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Regeste
|. Beschwerdeabteilung

Erwagungen

E.1l

Gegen Entscheide der Staatsanwaltschaft kann innert 10 Tagen bel der |. Beschwerdeabtel -
lung des Obergerichts Beschwerde gefihrt werden (Art. 20 Abs. 1 lit. b StPO, Art. 393 Abs.
1lit. a StPO, Art. 396 Abs. 1 StPO, § 21 Abs. 1 Bst. b GOG und § 7 Abs. 1 GO OG). Auf
die unbestrittenermassen frist- und formgerecht eingereichte Beschwerde ist mithin
einzutreten.
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unrichtige Sach- verhaltsfeststellung und die Unangemessenheit geriigt werden (Art. 393
Abs. 2 StPO). Die Beschwerdeinstanz entscheidet in einem schriftlichen Verfahren (Art.
397 Abs. 1 StPO). Sie verfugt Uber volle Kognition (Art. 391 Abs. 1 StPO).

E.11

In teilweiser Gutheissung der Beschwerde wird die Beschlagnahmeverfligung der Staatsan-
waltschaft vom 7. Méarz 2025 hinsichtlich des Zubehors (AB. ) aufgehoben und
die Staatsanwaltschaft wird angewiesen, der Beschwerdefiihrerin das AB.

herauszu- geben.

E.12

Im Ubrigen wird die Beschwerde abgewiesen, soweit darauf einzutreten ist. 2. Die Kosten
dieses Verfahrens betragen CHF 800.00 Gebiihren CHF 50.00 Auslagen CHF 850.00 Total
und werden der BeschwerdefUhrerin auferlegt. 3. Gegen diesen Entscheid kann Beschwerde
in Strafsachen gemass Art. 78 ff. und 90 ff. des Bundesgerichtsgesetzes (BGG) erhoben
werden. Die Beschwerdegriinde richten sich nach Art. 95 ff. BGG. Die Beschwerde ist
innert 30 Tagen seit Zustellung des Entscheids schrift- lich, begriindet und mit bestimmten
Antrégen sowie unter Beilage des Entscheides und der Beweismittel (vgl. Art. 42 BGG)
beim Schweizerischen Bundesgericht, 1000 Lausanne 14, einzureichen. 4. Mitteilung an: -
Parteien - Kantonspolizel J. , J. (z.K.) - Bundesamt fur Justiz (z.K.) -
Gerichtskasse (im Dispositiv) Obergericht des Kantons Zug |. Beschwerdeabteilung F.
Wiget C. Schwegler Abteilungsprésidentin Gerichtsschreiber versandt am:

E.2

Die Staatsanwaltschaft fuhrte zur Begrindung der angefochtenen Verfligung aus, im Rah-
men eines Rechtshilfeverfahrens sei am 15. Mai 2024 durch die Kantonspolizei J.

bel der M. AGinL. eine Hausdurchsuchung durchgefiihrt und dabel die
I T-Infrastruktur der Beschwerdefuhrerin sichergestellt worden. Geméss Rapport der Kan-




tonspolizei J. vom 19. Dezember 2024 sowie der Strafanzeige der Staatsanwalt-
schaft 111 des Kantons J. vom 22. Januar 2025 seien die sichergestellten Server
ausschliesslich fur kriminelle Zwecke verwendet worden. Die Auswertung der
sichergestell- ten Server habe ergeben, dass O. , AC. -Tools sowie Daten
von Firmen gefunden worden seien, die mutmasslich Opfer von N. gewesen
seien. Die Server inklusive der sich darauf befindenden Daten wiirden deshalb als
Beweismittel gebraucht, insbesondere auch fir das hangige Verfahren gegen unbekannt (2A
2023 42), dadie IP- Adresse Q. in diesem Verfahren aufgetaucht sei. Gemass
jetzigem Kenntnisstand sei der Server mit der |P-Adresse Q. as
Exfiltrationsserver [Server, welcher zur unautorisierte Ubertragung von Daten eingesetzt
wird] verwendet worden. Die Staatsanwalt- schaft beabsichtige, bei Abschluss des
Verfahrens tber die Einziehung und Vernichtung der Daten zu entscheiden.

E.3
Die Beschwerdeftihrerin macht demgegeniiber zusammengefasst Folgendes geltend:

E.31

Die Beschlagnahmeverfiigung vom 7. Méarz 2025 bzw. bereits die tatsachliche
Beschlagnah- me vom 15. Mai 2024 stelle einen unverhdtnismassigen Grundrechtseingriff
in die Eigen- tumsgarantie und die Wirtschaftsfreiheit der BeschwerdefUhrerin dar.
Ausserdem erweise sich die Beschlagnahme als unverhétnisméssig. Die Staatsanwal tschaft
habe nicht die mil- dest mégliche Zwangsmassnahme angeordnet. Als mildere Massnahme
waéren die Spiege- lung der Datentréger und hinsichtlich der Einziehung die Léschung der
angeblich inkriminier- ten Daten moglich gewesen. Sowohl die Spiegelung als auch die

L 6schung seien technisch heute auch hinsichtlich der Integritét des Beweismittels sehr gut
umsetzbar. Zudem hétten die Strafverfolgungsbehorden bisher mehr als ausreichend Zeit
fr die Durchfihrung der Spiegelung der Datentréger gehabt, zumal die Sicherstellung am
15. Mai 2024 und die Da- tentriage bereits erfolgt seien.

E.3.2

Die Datentrager und das Zubehor wirden der Beschwerdefiihrerin nun beinahe ein Jahr oh-
ne schriftliche Begrindung vorenthalten. Je lénger eine Zwangsmassnahme dauere, desto
strenger seien die Voraussetzungen an die Verhdtnismassigkeit. Die Zwangsmassnahme sei
daher auch in zeitlicher Hinsicht vollig unverh@ltnisméssig. Zudem richte sich der
Tatverdacht gerade nicht gegen die BeschwerdefUhrerin.

E.33

Die Beschwerdeftihrerin sei damit einverstanden, dass alle Daten von den Datentrégern un-
widerruflich geldscht wirden, was technisch unproblematisch umsetzbar sei. Bis zur
Mitnah- me der Datentréger durch die Kantonspolizel J. habe die
Beschwerdefihrerin nichts vom angeblichen Missbrauch der IP-Adressen gewusst. Nach
Bekanntwerden seien die notwendigen Informationen der Polizel zur Verflgung gestellt
und der Nutzer blockiert
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Beschwerdefihrerin so schnell wie moglich ihr Eigentum zuriickhaben wolle. Zudem gehe
die Beschwerdefthrerin davon aus, dass die angeblichen Delikte nur von einem Datentréger
aus begangen worden seien. Die Beschlagnahme samtlicher Datentréger beeintréchtige das
wirtschaftliche Fort- kommen der BeschwerdefUhrerin erheblich.



E.34

Die Beweismittelsicherung sei mittels Spiegelung bereits ausreichend gewahrleistet. Die
frag- lichen Daten selen auf einen Datentréger kopiert worden und hétten forensisch
ausgewertet werden konnen. Es sei kein Beweisverlust ersichtlich, wenn die Datentrager
und das Zu- behor an die Beschwerdef Uihrerin ausgehandigt wirden. Auch
Einziehungsgrinde seien nicht ersichtlich. Aus welchen Grinden Datenkabel
zurlickbehalten wirden, erschliesse sich an- gesichts der angezeigten Delikte beim besten
Willen nicht. Eine weitere Verwendung alfélli- ger inkriminierter Daten sei nach der
fachgerechten Ldschung nicht mehr moglich, weshalb einer Riickgabe der Datentrager und
das Zubehor an die BeschwerdefUhrerin nichtsim We- ge stehe. Nach einer fachgerechten
L 6schung handle es sich nur noch um elektronische Geréte des gewohnlichen Gebrauchs
und nicht um zwingend einzuziehendes Deliktswerk- zeug.

E.35

Ein Beschlagnahmebefehl sei erst am 7. Mérz 2025 ergangen, obwohl die Gegenstande be-
reitsam 15. Mai 2024 sichergestellt worden seien. Bei Gefahr im Verzug durfe die
Beschlag- nahme miindlich erfolgen, sei aber nachher unverziiglich schriftlich zu
begrinden. Es fehle vorliegend an einem zeitnah zugestellten schriftlichen
Beschlagnahmebefehl. Dadurch sei der Beschwerdeflhrerin verweigert worden, sich zur
Beschlagnahme zu dussern und Uber- haupt Kenntnis davon zu erlangen, dass Gberhaupt
und welches Eigentum sichergestellt worden sei. Dies stelle eine Gehdrsverletzung und
gleichzeitig eine unzul dssige Rechtsver- weigerung dar.

E.4

Nachfolgend ist zu prifen, ob die von der Staatsanwaltschaft verfligte Beschlagnahme der
Datentrager und Daten sowie das Zubehtr der Beschwerdefihrerin zu Recht erfolgte.

E. 41

Die Beschlagnahmeist in Art. 263-268 StPO geregelt. Sie stellt eine provisorische
(konserva- torische) Zwangsmassnahme zur vorlaufigen Sicherung der Beweismittel bzw.
der dlenfalls der Einziehung unterliegenden Gegenstande und Vermdgenswerte dar (BGE
1241V 313 E. 4 m.H.). Die straf prozessual e Beschlagnahme nach Art. 263 Abs. 1 lit. aund
b StPO setzt wie jede Zwangsmassnahme voraus, dass ein hinreichender Tatverdacht
besteht (Art. 197 Abs. 1 lit. b StPO). Sie muss ausserdem vor dem
Verhaltnismassigkeitsgrundsatz standhal- ten (Art. 197 Abs. 1 lit. c-d und Abs. 2 StPO).

E.4.2

Die BeschwerdefUhrerin stellt das Vorliegen einer gesetzlichen Grundlage fur eine
Beschlag- nahme nicht in Abrede. Einen hinreichenden Tatverdacht betreffend versuchte
Erpressung, unbefugte Datenbeschaffung, unbefugtes Eindringen in ein
Datenverarbeitungssystem, Da- tenbeschadigung und Widerhandlung gegen das UWG
gemass angefochtener Verfligung bestritt die Beschwerdefthrerin vorsorglich, gab jedoch
an, dazu mangels ausreichender Sachverhaltskenntnisse keine Angaben machen zu kdnnen
(act. 1 S. 3). Inshesondere auf- grund der Ergebnisse der Abklérungen der Kantonspolizei
J. im Zusammenhang mit dem Rechtshilfeersuchen des C. sowie den
Erkenntnissen der Staatsanwalt- schaft des Kantons Zug im bei ihr héngigen
Untersuchungsverfahren 2A 2023 42 besteht ein
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der Be- schwerdefihrerin fur kriminelle Zwecke — so etwa im Zusammenhang mit der

Ransomware- Gruppierung "N. " —verwendet wurden. Folglich stellen sieein
Objekt der Einzie- hung geméss Art. 69 ff. StGB dar.
E.5

Es stellt sich somit nachfolgend die Frage, ob sich die verfiigte Beschlagnahme auch a's
verhdltnismassig erweist.

E.51

Die gegeniiber der Beschwerdeflihrerin angeordnete Beschlagnahme stellt eine Einschrén-
kung der Eigentumsgarantie gemass Art. 26 Abs. 1 BV dar, welche einer genligenden ge-
setzlichen Grundlage bedarf, im 6ffentlichen Interesse liegen und verhdtnismassig sein
muss (Art. 36 BV). Das Verhaltnismassigkeitsprinzip besagt, dass die angeordnete
Massnahme zur Erreichung ihres Zieles geeignet, erforderlich und dem Betroffenen
angesichts ihrer Schwere zumutbar sein muss. Straf prozessual e Zwangsmassnahmen sind
unzulssig, wenn die damit angestrebten Ziele durch mildere Massnahmen erreicht werden
koénnen (Art. 197 Abs. 1 lit. ¢ StPO) und die Bedeutung der Straftat sie nicht rechtfertigt
(Art. 197 Abs. 1 lit. d StPO). Fir die Beantwortung der Frage, ob diesder Fall i, ist eine
Abwagung vorzunehmen, welche das 6ffentliche Interesse an der Massnahme und die durch
den Eingriff beeintrachtigten pri- vaten Interessen miteinander vergleicht.
Zwangsmassnahmen, die in die Grundrechte nicht beschuldigter Personen eingreifen, sind
besonders zurlickhaltend einzusetzen. Solange die Strafuntersuchung nicht abgeschlossen
ist und die M6glichkeit einer Einziehung, einer Riick- erstattung an die geschédigte Person
oder einer Ersatzforderung besteht, ist die Aufrechter- haltung der Beschlagnahme daher
grundsétzlich verhdltnismassig (Art. 197 Abs. 2 StPO; Ur- teil des Bundesgerichts
7B_429/2023 vom 3. Juni 2024 E. 2.2).

E.5.2

Die angeordnete Beschlagnahme beruht wie erwéahnt auf einer genligenden gesetzlichen
Grundlage (Art. 263 Abs. 1 lit. aund d StPO sowie Art. 69-72 StGB). Sie liegt im Interesse
der bisher geschadigten Personen und alfalliger in Zukunft potentiell geschadigter
Personen und ist sowohl zur Einziehung als auch zur vorléufigen Sicherstellung von
alfélligen Bewels- mitteln geeignet. Der Grundrechtseingriff ist vorliegend zwar nicht
geringfligig, da dadurch die Geschéftstétigkeit der Beschwerdefthrerin unterbrochen und
diese nicht mehr Gber ihre I T-Infrastruktur verfigen kann, was mit Umsatzei nbussen
verbunden ist. Ob diese aufgrund der vier beschlagnahmten Server tatséchlich so gravierend
sind, wie die BeschwerdefUhrerin behauptet, ist zweifelhaft (vgl. act. 5/5 S. 2). Aufgrund
der Schwere der zu untersuchenden Straftaten im Bereich Cyberkriminalitét und der
mutmasslich betrachtlichen Anzahl Gesché digter erweist sich die angefochtene
Zwangsmassnahme als erforderlich und tUberwiegt die privaten Interessen der
Beschwerdefuhrerin. M 6gliche mildere Massnahmen sind nicht ersichtlich. So erweist sich
insbesondere die von der BeschwerdefUhrerin vorgeschlagene Spiegelung der Datentrager
und die Léschung der mutmasslich inkriminierten Daten nicht als zielfihrend. Die
Staatsanwal tschaft flihrte diesbe- ziiglich unwidersprochen aus, dass der Grossteil der
Datentréger zwar unverschlisselt sei, esjedoch auf alen vier beschlagnahmten Servern
noch unverschlUsselte Datentrdger gébe. Bei den in Frage stehenden Servern handle es sich
um sog. AD. (AD. ), weshalb eine vollsténdige Datenl 6schung von den




Datentrégern nicht méglich sei. Die ent- sprechenden Datentrager seien so konzipiert, dass
der fUr die Speicherverwaltung zusténdi- ge Prozessor nur einen Teil der Speicherbldcke fur
den Lese- und Schreibzugriff freigebe.
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davon ausgegangen werden, dass nicht alle Daten vollstandig gel 6scht seien. Zudem seien,
so die Staatsanwaltschaft, die Datentrdger gemass den bisherigen Auswertungsergebnissen
der Kantonspolizei J. betreffend die unverschliisselten Daten ausschliesslich fir
krimi- nelle Zwecke verwendet worden. Diese enthielten ausschliesslich illegales Material.
Hinweise auf normal verwendete Systeme oder "nicht-téterisches' Datenmaterial seien
keine gefunden worden. Da somit gemass den bisherigen Untersuchungen der

Staatsanwal tschaft eine vollstéandige L 6schung der Datentréger ohne
Wiederherstellungsmdglichkeit technisch nicht moglich ist, fallt eine Aufhebung der
Beschlagnahmeverfiigung und Riickgabe der Datentrd- ger an die Beschwerdefihrerin nach
erfolgter Spiegelung und anschliessender L dschung von inkriminierten Daten nicht in
Betracht.

E.53

Soweit die Beschwerdeflhrerin hingegen einzig noch die Herausgabe von Zubehdr, auf
wel- chem keine Daten gespei chert werden kénnen (AB. ), verlangt, ist ihre
Beschwerde gutzuheissen. Diesbezuiglich ist weder eine Beweisvereitelung noch eine
mogliche Einzie- hung ersichtlich. Gegentelliges wird von der Staatsanwaltschaft auch
nicht geltend gemacht.

E.6

Als unbegriindet erweist sich schliesslich die Ruge der Beschwerdefthrerin, dass aufgrund
deserst am 7. Méarz 2025 ausgestellten schriftlichen Beschlagnahmebefehls ihr rechtliches
Gehor verletzt worden sei und ausserdem eine unzul éssige Rechtsverzégerung vorliege, da
die Datentrager von der Kantonspolizei J. bereits am 15. Mal 2024 sichergestel It
worden seien (vgl. vorne E. 3.5). Die Beschwerdefihrerin Ubersieht in ihrer Argumentation,
dass die Server am 15. Mai 2024 rechtshilfeweise durch das Bundesamt fir Justiz
beschlagnahmt wurden. Der Beschlagnah- mebefehl der Staatsanwaltschaft Zug vom 7.
Mérz 2025 diente somit nicht der nachtragli- chen schriftlichen Begriindung der
Beschlagnahme vom 15. Mai 2024. Sie stellt vielmehr ei- ne eigenstandige Beschlagnahme
im héngigen Untersuchungsverfahren 2A 2023 42 dar. All- fallige Rugen betreffend das
vom Bundesamt fur Justiz gefUhrte Rechtshilfeverfahren sind vorliegend nicht zu
beurteilen. Auf die Beschwerde ist in diesem Punkt nicht einzutreten.

E.7

Nach dem Gesagten erweist sich die Beschwerde als teilweise begrindet. Der Beschlag-
nahmebefehl ist hinsichtlich des Zubehors (AB. ) aufzuheben und diese Ge-
genstande sind der Beschwerdefiihrerin herauszugeben. Im Ubrigen ist die Beschwerde ab-
zuweisen, soweit darauf einzutreten ist. Da die Beschwerdefthrerin lediglich in einem Ne-
benpunkt obsiegt, rechtfertigt es sich, ihr die gesamten Kosten des Beschwerdeverfahrens
aufzuerlegen (Art. 428 Abs. 2 StPO).
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