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Regeste

PROTECTION DES DONNEES, COMPTE BANCAIRE, USA, BANQUE
CANTONALE, PESEE DESINTERETS| 13 LPD, 6 LPD

Erwagungen

E.11

L'appel est recevable contre les décisions finales de premiére instance (art. 308 al. 1 let. a
CPC [Code de procédure civile suisse du 19 décembre 2008; RS 272]), dans les causes non
patrimoniales ou dont lavaleur litigieuse est supérieure a 10'000 fr. (art. 308 al. 2 CPC).
L'appel, écrit et motivé, doit étre introduit aupres de I'instance d'appel, soit la Cour d'appel
civile (art. 84 a. 1 LOJV [loi du 12 décembre 1979; RSV 173.01]), dans les trente jours a
compter de la notification de la décision motivée ou de la notification postérieure de la
décision selon I'art. 239 CPC (art. 311 al. 1 CPC). En I'espéce, |'appel a été adressé en temps
utile et dans les formes prescrites a l'autorité compétente par une partie qui y a un intérét
digne de protection (cf. art. 59 al. 2 let. a CPC), de sorte qu'’il est recevable sur ce point.

E.12

Lelitige concerne principalement I'application delaLPD. Il sagit en I'occurrence d'une
action civile menée, sur la base des art.

E.4

et 6 LPD, par une personne physique contre une banque ; la cause divise deux personnes
privées et il sagit donc d'une affaire civile contentieuse (art. 1 let. a CPC). En refusant la
communication de ses données aux autorités américaines, le demandeur, en tant
gu'ex-employé d'une banque, vise avant tout a éviter un interrogatoire, voire éventuellement
une incul pation pénale aux Etats-Unis, de sorte qu'il ne poursuit pas un but économique.
Partant, la contestation porte sur un droit de nature non pécuniaire (ATF 142 111 145 consid.
6.1et6.2; TF4A_611/2017 du 26 mars 2018 consid. 1.1) et I'appel est donc ouvert sans
égard alavaleur litigieuse. 2. 2.1 L'appel peut étre formé pour violation du droit ou pour
constatation inexacte des faits (art. 310 CPC). L'autorité d'appel peut revoir I'ensemble du
droit applicable, y compris les questions d'opportunité ou d'appréciation laisseées par laloi a
ladécision du juge, et doit le cas échéant appliquer le droit d'office conformément au
principe général del'art. 57 CPC. Elle peut revoir librement |'appréciation des faits sur la
base des preuves administrées en premiére instance (JdT 2011 |11 43 consid. 2 et lesréf.).
2.2 Lesfaits et moyens de preuve nouveaux ne sont pris en compte que sils sont invoqués
ou produits sans retard et ne pouvaient étre invoqués ou produits devant la premiere
instance, bien que la partie qui s'en prévaut ait fait preuve de la diligence requise, ces deux
conditions étant cumulatives (art. 317 a. 1 CPC; Jeandin, op. cit., n. 6 ad art. 317 CPC). I
appartient al'appelant de démontrer que ces conditions sont réalisées, de sorte que |'appel



doit indiquer spécialement de tels faits et preuves nouveaux et motiver spécialement les
raisons qui les rendent admissibles selon lui (JdT 2011 111 43 et lesréf. citées). A cet égard,
on distingue vrais et faux novas. Les vrais novas sont des faits ou moyens de preuve qui ne
sont nés qu’ aprés la fin de I’ audience de débats principaux de premiere instance. |1s sont
recevables en appel lorsgu’ils sont invoqués sans retard aprés leur découverte. Les faux
novas sont des faits ou moyens de preuve nouveaux qui existaient déalors de |’ audience de
débats principaux. Leur recevabilité en appel est exclue s'ils auraient pu étre invoqués en
premiére instance en faisant preuve de la diligence requise (Colombini, Condensé de la
jurisprudence fédérale et vaudoise relative al’ appel et au recours en matiere civile, in JdT
2013 111 131 ss, n. 40 p. 150 et lesréf. citées). Aux termes de l'art. 151 CPC, lesfaits
notoires ou notoirement connus du tribunal et les régles d'expérience généralement
reconnues ne doivent pas étre prouvés. Selon la jurisprudence, les faits notoires, qu'il n'est
pas nécessaire d'alléguer, sont ceux dont |'existence est certaine au point d'emporter la
conviction du juge, qu'il sagisse de faits connus de maniére générale du public ou
seulement du juge. Lajurisprudence précise que, pour étre notoire, un renseignement ne
doit pas étre constamment présent al'esprit ; il suffit qu'il puisse étre contrélé par des
publications accessibles a chacun, par exemple sur Internet (ATF 135 111 88 consid. 4.1 et
les réf. citées; TF 5A_435/2011 du 14 novembre 2011 consid. 9.3.3 ; TF 9C_748/2009 du
16 avril 2010 consid. 4.5). En |’ espéce, I appelante a produit un ot de cing pieces sous
bordereau. Les pieces A et B sont des pieces de procédure, de sorte qu’ elles sont recevabl es.
Quant aux lettres de la Direction du Renseignement national ( Office of the Director of
National Intelligence) et de I’ Office de |’ Avocat généra ( Office of General Counsel ) des
22 février et 21 juin 2016 (pieces 1 et 2), ainsi que celle du DOJ du 19 février 2016 (piéce
3), censées démontrer que les autorités américaines devraient étre considérées comme
offrant une protection adéquate des données et que, deslors, I'art. 6 LPD serait
inapplicable, elles sont toutes antérieures ala cl6ture de I’ instruction de premiére instance.
Or I’ appelante n’ expose nullement a quelle date elle a eu connaissance de ces courriers, ni
pourquoi elle n’aurait pas été en mesure d aléguer ces éléments lors de la procédure de
premiére instance, alors que la question de I’ existence d’ une | égisl ation assurant un niveau
de protection adéquat avait été soulevée dans la demande. Partant, les pieces 1 a 3 produites
par |’ appelante sont irrecevables. 3. 3.1 L’ appelante, qui ne remet pas en cause les faits
retenus dans le jugement attaqué, soutient tout d’ abord que le premier juge aurait procédé a
une appreciation inexacte de ces faits en considérant, d’ une part, comme hautement
invraisemblable qu’ elle puisse étre mise en accusation par le DOJ en raison de la
non-transmission de données concernant I’intimé et en retenant, d’ autre part, qu’il était
possible qu’ en cas de communication de ces données, larelation bancaire alaquelle ce
dernier était rattaché intéresse le fisc américain et qu’ en cas de voyage aux Etats-Unis,
I”intimé soit intercepté et interrogé par les autorités américaines au sujet de ceclient. La
question des risques que la (non-)transmission des données litigieuses pourrait faire peser
sur |” appelante, respectivement sur I’intimé, doit étre traitée dans le cadre de |’ examen de

I’ existence d’ un intérét public prépondérant pouvant justifier, le cas échéant, la
communication de ces données (consid. 3.2.3.3 infra). 3.2 3.2.1 L’ appelante fait valoir que
les Etats-Unis devraient étre considérés comme offrant une protection adéquate des données
personnellesau sensdel’art. 6 al. 1 LPD, de sorte que I’ art 6 LPD serait inapplicable, la
cause devant étre examinée selon les régles générales de laLPD et 1a pesée des intéréts
devant sefaire sousl’angle del’art. 13 LPD. 3.2.2 Selon I'art. 6 d. 1 LPD, aucune donnée
personnelle ne peut étre communiquée al'étranger si la personnalité des personnes



concernées devait sen trouver gravement menacée, notamment du fait de I'absence d'une

| égislation assurant un niveau de protection adéquat. Sous réserve du respect des principes
généraux de laloi, lacommunication est donc licite lorsque le pays destinataire offre un
niveau de protection adéquat en matiére de données personnelles (Meier, Protection des
données — Fondements, principes généraux et droit privé, Berne 2011, n. 1290 ; Rosenthal,
in : Rosenthal/Johri, Handkommentar zum Datenschutzgesetz, Zurich 2008 n. 2 ad art. 6
LPD ; Streiff/Von Kaenel, Arbeitsvertrag,
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eéd., 2012, n. 7 ad art. 328b CO). Dans les autres cas, la communication doit se conformer
al'un des motifs justificatifs alternatifs mais exhaustifs de l'art. 6 al. 2 LPD (Meier, op. cit.,
n. 1309 ss; Rosenthal , op. cit., n. 36 ad art. 6 LPD). Ces motifs |'emportent sur les motifs
justificatifs généraux de laloi, prévus par I'art. 13 LPD (ibidem). Il appartient a
I'exportateur des données d'en établir I'existence (Meier, op. cit., n. 1311 ; Rosenthal , op.
cit.,, n. 36 ad art. 6 LPD). 3.2.3 En |’ espece, les premiers juges ont considéré que les
Etats-Unis n’ éaient pas dotés d’ une Iégislation assurant un niveau de protection adéguat au
sensdel’art. 6a. 1 LPD. L’ appelante soutient que cette appréciation ne serait pas
compatible avec |’ esprit du Safe Harbor et encore moins avec le Privacy Shield qui I'a
remplacé, ces deux accords ayant été négociés par |es autorités suisses et américaines pour
permettre un libre échange de données entre les entreprises privées des deux pays. Selon

I’ appel ante, |es autorités américaines, elless-mémes garantes des accords conclus, n’ auraient
pas a s inscrire aupres du Ministere du Commerce pour pouvoir librement recevoir des
données personnelles de la part d’ autorités suisses, de sorte que ce serait atort que le
premier juge a considéré que dans la mesure ou seules les entreprises pouvaient se faire
certifier au Privacy Shield , les garanties de protection ne n’ appliquaient pas aux autorités
américaines auxquelles étaient destinées les données dans e cas d’ espéce. |1 résulte des faits
tels que retenus par les premiers juges et non contestés en appel que le PFPDT amis ajour
le 12 janvier 2017 laliste des Etats ayant une |égislation assurant un niveau de protection
adéquat au sensdel’art. 6 al. 1 LPD (cf. let. C/10 supra). Cette liste est établie en
application de I’art. 7 OLPD (Ordonnance relative alaloi fédérale sur la protection des
données ; RS 235.11). Les Etats-Unis sont classés parmi les pays qui offrent un niveau de
protection adéquat « sous certaines conditions », avec laremarque selon laguelle « les
organismes qui adhérent au Privacy Shield pour les données provenant de Suisse et qui
figurent sur laliste du Département américain du commerce garantissent un niveau de
protection adéquat au sensdel'art. 6 al. 1 LPD ». Si les autorités judiciaires ne sont
évidemment pas liées par laliste établie par le PFPDT en vertu del’art. 7 OLPD, ellesn’ont
pas de motif de s'en écarter sans raisons valables. Au vu du dossier, le PFPDT asuivi de
prés la question de la transmission de données aux Etats-Unis. De surcroit, laliste a été
actualisée. Cette liste est donc un éément de poids pour dire que les Etats-Unis n’ offrent
pas une | égidlation adéquate au sens examiné ci-avant. Celarésulte d' ailleurs d§ade la
nécessité de passer ces différents accords ( Safe Harbor , puis Privacy Shield ). Il s ensuit
gue lalégidation américaine n’ offre une garantie adéquate que dans le strict cadre du
Privacy Shield . Or, outre le fait que les départements gouvernementaux, dont le DOJ, ne
peuvent pas se faire certifier au Privacy Shield , comme cela était d' ailleurs déjale cas avec
le Safe Harbor , les garanties de protection des données gque le Privacy Shield contient

N’ engagent que les entreprises certifiées, mais pas les autorités publiques. Cela étant,

I’ appel ante ne démontre pas que, nonobstant le fait que cet accord est inapplicable ala
situation d’ espece, le DOJ ou les autres autorités impliquées offriraient le méme niveau de



garantie, les piéces produites sur cette question al’ appui de |’ appel étant irrecevables
(consid. 2.2 supra). Le moyen est donc infondé, |a jurisprudence récente ayant, dans un un
contexte similaire, retenu que les autorités américaines ne devaient pas étre considérées
comme offrant un niveau de protection adéquat et ayant admis |’ application del’art. 6 LPD
dans le cadre de la transmission de données aux Etats-Unis pour une bangue suisse qui
entrait dans la catégorie 2 du Program for non-prosecution agreements or non-target letters
for Swiss Banks (cf. let. C/3 supra) (TF 4A_88/2017 du 29 novembre 2017 consid. 5.3 ; TF
4A 355/2017 du 29 novembre 2017 consid. 4.3). C'est donc ajustetitre que le premier juge
S est placé dans |e cadre spécial del’art. 6 LPD. 3.2.4 3.2.4.1 Ainsi, comme|’ont relevé a
bon droit les premiers juges, lalicéité de la transmission des données litigieuses doit étre
examinéeal’aunedel’art. 6 a. 2 LPD, dont seule lalet. d entreici en considération, ce qui
N’ est pas contesté. 3.2.4.2 L'art. 6 a. 2 LPD contient une liste exhaustive de motifs
(alternatifs) permettant la communication al'éranger des données, en dépit de I'absence de
|égislation assurant un niveau de protection adéquat (TF 4A_390/2017 du 23 novembre
2017 consid. 4.1 et I'arrét cité). Selon I'art. 6 a. 2 let. d 1 re dternative LPD, des données
personnelles peuvent étre communiquées a l'étranger uniquement si la communication est,
en |'espéce, indispensable ala sauvegarde d'un intérét public prépondérant. Cette
disposition pose trois conditions: (1) un intérét public, (2) un intérét public qui soit
prépondérant et (3) une communication qui soit indispensable ala sauvegarde de celui-ci.
Dans plusieurs arréts récents en rapport avec le programme américain, le Tribunal fédéral a
déjaprécise cequ'il y alieu d'entendre par la. I existe un intérét public si 1a préservation de
la stabilité juridique et économique de la place financiére suisse est en jeu. L'intérét dela
bangue a sa survie ne suffit en soi pas, deslors qu'il sagit d'un intérét privé, et non d'un
intérét public (TF 4A_390/2017 dgacité consid. 4.2.1). L'intérét public doit étre
prépondérant par rapport al'intérét privé du tiers a ce que ses données personnelles ne
soient pas communiquées aux autorités américaines. Le juge doit procéder a une pesée des
intéréts (art. 4 CC) in concreto , en tenant compte de toutes les circonstances du cas
particulier aladate du jugement (TF 4A_390/2017 déjacité consid. 4.2.2 et les références
citées). La communication des données doit étre indispensable ala sauvegarde de I'intérét
public prépondérant. Elle est indispensable (unerlasslich) si elle est absolument nécessaire
(unbedingt notwendig) en ce sens que, sans lalivraison de ces données, lelitige fiscal avec
les Etats-Unis sintensifierait a nouveau, que la place financiére suisse dans son ensemble en
serait affectée et que cela porterait préudice alaréputation de la Suisse en tant que
partenaire de négociation fiable (TF 4A_390/2017 déja cité consid. 4.2.3 et les arréts cités).
3.2.4.3 En I’ espece, en signant le Joint Statement , le Conseil fédéral a garanti au DOJ que
le droit suisse en vigueur permettait |a participation effective des banques au programme
américain. Autrement dit, vu le Joint Statement conclu par le Consell fédéral, il doit étre
admis que, matériellement, le droit suisse autorise |a participation effective des banques
suisses et donc la communication des données de tiers (employés, gestionnaires)
conformément aux conditions posées par le programme américain. |l ne sagit toutefois pas
d'admettre de maniére abstraite que toutes les banques doivent communiquer les données
concernant des tiers, méme en I'absence de toute menace d'une atteinte al'intérét public de
la Suisse. Il faut bien plutot examiner si lamodification de la situation de fait doit étre prise
en considération sous I'angle matériel et si elle conduit & admettre ou nier le caractére
indispensable de la communication des données. La LPD vise en effet a protéger la
personnalité et les droits fondamentaux des personnes qui font I'objet d'un traitement de
données. Au centre de ses préoccupations figure donc la protection de la personnalité de



I'intéressé (employé, gestionnaire). Ne pas tenir compte par principe des modifications de la
situation et admettre systématiquement la communication des données aurait pour
conséquence de laisser la personnalité sans protection, alors méme que, dans le cas
particulier, lacommunication n'est plus indispensable ala sauvegarde de I'intérét public (TF
4A 390/2017 déjacité consid. 4.2.3). || appartient ala banque de démontrer que, ala date
du jugement, la non-communication des données litigieuses aurait pour conséquence
nécessaire une nouvelle escalade du litige fiscal avec les Etats-Unis et, de ce fait,
constituerait une menace pour la place financiére suisse et la réputation de la Suisse en tant
gue partenaire de négociation fiable (TF 4A_390/2017 dgacité consid. 4.2.3; sur letout TF
4A 611/2017 du 26 mars 2018 consid. 4.2). A cet égard, il ne suffit pas de faire état de
risques abstraits; la banque doit au contraire établir que la non-communication des données
litigieuses, serait concretement (en I'espece) de nature a remettre en cause I'accord conclu
et/ou a entrainer une incul pation de la banque et qu'elle est en I'occurrence nécessaire pour
éviter une (nouvelle) intensification du litige fiscal avec les Etats-Unis qui, de cefait,
affecterait la place financiére suisse et porterait préjudice alaréputation de la Suisse en tant
gue partenaire de négociation fiable (TF 4A_611/2017 du 26 mars 2018 consid. 4.3). En

I’ occurrence, les premiers juges ont retenu que le fait qu'une mise en accusation de la
bangue entrainerait sa disparition était incertain, ce scénario paraissant improbable, d'autant
gue celle-ci n'était pas, contrairement a de grandes banques universelles, comme UBS ou
Credit Suisse, une banque d'importance systémique et qu'elle n'était pas active sur le marché
américain. L'intérét public de la Suisse a empécher une éventuelle mise en accusation de la
banque, qui mettrait son existence en danger, n'était pas aussi important que sl sagissait
d'une banque d'importance systémique. Quoi qu'il en soit, compte tenu du réle
«insignifiant » du demandeur , il n'existait en |'état aucun indice permettant de conclure
gu'en cas de livraison incompl éte des données au DOJ, ce dernier révoquerait I'accord d'ores
et dga conclu, d'autant que les données concernant le demandeur ne représentaient qu'une
infime partie des données a fournir par la banque. Quant au demandeur, en cas de
transmission des données e concernant, il devait sattendre a ce que les Etats-Unisle
contraignent arévéler I'identité des titulaires des comptes concernés, |'obligeant a se rendre
coupable d'une infraction de droit suisse, et était en outre susceptible d'étre prétérité dans
son activité professionnelle. La banque avait ainsi échoué a démontrer |'existence d'un
intérét public prépondérant. 3.2.4.4 L'appelante se contente de faire état des risques de voir
les termes de I'accord conclu avec le DOJ étre révoqué. Elle se prévaut cependant a cet
égard uniquement du fait que le DOJ se réserve de revenir sur les termes de |'accord conclu,
en |'absence d'une pleine coopération, sans faire la démonstration qu'un tel risque serait
concret au vu des circonstances de la présente espéce, ce qui est insuffisant compte tenu de
lajurisprudence récente précitée. Cela scelle le sort de I'appel sur ce point, latroisieme
condition del'art. 6 a. 2 let. d LPD (caractére indispensable de latransmission) n'étant pas
réalisée. Il n'est dés lors pas nécessaire de traiter des griefs de I'appelante relatifs a |'absence
d'intérét de I'intimé ala non-transmission des données. 4. L'appelante fait encore valoir que
la transmission de données au DOJ dans | e contexte d'un accord de non-poursuite serait
nécessaire pour « la défense d'un droit en justice» au sensdel'art. 6 a. 2let. d2 e
aternative LPD. Comme I'ajugé le Tribunal fédéral danslacause TF 4A_611/2017 du 26
mars 2018 consid. 4.4, il n'y aacet égard pas lieu de se demander, comme le fait
I'appelante, si la procédure menée devant le DOJ peut étre considérée, pour la banque,
comme « la défense d'un droit en justice ». Il suffit ici de relever que la communication des
données, comme dans la premiére alternative de I'art. 6 a. 2 let. d LPD, doit aussi étre



indispensable pour constater, exercer ou défendre un droit en justice. Rien ne permet de
retenir que le caractére indispensable de la communication aurait une signification
différente dans les deux hypotheses del'art. 6 al. 2 let. d LPD et I'appelante elleeméme nele
soutient pas. Dés lors que le caractére indispensable de la transmission doit étre nié en
I'espéce ( supraconsid. 3.2.3.3), la banque ne peut pas non plus se prévaloir de la seconde
hypothése de l'art. 6 al. 2 let. d LPD pour remplir ses obligations enversle DOJ. 5. |1

S ensuit que I'appel doit étre rejeté et le jugement entrepris confirmé. Lesfraisjudiciaires de
deuxiéme instance, arrétés a2'000 fr. (art. 64 a. 1 TFJC [tarif desfraisjudiciaires civils du
28 septembre 2010 ; RSV 270.11.5]), seront mis ala charge de I’ appelante, qui succombe
(art. 106 a. 1 CPC). Obtenant gain de cause, I'intimé a droit a des dépens pour la procédure
d appel, fixésa3'000 fr. (art. 9 a. 2 TDC). Contrairement ace qu'il prétend, il 'y apas
lieu d’augmenter les dépens en raison d’ une « attitude inutilement procéduriére » de

I’ appelante, celle-ci ayant justifié le maintien de |’ appel — nonobstant |a jurisprudence
récente du Tribunal fédéral — par « ses devoirs de coopération découlant de I’ accord de
non-poursuite laliant aux autorités américaines ».
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