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Regeste
CLASSEMENT DE LA PROCÉDURE, GESTION DÉLOYALE, SOUSTRACTION DE DONNÉES{ART. 143 CP}, ACCÈS INDU À UN SYSTÈME INFORMATIQUE | 143 CP, 143bis CP, 144bis CP, 158 CP, 319 CPP (CH)
Erwägungen
E. 1
Les parties peuvent attaquer une ordonnance de classement rendue par le Ministère public en application des art. 319 ss CPP dans les dix jours devant l’autorité de recours (art. 322 al. 2 et 396 al. 1 CPP ; cf. art. 20 al. 1 let. b CPP), qui est, dans le canton de Vaud, la Chambre des recours pénale du Tribunal cantonal (art. 13 LVCPP [Loi vaudoise d’introduction du Code de procédure pénale suisse du 19 mai 2009 ; BLV 312.01] ; art. 80 LOJV [Loi vaudoise d’organisation judiciaire du 12 décembre 1979 ; BLV 173.01]). Interjeté dans le délai légal et dans les formes prescrites (art. 385 al. 1 CPP) – sous réserve de ce qui sera exposé ci-après (cf. consid. 3.3) – auprès de l’autorité compétente, par la partie plaignante qui a qualité pour recourir (art. 382 al. 1 CPP), le recours est recevable.
E. 2
La recourante reproche tout d’abord au Ministère public d’avoir classé la procédure contre H.________ pour infraction à l’art. 23 LCD (loi fédérale contre la concurrence déloyale du 19 décembre 1986 ; RS 241).
E. 2.1
Selon l’art. 319 al. 1 let. d CPP, le Ministère public ordonne le classement de la procédure lorsqu’il est établi que certaines conditions à l’ouverture de l’action pénale ne peuvent pas être remplies ou que des empêchements de procéder sont apparus. Pour les infractions qui se poursuivent que sur plainte, le dépôt d’une plainte en temps utile constitue une condition positive à l’ouverture de l’action pénale ; si cette condition fait défaut, un classement peut être rendu en application de l’art. 319 al. 1 let. d CPP (Heiniger/Rickli, in : Niggli/Heer/Wiprächtiger [éd], Schweizerische Strafprozessordnung, Basler Kommentar, t. II, 3 e éd Bâle 2023, n. 13 ad art. 319 StPO et les références citées). Si une infraction n’est punie que sur plainte, toute personne lésée peut porter plainte contre l’auteur (art. 30 al. 1 CP [Code pénal suisse du 21 décembre 1937 ; RS 311.0]). La plainte pénale doit être déposée auprès de la police, du ministère public ou de l’autorité compétente en matière de contraventions, par écrit ou oralement ; dans ce dernier cas, elle est consignée au procès-verbal (art. 304 al. 1 CPP). Une plainte est valable au sens de l’art. 30 CP si l’ayant droit, avant l’échéance d’un délai de trois mois depuis que l’auteur de l’infraction lui est connu (art. 31 CP), manifeste, dans les formes et auprès des autorités compétentes selon l’art. 304 CPP, sa volonté inconditionnelle que l’auteur de l’infraction soit poursuivi et que la procédure pénale se poursuive sans autre déclaration de sa volonté (cf. ATF 141 IV 380 consid. 2.3.4 ; ATF 131 IV 97 consid. 3.1 ; TF 6B_501/2020 du 15 décembre 2020 consid. 1.1.1).
E. 2.2
En l’espèce, après avoir relevé que l’infraction à l’art. 23 LCD se poursuivait uniquement sur plainte, le Ministère public a considéré que la plainte de la recourante datée du 11 mai 2018 était tardive dès lors qu’elle avait été déposée après l’échéance du délai de trois mois de l’art. 31 CP. La recourante soutient que dans son précédent recours du 14 octobre 2017, qui portait sur l’ordonnance de non-entrée en matière partielle rendue sur la plainte déposée le 18 août 2017 contre Q.________, elle avait conclu à ce qu’une instruction pénale soit ouverte également contre H.________ pour diffamation et concurrence déloyale, ce qui devait être retenu comme valant plainte pénale. Le délai de trois mois avait donc été respecté, le point de départ du délai pour déposer plainte devant être fixé au plus tôt le 22 août 2017 selon elle. La recourante ne peut pas être suivie dans ses explications. Le dépôt d’un recours ne saurait valoir dépôt d’une plainte pénale, et encore moins lorsque les conclusions tendant à l’ouverture d’une instruction pénale ont trait à une personne non concernée par l’ordonnance attaquée. Comme l’a relevé la Cour de céans dans son arrêt du 6 mars 2018, il appartenait à la recourante de procéder auprès du Ministère public si elle souhaitait déposer formellement une plainte contre H.________, ce qu’elle a fait par acte du 9 mai 2018 dans lequel elle a chiffré son dommage. Contrairement à ce qu’elle soutient, elle était à l’époque représentée par un mandataire qualifié. De plus, elle n’ignorait pas comment former plainte ni auprès de quelle autorité puisqu’elle avait déjà déposé plainte précédemment auprès du Ministère public. La plainte pénale contre H.________ étant tardive, une condition à l’ouverture de l’action pénale fait défaut. Dans ces conditions, le classement de la procédure contre ce dernier pour infraction à l’art. 23 LCD qui se poursuit uniquement sur plainte doit être confirmé, en application de l’art. 319 al. 1 let. d CPP, sans qu’il soit nécessaire d’examiner si les éléments constitutifs de l’infraction, en lien avec l’art.
E. 4
La recourante reproche ensuite au Ministère public d’avoir classé la procédure contre Q.________ pour accès indu à un système informatique et de ne pas s’être déterminé sur la commission des infractions de soustraction de données et de détérioration de données, les éléments constitutifs de ces infractions étant réalisés selon elle.
E. 4.1
L’art. 143 al. 1 CP, réprime celui qui, dans le dessein de se procurer ou de procurer à un tiers un enrichissement illégitime, aura soustrait, pour lui-même ou pour un tiers, des données enregistrées ou transmises électroniquement ou selon un mode similaire, qui ne lui étaient pas destinées et qui étaient spécialement protégées contre tout accès indu de sa part. Aux termes de l’art. 143bis al. 1 CP, quiconque s’introduit sans droit, au moyen d’un dispositif de transmission de données, dans un système informatique appartenant à autrui et spécialement protégé contre tout accès de sa part est, sur plainte, puni d’une peine privative de liberté de trois ans ou d’une peine pécuniaire. L’art. 143bis CP, qui se trouve dans les infractions contre le patrimoine, incrimine le piratage informatique, à savoir l’intrusion dans un système informatique appartenant à autrui. Par analogie avec ce qui prévaut dans le contexte de la violation de domicile, la disposition protège la paix informatique et plus particulièrement le droit du titulaire du système informatique d’en maîtriser l’accès et de le contrôler à sa guise (Dupuis et al. [éd.], Petit commentaire, Code pénal, 2 e éd., Bâle 2017, n. 2 ad art. 143bis CP et les références citées). Tombe sous le coup de cette disposition la personne qui parvient à pénétrer dans un système informatique protégé contre tout accès indu. Il faut donc qu'il existe une protection de nature informatique et non physique, comme par exemple un codage, un cryptage ou un mot de passe (TF 6B_241/2015 du 26 janvier 2016 consid. 1.3.3 ; Dupuis et al., op. cit., n. 11 ad art. 143bis CP et n. 13 ad art. 143 CP). La notion de protection spéciale est analogue à celle prévue à l'art. 143 CP : si la barrière consiste uniquement dans une interdiction morale ou contractuelle d'utiliser un code dont on dispose ou dont on a disposé légitimement, l'art. 143 CP ne sera pas applicable ; celui qui outrepasse les limites de son droit de disposer des données ou utilise abusivement des données accessibles, à savoir "l'abus de confiance informatique", n'est pas punissable (Dupuis et al., op. cit., n. 11 ad art. 143bis CP et n. 14 ad art. 143 CP et les références citées).
E. 4.2
Selon l'art. 144bis ch. 1 CP, se rend coupable de détérioration de données celui qui, sans droit, aura modifié, effacé ou mis hors d'usage des données enregistrées ou transmises électroniquement ou selon un mode similaire. On entend par données enregistrées ou transmises électroniquement celles qui sont stockées ou transférées par un procédé informatique. Il suffit que la donnée ait un support informatique et il importe peu qu'elle soit dans l'appareil ou qu'elle soit conservée séparément sur une disquette (Corboz, Les infractions en droit suisse, 3 e éd., vol. I, Berne 2010, n. 2 ad art. 144bis CP). Le comportement punissable au sens de cette disposition, soit la détérioration, consiste à modifier, effacer ou mettre hors d'usage ces données. La donnée est effacée dès que l'auteur la fait disparaître du support informatique. Peu importe à cet égard que le lésé dispose de la même donnée sur un autre support ou qu'il puisse retrouver l'information (Corboz, op. cit., n. 5 ad art. 144bis CP et les réf. citées). Enfin, selon cette disposition, l'auteur doit agir sans droit, c'est-à-dire sans autorisation légale ou contre la volonté expresse ou présumable de l'ayant droit à l'égard de données sur lesquelles il n'a pas de droit de disposition. Il n'y a évidemment pas d'illicéité lorsque l'auteur est propriétaire ou locataire de la machine et qu'il peut librement disposer des données qu'il stocke (Corboz, op. cit., nn. 7-10 ad art. 144bis CP). En outre, l'auteur est punissable non seulement s'il détériore les données d'un tiers mais également s'il détériore ses propres données sur lesquelles un tiers a un droit d'utilisation ou qui lui ont été confiées (Weissenberger, in : Niggli/Wiprächtiger [éd.], Basler Kommentar, Strafrecht II, 4 e éd., Bâle 2019, n. 12 ad art. 144bis CP). En bref, il doit donc s'agir de données soustraites au droit de disposition de l'auteur ou dont ce dernier n'a pas le droit de disposer seul (Corboz, op. cit., n. 8 ad art. 144bis CP). Sur le plan subjectif, l'auteur doit avoir agi intentionnellement (Dupuis et al., op. cit., n. 26 ad art. 144bis CP).
E. 4.3
Concernant les infractions d’accès indu à un système informatique et de soustraction de données, la recourante invoque les mêmes éléments que ceux soulevés devant le Ministère public, à savoir qu’elle avait retiré une grande partie des accès informatiques de Q.________, qu’elle avait changé certains mots de passe, en particulier celui de l’adresse électronique principale de la société « [...]@[...].com », et que le prénommé était vraisemblablement parvenu à accéder et à soustraire des données contenues dans la boîte mail de la société, probablement en détournant des droits d’administrateurs, la recourante précisant à ce sujet qu’il n’avait pas les accès lui permettant d’obtenir une copie du courriel du 14 juin 2017 qu’il avait produit lors de son audition du 20 novembre 2017 devant le Ministère public. Comme l’a relevé le Ministère public, Q.________ était encore inscrit au Registre du commerce comme associé gérant jusqu’au 4 juillet 2017 et il avait été convenu avec les autres gérants qu’il s’impliquerait encore dans la gestion de sa succession jusqu’à la fin du mois de juin 2017. Si la recourante a exposé lui avoir retiré une partie des accès informatiques en juin 2017 après qu’il avait cédé ses parts de la société, ce qui a été admis par Q.________, il n’en demeure pas moins que ce dernier a conservé certains accès. Il ressort en outre de ses déclarations qu’il disposait des accès informatiques pour les opérations qui lui sont reprochées par la recourante, en particulier les autorisations d’administrateur pour l’application [...] à laquelle il s’était connecté le 18 juin 2017 ainsi que les accès pour effectuer des recherches dans le journal des courriels professionnels de la société S.________ (cf. notamment PV aud. 1, p. 2, lignes 46 ss). Or, comme vu plus haut (consid. 4.1), de simples obstacles moraux, légaux ou contractuels à l’égard de celui qui a un accès aux données informatiques ne suffisent pas pour faire application des art. 143 et 143bis CP. Pour le surplus, les mesures d’investigations policières, qui ont consisté notamment dans le prélèvement des données contenues dans la boîte mail privée de Q.________, n’ont pas permis de démontrer que celui-ci aurait pénétré indûment dans des messageries électroniques professionnelles de la recourante ou qu’il y aurait soustrait des données protégées contre leur accès par le prénommé. Si le rapport de police confirme qu’en date du 18 juin 2017 le prévenu s’est connecté sur l’application [...], qu’il a effectué des changements de rôles administrateur et effectué des recherches dans le journal des courriels de la recourante, rien ne permet de contredire les déclarations du prévenu selon lesquelles il disposait des droits y relatifs. Pour le surplus, on ne discerne pas ce que l’accès à la boîte mail principale de la recourante en juin 2017 aurait eu de problématique, alors que le prévenu était toujours inscrit au Registre du commerce comme associé gérant et devait encore accomplir diverses activités pour le compte de S.________, ni comment cela aurait pu enrichir le prévenu, qui connaissait manifestement déjà les clients de la recourante et les projets de celle-ci. Enfin, la recourante ne soutient pas que des mesures d’investigations permettraient de modifier les constatations qui précèdent. Au vu de ces circonstances, un acquittement semble bien plus probable qu’une condamnation, de sorte que le classement de la procédure pour les infractions aux art. 143 et 143bis CP est justifié.
E. 4.4
Il reste à examiner le reproche selon lequel le Ministère public n’a pas examiné l’infraction de détérioration illicite de données informatiques. Dans sa plainte pénale du 18 août 2017, elle a demandé l’ouverture d’une instruction pour les infractions d’accès indu à un système informatique (art. 143 CP) et de soustraction de données (art. 143bis CP) qu’elle a expressément citées, sans faire référence à l’infraction de détérioration illicite de données informatiques (art. 144bis CP). A titre de mesures d’instructions et « pour établir une éventuelle soustraction de données », elle a requis la perquisition du matériel informatique de Q.________ « ayant vraisemblablement servi à l’accès indu au système informatique » (plainte pénale, p. 10 et 11). Lorsque le Ministère public a rendu le 2 octobre 2017 son ordonnance de refus d’entrée en matière sur la plainte dirigée contre Q.________ en ce qui concerne les infractions d’abus de confiance, de gestion déloyale, de violation de secrets privés et de diffamation, la recourante a recouru contre cette ordonnance en concluant à l’ouverture d’une instruction pénale pour les infractions précitées « en complément de l’instruction pour accès indu à un système informatique (art. 143 CP) » (acte de recours du 14 octobre 2017, p. 12) sans faire état de l’art. 144bis CP ni invoquer l’existence d’une non-entrée en matière implicite au sujet de l’infraction de l’art. 144bis CP. Alors qu’elle était ainsi informée que l’enquête était instruite uniquement pour accès indu à un système informatique (cf. aussi les ordonnances de jonction de cause des 7 janvier et 22 février 2019), elle n’a à aucun moment signalé au Ministère public que sa plainte porterait aussi sur l’infraction de détérioration illicite de données informatiques, ni sollicité l’extension de l’instruction à cette infraction, ni recouru en soutenant qu’il y avait une non-entrée en matière implicite sur ce point. Ce n’est que dans son écriture du 30 novembre 2022, dans le délai de prochaine clôture, qu’elle a invoqué pour la première fois une violation de l’art. 144bis CP. Quand bien même la qualification juridique des faits n’incombe pas au plaignant mais aux autorités de poursuite (TF 6B_942/2017 du 5 mars 2018 consid. 1.1), il y a lieu de considérer, au vu du comportement de la recourante, qu’elle a renoncé à demander l’ouverture d’une enquête pour l’infraction de l’art. 144bis CP et que, si jamais sa plainte pénale portait sur celle-ci, il y a été mis fin par l’ordonnance de non-entrée en matière du 2 octobre 2017, confirmée par la Cour de céans par arrêt du 6 mars 2018. Au demeurant, l’infraction de l’art. 144bis CP est poursuivie d’office uniquement en présence d’un dommage considérable, ce qui n’est pas le cas en l’espèce. En effet, dans son acte de recours, la recourante n’indique pas concrètement quel aurait été son dommage à cet égard ni comment elle le chiffre. Le seul élément qu’elle met en avant est le montant de 6'606 fr. 14 correspondant au montant des honoraires qu’aurait perçu Q.________ après son départ de S.________ de la part d’anciens clients de cette société. Toutefois, comme déjà dit, la preuve d’un tel dommage n’est absolument pas apportée par la recourante (cf. supra consid. 3.3). Les écritures que la recourante a transmises au Ministère public dans le cadre de l’enquête ne fournissent pas non plus d’indication précise concernant un éventuel dommage en lien avec l’infraction de détérioration de données informatiques. Enfin, c’est un montant de 1'200 fr. qu’elle avait réclamé à Q.________ en juin 2017 pour les opérations informatiques litigieuses (cf. chiffre 45 de la plainte pénale du 18 août 2017, P. 4), ce qui ne saurait être qualifié de considérable.
E. 5
En définitive, le recours, manifestement mal fondé, doit être rejeté sans échange d’écritures (art. 390 al. 2 CPP) et l’ordonnance attaquée confirmée. Les frais de la procédure de recours, constitués du seul émolument d’arrêt par 1'760 fr. (art. 20 al. 1 TFIP [Tarif des frais de procédure et indemnités en matière pénale du 28 septembre 2010 ; BLV 312.03.1]), seront mis à la charge de la recourante, qui succombe (art. 428 al. 1 CPP). Par ces motifs, la Chambre des recours pénale prononce : I. Le recours est rejeté. II. L’ordonnance du 12 mai 2023 est confirmée. III. Les frais d’arrêt, par 1'760 fr. (mille sept cent soixante francs), sont mis à la charge de S.________. IV. L’arrêt est exécutoire. La présidente :               La greffière : Du Le présent arrêt, dont la rédaction a été approuvée à huis clos, est notifié, par l'envoi d'une copie complète, à : - Me Charlotte Gagliardi (pour S.________), - Me Sara Giardina (pour Q.________), - M. H.________, - Mme N.________ (liquidatrice de S.________), - Ministère public central, et communiqué à : ‑ Mme la Procureure de l’arrondissement de La côte, - Service de la population, par l’envoi de photocopies. Le présent arrêt peut faire l'objet d'un recours en matière pénale devant le Tribunal fédéral au sens des art. 78 ss LTF (loi du 17 juin 2005 sur le Tribunal fédéral ; RS 173.110). Ce recours doit être déposé devant le Tribunal fédéral dans les trente jours qui suivent la notification de l'expédition complète (art. 100 al. 1 LTF). La greffière :
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