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Regeste

Rechthilfeersuchen an Google bel Ehrverletzungsdelikten sind nicht von vornherein
aussichtslos; Voraussetzungen einer Sistierung der Strafuntersuchung.

Erwagungen

E.51

Die Strafbehorden klaren von Amtes wegen alle fur die Beurteilung der Tat und der
beschuldigten Person bedeutsamen Tatsachen ab[1]. Sie setzen zur Sachverhaltsermittiung
alle nach dem Stand von Wissenschaft und Erfahrung geeigneten Beweismittel ein, die
rechtlich zulssig sind und weder unerheblich noch offenkundig oder der Strafbehorde
bereits bekannt oder rechtsgentigend erwiesen sind[2]. Sie sind verpflichtet, im Rahmen
threr Zustandigkeit ein Verfahren einzuleiten und durchzufihren, wenn ihnen Straftaten
oder auf Straftaten hinweisende V erdachtsgriinde bekannt werden[3].

E.5.2

Die Staatsanwaltschaft kann eine Strafuntersuchung sistieren, namentlich wenn die
Téaterschaft oder ihr Aufenthalt unbekannt ist oder andere voribergehende

V erfahrenshindernisse bestehen[4]. Vor der Sistierung erhebt die Staatsanwaltschaft die
Beweise, deren Verlust zu befirchten ist. Ist die Téterschaft oder ihr Aufenthalt unbekannt,
0 |eitet sie eine Fahndung ein[5]. Im Ubrigen richtet sich das Verfahren nach den
Bestimmungen Uber die Verfahrenseinstellung[6]. Die Sistierung stellt eine
Zwischenverfiigung dar, mit der erreicht wird, dass eine Untersuchung, die bloss
voribergehend nicht weitergefihrt werden kann, einstweilen formell erledigt wird. Der Fall
bleibt indes bei der sistierenden Behdrde rechtshangig und muss spater durch Einstellung,
Anklage oder Strafbefehl erledigt werden[7].

E.53

Bei der Beurteilung der Frage, ob eine Sistierung zu verfiigen ist, kommt der

Staatsanwal tschaft ein gewisser Ermessensspielraum zu. Die Sistierung steht in einem
Spannungsverhaltnis zum Beschleunigungsgebot[8]. Das Gebot wird verletzt, wenn die
Staatsanwaltschaft das Strafverfahren ohne objektiven Grund sistiert. Die Sistierung hangt
von einer Abwagung der Interessen ab. Sieist mit Zurtickhaltung anzuordnen. Im Grenz-
oder Zweifelsfall geht das Beschleunigungsgebot vor[9].

E.6.1

Die StPO regelt die Verfolgung und Beurteilung der Straftaten nach Bundesrecht durch die
Strafbehorden des Bundes und der Kantone[10]. Die Verfahrensvorschriften anderer
Bundesgesetze bleiben vorbehalten[11]. Die Gewéahrung der internationalen Rechtshilfe
und das Rechtshilfeverfahren richten sich nur so weit nach der StPO, als andere



Bundesgesetze und volkerrechtliche Vertrage dafiir keine Bestimmungen enthalten[12].

E.6.21

Fir die internationale Rechtshilfe zwischen der Schweiz und Irland ist in erster Linie das
Européi sche Ubereinkommen vom 20. April 1959 iiber die Rechtshilfe in Strafsachen[13]
mit dem hierzu ergangenen zweiten Zusatzprotokoll vom 8. November 2001[14]
massgebend. Dieses |8sst den Vertragsstaaten die M 6glichkeit, die Anordnung von
Zwangsmassnahmen von der Voraussetzung der beidseitigen Strafbarkeit der
zugrundeliegenden Tat abhangig zu machen[15], wovon die Schweiz und Irland Gebrauch
gemacht haben[16]. Mit dem Ubereinkommen verpflichten sich die Vertragsparteien,
gemass den Bestimmungen dieses Ubereinkommens einander so weit wie moglich
Rechtshilfe zu leisten in alen Strafsachen, zu deren Verfolgung die Justizbehdrden des
ersuchenden Staates zustandig sind[17]. Gegenstand von Rechtshilfeersuchen kdnnen
gemass Art. 3 Ziff. 1 EUeR insbesondere auch die VVornahme von
Untersuchungshandlungen oder die Ubermittlung von Beweisstiicken, Akten oder
Schriftstiicken sein.

E.6.2.2

Ehrverletzungen werden nach irischem Recht, soweit ersichtlich, nach dem "Defamation
Act 2009"[18] geregelt. Dieser richtet sich gegen 6ffentlich publizierte Ausserungen, diein
den Augen einer verniinftigen Person geeignet sind, die Ehre der betroffenen Person zu
verletzen, und die nicht wahr oder Uberwiegend wahr sind[19]. Nach den im Erlass
vorgesehenen Folgen und Rechtsbehelfen scheint es sich bei solchen Ehrverletzungen nach
irischem Recht wohl um keine strafrechtlichen Delikte zu handeln, sondern wohl um
unerlaubte Handlungen im zivilrechtlichen Sinn. Gleichwohl scheint es nach irischem
Recht bei anonymen Ehrverletzungen im Internet moglich zu sein, einen gerichtlichen
Herausgabebefehl gegen den betreffenden Dienstbetreiber zu erwirken[20]. Das Instrument
der "Norwich Pharmacal order”, das dabei vom Gericht angeordnet wird, kommt auch bei
der Untersuchung von Straftaten zur Anwendung[21]. Ob fur Ehrverletzungsdelikte im Sinn
von Art. 173 ff. StGB im Verhatnis mit Irland Anspruch auf Rechtshilfe in Strafsachen
besteht, 1asst sich gestitzt auf diese oberflachliche Prifung der Rechtslage in Irland zwar
nicht abschliessend beurteilen, es erscheint aber jedenfalls nicht als von vornherein
ausgeschlossen.

E.6.3

Im Verhdltnis zu den USA richtet sich die Rechtshilfe primér nach dem Staatsvertrag vom
25. Mai 1973 zwischen der Schweizerischen Eidgenossenschaft und den Vereinigten
Staaten von Amerika Giber gegenseitige Rechtshilfe in Strafsachen[22]. Dieser setzt fur die
zwangsweise Anordnung von Beweiserhebungen zunéchst die beidseitige Strafbarkeit des
betreffenden Délikts voraus; zudem muss der Tatbestand auch in der Liste der Straftaten im
Anhang des Ubereinkommens aufgefiihrt sein, fiir welche geméss bilateralem Staatsvertrag
Zwangsmassnahmen angewendet werden kénnen[23]. Ehrverletzungsdelikte im Sinn von
Art. 173 ff. StGB sind in dieser Liste nicht aufgefihrt. Folglich besteht beziiglich dieser
Tatbestande im Verhaltnis zu den USA kein Anspruch auf eine rechtshilfeweise Anordnung
von Zwangsmassnahmen. Die entsprechenden Ausfihrungen der Staatsanwaltschaft sind
insofern zutreffend.

E.64.1



Dem Ubereinkommen Uber die Cyberkriminalitét vom 23. November 2001[24] haben sich
bis dato 68 V ertragsstaaten angeschlossen. Fiir die Schweiz ist esam 1. Januar 2012 in
Kraft getreten, fur die USA bereitsim Jahr 2007. Irland hat das Ubereinkommen zwar
unterzeichnet, bisher aber nicht in Kraft gesetzt. Das CCC enthalt Bestimmungen zur
Rechtshilfe bei computerbezogenen Straftaten sowie bel der Erhebung von Beweismaterial
in elektronischer Form; in diesem Bereich geht es den Bestimmungen der Ubrigen
Rechtshilfeabkommen vor. Das CCC sieht vor, dass die Vertragsparteien in diesem Bereich
untereinander im grosstmoglichen Umfang zusammenarbeiten sollen.

E.6.4.2

Gemass Art. 32 CCC kodnnen Vertragsstaaten in zwei Fallen ausnahmsweise
grenziberschreitend direkt auf Computerdaten zugreifen, ohne dass dazu der Weg der
internationalen Rechtshilfe tber den Staat in Anspruch genommen werden muss, in
welchem sich die Daten befinden. Demnach darf eine Vertragspartel einerseits ohne
Genehmigung einer anderen Vertragspartel auf Daten auf dem Territorium des anderen
Vertragsstaats zugreifen, wenn diese offentlich zuganglich gespeichert sind, selbst wenn
dazu eine Registrierung als Benutzer erforderlich ist[25]. Andrerseits darf ein Vertragsstaat
direkt auf in einem anderen Vertragsstaat gespeicherte Daten zugreifen und diese als
Beweismittel verwenden, wenn er vorher die rechtmassige und freiwillige Zustimmung der
Person einholt, welche befugt ist, die Daten (an eine Strafverfolgungsbehorde)
welterzugeben[26]. Ein solcher Fall liegt etwa vor, wenn ein ausléndischer
Internetdienstanbieter Benutzerdaten auf direkte Anfrage einer (inléndischen)
Strafverfolgungsbehorde dieser freiwillig fur Ermittlungs- oder Bewei szwecke zur
Verflgung stellt[27].

E.71

Im vorliegenden Fall wurde die potentiell ehrverletzende Ausserung als
Unternehmensrezension auf dem Online-Kartendienst "Google Maps' vertffentlicht.
Aufgrund der technischen Ausgestaltung der Google-Online-Dienste kénnen solche
Rezensionen nur von registrierten Benutzern veréffentlicht werden. Auch wenn der
betreffende Benutzer gegeniiber der Offentlichkeit nur unter eéinem Pseudonym auftritt,
verflgt der Dienstanbieter von "Google Maps' tber weitere Informationen
beziehungsweise Daten, die der Staatsanwaltschaft die Identifizierung der bislang
unbekannten Person hinter dem Pseudonym erlauben kdnnten. Zu denken ist dabel zunéchst
an Daten zur Person selbst, die bei der Registrierung dieses Benutzerkontos angegeben
wurden (zum Beispiel Name, Geburtsdatum, Wohnort, E-Mail-Adressen, Telefonnummern
usw.), aber auch an die bel den Anmeldungen verwendeten IP-Adressen samt zugehdrigem
Zeitstempel oder vom Benutzer erstellte Inhalte (zum Beispiel Kommentare, weitere
Rezensionen etc.).

E.7.2

Bei "Google Maps'[28] handelt es sich um eine Webapplikation und damit ein Produkt der
Google LLC[29] mit Sitz in Mountain View, USA. Die Webapplikation beinhaltet einen
Online-Atlas mit Strassenkarten, bekannten Orten, Unternehmensprofilen und einer
Vielzahl anderer ortsbezogener Informationen[30]. Der Dienst kann von privaten
Internetbenutzern kostenl os genutzt werden, sofern sie den Nutzungsbedingungen von
Google und den dienstspezifischen Zusatzbestimmungen zustimmen[31].

E.73



Aus den Nutzungsbestimmungen fir die Google-Dienste geht hervor, dass die
Muttergesellschaft Google LL C ihre Dienstleistungen weltweit nur teilweise selbst anbietet
und erbringt. So |&asst sie insbesondere Benutzern, die im Européi schen Wirtschaftsraum
und in der Schweiz ansdssig sind, die meisten ihrer Dienste durch die Konzerngesell schaft
Google Ireland Limited mit Sitz in Dublin, Irland, anbieten und erbringen; dies gilt
insbesondere auch fur den Dienst "Google Maps'[32].

E.74

Google Ireland Limited erklart in den Nutzungsbedingungen, dass sie sich als
Dienstanbieterin das Recht vorbehalt, von Benutzern auf die Online-Dienste des Konzerns
hochgeladene oder dartiber Gbermittelte Inhalte zu 16schen, falls diese einen rechtswidrigen
Inhalt aufweisen oder gegen die anwendbaren Nutzungsbedingungen verstossen[33]. Die
Benutzer werden von der Dienstanbieterin sodann auch dariber informiert, dass Google
Ireland Limited bel behordlichen Auskunftsersuchen auf Benutzerdaten und
Kommunikationsinhalte der Google-Dienste zugreift, und dass sie solchen behérdlichen
Herausgabeanfragen nachkommt, wenn die eigenen Richtlinien dafir eingehalten sind und
sie"in Ubereinstimmung mit den Gesetzen Irlands und dem in Irland geltenden EU-Recht"
erfolgen[34].

E. 75

Dem Transparenzbericht des Google-K onzerns 18sst sich sodann entnehmen, dass das
Unternehmen allein im ersten Halbjahr 2022 in 1'202 Fallen direkte Auskunftsersuchen von
Schweizer Behorden erhielt, wovon in 92% der Falle die ersuchten Daten ganz oder
teilwei se herausgegeben wurden[35]. Zudem seien im gleichen Zeitraum in 14 Fallen
Auskinfte zu Benutzerdaten auf dem Rechtshilfeweg von Schweizer Behdrden an Google
Ireland Limited gerichtet worden.

E.81

Die Staatsanwaltschaft ging, soweit ersichtlich, ohne konkrete Abkl&rungen gemacht zu
haben, davon aus, die zur Identifizierung der unbekannten Téterschaft erforderlichen
Benutzerdaten befanden sich in den USA, und es sai aus rechtlichen und tatsachlichen
Griunden nicht mdglich, an diese Daten zu gelangen. Gestiitzt auf die vorstehenden
Erwégungen ist jedoch davon auszugehen, dass die potentiell strafbare Rezension
tatséchlich Gber ein Benutzerkonto erstellt wurde, deren Dienstanbieter Google Ireland
Limited mit Sitz in Irland ist. Als Dienstanbieterin dirfte diese entweder selbst Inhaberin
der Daten sein, die zur Identifizierung der anonymen Téterschaft fuhren konnten, oder
zumindest in der Lage und befugt dazu sein, auf diese Daten des Google-Konzerns
zuzugreifen.

E.82

Die Staatsanwaltschaft prufte auch nicht, ob beidseitige Strafbarkeit fir Rechtshilfein
Irland tats&chlich erforderlich ist, beziehungsweise wie die irischen Behtrden in der Praxis
mit solchen Rechtshilfeersuchen umgehen. Nach schwei zerischem Recht handelt es sich
gemass Staatsanwaltschaft und dem Beschwerdefthrer zwar um ein Ehrverletzungsdelikt.
Im Kontext der internationalen Rechtshilfe ist indessen nicht massgebend, ob die gemachte
Ausserung in Irland ebenfalls als Ehrverletzungsdelikt erfasst oder unter einen anderen
Straftatbestand fallt. Geméass standiger Rechtsprechung ist fur die Frage der beidseitigen
Strafbarkeit zu prifen, ob der im Ausland vertbte inkriminierte Sachverhalt die
Tatbestandsmerkmale einer im ersuchten Staat geltenden Strafnorm erfillen wirde[ 36].



Dies kann vorliegend zumindest nicht ausgeschl ossen werden, nachdem in solchen Féllen
nach irischem Recht immerhin eine gerichtliche Zwangsanordnung verfigt werden kann.
Mit Blick auf die doch erhebliche Zahl der von Schweizer Behtrden direkt an Google
Ireland Limited gerichteten Auskunftsersuchen sowie den geméss dem Transparenzbericht
von Google hohen Prozentsatz, in denen diese tatséchlich zur (freiwilligen) Herausgabe von
Benutzerdaten fuhrten, darf die Staatsanwaltschaft nicht zum V oraus davon ausgehen, eine
direkte Anfrage beim Dienstanbieter verlaufe ohnehin im Sand.

E.83

Indem die Staatsanwaltschaft die angefochtene Sistierungsverfigung erliess, ohne dass sie
zuvor ale zur Verfligung stehenden Ermittlungsansétze hinreichend priifte beziehungsweise
die entsprechenden Ermittlungen veranlasste, missachtete sie den Untersuchungsgrundsatz.
Indem sie ausser dem Aktenbeizug keine Untersuchungshandlungen vornahm, hat sie trotz
der von ihr festgestellten Ehrverletzung die Ermittlung der Téaterschaft nicht vorangetrieben.
Auch wenn es sich vorliegend nicht um ein Kapitalverbrechen handelt, hat der
Beschwerdefihrer Anspruch darauf, dass die Strafverfolgungsbehdrden die gebotenen
Massnahmen zur Aufklarung der Tat treffen. Dass keine erfolgversprechenden
Ermittlungsansétze bestehen, ist, wie dargelegt, nicht ausgewiesen. Zusammenfassend hat
die Staatsanwaltschaft bislang nur unzureichende Ermittlungshandlungen vorgenommen.

[...]

E.10.1

Zusammenfassend ist die Beschwerde zu schiitzen, die angefochtene Sistierungsverfiigung
aufzuheben und die Sache zur Weiterfuhrung der Strafuntersuchung an die
Staatsanwaltschaft zurlickzuweisen. Es wird Sache der Staatsanwaltschaft sein, die

V oraussetzungen und Erfolgschancen eines Rechtshilfegesuchs an Irland oder eines
direkten Auskunftsersuchens an Google Ireland Limited vertieft zu prifen und die
angezeigten Ermittlungen einzuleiten. Gestiitzt auf die Resultate dieser
Ermittlungshandlungen wird sie zu priifen haben, ob weitere, allenfalls auch damals
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