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C0.419; CO.422.1 Enfait En droit Par ces motifs REPUBLIQUE ET CANTON DE
GENEVE POUVOIR JUDICIAIRE C/3110/2013 ACJC/826/2016 ARRET DE LA COUR
DE JUSTICE Chambre civiledu VENDREDI 10 JUIN 2016 Entre A , dyant son
siege , Genéve, appelante d'un jugement rendu par la 16éme Chambre du Tribunal
de premiére instance de ce canton le 10 ao(t 2015, comparant par Me Serge Fasel, avocat,
rue du XX XI-Décembre 47, case postale 6120, 1211 Geneve 6, en I'étude duquel elle fait
élection de domicile, et Monsieur B , domicilié , (USA), intimé, comparant
par Me Pascal de Preux, avocat, rue du Petit-Chéne 22, case postale 5890, 1002 L ausanne,
en |I'éude duquel il fait élection de domicile. EN FAIT A. Par jugement JTPI/8927/2015 du
10 ao(t 2015, notifié une premiére foisle 12 aolt 2015 a A (ci-aprés: A ou
A ), puis rectifié & une date indéterminée et notifié une nouvelle fois sous saforme
rectifiée le 19 ao(t 2015 a A , le Tribunal de premiére instance (ci-apres: le
Tribunal) acondamné A apayer aB les sommes de USD 49.98 avec intéréts
au taux de 5% I'an a compter du 15 juin 2012 et de USD 12'164. 38 (ch. 1 du dispositif), de
USD 27.86 avec intéréts au taux de 5% |'an desle 31 juillet 2012 et de USD 18'347.95 (ch.
2), de 27 fr. avec intéréts au taux de 5% |'an dés le 8 ao(t 2012 et de 22'659 fr. 17 (ch. 3), de
USD 39'909.59 avec intéréts au taux de 5% l'an désle 31 juillet 2014 (ch. 4) et de 83'015 fr.
avec intéréts au taux de 5% I'an desle 16 aolt 2012 (ch. 5), amis|'intégralité des frais
judiciaires, arrétés a15'000 fr., alacharge de A , les a compensés avec les avances
fournies par les parties et a condamné A arembourser 4B le montant de
14'474 fr. qu'il avait avancé (ch. 6), acondamné A apayer 10000 fr. aB a



titre de dépens (ch. 7) et a débouté les parties de toutes autres conclusions (ch. 8). B. a. Par
acte déposé le 14 septembre 2015 au greffe de la Cour, A aformé appel contre cette
décision, concluant principalement a son annulation et au déboutement de B de
toutes ses conclusions, avec suite defrais. A titre subsidiaire, elle a conclu au renvoi de la
cause au Tribunal pour nouvelle décision, la encore avec suite de frais. b. Dans saréponse a
I'appel, adressée le 23 novembre 2015 au greffe de la Cour, B aconclu, sous suite de
frais, au rejet del'appel et ala confirmation du jugement contesté. Il a produit une piece
nouvelle relative a un fait devant a son sens étre qualifié de notoire. c. Le 16 décembre 2015
- dansledélai qui lui avait étéimparti pour ce faire - I'appelante a adressé ala Cour une
écriture en réplique par laguelle elle a conclu al'irrecevabilité de la piéce nouvelle déposée
par |'intimé et, pour le surplus, persisté dans les conclusions de son appel. d. B a
dupligué en temps utile par courrier du 7 janvier 2016, persistant lui aussi dans ses
conclusions. e. Par avisdu 12 janvier 2016, |es parties ont été informées de ce que la cause

était gardée ajuger. C. a. B , Né en 1960, est un citoyen américain domicilié dans
|'état américain du . Il est employé en qualité d'avocat-assistant ( "paralega” ) dans
une grande Etude d'avocats américaine, pour un revenu annuel de I'ordre de USD 90'000. b.
Dans les années 1980, B aouvert une relation bancaire avec C , par sa
succursale de Lausanne. Cette relation bancaire a été reprise en 2008 par A ,
également par sa succursale lausannoise. Dans |e cadre de cette relation, B a
notamment signé les documents suivants : § les Conditions générales de C , dans
leur version de mars 2004, lesguelles mettent ala charge du client de A "any

damage resulting from the use of mail, telegraph, telephone, telex, or any other system of
communication or means of transport, [...] except in case of gross negligence by the Bank"
(art. 6) et prévoient (art. 9 8 3) que les relevés de compte émis par A sont réputés
acceptés sils ne font |'objet d'aucune objection dans un délai d'un mois a compter de leur
réception; selon I'art. 2 de ces Conditions générales, les réclamations adressées a I'encontre
des communications de A doivent étre faitesimmeédiatement ( "promptly" ) a
réception, mais au plustard dans le délai fixé; I'art. 17 des mémes Conditions générales
prévoit |'application du droit suisse aux relations entre A et le client et comporte une
élection de for en faveur des tribunaux du lieu de situation de I'établissement de A
concerng;![endif]>![if> § une déchargea A pour transmission par téléphone,
telefax, telégramme ou courriel ("Release at the Bank for transmission per telephone,
telefax, telegram or e-mail") selon laquelle A est autorisée - mais pas obligée - a
exécuter lesinstructions lui parvenant par I'un de ces moyens de communication; selon |'art.
3 de ce document, les risques en découlant sont ala charge du client, sous réserve d'une

grave négligence ( "gross negligence") de lapart de A Aendif]>![if> 8§ une
convention de banque restante ( "Mailing instructions for hold mail" ) par laguelle le client
confirme souhaiter que les courriers provenant de A soient conservés par celle-ci,

reconnait que cette conservation vaut communication et déclare avoir pris connaissance des
dispositions des Conditions générales rel atives a la contestation des communi cations recues
deA [endif]>![if>B apar ailleursrecu les Conditions générales de

A , dans leur teneur de 2010, lesquelles prévoient que les courriers de A

conservés en bangue restante sont réputés avoir été communiqués ala date qu'ils portent
(art. 3), que toute contestation doit étre formée par écrit immédiatement apres réception (
"receipt” ) de l'avis correspondant, mais au plus tard dans le mois suivant sa communication
(art. 2 et 10), et que les dommages résultant d'une fraude, d'une mauvaise identification ou
en relation avec une erreur de transmission, notamment par courriel, sont ala charge du



client, sous réserve d'une grave négligence de la part de A (art.5et 7). L'art. 22
prévoit une prorogation de for en faveur des tribunaux genevois et I'application du droit
suisse aux relations entre les parties. B aenfinindiqué avoir signéle 12 avril 2010
un document (piéce 115 intimé) confirmant la décharge donnée & A en relation avec
la communication par courriels, que |I'appelante n'a toutefois pas retrouvé dans la
documentation dont elle disposait. c. Au 31 décembre 2002, les avoirs de I'intimé déposés
aupresde C sélevaient 2105'133 fr. 41. Jusgu'en 2008, ces avoirs ont été placés
sous forme de placements fiduciaires ou de parts de fonds collectifs, sans que B ne
procéde a aucun apport ou retrait. Dans le courant de I'année 2008, I'intimé a procédé aun
retrait de 84'711 USD en raison, selon les indications données dans le cadre de la procédure,
de lacrise financiére ayant éclaté a cette période. A compter du 1 er janvier 2009, et sous
réserve d'une part de fonds de placement réalisée en 2010, les avoirs de B aupres de
C puis de I'appelante ont été répartis entre deux comptes courants, |I'un en francs
suisses (n° 1 ) et I'autre en dollars (n° 2 ). Leur montant, de |'ordre de 15'000
fr., n‘apas connu de variation significative jusqu'en 2012. d. Auseinde A , les
comptes de B étaient gérés par D . A compter de 2007, saprincipale
interlocutrice atoutefois été E , assistante de D , laquelle parlait couramment
anglais. Jusgu'en 2012, les communications entre B etA sont demeurées
relativement rares et ont principalement revétu laforme de courriels. Sur demande expresse
deB (cf p. ex. piéces 38 et 43 intimé), des extraits de compte et avis d'opération lui
étaient également communiqués par courriel. e. Par courriel du 10 janvier 2011, B a
informé A de son intention ("I expect to..." ) de procéder prochainement aun
transfert au crédit de ses comptes, en provenance d'une banque américaine, d'un montant de
250'000 USD. Il sollicitait un conseil sur lameilleure maniere d'y procéder ainsi que les
coordonnées exactes de ses comptes. Bien que le ton employé soit moins formel que dans
une lettre, ce courriel est rédigé en bon anglais en ce sens qu'il ne comporte pas de faute de
syntaxe ni d'accord, que les articles ne sont pas omis et que les termes employés sont précis
et adéquats. A , par I'entremise de E , arépondu par courriel du lendemain en
fournissant les informations souhaitées. Elle a par ailleurs demandé a B de lui
indiquer de quelle bangue provenaient les fonds et quelle était leur origine. B a
répondu par courriel du méme jour pour indiquer que les fonds provenaient d'un compte
d'épargne dont il était titulaire auprés d'une banque du (USA). Il apar ailleurs
donné les explications suivantes au transfert envisagé : "l had intended to make a transfer
last year but the dollar weakened against the CHF. Now that the dollar isrising, | am
considering making the transfer in the near future. I am seeking to diversify a portion of my
assets from dollars and will leave the money in the bank for the long term and expect to be a
passive investor. Just looking for stability and safety.”" Le transfert envisagé ne sest
finalement pas concrétisé en 2011. f. Par courriel du 15 décembre 2011, B aa
nouveau informé A d'un prochain transfert possible de fonds en ces termes : "Now
that the dollar has strengthened against the chf, | am prepared to send up to $ 400'000.00 to
A sometime after New Year's Day. | don't intend to do much trading or exchanging
in the future and | am basically looking for along-term place to hold some savings with a
very defensive posture.”" Par ce méme courridl, il aposé a A un certain nombre de
questions, principal ement relatives aux consequences de son statut de ressortissant
américain. Dans saréponse, intervenue par courriel du 27 décembre 2011, A aa
nouveau demandé des explications sur I'origine des fonds. B arépondu par courriel
du 29 décembre 2011, posant quel ques questions complémentaires et réitérant son intention




de procéder au transfert annoncé au cours du premier trimestre 2012. A lafin du mois
d'avril 2012, il ainformé A , par télécopie, du transfert sur son compte en dollars du
montant annoncé de 400'000 USD. Divers documents, parmi lesquels les justificatifs de
I'origine des fonds, étaient annexés a cet envoi. Dans |'ensemble de ces communications,
parfois relativement longues, |'intimé sest exprimé en bon anglais, syntaxiquement correct,
en utilisant une variété de termes adéquats et précis. g. Un montant de 399'980 USD a
effectivement été crédité sur le compte en dollars de B le 30 avril 2012. A en
a accuse réception par courriel du 3 mai 2012, demandant simultanément a B , "pour
nos dossiers’ , de lui indiquer sa profession, son revenu annuel et I'origine des fonds
déposés. L'intimé arépondu par un long courriel du méme jour, a nouveau rédigé en bon
anglais. h. Par un courriel relativement bref daté du 7 mai 2012, B adonné pour
instruction a A de cléturer le compte dont sa meére était titulaire aupres de laméme
banque - et sur lequel il disposait d'une procuration - et d'en transférer le solde sur ses
propres comptes. Apres avoir reguis et obtenu une confirmation de cette instruction par la
meére de l'intimé elle-méme, A adonné suite a cette instruction le 1 er juin 2012,
créditant le compte en francs suisses de I'intimé d'un montant de 138'503 fr. 20. A cette
date, les montants déposés sur les comptes de B aupres de A sélevaient ainsi
a399'965.38 USD et 153'614 fr. 55 (piéces 30 et 31 intimé). i. A une date indéterminée,
vraisemblablement dans e courant du mois de juin 2012, une ou plusieurs personnes
inconnues (ci-aprés : les pirates) sont parvenues, par des moyens eux aussi non déterminés,
aprendre le contrble de la messagerie é ectronique de B (pieces 29, 105, 108, 112 et
113 intimé). Cette prise de controle leur a permis d'adresser a A , al'insude

B , des courriels provenant de son adresse électronique B @hotmail.com ainsi
gue d'intercepter, de maniére ace que B n'en ait pas connaissance, les courriels que
lui aadressés A a cette méme adresse. |l résulte par ailleurs de lateneur de certains
courriels adressés a A par les pirates (p. ex. piece 53 intimé), qui démontre une
certaine familiarité de leur part avec la maniére dont les parties sexprimaient dans leurs
messages électroniques ( "Dear E ...""), quils avaient connaissance atout le moins
d'une partie de la correspondance é ectronique échangée antérieurement. Dans
I'argumentation juridique qu'elle a soutenue en premieére instance (réponse du 15 octobre
2013 p. 50), A en adéduit que B conservait sur sa messagerie électronique
I'ensembl e des courriels échangés avec elle, ce qu'elle lui aimputé afaute. Aprés avoir paru
admettre cette conservation (réponse al'appel du 23 novembre 2015 p. 14), tout en niant
gu'elle puisse étre congtitutive d'une faute, I'intimé I'a expressément contestée (duplique en
appel du 7 janvier 2016 p. 2). j. Le 14 juin 2012, les piratesont adresseaA__ | a
I'adresse de E , le courriel suivant provenant apparemment de la messagerie
électronique de B :"Dear E , | do have wire transfer which | will need you to
assist me take care of today, can you email me wiring instruction that you will be needing to
send out an international wire transfer to Hong Kong. Best regards, B [adresse]”

E arépondu ace courriel le méme jour par le courriel suivant, intercepté par les
pirates: "Dear B , We need the name of the beneficiary and adress, the account
IBAN number, the SWIFT of the bank and bank name and the signature. [...] Best regards,
E " Toujours en date du 14 juin 2012, les pirates ont répondu a E par un
courriel indiquant que les fonds avirer — soit "120'000" — étaient destinés a une société

F , titulaire d'un compte auprés de H , le but du transfert étant décrit comme
"Purchase of Property" . Environ deux heures plustard, les pirates ont adressé a E

un nouveau courriel indiquant que le nom du bénéficiaire était F et le montant a



transférer de 120'000 USD. E arépondu le méme jour avoir pris note de ces
instructions, lesquelles seraient exécutées "as soon as possible" , et avoir compris que,
malgré laréception de deux courriels, un seul virement de 120'000 USD devait étre
effectué. Le 14 juin 2012 encore, les pirates ont adressé A E le courriel suivant :

"E , | was hoping you do recieved my previous message to you, let me know if the
transfer has been completed. Thank you, B "Lel5juin 2012, A aprocédé au
transfert requis, ce dont E ainformé B - soit en réalité les pirates - par
courriel du méme jour. Le compte en dollars de I'intimé a donc été débité des montants de
120'000 USD et de 49.98 USD au titre de frais, le solde ne sélevant plus qu'a 279'926.13
USD. Un avis de confirmation a été émis le méme jour al'intention de B et conservé
en banque restante (piéce 61 intimé). Par courriel du 19 juin 2012, les pirates, se faisant
toujours passer pour B , ont interrogé A sur leretard du transfert. Par la
méme occasion, ils lui ont demandé de lui communiquer le montant de ses avoirs en
compte. A lui arépondu le lendemain, joignant a son courriel une copie del'avis
d'opération. k. Le 25 juin 2012, ala suite d'une nouvelle demande de virement portant sur
un montant important (témoin E , procés-verbal du 13 mai 2014 p. 2), A a
adressé aB un courriel lui demandant de lui faire parvenir, par télécopieur, un ordre
detransfert signé ainsi qu'une preuve de |'achat d'une propriété et le contrat conclu avec une
société G . Lemémejour, les pirates ont répondu par courriel ce qui suit : "Dear

E , Please find the requested details in attachment, am sorry i could not send afax at
the moment have beenill. Please proceed with the transfer i will have a signed note send to
you as soon as am feeling much better, kindly email me as soon as the transfer has been
completed or if you need anything. Thanks. B " Etaient annexés a ce courriel un
document intitulé "SUMMARY APPRAISAL REPORT" concernant un immeuble sisen
Malaisie, établi al'intention de "B " par une société malaise, G ,ans qu'un
formulaireintitulé "SALES - DISCLOSURE FOR PRE-1978 HOUSING SALES/
DISCLOSURE OF INFORMATION AND ACKNOWLEDGMENT / LEAD-BASED
PAINT AND/OR LEAD-BASED PAINT HAZARDS" aen-tétedu "LONG ISLAND
BOARD REALTORS" mentionnant, sous larubrique "Seller's Name" , G . Par
courriel du 26 juin 2012, A , par l'intermédiaire de E , arépondu que, pour un
montant aussi élevé, une instruction signée était nécessaire. Les pirates ont alors adressé a
A , en annexe a un courriel du méme jour (piéce 68 intimé), un ordre de virement
(piéce 28 intimé) d'un montant de 210'000 USD en faveur d'un compte dont G était
titulaire aupres d'une banque malaisienne. La signature figurant sur cet ordre - soit le
prénom "B " calligraphié - n‘avait aucune ressemblance avec les spécimens de
signature de B en possession de A (allégué 137 demande, admis par
I'appelante; témoin E , proces-verbal du 13 mai 2014 p. 3). Par un nouveau courriel
du 26 juin 2012, A ainvité B alui adresser un ordre portant sasignature telle
gu'enregistrée par elle. Les pirates ont alors répondu le lendemain 27 juin 2012 ce qui suit :
"I understand how you mean but is so dangerous sending my signature over the internet, i
was going to sent it by fax but my fax is bad at the moment. Can i send the order form
through post i believe thisis saver, email me the go ahead if thisisokay. [...]" Le 27 juin
2012 encore, aprés avoir recu de A I'adresse postale alaguelle I'ordre signé devait
étre adressé, ils ont formulé par courriel une nouvelle demande de paiement : "After
receiving message from G today asthereisatime limit on the property payment
which istomorrow, i was wondering if you could assist mein transferring $ 140'000 to

G today since sending a big amount will require a signature. Email me as soon as



possible to enable me post the order form to your adressimmediately. [...]" A

sétant bornée a confirmer son adresse postale, les pirates lui ont demandé par courriel du 9
juillet 2012 s elle avait regu |'autorisation signée prétendument envoyée par courrier postal.
Aprés avoir recu une réponse négative a cette question, ils ont formulé, toujours par
courriel, une nouvelle demande de transfert en ces termes : "Oh my God, i believe you
should have gotten it by now i don't understand what seem the problem i will have to
confirm from the post as soon as am back in town. | just lost my cousin am presently out of
town, i will really need your help right now could you assist me in completing an
international wire transfer for the total amount of $ 110'000. [...]" Ces demandes répétées et
insistantes ont, pour la premiére fois, éveillé une certaine méfiance chez E . Pour le
comptede A , celle-ci a oppose une fin de non-recevoir alanouvelle demande du 9
juillet 2012 par courriel du méme jour, insistant sur laréception d'une instruction signée, et
mentionné dans le dossier interne de B gue seulsles ordres portant sa signature
pouvaient étre exécutés. Par la suite, laméfiance de E Sest trouvée confortée par
diverses incohérences entachant les communications avec B , dont elle se demandait
"aquoi [il] jouait" . Cette méfiance était dirigée al'encontre de l'intimé, E n'ayant
jamais envisagé I'hypothese d'un piratage par destiers de la messagerie électronique de ce
dernier, ce en raison de|' "historique dans I'échange de mails' et du fait que lesinstructions

de transfert suivaient de pres un important apport de fonds (témoin E , procés-verbal
du 13 mai 2014 pages 3 et 4). |. Par courriel du 12 juillet 2012, B (et non les pirates)
aannoncé aA son intention de faire virer sur son compte en francs suisses le produit

d'une police d'assurance vie venant a échéance le 5 aolt 2012, pour un montant
approximatif de 161'000 fr. Par ce méme courriel, rédigé en bon anglais, I'intimé a demandé
aA de lui transmettre |'avis d'opération relatif ala cléture des comptes de sa mere et
lui a pose la question suivante : "Does the bank have any opinion on the imposition of
capital controls or what form they might take ? The dollar has risen in the past severa
months and | eventually will convert the 400K | wired afew months ago to Chf, but of
course I'm trying for the best possible rate. [...]" A arépondu a ce courriel par
courriel du lendemain (piéce 80 intimé), 13 juillet 2012, en communiquant a B les
extraits de ses comptes au 30 juin 2012 et en lui indiquant ne pas avoir d'opinion sur la
guestion d'éventuel s contréles des capitaux. Cette réponse de A a été interceptée par
les pirates. Ces derniers ont alors envoyé aB , SUr samessagerie électronique, un
courriel provenant d'une adresse électronique - ouverte pour I'occasion auprés d'un site
améicain - trés similaire & celle antérieurement utilisée par E (E @A
coaulieudeE @A .ch). Le contenu de ce courriel (piéce 78 intimé),
également daté du 13 juillet 2012, était identique en tous points a la véritable réponse de

A sous réserve de deux modifications faites par les pirates : d'une part, les extraits de
compte au 30 juin 2012 n'étaient pas annexés et, d'autre part, le courriel - en lieu et place de
la réponse a une question de I'intimé - indiquait qu'en raison d'une nouvelle politique ces
extraits ne pourraient étre envoyés qu'a réception d'une lettre d'autorisation signée, laguelle
devait étre envoyée par télécopieur aun numéro dont I'instruction de la cause a établi qu'il
avait été obtenu a cet effet par les pirates aupres d'une société irlandaise offrant des services
de télécommunication (piece 113 intimép. 1). B arépondu a cette demande émanant
apparemment de A en lui adressant - selon ses allégations par courrier postal
uniquement, et non également par télécopieur au numéro indiqué par les pirates (allégué
166 demande) - une lettre alaquelle auquel étaient annexées les autorisation signées
prétendument requises, les documents justifiant de I'origine des fonds qu'il entendait virer




sur son compte en francs suisses et une copie de |'échange de courriers électroniques des 12
et 13 juillet 2012 (incorporant laréponse de A sous sa forme modifiée par les
pirates). Dans cette lettre, recue par A avec sesannexesle 20 juillet 2012, B
sollicitait une réponse aux questions figurant dans son courriel du 12 juillet 2012, questions
auxquelles I'appelante avait répondu par le courriel du 13 juillet 2012 intercepté puis
modifié - ces modifications entrainant la disparition des réponses de A acertaines
guestionsde B - par les pirates. m. Les pirates se sont a nouveau adressés a A

par courriels des 23 et 24 juillet 2012, évoquant |'arrivée prochaine des montants provenant
de I'assurance vie, annongant un ordre de transfert vers Singapour et demandant des
informations sur les renseignements dont aurait besoin A pour |'exécuter. Par
courriel du 24 juillet 2012, I'appelante a demandé un ordre signé. n. Le 31 juillet 2012,
utilisant a nouveau un numeéro de télécopieur obtenu a cet effet d'une société offrant des
services de télécommunication, les pirates ont adressé par télécopieur a A un ordre
(en réalité une autorisation) de virement de 185'000 USD sur le compte de F aupres
deH , indiquant que le motif du transfert était "to balance the property purchased"
(piéce 84 intimé). Cet ordre portait la reproduction d'une signature correspondant aux
spécimens de la signature de B en possession de A . Laprocédure n'a pas
établi comment les pirates se sont procuré cette signature. A réception de cet ordre,

A aeffectué le transfert requis. Le compte en dollars de B aen conséquence
€té débité, au 31 juillet 2012, des montants de 185'000 USD et de 27.86 USD (frais
bancaires), |e solde en compte ne sélevant plus qu'a 94'904.73 USD. Un avisde
confirmation (piéce 87 intimé) a été établi le méme jour al'intention del'intimé. 0. Le 2
ao(t 2012, le compte en francs suisses de B a été crédité d'un montant de 161'165 fr.,
correspondant au produit de |'assurance vie arrivee a échéance. Par courriel du méme jour -
intercepté par les pirates- A en ainformél'intimé. p. Le 8 ao(t 2012, les pirates ont
adressé a A un courriel I'invitant & procéder a un nouveau transfert sur le compte de
F aupresde H , Cette fois pour un montant de 230700 fr. Le motif invoqué
était un souhait de procéder a un investissement dans une propriété. Le méme jour, utilisant
toujours un numéro de tél écopieur obtenu a cet effet, ils ont envoyé a A , par
télécopieur, une autorisation de transfert conforme a cette instruction portant la
reproduction d'une signature correspondant a celle de I'intimé (piéce 89 intimé). A a
exécuté cette instruction le jour méme. Le compte en francs suisses de B aans été
débité, au 8 ao(t 2012, des montants de 230'700 fr. et de 27 fr. (frais). Un avisde
confirmation, daté du méme jour, a éé émisal'intention del'intimé. g. Le 15 ao(t 2012, les
pirates ont adressé a A , par courriel, une nouvelle demande de transfert portant sur
un montant de 83'000 fr. Le destinataire était un dénommé | , domicilié a Singapour,
et lesfonds devaient étre virés sur le compte de ce dernier auprés d'une banque a Singapour.
Par réponses du méme jour, A ademandé un ordre de transfert signé, I'indication
d'un motif et une piéce justificative de ce dernier. Utilisant toujours un numéro de
télécopieur obtenu a cet effet, les pirates ont alors envoyé a A une autorisation de
virer les fonds portant la reproduction d'une signature correspondant a celle de I'intimé,
ainsi qu'une facture apparemment adressée a B pour un montant de 83'000 fr.,
correspondant a un paiement pour une propriété a Singapour, datée du 14 aolt 2012 et
établie sur papier a en-téte d'une entreprise J . Lelendemain, 16 ao(t 2012, A
aexécuté I'ordre de transfert et débité le compte en francs suisses de B des montants
de 83'000 fr. et de 15 fr. (frais). Un avis de confirmation a été établi le méme jour a
I'intention de I'intimé. r. A la suite d'un échange de courriels du 19 ao(t 2012 avec I'adresse



électronique E @A .co (ouverte et contrdlée par les pirates), B a
réalisé lameéprise intervenue les 12 et 13 juillet 2012. Par deux courriels du 23 aolt 2012, il
enainformé A et I'a priée de bloguer ses comptes. A laméme période, B a
appelé E , qui I'ainformé des débits intervenus sur ses comptes. || a alors contesté
avoir donné les instructions de transfert correspondantes. Le 27 ao(t 2012, B Sest
présenté dans les locaux de la succursale lausannoise de A , ou il sest fait remettre
I'ensembl e de la correspondance électronique intervenue entre A et I'adresse
€électronique B @hotmail.com. Il apar ailleursremisaA en mains propres
une lettre par laquelle il contestait avoir ordonné les virements intervenus au débit de ses
comptes et en avoir eu connaissance. Le méme jour, il a déposé plainte pénale a L ausanne.
Il en afait de méme en septembre 2012 a Hong Kong. Par courrier de son conseil du 27
septembre 2012, il aenjoint a A de lui verser les montants de 305'077.84 USD et de
313'742 fr. dansun délai de dix jours, ce qu'elle n'a pasfait. s. Par demande déposée le 4
février 2013 en conciliation, déclarée non conciliée le 10 avril 2013 et introduite le 17 juin
2013, B aconclu ala condamnation de A , avec suite de frais et dépens, alui
verser les montants de 120'049.98 USD avec intéréts au taux de 5% |'an a compter du 15
juin 2012, 185'027.86 USD avec intéréts au taux de 5% I'an a compter du 31 juillet 2012,
230727 fr. avec intéréts au taux de 5% I'an a compter du 8 ao(t 2012 et 83'015 fr. avec
intéréts au taux de 5% |'an a compter du 16 ao(t 2012. A a conclu au déboutement
de I'intimé de toutes ses prétentions, avec suite de frais et dépens. t. Paralélement ala
présente procédure, B , invogquant le caractére illicite des transferts intervenus sur le
compte de F auprésdeH , aouvert action en restitution de ces montants avec
frais et intéréts devant les juridictions de Hong Kong contre cette société et son
administratrice. Ces derniéres, condamnées dans un premier temps par deux jugements
prononcés par défaut, ont relevé les défauts. Une transaction - par laquelle B a
renoncé a une partie des indemnités de procédure qui lui avaient été accordées aux termes
des divers jugements rendus par défaut - a finalement été passée, en exécution de laquelle
F et son administratrice ont payé aB , le 25juillet 2014, les montants de
304'995.19 USD (correspondant & l'addition des montants de 120'000 USD et de 185'000
USD transférésles 15 juin et 31 juillet 2012, sous déduction de 4.81 USD defrais
bancaires), 230'694 fr. 52 (correspondant au montant de 230'700 fr. transféré le 8 aolt 2012,
sous déduction de 5 fr. 48 de frais bancaires) et 11'611.80 HKD (au titre de participation
aux fraisd'avocat et de procédure). Aprés imputation de cette participation, les frais
d'avocat et de justice encourus par B en relation avec les procédures engagées a
Hong Kong se sont élevés a 39'509.59 USD. u. Au vu de ces dével oppements, B a
par acte du 31 juillet 2014, modifié ses conclusions dans le cadre de la présente procédure,
concluant désormais ala condamnation de A alui payer, avec suite de frais et
dépens: § enrelation avec le transfert de 120'000 USD intervenu le 15 juin 2012 : 49.98
USD avec intéréts au taux de 5% |'an a compter du 15 juin 2012 au titre de remboursement
des frais bancaires prélevés atort, et 12'164,38 USD au titre des intéréts courus sur le
capital au taux de 5% I'an entre le 15 juin 2012 et le 25 juillet 2014; ![endif]>![if> § en
relation avec le transfert de 185'000 USD intervenu le 31 juillet 2012 : 27.86 USD avec
intéréts au taux de 5% |'an a compter du 31 juillet 2012 au titre de remboursement des frais
bancaires prélevés atort, et 18'347.95 USD au titre des intéréts courus sur le capital au taux
de 5% I'an entrele 31 juillet 2012 et |e 25 juillet 2014; ![endif]>![if> § enrelation avec le
transfert de 230'700 fr. intervenu le 8 ao(t 2012 : 27 fr. avec intéréts au taux de 5% I'an a
compter du 8 aolt 2012 au titre de remboursement des frais bancaires prélevés atort, et




22'659 fr. 17 au titre des intéréts courus sur le capital au taux de 5% I'an entre le 8 ao(t 2012
et le 25juillet 2014; ![endif]>![if> § en relation avec le transfert intervenu le 16 aolt 2012 :
83'015 fr. avec intéréts au taux de 5% I'an a compter du 16 aolt 2012; ![endif]>![if> § en
relation avec les procédures a Hong Kong : 39'909.59 USD avec intéréts au taux de 5% I'an
acompter du 31 juillet 2014, au titre de remboursement des frais d'avocat et de justice
encourus. ![endif]>I[if> A apour sa part persisté dans ses conclusions en
déboutement de I'intimé de toutes ses conclusions, avec suite de frais et dépens. v. La cause
a été gardée ajuger en premiére instance le 21 mai 2015. Dans le jugement attaqué, le
premier juge a pour |'essentiel retenu qu'en donnant suite, malgré des indices sérieux d'abus,
aux ordres de virement regus, A avait commis une faute grave lui interdisant de se
prévaloir des clauses de transfert des risques figurant dans la documentation contractuelle.

Il lui appartenait par ailleurs de réparer le dommage qu'elle avait causé de maniére fautive a
I'intimé, en lui remboursant les frais qu'il avait exposés dans les procédures ouvertes a Hong
Kong. w. L'argumentation développée par les parties sera pour le surplus examinée
ci-dessous en tant que de besoin. EN DROIT 1. 1.1 L'appel est dirigé contre une décision
finale de premiere instance dans le cadre d'un litige portant sur une valeur litigieuse de plus
de 10'000 fr. (art. 308 a. 1 let. aet a. 2 CPC). Il a été introduit dans les 30 jours a compter
de la notification de la décision motivée et il respecte laforme prescrite (art. 311 al. 1
CPC).![endif]>![if> L'appel est ainsi en principe recevable, sous réserve de I'examen de la
compétence araison du lieu des juridictions suisses (cf. chiffre 2.1 ci-dessous). || en vade
méme de laréponse de I'intimée (art. 312 CPC) ainsi que des réplique et duplique des
parties déposées dans le délai 1égal, respectivement ceux impartis a cet effet. 1.2.1 Selon
I'art. 317 a. 1 CPC, lesfaits et les moyens de preuve nouveaux ne sont pris en considération
en appel que sils sont invogqués ou produits sans retard (let. a) et Sils ne pouvaient pas étre
invoqués ou produits devant la premiére instance bien que la partie qui Sen prévaut ait fait
preuve de la diligence requise (let. b). Les faits notoires n'‘ont pas a étre allégués ni a étre
prouveés (art. 151 CPC; arrét du Tribunal fédéral 5A_522/2014 du 16 décembre 2015
consid. 3.3). Lesfaits notoires sont ceux dont |'existence est certaine au point d'emporter la
conviction du juge, qu'il sagisse de faits connus de maniére générale du public ou
seulement du juge. Pour étre notoire, un renseignement ne doit pas étre constamment
présent al'esprit; il suffit qu'il puisse étre contrdlé par des publications accessibles a chacun,
al'instar par exemple des indications figurant au Registre du commerce, accessibles par
internet (arrét du Tribunal fédéral 4A_509/2014 du 4 février 2015 consid. 2.1). Les
innombrabl es renseignements figurant sur internet ne peuvent étre considérés comme
notoires (ATF 138 1 1 consid. 2.4). 1.2.2 En I'occurrence, I'intimé a produit pour la premiére
foisen appel, al'appui de ses écritures en réponse, copie d'un article publié dans I'édition de
la Tribune de Geneve du 9 janvier 2015 faisant état d'une attague informatique perpétrée le
méme jour al'encontre de I'appelante, qui aurait permis aux pirates d'obtenir un grand
nombre de courriers él ectroniques provenant des clients de cette derniére. |1 est constant que
cefait aurait pu étre allégué et cette piéce produite devant le premier juge, déslors que ce
dernier n'agardé la cause ajuger que le 21 mai 2015. L'intimé n'a pour le surplus pas
expliqué pourquoi il n‘aurait pu le faire en faisant preuve de la diligence requise. La piece
nouvelle est aingi irrecevable. Le fait que I'appelante aurait fait I'objet en janvier 2015 d'une
attaque informatique et que cette attaque aurait a tout le moins partiellement atteint son but
n'est pour le surplus pas notoire, dansle sensou il serait connu de maniére générale du
public ou de la Cour de céans. Que cette information ait fait I'objet d'articles de presse
pouvant |e cas échéant aujourd'hui encore étre consultés par chacun sur internet n'y change



rien : lanotoriété ne résulte en effet pas uniquement de la possibilité pour chacun de prendre
connaissance d'une information - exacte ou erronée - sur internet mais de la connai ssance
générale par le public ou le juge que cette information (p. ex. le contenu du Registre du
commerce ou le taux de conversion des monnaies) existe et qu'elle peut étre controlée avec
certitude par une publication accessible atous. Au demeurant, le fait que I'intimé entendait
prouver par la piéce nouvellement produite est dénué de pertinence. 1.3 L'appel peut étre
formé pour violation du droit et/ou constatation inexacte des faits (art. 310 CPC). Le juge
d'appel dispose d'un pouvoir d'examen complet et revoit librement les questions de fait
comme les questions de droit. En particulier, il contréle librement |'appréciation des preuves
effectuée par le juge de premiére instance et vérifie si celui-ci pouvait admettre les faits qu'il
aretenus (ATF 138 111 374 consid. 4.3.1; arrét du Tribunal fédéral 4A_153/2014 du 28 ao(t
2014 consid. 2.2.3). 2. Deslors que I'intimé est ressortissant américain et domicilié aux
Etats-Unis, la cause présente un élément d'extranéité. || convient donc de vérifier que les
juridictions genevoises sont compétentes a raison du lieu pour connaitre du litige et de
déterminer le droit applicable. 2.1 En |'absence de convention international e conclue avec
les Etats-Unis (art. 1 a. 2 LDIP) cette question est réglée par les dispositions dela LDIP.
L'art. 5al. 1 LDIP prévoit acet égard qu'en matiére patrimoniale les parties peuvent
convenir du tribunal appelé atrancher un différend né ou a naitre al'occasion d'un rapport
de droit déterminé, cette élection de for étant réputée, sauf stipulation contraire, exclusive.
En I'occurrence, I'art. 22 des Conditions générales de |'appel ante, dont I'intimé n'a pas
contesté I'applicabilité, prévoient une telle élection de for en faveur des tribunaux genevois.
Lesjuridictions genevoises sont donc compétentes pour connaitre de la cause, ce qu'aucune
des parties ne conteste. 2.2 Selon I'art. 116 al. 1 LDIP, le contrat est régi par le droit choisi
par les parties. En vertu de I'élection de droit figurant al'art. 22 des conditions générales de
I'appelante, le droit suisse est dés lors applicable aux relations contractuelles entre les
parties, ce qu'a nouveau aucune d'elles ne conteste. 3. L'appel ante conteste dans un premier
avoir commis une faute, a plus forte raison une faute grave, dans I'exécution des ordres de
transfert frauduleux. Elle reproche au premier juge d'avoir procédé a un examen global et
sommaire des circonstances ayant entouré les quatre transferts litigieux, omettant de
prendre en considération les importantes arrivées de fonds sur les comptes de I'intimé les
ayant immédiatement précédés ainsi que I'absence de connaissance par A du fait que
lamessagerie de ce dernier avait été piratée. 3.1 Le client qui assigne une banque en justice
en vue d'obtenir la restitution des avoirs qu'il y a déposés exerce une action en exécution du
contrat (ATF 132 |11 449 consid. 2) et non en paiement de dommages-intéréts (art. 97 a. 1
CO; ATF 11211 450 consid. 3a). De maniére générale, |'établissement bancaire est
redevable & son client - dans la mesure des modalités convenues - de tout ou partie de I'avoir
disponible confié (ATF 132 |11 449 précité). Lorsgu'elle opére un virement depuis le compte
de son client, A transfére son propre argent (le premier disposant uniquement d'une
créance al'égard de la seconde & concurrence des sommes déposées); si elle agit en
exécution d'un ordre de son client, elle acquiert une créance en remboursement du montant
débité al'égard de ce dernier, au titre de frais relatifs a I'exécution réguliere du mandat (art.
402 CO); tel n'est, en revanche, pasle cas, s I'instruction alaquelle elle donne suite émane
d'un tiers non autorisé. Dans cette hypothese, I'organisme bancaire supporte le risque du
paiement indu et est alors tenu de payer - indépendamment de la commission d'une faute -
une seconde fois a son client la somme concernée en exécution du contrat (arréts du
Tribunal fédéral 4A_398/2009 du 23 février 2010 consid. 5.1.1 et 4A_54/2009 du 20 avril
2009 consid. 1; ATF 132 111 449 précité). Les conditions général es édictées par les banques



comprennent toutefois généralement une clause selon laquelle le préjudice qu'elles
subissent du chef de défauts de légitimation ou de falsifications non décel és est reporté sur
le client (arréts du Tribunal fédéral 4A_398/2009 précité consid. 5.1.2 et 4A_54/2009
précité; ATF 132 111 449 précité également). L 'opposabilité d'une clause de ce type a

A en relation avec les ordres de virement qu'elle a opérés dépend du degré de la
faute qui lui est - éventuellement - imputable dans le cadre de I'exécution des opérations
dommageables. Elle est ainsi exclue en cas de dol ou de négligence grave commise par

A (art. 100 a. 1 CO applicable par analogie), envisageable dans I'hypothése d'une
faute |égére (art. 101 al. 2 CO applicable par analogie) imputable aux organes de
|'établissement - aspect sur lequel le juge doit se prononcer en faisant usage de son pouvoir
d'appréciation (art. 4 CC) - et admissible (art. 101 al. 3 CO applicable par analogie
€galement) en cas de négligence |égére commise par un employé (arréts du Tribunal fédéral
4A 398/2009 et 4A_54/2009 précités, ATF 132 111 449 précité également). Constitue une
faute grave, laviolation de regles é émentaires de prudence dont e respect se serait imposé
atoute personne raisonnable placée dans les mémes circonstances (arrét du Tribunal fédéral
4A _398/2009 précité consid. 6.1; ATF 128 111 76 consid. 1b; 119 11 443 consid. 2a).
Commet, en revanche, une négligence légere la personne qui n‘adopte pas |e comportement
auquel on pourrait sattendre - inadvertance, mangue de diligence peu important, etc.
(Thevenoz, Commentaire romand, CO I, 2 e éd., 2012, n° 15 ad art. 100 CO) -, sans
toutefois que safaute - non excusable - puisse étre qualifiée de grave (arrét du Tribunal
fédéral 4A _398/2009 précité). Le juge apprécie (art. 4 CC) les agissements de I'auteur
négligent en se référant ala diligence que |'autre partie était en droit d'attendre, en vertu,
notamment, des clauses du contrat et des usages professionnels (arrét du Tribunal fédéral
4A _438/2007 du 29 janvier 2008 consid. 5.3; Thevenoz, ibidem ). En général, A

n'est tenue de vérifier I'authenticité des ordres qui lui sont adressés que selon les modalités
convenues entre les parties ou, le cas échéant, spécifiées par laloi (arréts du Tribunal
fédéral 4A _389/2009 et 4A 438/2007 précites; ATF 132 111 449 précité également). Ellen'a
pas a prendre de mesures extraordinaires, incompatibles avec une liquidation rapide des
opérations. Bien qu'elle doive compter avec I'existence de faux, elle n‘apas ales présumer
systématiquement (arrét du Tribunal fédéral 4A_438/2007 précité). Elle procédera
cependant a des vérifications supplémentaires sil existe desindices sérieux de falsification
ou gue |'ordre ne porte pas sur une opération, soit prévue par le contrat, soit habituellement
demandée, ou encore lorsque des circonstances particuliéres suscitent le doute (arréts du
Tribunal fédéral 4A_389/2009 précité consid. 6.1 et 4A_438/2007 précité; ATF 132 111 449
consid. 2). 3.2 En I'espece, il est constant, que les parties étaient convenues, d'une part, de la
possibilité pour I'intimé de transmettre des instructions relatives a ses avoirs par télécopie,
téléphone, télex ou courriel et, d'autre part, d'un report sur I'intimé du préudice le cas
échéant subi par |'appelante du fait de I'exécution d'un ordre ainsi transmis provenant d'une
personne non |égitimée ou frauduleux, ce sous réserve - conformément alajurisprudence
rappel ée ci-dessus - de lacommission d'une faute grave par |'appelante. Un tel report est en
particulier prévu par I'art. 4 des Conditions générales de |'appel ante, dans leur version de
2010, dont I'intimé n'a pas contesté |'applicabilité. Plus spécifiquement, I'intiméasigné a
deux reprises, une fois en 2005 (piéce 14 intimé) et une fois en 2010 (piece 115 intimé), une
décharge al'appelante par laguelle il autorisait expressément cette derniére a donner suite
aux ordres transmis par - notamment - courriel et lalibérait de toute prétention en relation
avec |'exécution de ces instructions. || est par ailleurs établi - et |'appelante ne le conteste
plus - que les ordres de virement exécutés par cette derniere les 15 juin, 31 juillet, 8 aot et



16 ao(t 2012 ne provenaient ni de I'intimé ni d'une autre personne |égitimée, mais de tiers
inconnus agissant dans un but frauduleux. Il sagit donc de déterminer si I'appelante a
commis dans |le cadre de I'exécution de ces ordres une faute grave, auquel casla clause de
report sur I'intimé du préjudice qu'elle subit du fait de cette exécution ne serait pas
opposable a ce dernier. Comme le soutient I'appel ante, cette question doit étre examinée
pour chacun des transferts litigieux, en tenant compte de I'ensemble des éléments
d'information dont elle disposait a ce moment. 3.2.1 Le premier virement a éé requisle 14
juin 2012 et exécuté le lendemain par I'appelante. A ces dates, les informations en
possession de |'appel ante, et en particulier de I'auxiliaire de cette derniére chargée de suivre
les comptes de I'intimé, étaient les suivantes : Sur demande de |'appelante, |e client avait
indiqué exercer la profession de "paralegal" dans une grande étude d'avocats américaine et
réaliser un revenu de I'ordre de 90'000 USD par an. Larelation bancaire, engagée avec

C et poursuivie avec I'appelante, existait depuis plus de vingt ans. Au cours des dix
derniéres années, le client n'avait procédé qu'a un seul retrait de fonds, pour un montant
certes important, en 2008. Depuis lors et jusqu'en 2012, les avoirs déposés sur ses comptes
étaient demeurés relativement peu importants. Le client avait signé une décharge couvrant
les communications par courriel et c'est principalement par ce moyen que les contacts -
relativement peu fréquents - avec ce dernier avaient lieu. Le langage employé dans ces
courriels était conforme a ce que I'on pouvait attendre d'une personne exercant une
profession juridique, en ce sens qu'il était syntaxiquement correct, qu'il ne comportait pas de
faute d'orthographe et que les termes employés étaient précis et adéquats. Au début de
I'année 2011, puis a nouveau alafin de laméme année, I'intimé a annoncé son intention de
créditer son compte en dollars d'un montant important, représentant une partie de sa fortune.
Spontanément, et en bon anglais, il aexpliqué ce transfert par une volonté de diversifier ses
avoirs en procédant a un placement a long terme, dans une recherche de stabilité et de
securité. A lafin du mois d'avril 2012, les fonds annoncés ont effectivement été virés sur le
compte en dollars de I'intimé. Dans le courant du mois de mai, les comptes dont la mére de
I'intimé était titulaire ont par ailleurs été cléturés et leur solde positif viré sur le compte en
francs suisses de ce dernier. Le premier semestre 2012 aainsi vu une augmentation trés
importante des avoirs déposés par I'intimé auprés de |'appel ante, expliquée par ce dernier
par une volonté de diversification et un souci de stabilité et de sécurité sur lelong terme. Le
14 juin, I'appelante a recu, apparemment de I'intimé, plusieurs courriels - émanant en réalité
des pirates - lui donnant pour instruction de transférer un montant de 120'000 USD en
faveur d'une société F sur le compte bancaire de celle-ci auprés de H . Ces
instructions étaient, a plusieurs points de vue, insolites. En premier lieu, le langage utilisé,
soit un anglais présentant des erreurs de syntaxe, des fautes d'orthographe ("I was hoping
you do recieved..." ) et un vocabulaire approximatif, se distingue nettement de cel ui
pouvant étre généralement attendu d'un juriste sexprimant dans salangue maternelle et,
plus particuliérement, de celui utilisé par |'intimé dans ses précédents courriels, par exemple
ceux des 29 décembre 2011 et 3 mai 2012. En deuxieme lieu, il ne sagissait, sur les dix
derniéres années, que du second ordre de virement émanant de I'intimé, et du premier en
faveur d'un tiers, qui plus est a destination d'un pays autre que la Suisse ou les Etats-Unis.
En troisieme lieu, I'ordre de virement portait sur une partie non négligeable (plus d'un quart)
des fonds versés par I'intimé un mois et demi auparavant sur son propre compte avec
I'intention explicite de lesy conserver along terme dans une optique essentiellement
conservatrice (" | am basically looking for along-term place to hold some savings with a
very defensive posture.” ). En quatriéme lieu, les instructions, formulées en faveur d'une



personne tierce, ne comportaient aucune explication sur le but du virement, si ce n'est qu'il
visait al'acquisition d'un bien immobilier, ni sur laraison pour laguelle I'intimé avait
modifié ses premiéresintentions. Or I'intimé avait toujours jusqu'alors pris soin d'informer
I'appel ante de ses motivations, expliquant par exemple avoir retardé son apport de fonds
afin d'obtenir un taux de change plus favorable ou avoir I'intention de diversifier les
monnaies dans lesguellesil conservait safortune. En cinquiéme et dernier lieu, les
instructions faisaient état d'une certaine urgence temporelle, le transfert devant étre exécuté
le jour méme. Cette impression d'urgence a été renforcée par |'envoi de plusieurs courriels a
intervalles rapprochés, sans que le motif exact n'en soit jamais explicité. Une telle maniére
de procéder était inhabituelle pour I'intimé, dont il n'est pas établi qu'il aurait jamais placé
I'appelante sous la pression du temps. Ces divers é éments ne permettaient certes pas a
I'appel ante de reconnaitre avec un quel conque degré de certitude que les instructions recues
le 14 mai 2012 de |'adresse électronique B @hotmail.com ne provenaient en réalité
pas de ce dernier. || n'était en particulier pas exclu qu'il e(t changé d'avis et décidé de saisir
une opportunité d'investissement immobilier seduisante et soudaine en Asie. Les
discrépances avec le comportement normal de I'intimé, tel que I'appelante en avait
connaissance par les rapports entretenus jusgqu'alors, devaient cependant éveiller chez cette
derniére des doutes sur la |égitimation du donneur d'ordre et ces doutes devaient la conduire
aprocéder, avant d'exécuter les instructions regues, a des vérifications supplémentaires (par
exemple en invitant I'intimé a prendre contact par téléphone). En omettant de procéder a de
telles vérifications en présence d'une accumulation de circonstances particuliéres devant
étre qualifiées d'insolites, I'appelante - soit en |'espéce sa collaboratrice chargée de gérer la
relation avec I'intimé - afait preuve d'un défaut de diligence, soit d'une faute.
Conformément ala jurisprudence citée ci-dessus, la gravité de cette faute doit étre appréciée
au regard de la diligence que I'intimé était en droit d'attendre de la part de |'appelante en
vertu, notamment, des clauses du contrat et des usages professionnels. De maniére générale,
une banque est tenue de veiller aux intéréts de ses clients. Ceux-ci sont en particulier en
droit d'attendre de leur banque qu'elle prenne les précautions élémentaires pouvant

rai sonnablement étre exigées de sa part afin d'assurer la sauvegarde des fonds qui lui sont
confiés. Il est en I'espece établi que, ala demande de I'appelante, I'intimé [ui a exposé sa
situation professionnelle et patrimoniale. |1 a également, toujours ala demande de
I'appelante, justifié de I'origine des fonds déposés aupres de cette derniére, expliquant a
cette occasion gque ceux-Ci correspondaient & une partie de son patrimoine total. De maniére
spontanée, il aensuiteindiqué aA quels étaient ses motifs pour déposer cesfonds en
Suisse, asavoir qu'il recherchait, sur le long terme, la securité et la stabilité. Il était en droit
d'attendre de I'appel ante que ces informations, au méme titre que I'utilisation qui avait été
faite jusqu'alors de ses comptes, soient intégrées a son dossier et gardées al'esprit par son
interlocuteur au sein de |'appelante. 1l en résulte que I'appelante, et en particulier son
auxiliaire chargée de la gestion des comptes de I'intimé, devait étre en mesure d'identifier
des instructions qui, parce qu'elles étaient rédigées d'une maniere différente des
communications habituelles du client et qu'elles présentaient des éléments inhabituels aussi
bien au regard de la maniere dont les comptes avaient été utilisés par le passé qu'a celui des
intentions exprimées peu de temps auparavant par le client, revétaient un caractére insolite
et, par voie de conséquence, potentiellement suspect. A I'aune aussi bien des usages en
matiére bancaire que des attentes concrétes que I'intimé pouvait nourrir, le fait que
I'auxiliaire de I'appelante n'ait pas relevé ces discrépances et n'ait donc pas congu de doutes
sur lalégitimité des instructions, respectivement qu'elle ait congu des doutes mais les ait fait



taire, est constitutif d'une grave négligence. Se référant aux déclarations faites en qualité de
témoin par ladite auxiliaire, I'appel ante soutient que celle-ci n‘aurait jamais douté de
I'authenticité des instructions données par les pirates et n'avait pas alefaire : lesinstructions
litigieuses avaient en effet été données par courriels émanant de la messagerie électronique
del'intimé, comportant le nom et |'adresse de ce dernier et incluant la chaine de courrielsles
ayant précédés. Cesinstructions suivaient par ailleurs de prés un apport de 400'000 USD.
Lefait que l'auxiliaire de |'appelante n'ait, selon ses déclarations, jamais douté de
I'authenticité des instructions regues, n'est pas déterminant en soi : une négligence grave
doit en effet étre admise aussi bien si cette personne n'a pas congu de soupgons alors que les
circonstances devaient éveiller des doutes - ce qui est e cas en |'espece - que si, ayant congu
detels soupcons, elle les afait taire. Les autres arguments invoqués par |'appelante sont
également dénués de portée. Aingi, le fait que les courriels contenant les instructions
fraudul euses aient mentionné |'adresse é ectronique de I'intimé, son nom et son adresse et
gue la chaine de courriels antérieurs y ait été annexée ne permettait nullement d'écarter, ou
méme de rendre moins probable, I'hypothése d'un abus. L'auxiliaire de I'appelante ne
pouvait a cet égard ignorer qu'une messagerie électronique peut étre piratée par destiers, ou
gu'un proche du titulaire peut y accéder a son insu et sans sa permission, ce qui implique
gue le ou les utilisateur(s) non autorisés ont la possibilité d'envoyer des messages contenant,
au méme titre que ceux envoyés par le véritable ayant-droit, son adresse électronique, son
nom, son adresse, et la chaine de messages précédemment échangés. La présence dans les
courriels contenant les instructions fraudul euses des messages antérieurement échangés
était en |'espece au contraire de nature afaciliter la constatation d'anomalies, dans la mesure
ou il suffisait de relire cette correspondance €l ectronique pour constater d'une part la
différence entre le style de I'intimé et celui des pirates et, d'autre part, la contradiction entre
les intentions exprimées par ce dernier (placement along terme dans un souci de stabilité et
de sécurité) et lesinstructions de transfert données sans explication. L'apport récent sur les
comptes de I'intimé d'un montant de 400'000 USD ne pouvait de méme étre compris comme
un élément levant d'éventuels soupgons dés lors que celui-ci avait précisément indiqué a
I'appelante qu'il souhaitait placer ces fonds along terme, ce qui apriori excluait un retrait
auss rapide. Une faute grave de |'appel ante, respectivement de son auxiliaire, devant ainsi
étre admise en relation avec le virement de 120'000 USD intervenu le 15 juin 2012 en
exécution d'instructions frauduleuses recues la veille, le préudice subi par |'appelante ne
peut étre reporté sur l'intimé. 3.2.2 Entre le 15 juin 2012, date de I'exécution du premier
ordre frauduleux, et le 31 juillet 2012, date de I'exécution du deuxiéme, |'appelante aregu,
essentiellement de la part des pirates mais également de celle de I'intimé, de nombreuses
communications. C'est ainsi en particulier que: 8 en réponse a sa demande de justificatif
de l'achat par I'intimé d'un bien immobilier, I'appelante aregu le 25 juin 2012 un "rapport
d'évaluation sommaire" concernant un immeuble en Malaisie ainsi qu'une déclaration
relative aux risgues liés ala peinture au plomb; outre le fait qu'ils ne justifiaient pas de
I'achat d'un bien immobilier, et ne répondaient donc pas alarequéte de |'appelante, ces
documents comportaient plusieurs anomalies : le nom de l'intiméy est mal orthographié€, la
société G apparait comme experte dans le premier et comme vendeuse dans le
second, et e second parait dénué de pertinence en relation avec la vente d'un immeuble sis
en Malaisie; nonobstant ces incohérences, |'appelante n'a pas demandé d'explications ou de
justificatifs complémentaires;![endif]>![if> § alasuite de sarequéte de recevoir un ordre
de virement signé, |'appelante arecu le 26 juin 2012 un document suppose porter la
signature de I'intimé&; en réalité, le paraphe apposé sur cet ordre - soit le prénom "B !



caligraphié - n'avait aucun rapport avec le spécimen de signature en possession de

A ; il ne correspondait en outre en rien au type de signature couramment utilisé en
Occident, auquel on pourrait sattendre de la part d'un citoyen américain exercant une
profession juridique; malgré cette anomalie, apparemment inexplicable autrement que par
I'intervention d'un tiers, I'appelante n'a entrepris aucune démarche de vérification, se
bornant ainviter I'intimé alui adresser un nouvel ordre muni d'une signature correspondant
au spécimen en sa possession; les demandes répétées et insistantes de virements recues par
I'appelante a la suite de ce refus (cf. lettre C.k ci-dessus) ont certes éveillé la méfiance de la
gestionnaire du compte de I'intimé, mais n'ont pas eu pour effet de lui faire procéder ades
investigations complémentaires;![endif]>![if> 8 par courriel du 12 juillet 2012, I'intimé a
posé un certain nombre de questions al'appel ante, mentionnant au passage son intention de
proceéder & un moment donné ala conversion en francs suisses du montant de 400'000 USD
viré sur son compte le 30 avril 2012 ( "[...]and | eventually will convert the 400K | wired a
few months ago to Chf[...]" ); or, a cette date, I'avoir disponible en dollars ne sélevait plus
qu'a 279'926,13 USD en raison du virement de 120'000 USD intervenu le 15 juin 2012;
cette incohérence n'a pas été relevée par I'appelante;! [endif]>![if> 8§ le 20juillet 2012,
I'appelante arecu par poste un pli envoyé par |'intimé contenant divers documents
mentionnés dans un courriel que celui-ci avait regu de l'adresse E @A .CO
(ouverte par les pirates) et qu'il croyait authentique; ce pli contenait notamment des
documents qui n'avaient pas été requis par |'appelante ainsi qu'une copie du courriel recu
par |'intimé, correspondant a celui envoyé par la gestionnaire du compte de |'adresse
électronique E @A .ch aprésinterception et modification par les pirates (cf
lettre C.| ci-dessus); dans le courrier accompagnant ces documents, I'intimé demandait une
nouvelle fois des renseignements que la gestionnaire de son compte avait déja fournis dans
la partie modifiée du courriel intercepté; cesincohérences (envoi de documents non
sollicités et demande de renseignements déja fournis) n‘'ont pas été relevés par |'appel ante,
et celle-ci n'apas non plus remarqué que le courriel recu par I'intimé ne correspondait pas
sur tous les points a celui qu'elle lui avait adressé;![endif]>![if> Ajoutés ala différence dans
I'expression écrite toujours présente entre les courriels émanant des pirates et les écrits de
I'intimé, ces nouveaux éléments insolites auraient di renforcer les soupgons qu'aurait déja
da nourrir I'appelante sur lalégitimité des instructions regues. C'est le cas en particulier de
la différence entre la signature apposée sur I'ordre de virement recu le 26 juin 2012 par
télécopieur et |es spécimens de signature authentique en possession de A .Non
seulement en effet cette signature n'avait-elle aucun point commun avec celles conservées
par |'appelante mais encore ne correspondait-elle nullement au type de signature en usage
dans le monde occidental, a plus forte raison a une signature pouvant étre utilisée par une
personne travaillant comme avocat assistant dans une grande Etude américaine. A elle
seule, cette divergence manifeste et inexplicable imposait al'appel ante de procéder a des
vérifications complémentaires, qui lui auraient permis d'éviter de donner suite aux ordres de
virement émanant de tiers non autorisés. En omettant de procéder a ces vérifications,

A , respectivement ses auxiliaires, ont commis une grave négligence : en aucun cas
ne pouvaient-ils se borner arefuser d'exécuter I'ordre recu le 26 juin 2012 puis, sans sétre
livrés a un examen approfondi du dossier qui leur aurait permis de constater les multiples
indices de fraude décrits ci-dessus, donner suite aux ordres de virement ultérieurs recus les
31juillet, 8 et 15 aolt 2012. Pour cestrois virements également, e préudice subi par
I'appelante ne peut ainsi étre reporté sur I'intimé en application des clauses de transfert de
risque figurant dans les documents contractuels. 4. Dans un deuxiéme moyen, émis




exclusivement en relation avec le virement exécuté atort le 15 juin 2012, |'appelante
soutient que celui-ci aurait été tacitement ratifié par I'intimé. Alors méme qu'en vertu de la
convention de banque restante ce dernier était réputé avoir recu l'avis relatif al'opération le
jour méme de son émission et de sa conservation en bangue restante - soit le 15 juin 2012 -
et que, conformément a ses instructions, une copie de cet avislui avait été adressée par
courriel 1e 20 juin 2012, il n‘avait formulé aucune réclamation dansle délai de 30 jours
prévu a cet effet par I'art. 2 des Conditions générales de A , dans leur version de
2010. 4.1 Les conditions général es édictées par |es banques comprennent usuellement une
disposition (d'une teneur similaire al'art. 2 des Conditions générales de A dans leur
version de 2010) selon laquelle toute réclamation relative a une opération doit étre formulée
par le client au plustard dans un certain délai - généralement un mois - apres la réception de
I'avis d'opération correspondant, faute de quoi I'opération est réputée acceptée. Lavalidité
d'une telle disposition contractuelle est admise par la jurisprudence, avec pour conséquence
gue le client qui ne formule pas d'objection dans le délai fixé contre une opération que

A a effectuée sansinstructions est réputé laratifier (arréts du Tribunal fédéral

4A _42/2015 du 9 novembre 2015 consid. 5.2; 4A_262/2008 du 23 septembre 2008 consid.
2.3). Toujours selon lajurisprudence (arrét du Tribunal fédéral 4A_262/2008 du 23
septembre 2008 consid. 2.3 et références citées), lorsque, par une convention de banque
restante, A accepte de conserver par devers elle les avis qu'elle devrait adresser a ses
clients, ses communi cations sont opposables a ceux-ci comme silsles avaient effectivement
recues. De méme, il faut admettre que le client qui adopte ce mode de communication est
censeé avoir pris connaissance immeédiatement des avis qui lui sont adressés de cette facon.
L'option banque restante n'est en effet pas utilisée dans I'intérét de A mais dans celui
du client. En pareil cas, A , qui al'obligation de rendre compte a ses clients des
opérations qu'elle accomplit pour ceux-ci, aun intérét 1égitime a ce que le destinataire du
courrier communiqué en bangue restante soit traité de la méme maniére que celui que le
client qui aréellement recu son courrier en ce qui concerne I'obligation, découlant des
regles de labonne foi, de réagir en cas de refus ou de désaccord sur une opération ayant fait
I'objet de lacommunication. Le client qui choisit I'option bangue restante prend donc un
risque dont il doit supporter les conséquences lorsqu'il se réalise. Cependant, en raison des
circonstances choquantes que pourrait avoir dans certaines circonstances |'application
stricte de lafiction de laréception du courrier, le juge conserve la faculté d'apprécier le cas
en équité. Ainsi, une situation manifestement contraire al'équité peut étre sanctionnée au
titre del'abus de droit (art. 2 al. 2 CC). Tel est le caslorsque A profite de lafiction
de laréception du courrier pour agir sciemment au détriment du client, ou lorsgu'aprés avoir
géré un compte pendant plusieurs années conformément aux instructions orales du client,

A sen écarte intentionnellement alors que rien ne le laissait prévoir, ou encore
lorsque A sait que le client n'approuve pas les actes communiqués en bangque
restante (arréts du Tribunal fédéral 4A_42/2015 du 9 novembre 2015 consid. 5.2;

4A 262/2008 du 23 septembre 2008 consid. 2.3 et références citées). 4.2.1 Pour fixer le
point de départ du délai d'un mois pour contester |'exécution du premier virement,
intervenue le 15 juin 2012, I'appelante se référe en premier lieu ala communication de I'avis
d'opération y relatif al'intimé par courriel du 20 juin 2012. Or il est établi que ce courriel et
Son annexe, interceptés par les pirates, ne sont jamais parvenus a ce dernier. Certes, l'intimé
avait lui-méme demandé al'appelante de lui communiquer ses relevés de compte par
courriel, de telle sorte que, en application notamment de |'art. 7 des Conditions générales de
A dans leur version de 2010, il lui appartenait en principe de supporter les



conséquences de I'interception ou de la perte d'un message é ectronique. Cette disposition
réserve cependant I'hypothése d'une négligence grave de la part de A .Or, il aété
établi ci-dessus (ch. 3.2.1) que c'est précisement par I'effet d'une grave négligence de sa part
gue I'appelante n'a pas réalisé le caractére insolite des instructions de virement recues le 14
juin 2012, ce qui aurait dd I'amener a procéder a des veérifications supplémentaires, par
exemple en prenant contact directement avec I'intimé. Dés lors que ces instructions
suspectes lui étaient parvenues par des courriels provenant apparemment de la messagerie
électronique de son client, I'appelante aurait de méme da réaliser que ce mode de
communication était susceptible d'étre compromis, et qu'elle ne pouvait donc plus partir de
I'idée que les avis bancaires annexés a des courriels adressés al'intimé lui parviendraient
effectivement. L'interception de I'avis d'opération du 15 juin 2012 annexé au courriel du 20
juin 2012 est ainsi elle aussi imputable a une grave négligence de I'appelante, qui ne peut
deslors se prévaloir de lafiction de ratification résultant, selon I'art. 2 de ses Conditions
générales dans leur teneur de 2010, du fait que I'intimé n'a émis aucune contestation dans e
mois suivant. 4.2.2 |l n'est en revanche pas contesté que |'avis d'opération du 15 juin 2012 a
été déposé e jour méme en banque restante a l'intention de I'intimé, et que celui-ci avait
donc la possibilité effective d'en prendre connai ssance a compter de cette date.
Conformément aux dispositions contractuelles liant les parties et ala jurisprudence rappel ée
ci-dessus (ch. 4.1), il incombait dés lors en principe ace dernier de contester cette opération
dans le mois suivant - ce qu'il n'a pasfait - faute de quoi il était réputé I'avoir ratifiée. Reste
toutefois a examiner si, compte tenu des circonstances du cas d'espéce, une telle ratification
fictive n'est pas manifestement contraire al'équité et, par voie de conséquence, son
invocation contraire al'interdiction de I'abus de droit. I ne peut étre retenu en I'espéce que
A aurait sciemment utilisé lafiction de notification résultant de la convention de
bangue restante pour obtenir une ratification tacite de I'opération litigieuse, ni méme qu'elle
aurait été consciente gque cette opération ne serait pas acceptée par I'intimé. Il n'y a en effet
pas de raison de douter des déclarations de la gestionnaire des comptes de ce dernier,
laquelle aindiqué ne jamais avoir suspecté que la messagerie du client avait é&té piratée. Il a
toutefois été admis que ce n'est que par I'effet d'une grave négligence que cette auxiliaire n'a
pas reconnu le caractére suspect des instructions regues et aainsi procédé a un virement en
faveur d'un tiers pour un montant important, alors gu'aucune opération similaire n'avait été
effectuée au cours des dix années précédentes : sous |'angle de I'abus de droit, la situation
doit ainsi étre examinée de laméme maniere que si la gestionnaire avait réalisé le caractére
insolite de |'opération mais néanmoins donné suite aux instructions recues. Pour sa part,
I'intimé pouvait d'autant moins sattendre a ce qu'une communication relative a un virement
effectué au débit de son compte soit conservée par A ason intention qu'il n'avait
jamais donné de telles instructions de virement, expliquant au contraire al'appelante, alors
méme que rien nel'y obligeait, qu'il souhaitait placer les fonds virés un mois et demi plus
t6t &long terme, dans un objectif de seécurité et de stabilité. Au vu de ces circonstances,
I'application stricte de lafiction de réception d'une communication faite en banque restante
se heurte en I'espéce a des motifs d'équité : elle reviendrait en effet afaire supporter a
I'intimé les conséquences du manque de vigilance de l'auxiliaire de A qui, si elle
n'avait pas fait preuve d'une grave négligence, aurait di réaliser que les instructions de
virement regues étaient suspectes et donc susceptibles de ne pas étre ratifiées par le client.
Une ratification par I'intimé du virement effectué le 15 juin 2012 ne peut donc étre admise.
5. L'appelante entend ensuite compenser sa dette enversI'intimé avec la créance en
dommages et intéréts dont elle disposerait al'encontre de ce dernier en raison de lafaute



grave qu'il aurait lui-méme commise, d'une part en omettant de prendre les précautions
nécessaires pour éviter que les pirates ne puissent prendre le contréle de sa messagerie
€électronique et en conservant sa correspondance électronique sur son ordinateur, et d'autre
part en ne décelant pas plus tét que sa messagerie électronique avait été piratée. 5.1 Les
prétentions du client d'une banque en restitution de la somme déposée ou prétée tendent a
I'exécution du contrat, et non al'obtention de dommages et intéréts, de telle sorte que les
regles sur laréduction de laréparation (art. 99 a. 3 et 44 a. 1 CO) ne sappliquent pas
directement. Une éventuelle faute du créancier doit néanmoins étre prise en considération,
gue ce soit au titre d'acte illicite ou de violation d'une obligation contractuelle, et peut
conduire a une réduction voire a un rejet des prétentions en restitution (ATF 112 |1 450
consid. 4). 5.2 Au titre de faute prépondérante de sa part, |'appelante reproche en premier
lieu al'intimé d'avoir insuffisamment protégé sa messagerie éectronique et d'y avoir
conservé, au lieu de les effacer, les courriels échangés avec elle. Un tel reproche ne repose
cependant sur aucun fait établi. Ni la maniére dont les pirates sont parvenus a prendre le
contréle de la messagerie électronique de I'intimé ni, par voie de conséquence, les mesures
qui auraient été nécessaires pour empécher cette prise de contréle ne résultent du dossier.

L 'argumentation de |'appelante se fonde sur de simples conjectures (mot de passe
insuffisamment complexe, acces par des ordinateurs non protégeés, etc.) qui reposent sur
I'ildée que, si destiers ont pu prendre le contréle de la messagerie de I'intimé, c'est que
celui-ci n'avait pas pris les mesures de sécurité que I'on pouvait attendre de lui. Or cette
hypothése est erronée : il est en effet notoire que de nombreux services gouvernementatix et
entreprises privées - dont on peut penser qu'ils avaient pris des précautions raisonnables
pour se protéger contre une telle éventualité - ont fait I'objet au cours de ces derniéres
années d'attaques informatiques parfois couronnées de succes de la part de tiers mal
intentionnés. On ne saurait dés lors présumer sans autre examen qu'une prise de contréle
comme celle dont a été victime I'intimé implique nécessairement un défaut de diligence de
sa part. Pour le méme motif, il n'est pas nécessaire d'examiner si lefait pour I'intimé de
conserver dans sa messagerie électronique la correspondance échangée avec |'appelante
pouvait constituer une imprudence coupable. Outre le fait qu'une telle conservation -
contestée en dernier lieu par I'intimé - ne résulte pas du dossier, il n'est pas établi quele
simple effacement des messages concernés aurait empéché les pirates d'en prendre
connaissance, la plupart des logiciels de messagerie permettant de récupérer les données
effacées et celles-ci étant en tout état susceptibles d'étre conservées sous une forme ou une
autre par le fournisseur d'acces internet. || ne peut enfin étre reproché al'intimé de ne pas
avoir remarque plustot la différence entre les adresses de messagerie é ectronique utilisées
par la gestionnaire de son compte d'une part et les pirates d'autre part (cf. lettre C.I), qui ne
se différenciaient que par une lettre (c o au lieu de c h). Dans le cadre d'une correspondance
électronique, il est en effet rarement prété attention a l'orthographe exacte des adresses
électroniques, celles-ci étant la plupart du temps enregistrées et apposées automatiquement
par lelogiciel de messagerie. Il convient a cet égard de relever que A elle-méme,
alors qu'elle aurait dO étre alertée par certaines incohérences et qu'elle disposait d'une copie
matérielle du courriel recu par I'intimé sous la signature de la gestionnaire de son compte,
n'a pas non plus relevé cette différence (cf. lettre C.l et ch. 3.2.2 ci-dessus). 6. L'appelante
soutient ensuite que, en agissant directement devant les juridictions de Hong Kong contre
les auteurs présumeés des ordres frauduleux, I'intimé aurait renoncé & sa créance en
restitution a son encontre. Selon lajurisprudence, une remise de dette tacite ne peut étre
retenue que lorsque |'attitude du créancier, interprétée selon le principe de la confiance, peut



étre comprise dans le cas particulier comme manifestant sans équivoque la volonté de
renoncer définitivement atout ou partie de la prétention en cause (ATF 109 11 327 consid.
2b; arrét du Tribunal fédéral 4A_430/2015 du 9 février 2016 consid. 5). En I'espéce, les
démarches judiciaires engagées par I'intimé a Hong Kong ne peuvent étre comprises, selon
le principe de la confiance, que comme I'expression de sa volonté de récupérer les montants
détournés pour le cas ou les prétentions qu'il faisait simultanément valoir contre |'appelante
seraient rejetées par lesjuridictions suisses. L'interprétation contraire, soutenue par
I'appelante, est incompatible avec le fait que, alors méme qu'il agissait a Hong Kong contre
les auteurs présumés des actes frauduleux, |'intimé poursuivait sans désemparer la
procédure engagée contre |'appel ante aux fins d'obtenir la restitution des fonds qu'elle lui
avait confiés. Le moyen est ainsi mal fondé. 7. L'appel ante conteste devoir rembourser a
I'intimé les frais judiciaires et d'avocat engagés par ce dernier - dont elle ne conteste pasle
montant - dans |e cadre des procédures engagées devant les juridictions de Hong Kong. 7.1
Comme le soutient a justetitre I'appelante, ces frais ne constituent pas un dommage en
relation de causalité naturelle et adéquate avec une violation par elle-méme de ses
obligations contractuelles. Dans la mesure en effet ou elle ne Sest pas valablement libérée,
par |'exécution des ordres de virement frauduleux, de son obligation de restitution des fonds
déposés ou prétés par I'intimé, elle n'ajamais cessé d'étre la débitrice de ce dernier. Celui-ci,
qui n‘avait pas subi de dommage dés lors qu'il demeurait créancier de A , N'avait pas
arigueur de droit aengager des fraisjudiciaires et d'avocat aux fins de diminuer un
dommage inexistant. 7.2 En agissant contre les auteurs présumes des ordres fraudul eux
devant lesjuridictions de Hong Kong, I'intimé, comme déjarelevé, entendait récupérer les
fonds détournés pour le cas ou sa créance contre |'appel ante ne serait pas reconnue. Il
admettait en revanche que, dans I'hypothése ou il obtiendrait gain de cause contre
I'appelante, il ferait profiter cette derniére des montants recouvrés au terme des procédures
engagées a Hong Kong : il adu reste modifié ses conclusions en ce sens une fois ces
procedures terminées et |es montants effectivement obtenus. En agissant de la sorte, I'intimé
a, atout le moins atitre éventuel, géré sans mandat les affaires de |'appel ante au sens de
I'art. 419 CO (ATF 112 11 450 consid. 5). 7.3 Larelation contractuelle entre les parties étant
soumise au droit suisse, ce droit est également applicable aleurs relations fondées sur la
gestion sans mandat des affaires de |'appelante par I'intimé (Dutoit, Droit international privé
suisse, 5 eme édition, 2016, n° 24 ad art. 117 LDIP; dansle méme sens: ATF 112 11 450
consid. 1). 7.4 L'art. 422 a. 1 CO prévoit que, lorsgue I'intérét du maitre commandait que la
gestion f(t entreprise, celui-ci doit rembourser au gérant, en principal et intéréts, toutes ses
dépenses nécessaires ainsi que ses dépenses utiles justifiées par les circonstances. Cette
disposition peut étre invoquée par celui qui adonné a sa gestion les soins nécessaires, méme
s le résultat espéré n'a pas été obtenu (art. 422 a. 2 CO). Le gérant sans mandat répond de
toute négligence ou imprudence (art. 420 al. 1 CO). Saresponsabilité doit toutefois étre
appréciée avec moins de rigueur quand il a géré I'affaire du maitre pour prévenir un
dommage dont celui-ci était menacé (art. 420 al. 2 CO). |l doit étre retenu en |'occurrence
gue la gestion a été entreprise dans I'intérét du maitre, dés lors qu'elle a permis al'appelante
de recouvrer - par le biais d'une imputation sur les prétentions de I'intimé a son encontre -
les montants versés sans instruction valide les 15 juin, 31 juillet et 8 ao(t 2012, dont elle
était appauvrie. Conformément al'art. 422 al. 1 CO, I'appelante est dés lors tenue de
rembourser al'intimé, en principa et intéréts, lesfraisjudiciaires et d'avocat engagés par ce
dernier, dont il n'est pas contesté qu'ils aient été nécessaires, ou atout le moins utiles et
justifiés par les circonstances. L 'appelante reproche al'intimé d'avoir accepté, dans le cadre



d'une transaction extrajudiciaire conclue avec les défendeurs dans les procédures engagées
devant lesjuridictions de Hong Kong, de renoncer a une partie des dépens qui lui avaient
été alloués aux termes des jugements rendus par défaut. Elle n'établit cependant pas en quoi
I'intimé aurait mal géré sesintéréts, et aurait donc engagé sa responsabilité au sens de I'art.
420 al. 1 CO, en passant latransaction incriminée. |1 apparait au contraire que les termes de
ladite transaction étaient favorables al'intimé (qui & ce moment n'avait pas encore la
certitude de gérer I'affaire de A ), respectivement a l'appelante, en ce qu'ils levaient
les incertitudes liées aux procédures de relief alors en cours tout en sauvegardant les
condamnations obtenues sur le fond, garantissaient I'exécution desdites condamnations et
évitaient lesfraisjudiciaires et d'avocat qu'aurait entrainés la poursuite des procédures de
relief. L'intimé n'avait par ailleurs pas a obtenir ni arechercher I'accord de |'appel ante avant
de conclure cette convention dés lors que celle-ci, estimant que le préudice lié aux ordres
de virement frauduleux devait étre supporté par son client, ne se considérait pas comme
concernée par les procédures engagées contre les auteurs présumés de ces ordres. Le
jugement attaqué doit donc étre confirmé également en ce qui concerne les fraisjudiciaires
et d'avocat supportés par I'intimé a Hong Kong. 8. Selon I'art. 104 al. 1 CO, le débiteur qui
est en demeure pour le paiement d'une somme d'argent doit I'intérét moratoire a 5% |'an,
méme si un taux inférieur avait été fixé pour I'intérét conventionnel. Le débiteur d'une
obligation exigible est mis en demeure par I'interpellation du créancier (art. 102 al. 1 CO). Il
n'a pas été allégué en |'espece que les parties aient convenu que |'exécution par I'appelante
de son obligation de restituer al'intimé les fonds qu'il lui avait confiés ait été soumise aun
terme, de telle sorte que son exécution pouvait étre réclameée en tout temps (art. 75 a. 1 et
475 al. 1 CO). Conformément al'art. 102 a. 1 CO, |'appelante a dés lors été mise en
demeure par le courrier du 27 septembre 2012 du conseil de I'intimé, I'invitant a sacquitter
dans les dix jours des montants de 313'742 fr. et de 305'077.84 USD. C'est donc a partir du
7 octobre 2012 que I'appel ante est redevable d'intéréts moratoires, calculés au taux de 5%
I'an, sur les montants dus. Le 25 juillet 2014, I'intimé a récupéré en exécution de la
transaction ayant mis un terme aux procédures a Hong Kong les montants de 120'000 USD,
185'000 USD et 230'700 fr. correspondant aux virements effectués atort les 15 juin, 31
juillet et 8 aolt 2012. Les intéréts moratoires auxquels il peut prétendre sur cestrois
montants Sélévent ainsi, respectivement, a 10800 USD (120'000 USD x 5% + 360 x 648),
16'650 USD (185'000 USD x 5% + 360 x 648) et 20'763 fr. (230'700 fr. x 5% + 360 x 648).
Lesintéréts - conventionnels et non moratoires - dus sur les montants réclamés pour la
période courant entre les débits effectués atort sur les comptes de l'intimé et le 7 octobre
2012 doivent en revanche étre calculés au taux convenu entre les parties. Faute de tout
allégué defait relatif a ce taux, les prétentions de I'intimé a cet égard doivent étre rej etées.
Leschiffres1 a3 et 5 du dispositif du jugement attaqueé seront donc réformés sur ce point.
9. L'appelante se plaint finalement d'une violation de son droit d'ére entendue, en
particulier en relation avec les arguments examinés sous chiffres 4, 5 et 6 ci-dessus. 9.1 Le
droit d'étre entendu, garanti aux art. 29 al. 2 Cst. et 53 CPC, comprend le devoir minimum
pour |'autorité d'examiner et de traiter les problémes pertinents. Ce devoir est viol€ lorsque
le juge ne prend pas en considération des allégués, arguments, preuves et offres de preuve
présentés par |'une des parties et importants pour la décision arendre. Il incombe alapartie
soi-disant |ésée d'établir que I'autorité n'a pas examiné certains éléments qu'elle avait
réguliérement avancés al'appui de ses conclusions et que ces éléments étaient de nature a
influer sur le sort du litige (ATF 1351 187 consid. 2.2 p. 190). Le droit d'étre entendu
impose également au juge de motiver sa décision, afin que le destinataire puisse en saisir la



portée et, le cas échéant, |'attaquer en connaissance de cause (ATF 136 | 184 consid. 2.2.1).
Pour répondre a cette exigence, il suffit que le juge mentionne, au moins briévement, les
motifs qui I'ont guidé et sur lesquelsil afondé sadécision. Il n'est pas tenu de discuter tous
les arguments soulevés par les parties, mais peut se limiter a ceux qui lui apparaissent
pertinents (ATF 137 11 266 consid. 3.2; 136 | 229 consid. 5.2; arréts du Tribunal fédéral
5A_12/2013 du 8 mars 2013 consid. 4.1 infine et 5A_778/2012 du 24 janvier 2013 consid.
5.2). Lamotivation peut d'ailleurs étre implicite et résulter des différents considérants de la
décision (arrét du Tribunal fédéral 6B_311/2011 du 19 juillet 2011 consid. 3.1 et arrét cité,
6B_12/2011 du 20 décembre 2011 consid. 6.1 non publié aux ATF 1381 97 ). Le droit
d'étre entendu est une garantie constitutionnelle de caractere formel, dont la violation doit
en principe entrainer I'annulation de la décision attaguée indépendamment des chances de
succes du recourant sur le fond (ATF 127 V 431 consid. 3d/aa; arrét du Tribunal fédéral
8C_104/2010 du 20 septembre 2010 consid. 3.2). Par exception au principe de la nature
formelle du droit d'étre entendu, la jurisprudence admet qu'une violation de ce dernier
principe est considérée comme réparée lorsque I'intéressé jouit de la possibilité de
sexprimer librement devant une autorité de recours disposant du méme pouvoir d'examen
gue l'autorité précédente et pouvant ainsi controler librement I'état de fait et les
considérations juridiques de la décision attaquée (ATF 133 | 201 consid. 2.2; 1291 129
consid. 2.2.3; 127 V 431 consid. 3d/aa; 126 V 130 consid. 2b; arrét du Tribunal fédéral
8C_104/2010 précité). 9.2 11 est constant en I'espece que le premier juge n'a pas - ou en tout
cas pas expressément - discuté les moyens tirés par |'appelante de la prétendue ratification
par |'intimé du virement effectué le 15 juin 2012, de sa prétendue faute grave ni de sa
prétendue renonciation a sa créance en restitution. 1l n'est toutefois pas nécessaire
d'examiner si, nonobstant ce silence, le premier juge a diment pris en considération ces
arguments et Sil aurait d0 motiver plus avant sa décision sur ce point. Les moyens soulevés
ont en effet fait I'objet d'un nouvel examen par la Cour de céans, qui dispose d'un pouvoir
d'examen complet en fait et en droit et devant laquelle I'appelante a pu Sexprimer sans
limitation. A supposer ainsi que le droit d'étre entendue de cette derniére ait été violé par le
premier juge, cette violation a été réparée par la procédure d'appel. 1l ne sejustifie donc pas
de renvoyer la cause au premier juge. 10. 10.1 Les dispositions du jugement attaqué
relatives aux frais judiciaires ne sont pas remises en cause par les parties. Conformes aux
dispositions |égales et réglementaires applicables, elles seront confirmées. 10.2 Lesfrais
d'appel seront intégralement mis ala charge de |'appelante, qui succombe pour |I'essentiel
(art. 106 a. 1 CPC). Lesfraisjudiciaires, arrétés a 10'000 fr. au vu notamment de |'ampleur
et deladifficulté delacause (art. 19 al. 1 et 3 LaCC; art. 17 et 35 RTFMC), seront
partiellement compensés avec |'avance de 6'960 fr. d'ores et déja versée par |'appelante, qui
demeureraacquise al'Etat (art. 111 al. 1 CPC). L'appel ante sera en outre condamnée a
sacquitter du solde di. L 'appelante sera en outre condamnée averser al'intimé, atitre de
dépens, débours et TVA inclus (art. 95 a. 3 CPC), un montant de 10'000 fr. (art. 25 et 26
LaCC; art. 84, 85 et 90 RTFMC). * * * * * PAR CES MOTIFS, LaChambrecivile: A la
forme : Déclare recevable |'appel interjeté le 14 septembre 2015 par A contrele
jugement JTPI1/8927/2015 rendu le 10 aolt 2015 par le Tribunal de premiére instance dans
la cause C/3110/2013-16, tel que rectifié a une date indéterminée. Au fond : Annule les
chiffres 1 a3 et 5 du dispositif dudit jugement, tel que rectifié. En confirme les chiffres 4 et
6 a8. Et, statuant a nouveau : Condamne A apayer aB les montants de
49.98 USD avec intéréts au taux de 5% |'an a compter du 7 octobre 2012 et de 10'800 USD.
Condamne A apayer aB les montants de 27.86 USD avec intéréts au taux de



5% |'an & compter du 7 octobre 2012 et de 16'650 USD. Condamne A apayer a

B les montants de 27 fr. avec intéréts au taux de 5% I'an a compter du 7 octobre
2012 et de 20'763 fr. Condamne A apayer aB le montant de 83'015 fr. avec
intéréts au taux de 5% |'an a compter du 7 octobre 2012. Sur les frais d'appel : Arréte les
fraisjudiciaires d'appel a10'000 fr., les met alacharge de A et les compense a
hauteur de 6'960 fr. avec I'avance de frais d'ores et déja fournie par cette derniére, qui reste
acquise al'Etat. Condamne A asacquitter du solde desfraisjudiciaires, soit 3040
fr., en mains des Services financiers du Pouvoir judiciaire. Condamne A apayer a

B le montant de 10'000 fr. au titre de dépens d'appel. Siégeant : Madame Valérie
LAEMMEL-JUILLARD, présidente; Madame Nathalie LANDRY -BARTHE et Monsieur
Patrick CHENAUX, juges, Madame Audrey MARASCO, greffiére. Laprésidente: Vaérie
LAEMMEL-JUILLARD Lagreffiere: Audrey MARASCO Indication des voies de recours
: Conformément aux art. 72 ssde laloi fédérale sur le Tribunal fédéral du 17 juin 2005
(LTF; RS173.110), le présent arrét peut étre porté dans les trente jours qui suivent sa
notification avec expédition compléte (art. 100 al. 1 LTF) par-devant le Tribunal fédéral par
lavoie du recours en matiére civile. Le recours doit étre adressé au Tribunal fédéral, 1000
Lausanne 14. Valeur litigieuse des conclusions pécuniaires au sens de la L TF supérieure ou
égale & 30'000 fr.
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