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Erwagungen

E.11

L'appel est dirigé contre une décision finale de premiere instance dans le cadre d'un litige
portant sur une valeur litigieuse de plus de 10'000 fr. (art. 308 al. 1 let. aet al. 2 CPC). Il a
étéintroduit dans les 30 jours a compter de la notification de la décision motivée et il
respecte laforme prescrite (art. 311 al. 1 CPC). L'appel est ainsi en principe recevable, sous
réserve de |'examen de la compétence araison du lieu des juridictions suisses (cf. chiffre 2.1
ci-dessous). Il en vade méme de laréponse de I'intimée (art. 312 CPC) ainsi que des
réplique et duplique des parties déposées dans le délai 1égal, respectivement ceux impartis a
cet effet. 1.2.1 Selon I'art. 317 al. 1 CPC, lesfaits et |es moyens de preuve nouveaux ne sont
pris en considération en appel que sils sont invoqués ou produits sans retard (let. a) et Sils
ne pouvaient pas étre invogqués ou produits devant la premiére instance bien que la partie
gui Sen prévaut ait fait preuve de ladiligence requise (let. b). Lesfaits notoires n‘'ont pas a
étre allégués ni a étre prouveés (art. 151 CPC,; arrét du Tribunal fédéral 5A_522/2014 du 16
décembre 2015 consid. 3.3). Les faits notoires sont ceux dont |'existence est certaine au
point d'emporter la conviction du juge, qu'il sagisse de faits connus de maniére générale du
public ou seulement du juge. Pour étre notoire, un renseignement ne doit pas étre
constamment présent al'esprit; il suffit qu'il puisse étre contrélé par des publications
accessibles a chacun, al'instar par exemple des indications figurant au Registre du
commerce, accessibles par internet (arrét du Tribunal fédéral 4A_509/2014 du 4 février
2015 consid. 2.1). Lesinnombrables renseignements figurant sur internet ne peuvent étre
considérés comme notoires (ATF 1381 1 consid. 2.4). 1.2.2 En I'occurrence, I'intimé a
produit pour la premiére fois en appel, al'appui de ses écritures en réponse, copie d'un
article publié dans I'édition de la Tribune de Genéve du 9 janvier 2015 faisant état d'une
attaque informatique perpétrée le
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C/3110/2013 méme jour al'encontre de I'appelante, qui aurait permis aux pirates d'obtenir
un grand nombre de courriers é ectroniques provenant des clients de cette derniere. 1 est
constant que ce fait aurait pu étre allégué et cette piece produite devant le premier juge, dés
lors que ce dernier N'agardé la cause ajuger que le 21 mai 2015. L'intimé n'a pour le surplus
pas expliqué pourquoi il n‘aurait pu le faire en faisant preuve de ladiligence requise. La
piece nouvelle est ainsi irrecevable. Le fait que I'appelante aurait fait I'objet en janvier 2015
d'une attaque informatique et que cette attaque aurait a tout le moins partiellement atteint
son but n'est pour le surplus pas notoire, dans le sensou il serait connu de maniere générale
du public ou de la Cour de céans. Que cette information ait fait I'objet d'articles de presse
pouvant le cas échéant aujourd'hui encore étre consultés par chacun sur internet n'y change
rien : la notoriété ne résulte en effet pas uniquement de la possibilité pour chacun de prendre
connaissance d'une information - exacte ou erronée - sur internet mais de la connai ssance



générale par le public ou le juge que cette information (p. ex. le contenu du Registre du
commerce ou le taux de conversion des monnaies) existe et qu'elle peut étre controlée avec
certitude par une publication accessible atous. Au demeurant, le fait que I'intimé entendait
prouver par la piece nouvellement produite est dénué de pertinence.

E.13

L'appel peut étre formé pour violation du droit et/ou constatation inexacte des faits (art. 310
CPC). Lejuge d'appel dispose d'un pouvoir d'examen complet et revoit librement les
guestions de fait comme les questions de droit. En particulier, il contréle librement
I'appréciation des preuves effectuée par le juge de premiére instance et vérifie si celui-ci
pouvait admettre les faits qu'il aretenus (ATF 138 111 374 consid. 4.3.1; arrét du Tribunal
fédéral 4A_153/2014 du 28 ao(t 2014 consid. 2.2.3).

E.2

Déslors que I'intimé est ressortissant américain et domicilié aux Etats-Unis, la cause
présente un élément d'extranéité. Il convient donc de vérifier que les juridictions genevoises
sont compétentes a raison du lieu pour connaitre du litige et de déterminer le droit
applicable.

E.21

En |'absence de convention internationale conclue avec les Etats-Unis (art. 1 a. 2 LDIP)
cette question est réglée par les dispositionsdelaLDIP. L'art. 5al. 1 LDIP prévoit a cet
égard qu'en matiére patrimoniale les parties peuvent convenir du tribunal appelé a trancher
un différend né ou a naitre al'occasion d'un rapport de droit déterminé, cette éection de for
étant réputée, sauf stipulation contraire, exclusive.

En I'occurrence, I'art. 22 des Conditions générales de |'appel ante, dont |'intimé n'a pas
contesté I'applicabilité, prévoient une telle élection de for en faveur des tribunaux genevois.
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Lesjuridictions genevoises sont donc compétentes pour connaitre de la cause, ce qu'aucune
des parties ne conteste.

E.22

Selon l'art. 116 a. 1 LDIP, le contrat est régi par le droit choisi par les parties. En vertu de
I'élection de droit figurant al'art. 22 des conditions générales de I'appelante, le droit suisse
est des lors applicable aux relations contractuelles entre les parties, ce qu'a nouveau aucune
d'elles ne conteste.

E.3

L 'appel ante conteste dans un premier avoir commis une faute, a plus forte raison une faute
grave, dans |'exécution des ordres de transfert frauduleux. Elle reproche au premier juge
d'avoir procédé a un examen global et sommaire des circonstances ayant entouré les quatre
transferts litigieux, omettant de prendre en considération |es importantes arrivées de fonds
sur les comptes de I'intimé les ayant immeédiatement précédés ainsi que |'absence de
connaissance par A du fait que lamessagerie de ce dernier avait été piratée.

E.31



Le client qui assigne une banque en justice en vue d'obtenir larestitution des avoirsqu'il y a
déposés exerce une action en exécution du contrat (ATF 132 |11 449 consid. 2) et non en
paiement de dommages-intéréts (art. 97 a. 1 CO; ATF 112 Il 450 consid. 38). De maniere
générale, |'établissement bancaire est redevable a son client - dans la mesure des modalités
convenues - de tout ou partie de I'avoir disponible confié (ATF 132 111 449 précité).
Lorsgu'elle opére un virement depuis le compte de son client, A transfére son propre
argent (le premier disposant uniquement d'une créance al'égard de la seconde a concurrence
des sommes déposées); si elle agit en exécution d'un ordre de son client, elle acquiert une
créance en remboursement du montant débité al'égard de ce dernier, au titre de frais relatifs
al'exécution réguliére du mandat (art. 402 CO); tel n'est, en revanche, pasle cas, s
I'instruction alaguelle elle donne suite émane d'un tiers non autorisé. Dans cette hypothése,
I'organisme bancaire supporte le risque du paiement indu et est alors tenu de payer -
indépendamment de la commission d'une faute - une seconde fois a son client la somme
concernée en exécution du contrat (arréts du Tribunal fédéral 4A_398/2009 du 23 février
2010 consid. 5.1.1 et 4A_54/2009 du 20 avril 2009 consid. 1; ATF 132 111 449 précité). Les
conditions général es édictées par |es banques comprennent toutefois généralement une
clause selon laquelle le préudice qu'elles subissent du chef de défauts de Iégitimation ou de
falsifications non décelés est reporté sur le client (arréts du Tribunal fédéral 4A_398/2009
précité consid. 5.1.2 et 4A_54/2009 précité; ATF 132 111 449 précité également).
L'opposabilité d'une clause de ce type a A en relation avec les ordres de virement
gu'elle a opérés dépend du degré de la faute qui lui est - éventuellement -
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C/3110/2013 imputable dans le cadre de I'exécution des opérations dommageables. Elle est
ainsi exclue en cas de dol ou de négligence grave commise par A (art. 100a.1CO
applicable par analogie), envisageable dans I'hypothése d'une faute |égére (art. 101 a. 2 CO
applicable par analogie) imputable aux organes de I'établissement - aspect sur lequel le juge
doit se prononcer en faisant usage de son pouvoir d'appréciation (art. 4 CC) - et admissible
(art. 101 al. 3 CO applicable par anal ogie également) en cas de négligence |égére commise
par un employé (arréts du Tribunal fédéral 4A_398/2009 et 4A _54/2009 précités;, ATF 132
[11 449 précité également). Constitue une faute grave, la violation de régles élémentaires de
prudence dont le respect se serait imposé a toute personne raisonnabl e placée dans les
mémes circonstances (arrét du Tribunal fédéral 4A_398/2009 précité consid. 6.1; ATF 128
[11 76 consid. 1b; 119 Il 443 consid. 28). Commet, en revanche, une négligence légére la
personne qui n‘adopte pas le comportement auquel on pourrait sattendre - inadvertance,
mangue de diligence peu important, etc. (THEVENOZ, Commentaire romand, CO I, 2e éd.,
2012, n° 15 ad art. 100 CO) -, sans toutefois que sa faute - non excusable - puisse étre
qualifiée de grave (arrét du Tribunal fédéral 4A_398/2009 précité). Le juge apprécie (art. 4
CC) les agis- sements de I'auteur négligent en se référant ala diligence que |'autre partie
était en droit d'attendre, en vertu, notamment, des clauses du contrat et des usages
professionnels (arrét du Tribunal fédéral 4A_438/2007 du 29 janvier 2008 consid. 5.3;
THEVENOZ, ibidem). En général, A n'est tenue de vérifier I'authenticité des ordres
qui lui sont adresses que selon les modalités convenues entre les parties ou, le cas échéant,
spécifiées par laloi (arréts du Tribunal fédéral 4A_389/2009 et 4A_438/2007 précités;, ATF
132 111 449 précité également). Elle n'a pas a prendre de mesures extraordinaires,
incompatibles avec une liquidation rapide des opérations. Bien qu'elle doive compter avec
I'existence de faux, elle n'a pas ales présumer systématiquement (arrét du Tribunal fédéral



4A _438/2007 précité). Elle procédera cependant a des vérifications supplémentaires Sl
existe des indices sérieux de falsification ou que |'ordre ne porte pas sur une opération, soit
prévue par le contrat, soit habituellement demandée, ou encore lorsgue des circonstances
particulieres suscitent le doute (arréts du Tribunal fédéral 4A_389/2009 précité consid. 6.1
et 4A_438/2007 précité; ATF 132 111 449 consid. 2).

E.32

En I'espece, il est constant, que les parties étaient convenues, d'une part, de la possibilité
pour I'intimé de transmettre des instructions relatives a ses avoirs par télécopie, téléphone,
télex ou courriel et, d'autre part, d'un report sur I'intimé du préjudice le cas échéant subi par
I'appelante du fait de I'exécution d'un ordre ainsi transmis provenant d'une personne non
|égitimée ou frauduleux, ce sous réserve - conformément ala jurisprudence rappel ée
ci-dessus - de lacommission d'une faute grave par |'appel ante.
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C/3110/2013 Un tel report est en particulier prévu par |'art. 4 des Conditions générales de
I'appelante, dans leur version de 2010, dont I'intimé n'a pas contesté |'applicabilité. Plus
spécifiqguement, I'intimé a signé a deux reprises, une fois en 2005 (piece 14 intimé) et une
fois en 2010 (piece 115 intimé), une décharge a l'appelante par laquelle il autorisait
expressément cette derniére a donner suite aux ordres transmis par - notamment - courriel et
lalibérait de toute prétention en relation avec I'exécution de cesinstructions. |l est par
ailleurs établi - et I'appelante ne le conteste plus - que les ordres de virement exécutés par
cette derniéreles 15 juin, 31 juillet, 8 aolt et 16 aolt 2012 ne provenaient ni de l'intimé ni
d'une autre personne |égitimée, mais de tiers inconnus agissant dans un but frauduleux. |1
sagit donc de déterminer si I'appelante a commis dans le cadre de |'exécution de ces ordres
une faute grave, auquel casla clause de report sur I'intimé du préjudice gu'elle subit du fait
de cette exécution ne serait pas opposable a ce dernier. Comme le soutient |'appel ante, cette
guestion doit étre examinée pour chacun des transferts litigieux, en tenant compte de
I'ensembl e des él éments d'information dont elle disposait a ce moment.

E.321

Le premier virement a été requisle 14 juin 2012 et exécuté le lendemain par I'appelante. A
ces dates, |les informations en possession de |'appel ante, et en particulier de l'auxiliaire de
cette derniére chargée de suivre les comptes de I'intimé, étaient les suivantes : Sur demande
de I'appelante, le client avait indiqué exercer la profession de "paralegal” dans une grande
étude d'avocats américaine et réaliser un revenu de I'ordre de 90'000 USD par an. La
relation bancaire, engagée avec C et poursuivie avec I'appelante, existait depuis plus
de vingt ans. Au cours des dix dernieres années, le client n‘avait procédé qu'a un seul retrait
de fonds, pour un montant certes important, en 2008. Depuis lors et jusqu'en 2012, les
avoirs déposeés sur ses comptes étaient demeurés relativement peu importants. Le client
avait signé une décharge couvrant les communications par courriel et c'est principalement
par ce moyen gue les contacts - relativement peu fréguents - avec ce dernier avaient lieu. Le
langage employé dans ces courriels était conforme a ce que I'on pouvait attendre d'une
personne exercant une profession juridique, en ce sens qu'il était syntaxiquement correct,
gu'il ne comportait pas de faute d'orthographe et que les termes employés étaient précis et
adéquats. Au début de I'année 2011, puis a nouveau alafin de laméme année, l'intimé a
annonceé son intention de créditer son compte en dollars d'un montant important,
représentant une partie de sa fortune. Spontanément, et en bon anglais, il aexpliqué ce



transfert par une volonté de diversifier ses avoirs en procédant aun
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C/3110/2013 placement a long terme, dans une recherche de stabilité et de sécurité. A lafin
du moisd'avril 2012, les fonds annoncés ont effectivement été virés sur le compte en dollars
de I'intimé. Dans le courant du mois de mai, les comptes dont la mére de I'intimé était
titulaire ont par ailleurs été cloturés et leur solde positif viré sur le compte en francs suisses
de cedernier. Le premier semestre 2012 aainsi vu une augmentation tres importante des
avoirs déposés par I'intimé aupres de I'appel ante, expliquée par ce dernier par une volonté
de diversification et un souci de stabilité et de sécurité sur le long terme. Le 14 juin,

I'appel ante a recu, apparemment de I'intimé, plusieurs courriels - @manant en réalité des
pirates - lui donnant pour instruction de transférer un montant de 120'000 USD en faveur
d'une société F sur le compte bancaire de celle-ci auprés de H . Ces
instructions étaient, a plusieurs points de vue, insolites. En premier lieu, le langage utilisé,
soit un anglais présentant des erreurs de syntaxe, des fautes d'orthographe ("I was hoping
you do recieved...") et un vocabulaire approximatif, se distingue nettement de celui
pouvant étre généralement attendu d'un juriste sexprimant dans sa langue maternelle et,
plus particuliérement, de celui utilisé par |'intimé dans ses précédents courriels, par exemple
ceux des 29 décembre 2011 et 3 mai 2012. En deuxieme lieu, il ne sagissait, sur les dix
derniéres années, que du second ordre de virement émanant de I'intimé, et du premier en
faveur d'un tiers, qui plus est a destination d'un pays autre que la Suisse ou les Etats-Unis.
En troisieme lieu, I'ordre de virement portait sur une partie non négligeabl e (plus d'un quart)
des fonds versés par I'intimé un mois et demi auparavant sur son propre compte avec
I'intention explicite de lesy conserver along terme dans une optique essentiellement
conservatrice ("1 am basically looking for along-term place to hold some savings with a
very defensive posture."). En quatrieéme lieu, lesinstructions, formulées en faveur d'une
personne tierce, ne comportaient aucune explication sur le but du virement, si ce n'est qu'il
visait al'acquisition d'un bien immobilier, ni sur laraison pour laguelle I'intimé avait
modifié ses premiéresintentions. Or I'intimé avait toujours jusqu'alors pris soin d'informer
I'appelante de ses motivations, expliquant par exemple avoir retardé son apport de fonds
afin d'obtenir un taux de change plus favorable ou avoir I'intention de diversifier les
monnaies dans lesguellesil conservait safortune. En cinquiéme et dernier lieu, les
instructions faisaient état d'une certaine urgence temporelle, le transfert devant étre exécuté
le jour méme. Cette impression
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C/3110/2013 d'urgence a été renforcée par I'envoi de plusieurs courriels aintervalles
rapprochés, sans que le motif exact n'en soit jamais explicité. Une telle maniere de procéder
était inhabituelle pour I'intimé, dont il n'est pas établi qu'il aurait jamais placé |'appelante
sous la pression du temps. Ces divers él éments ne permettaient certes pas a l'appelante de
reconnaitre avec un gquelconque degreé de certitude que les instructions regues le 14 mai
2012 de I'adresse éectronique B @hotmail.com ne provenaient en réalité pas de ce
dernier. Il n'était en particulier pas exclu qu'il eit changé d'avis et décidé de saisir une
opportunité d'investissement immobilier séduisante et soudaine en Asie. Les discrépances
avec le comportement normal de I'intimé, tel que I'appelante en avait connaissance par les
rapports entretenus jusqu'a ors, devaient cependant éveiller chez cette derniére des doutes
sur lalégitimation du donneur d'ordre et ces doutes devaient la conduire a procéder, avant
d'exécuter lesinstructions recues, a des vérifications supplémentaires (par exemple en



invitant I'intimé a prendre contact par téléphone). En omettant de procéder a de telles
vérifications en présence d'une accumulation de circonstances particulieres devant étre
qualifiées d'insolites, I'appelante - soit en |'espéce sa collaboratrice chargée de gérer la
relation avec I'intimé - afait preuve d'un défaut de diligence, soit d'une faute.
Conformément alajurisprudence citée ci-dessus, la gravité de cette faute doit étre appréciée
au regard de la diligence que I'intimé était en droit d'attendre de la part de |'appelante en
vertu, notamment, des clauses du contrat et des usages professionnels. De maniére générale,
une banque est tenue de veiller aux intéréts de ses clients. Ceux-ci sont en particulier en
droit d'attendre de leur banque qu'elle prenne les précautions élémentaires pouvant

rai sonnablement étre exigées de sa part afin d'assurer la sauvegarde des fonds qui lui sont
confiés. Il est en I'espece établi que, ala demande de I'appelante, I'intimé [ui a exposé sa
situation professionnelle et patrimoniale. |1 a également, toujours ala demande de
I'appelante, justifié de I'origine des fonds déposés aupres de cette derniére, expliquant a
cette occasion gque ceux-Ci correspondaient & une partie de son patrimoine total. De maniére
spontanée, il aensuiteindiqué aA quels étaient ses motifs pour déposer cesfonds en
Suisse, asavoir qu'il recherchait, sur le long terme, la securité et la stabilité. Il était en droit
d'attendre de I'appel ante que ces informations, au méme titre que I'utilisation qui avait é&té
faite jusqu'alors de ses comptes, soient intégrées a son dossier et gardées al'esprit par son
interlocuteur au sein de |'appelante. 1l en résulte que I'appelante, et en particulier son
auxiliaire chargée de la gestion des comptes de I'intimé, devait étre en mesure d'identifier
des instructions qui, parce qu'elles étaient rédigées d'une maniere différente des
communications habituelles du client et qu'elles présentaient des éléments inhabituels aussi
bien au regard de la maniéere dont les comptes avaient
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C/3110/2013 été utilisés par le passé qu'a celui des intentions exprimeées peu de temps
auparavant par le client, revétaient un caractére insolite et, par voie de conséguence,
potentiellement suspect. A I'aune aussi bien des usages en matiere bancaire que des attentes
concrétes que I'intimé pouvait nourrir, le fait que I'auxiliaire de |'appelante n'ait pas relevé
ces discrépances et n'ait donc pas congu de doutes sur lalégitimité des instructions,
respectivement qu'elle ait congu des doutes mais les ait fait taire, est constitutif d'une grave
négligence. Seréférant aux déclarations faites en qualité de témoin par ladite auxiliaire,
I'appel ante soutient que celle-ci n'aurait jamais douté de I'authenticité des instructions
données par les pirates et n'avait pas alefaire : lesinstructions litigieuses avaient en effet
€té données par courriels émanant de la messagerie électronique de I'intimé, comportant le
nom et |'adresse de ce dernier et incluant la chaine de courriels les ayant précédés. Ces
instructions suivaient par ailleurs de prés un apport de 400'000 USD. Lefait que l'auxiliaire
de I'appelante n'ait, selon ses déclarations, jamais douté de |'authenticité des instructions
recues, n'est pas déterminant en soi : une négligence grave doit en effet étre admise aussi
bien si cette personne n'a pas congu de soupgons alors que les circonstances devaient
éveiller des doutes - ce qui est le cas en I'espéce - que si, ayant congu de tels soupgons, elle
les afait taire. Les autres arguments invoqués par |'appel ante sont également dénués de
portée. Ainsi, lefait que les courriels contenant les instructions fraudul euses aient
mentionné |'adresse électronique de I'intimé, son nom et son adresse et que la chaine de
courriels antérieursy ait été annexée ne permettait nullement d'écarter, ou méme de rendre
moins probable, I'nypothése d'un abus. L'auxiliaire de |'appelante ne pouvait a cet égard
ignorer qu'une messagerie électronique peut étre piratée par destiers, ou qu'un proche du



titulaire peut y accéder a son insu et sans sa permission, ce qui impligue que le ou les
utilisateur(s) non autorisés ont la possibilité d'envoyer des messages contenant, au méme
titre que ceux envoyés par le véritable ayant-droit, son adresse él ectronique, son nom, son
adresse, et la chaine de messages précédemment échangés. La présence dans les courriels
contenant les instructions fraudul euses des messages antérieurement échangés était en
I'espece au contraire de nature a faciliter la constatation d'anomalies, dans la mesure ou il
suffisait de relire cette correspondance électronique pour constater d'une part la différence
entre le style de I'intimé et celui des pirates et, d'autre part, la contradiction entre les
intentions exprimées par ce dernier (placement along terme dans un souci de stabilité et de
securité) et lesinstructions de transfert données sans explication. L'apport récent sur les
comptes de I'intimé d'un montant de 400'000 USD ne pouvait de méme étre compris comme
un élément levant d'éventuels soupgons dés lors que celui-ci avait précisément indiqué a
I'appelante qu'il souhaitait placer ces fonds along terme, ce qui apriori excluait un retrait
auss rapide.
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C/3110/2013 Une faute grave de I'appel ante, respectivement de son auxiliaire, devant ainsi
étre admise en relation avec le virement de 120'000 USD intervenu le 15 juin 2012 en
exécution d'instructions frauduleuses recues la veille, le préudice subi par |'appelante ne
peut étre reporté sur I'intimé.

E.3.22

Entrele 15 juin 2012, date de I'exécution du premier ordre frauduleux, et le 31 juillet 2012,
date de I'exécution du deuxieme, |I'appelante a recu, essentiellement de la part des pirates
mai s également de celle de l'intimé, de nombreuses communications. C'est ainsi en
particulier que : m en réponse a sa demande de justificatif de I'achat par I'intimé d'un bien
immobilier, I'appelante arecu le 25 juin 2012 un "rapport d'évaluation sommaire”
concernant un immeuble en Malaisie ainsi qu'une déclaration relative aux risquesliésala
peinture au plomb; outre le fait qu'ils ne justifiaient pas de I'achat d'un bien immobilier, et
ne répondaient donc pas a la requéte de I'appelante, ces documents comportaient plusieurs
anomalies: lenom del'intiméy est mal orthographié, la société G apparait comme
experte dans le premier et comme vendeuse dans le second, et le second parait dénué de
pertinence en relation avec la vente d'un immeuble sis en Malaisie; nonobstant ces
incohérences, |'appelante n'a pas demandé d'explications ou de justificatifs
complémentaires; m ala suite de sarequéte de recevoir un ordre de virement signé,
I'appelante arecgu le 26 juin 2012 un document suppose porter la signature de I'intimé; en
réalité, le paraphe apposé sur cet ordre - soit le prénom "B " calligraphié - n'avait
aucun rapport avec le spécimen de signature en possession de A ; 1l ne correspondait
en outre en rien au type de signature couramment utilisé en Occident, auguel on pourrait
sattendre de la part d'un citoyen américain exercant une profession juridique; malgré cette
anomalie, apparemment inexplicable autrement que par |'intervention d'un tiers, |'appelante
Nn'a entrepris aucune démarche de vérification, se bornant ainviter I'intimé a lui adresser un
nouvel ordre muni d'une signature correspondant au Spécimen en sa possession; les
demandes répétées et insistantes de virements regues par I'appelante ala suite de ce refus
(cf. lettre C.k ci-dessus) ont certes éveillé la méfiance de la gestionnaire du compte de
I'intimé, mais n'ont pas eu pour effet de lui faire procéder a des investigations
complémentaires; m par courriel du 12 juillet 2012, I'intimé a posé un certain nombre de
guestions a |'appelante, mentionnant au passage son intention de procéder a un moment



donné ala conversion en francs suisses du montant de 400'000 USD viré sur son compte le
30 avril 2012 ("[...]Jand | eventually will convert the 400K | wired afew months ago to
Chf[...]"); or, acette
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C/3110/2013 date, I'avoir disponible en dollars ne sélevait plus qu'a279'926,13 USD en
raison du virement de 120'000 USD intervenu le 15 juin 2012; cette incohérence n'a pas été
relevée par |'appelante; m |e 20 juillet 2012, I'appelante aregu par poste un pli envoyé par
I'intimé contenant divers documents mentionnés dans un courriel que celui-ci avait recu de
I'adresse E @A .co (ouverte par les pirates) et qu'il croyait authentique; ce pli
contenait notamment des documents qui n‘avaient pas été requis par |'appelante ainsi qu'une
copie du courriel recu par I'intimé, correspondant a celui envoyé par la gestionnaire du
compte de I'adresse électronique E @A .ch aprésinterception et modification
par les pirates (cf lettre C.I ci-dessus); dans le courrier accompagnant ces documents,
I'intimé demandait une nouvelle fois des renseignements que la gestionnaire de son compte
avait dgafournis dans la partie modifiée du courriel intercepté; ces incohérences (envoi de
documents non sollicités et demande de renseignements déja fournis) n‘'ont pas été relevés
par |'appelante, et celle-ci n'a pas non plus remarqué gque le courriel recu par I'intimé ne
correspondait pas sur tous les points a celui qu'elle lui avait adressé; Ajoutés ala différence
dans I'expression écrite toujours présente entre les courriel s émanant des pirates et les écrits
de I'intimé, ces nouveaux éléments insolites auraient di renforcer |es soupgons qu'aurait
déjada nourrir I'appelante sur lalégitimité des instructions regues. C'est le cas en particulier
de la différence entre la signature apposée sur I'ordre de virement recu le 26 juin 2012 par
télécopieur et les spécimens de signature authentique en possession de A .Non
seulement en effet cette signature n'avait-elle aucun point commun avec celles conservées
par |'appelante mais encore ne correspondait-elle nullement au type de signature en usage
dans le monde occidental, a plus forte raison a une signature pouvant étre utilisée par une
personne travaillant comme avocat assistant dans une grande Etude américaine. A elle
seule, cette divergence manifeste et inexplicable imposait al'appel ante de procéder a des
vérifications complémentaires, qui lui auraient permis d'éviter de donner suite aux ordres de
virement émanant de tiers non autorisés. En omettant de procéder a ces vérifications,

A , respectivement ses auxiliaires, ont commis une grave négligence : en aucun cas
ne pouvaient-ils se borner arefuser d'exécuter I'ordre recu le 26 juin 2012 puis, sans sétre
livrés a un examen approfondi du dossier qui leur aurait permis de constater les multiples
indices de fraude décrits ci-dessus, donner suite aux ordres de virement ultérieurs recus les
31juillet, 8 et 15 aolt 2012. Pour cestrois virements également, |e préudice subi par
I'appelante ne peut ainsi étre reporté sur I'intimé en application des clauses de transfert de
risque figurant dans les documents contractuels.
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E.4

Dans un deuxiéme moyen, émis exclusivement en relation avec le virement exécuté atort le
15 juin 2012, I'appelante soutient que celui-ci aurait été tacitement ratifié par l'intimé. Alors
méme qu'en vertu de la convention de banque restante ce dernier était réputé avoir regu
l'avis relatif al'opération le jour méme de son émission et de sa conservation en banque
restante - soit le 15 juin 2012 - et que, conformément a ses instructions, une copie de cet




avislui avait été adressée par courriel le 20 juin 2012, il n'avait formulé aucune réclamation
dansledéai de 30 jours prévu acet effet par I'art. 2 des Conditions générales de A :
dans leur version de 2010.

E.41
L es conditions générales édictées par |es banques comprennent usuellement une disposition
(d'une teneur similaire al'art. 2 des Conditions générales de A dans leur version de

2010) selon laquelle toute réclamation relative a une opération doit étre formulée par le
client au plus tard dans un certain délai - généralement un mois - apres laréception de l'avis
d'opération correspondant, faute de quoi I'opération est réputée acceptée. Lavalidité d'une
telle disposition contractuelle est admise par la jurisprudence, avec pour conséquence que le
client qui ne formule pas d'objection dans le délai fixé contre une opération que A a
effectuée sans instructions est réputé laratifier (arréts du Tribunal fédéral 4A_42/2015 du 9
novembre 2015 consid. 5.2; 4A_262/2008 du 23 septembre 2008 consid. 2.3).

Toujours selon la jurisprudence (arrét du Tribunal fédéral 4A_262/2008 du 23 septembre
2008 consid. 2.3 et références citées), lorsgue, par une convention de banque restante,

A accepte de conserver par devers elle les avis qu'elle devrait adresser a ses clients,
ses communications sont opposables a ceux-ci comme sils les avaient effectivement regues.
De méme, il faut admettre que le client qui adopte ce mode de communication est censé
avoir pris connaissance immediatement des avis qui lui sont adressés de cette fagon.

L 'option banque restante n'est en effet pas utilisée dansI'intérét de A mais dans celui
du client. En parell cas, A , qui al'obligation de rendre compte a ses clients des
opérations qu'elle accomplit pour ceux-ci, a un intérét |égitime a ce que le destinataire du
courrier communiqué en banque restante soit traité de la méme maniére que celui quele
client qui aréellement recu son courrier en ce qui concerne I'obligation, découlant des
regles de labonne foi, de réagir en cas de refus ou de désaccord sur une opération ayant fait
I'objet de la communication. Le client qui choisit I'option bangue restante prend donc un
risque dont il doit supporter les conségquences lorsqu'il seréalise.

Cependant, en raison des circonstances choquantes que pourrait avoir dans certaines
circonstances |'application stricte de lafiction de la réception du courrier, le juge conserve
lafaculté d'apprécier le cas en équité. Ainsi, une situation manifestement contraire al'équité
peut étre sanctionnée au titre de I'abus de droit (art. 2 al. 2 CC). Tel est le cas lorsque

A profite de lafiction de la
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C/3110/2013 réception du courrier pour agir sciemment au détriment du client, ou
lorsgu'aprés avoir géré un compte pendant plusieurs années conformément aux instructions

oralesdu client, A Sen écarte intentionnellement alors que rien ne le laissait prévoir,
ou encore lorsgue A sait que le client n‘approuve pas |les actes communiqués en
banque restante (arréts du Tribunal fédéral 4A_42/2015 du

E.9

L 'appelante se plaint finalement d'une violation de son droit d'étre entendue, en particulier
en relation avec les arguments examinés sous chiffres 4, 5 et 6 ci-dessus.

E.91

Ledroit d'ére entendu, garanti aux art. 29 al. 2 Cst. et 53 CPC, comprend le devoir
minimum pour |'autorité d'examiner et de traiter les problemes pertinents. Ce devoir est



violé lorsque le juge ne prend pas en considération des allégués, arguments, preuves et
offres de preuve présentés par I'une des parties et importants pour ladécision arendre. 11
incombe a la partie soi-disant |ésée d'établir que |'autorité n'a pas examiné certains éléments
gu'elle avait
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C/3110/2013 réguliérement avancés al'appui de ses conclusions et que ces é éments étaient
de nature ainfluer sur le sort du litige (ATF 135 | 187 consid. 2.2 p. 190). Le droit d'étre
entendu impose également au juge de motiver sa décision, afin que le destinataire puisse en
saisir la portée et, le cas échéant, I'attaquer en connaissance de cause (ATF 136 1 184
consid. 2.2.1). Pour répondre a cette exigence, il suffit que le juge mentionne, au moins
briévement, les motifs qui I'ont guidé et sur lesquelsil afondé sadécision. Il n'est pas tenu
de discuter tous les arguments soulevés par les parties, mais peut se limiter a ceux qui lui
apparaissent pertinents (ATF 137 Il 266 consid. 3.2; 136 | 229 consid. 5.2; arréts du
Tribunal fédéral 5A_12/2013 du 8 mars 2013 consid. 4.1 in fine et 5A_778/2012 du 24
janvier 2013 consid. 5.2). Lamotivation peut d'ailleurs étre implicite et résulter des
différents considérants de la décision (arrét du Tribunal fédéral 6B_311/2011 du 19 juillet
2011 consid. 3.1 et arrét cité, 6B_12/2011 du 20 décembre 2011 consid. 6.1 non publié aux
ATF 1381 97). Ledroit d'étre entendu est une garantie constitutionnelle de caractére
formel, dont laviolation doit en principe entrainer |'annulation de la décision attaquée
indépendamment des chances de succés du recourant sur le fond (ATF 127 V 431 consid.
3d/aa; arrét du Tribunal fédéral 8C_104/2010 du 20 septembre 2010 consid. 3.2). Par
exception au principe de la nature formelle du droit d'étre entendu, la jurisprudence admet
gu'une violation de ce dernier principe est considérée comme réparée lorsque I'intéressé
jouit de la possibilité de sexprimer librement devant une autorité de recours disposant du
méme pouvoir d'examen que |'autorité précédente et pouvant ainsi controler librement |'état
defait et les considérations juridiques de la décision attaquée (ATF 133 | 201 consid. 2.2;
1291 129 consid. 2.2.3; 127 V 431 consid. 3d/aa; 126 V 130 consid. 2b; arrét du Tribunal
fédéral 8C_104/2010 précité).

E.9.2

Il est constant en |'espéece que le premier juge n'a pas - ou en tout cas pas expressément -
discuté les moyens tirés par |'appel ante de |a prétendue ratification par I'intimé du virement
effectué le 15 juin 2012, de sa prétendue faute grave ni de sa prétendue renonciation a sa
créance en restitution. |1l n'est toutefois pas nécessaire d'examiner si, nonobstant ce silence,
le premier juge a diment pris en considération ces arguments et Sil aurait di motiver plus
avant sa décision sur ce point. Les moyens soulevés ont en effet fait I'objet d'un nouvel
examen par la Cour de céans, qui dispose d'un pouvoir d'examen complet en fait et en droit
et devant laquelle I'appelante a pu sexprimer sans limitation. A supposer ainsi que le droit
d'étre entendue de cette derniére ait été violé par le premier juge, cette violation a é&té
réparée par la procédure d'appel. Il ne se justifie donc pas de renvoyer la cause au premier
juge.

- 32/34 -
C/3110/2013
E.10.1



Les dispositions du jugement attaqué relatives aux frais judiciaires ne sont pas remises en
cause par les parties. Conformes aux dispositions [égales et réglementaires applicables, elles
seront confirmeées.

E. 10.2

Lesfrais d'appel seront intégralement mis ala charge de |'appelante, qui succombe pour
I'essentiel (art. 106 al. 1 CPC).

Lesfraisjudiciaires, arrétés a 10'000 fr. au vu notamment de I'ampleur et de la difficulté de
lacause (art. 19 a. 1 et 3LaCC; art. 17 et 35 RTFMC), seront partiellement compensés
avec |'avance de 6'960 fr. d'ores et déja versée par |'appelante, qui demeurera acquise al'Etat
(art. 111 al. 1 CPC). L'appel ante sera en outre condamnée a sacquitter du solde dQ.

L 'appelante sera en outre condamnée averser al'intimé, atitre de dépens, débours et TVA
inclus (art. 95 al. 3 CPC), un montant de 10'000 fr. (art. 25 et 26 LaCC,; art. 84, 85 et 90
RTFMC). * * * * *
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C/3110/2013 PAR CES MOTIFS, LaChambrecivile: A laforme : Déclare recevable
I'appel interjeté le 14 septembre 2015 par A contre le jJugement JTPI1/8927/2015

rendu le 10 ao(t 2015 par le Tribunal de premiére instance dans la cause C/3110/2013-16,
tel que rectifié a une date indéterminée. Au fond : Annule les chiffres 1 a3 et 5 du dispositif
dudit jugement, tel que rectifié. En confirme les chiffres 4 et 6 a 8. Et, statuant a nouveau :
Condamne A apayer aB les montants de 49.98 USD avec intéréts au taux de
5% I'an a compter du 7 octobre 2012 et de 10'800 USD. Condamne A apayer a

B les montants de 27.86 USD avec intéréts au taux de 5% |'an a compter du 7
octobre 2012 et de 16'650 USD. Condamne A apayer aB les montants de 27
fr. avec intéréts au taux de 5% |'an a compter du 7 octobre 2012 et de 20'763 fr. Condamne
A apayer aB le montant de 83'015 fr. avec intéréts au taux de 5% |'an a
compter du 7 octobre 2012. Sur les fraisd'appdl : Arréte lesfraisjudiciaires d'appel a
10'000 fr., lesmet alacharge de A et les compense a hauteur de 6'960 fr. avec
I'avance de frais d'ores et d§ja fournie par cette derniere, qui reste acquise a l'Etat.
Condamne A asacquitter du solde desfraisjudiciaires, soit 3'040 fr., en mains des
Services financiers du Pouvoir judiciaire. Condamne A apayer aB le
montant de 10'000 fr. au titre de dépens d'appel. Siégeant : Madame Valérie
LAEMMEL-JUILLARD, présidente; Madame Nathalie LANDRY-BARTHE et Monsieur
Patrick CHENAUX, juges, Madame Audrey MARASCO, greffiére.

Laprésidente: Vaérie LAEMMEL-JUILLARD
Lagreffiere: Audrey MARASCO
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Indication des voies de recours:

Conformément aux art. 72 ssdelaloi fédérale sur le Tribunal fédéral du 17 juin 2005 (LTF;
RS 173.110), le présent arrét peut étre porté dans les trente jours qui suivent sa notification
avec expédition compléte (art. 100 al. 1 LTF) par-devant le Tribunal fédéral par lavoie du
recours en matiére civile.



Le recours doit étre adressé au Tribunal fédéral, 1000 L ausanne 14.

Valeur litigieuse des conclusions pécuniaires au sens de la L TF supérieure ou égale a
30'000 fr.
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