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Erwagungen

E.11

Die Once Dating AG hat ihre Anderungs- und Erganzungsvorschlage zur Sachverhaltsfest-
stellung vom 23. Juni 2021 mit Stellungnahme vom 21. Juli 2021 mitgeteilt. Diese wurden
bei der Verfassung dieses Schlussberichts beriicksichtigt. 2.2. Funktionsweise der App
2.2.1. Datenflussmodellierung

E.12

Das erhaltene Datenflussdiagramm ist in die drei Schichten Mobile App Functional
Architec- ture, Backend Functional Architecture und Once Backend Technical Architecture
gegliedert.

E. 13

In Abbildung 1 wird die Benutzeroberflache (UX Modules) dargestellt. Diese bezieht sich
auf alle Dinge, auf die der Once App Nutzer zugreift, um Anforderungen zu senden oder
andere Aufgaben in der Cloud auszuftihren. Synchron erfolgen im Weliteren das Logging
etc. mittels den dargestellten Tech and UX monitoring modules. Abbildung 1: Ansicht der
Mobile App Functional Architecture
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E.14

Diein Abbildung 2 dargestellte Funktionsschicht Backend Functional Architecture
beschreibt die Administrationsoberfléache der App Once. Also primér alle Operationen, die
im Hinter- grund vorgenommen werden (bspw. das Aussehen und die Funktionen im
Frontend veran- dern). Abbildung 2: Ubersicht zur Backend Functional Architecture.

E. 15

Die vorgéngig abgebildete Datenflussmodellierung wird in Abbildung 3 zerlegt und auf
einer detaillierteren Ebene genauer beschrieben, wie folgende Abbildung schematisch zeigt.
Abbildung 3: Illustration der Once Backend Technical Architecture.
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E. 16

Die Backend-Architektur in der Cloud unterstiitzt die Frontend-Architektur. Sie besteht aus
Hardware und Speicher und befindet sich auf einem Remote-Server. Der Cloud-Provider



(AWS) steuert und verwaltet diese Backend Technical Architecture. 2.2.2.
Registrierungsverfahren

E. 17

Die App Once kann Uber den Google Play Store und Uber den Apple App Store
heruntergela- den werden. Um die App zu nutzen, muss sich die Nutzerin oder der Nutzer
registrieren. Ge- méass Angaben der Once Dating AG kann die Anmeldung aktuell Uber 3
Methoden erfolgen: per Telefon, via Facebook-Connect oder via Apple-1D2, wobei die
letzte Methode nur fur Nut- zer verflgbar ist, die die App auf einem Apple Gerét installiert
haben. Gemass der Daten- schutzrichtlinie sollte eine Anmeldung per E-Mail auch moglich
sein, womit offenbar das Lo- gin via Apple-ID gemeint ist.3

E. 18

Fir jede der drei Methoden ist ein unterschiedliches Verifizierungsverfahren vorgesehen,
mit dem Ziel sicherzustellen, dass die Profile von Menschen und nicht von Robotern erstellt
wer- den. Wer sich mit einer Handynummer anmeldet, wird mittels eines

SM S-Verifizierungspro- zesses verifiziert. Dabel erhélt die Person einen Code per SMS,
welchen siein ihrem Profil eingeben muss. Bel einer Anmeldung Uber Facebook-Connect4
wird die Identitét der Nutzer verifiziert, indem die Nutzerin oder der Nutzer der Once
Dating AG Zugriff auf Daten ihres oder seines Facebook Profils gewahrt. Diese seien
gemass Once Dating AG der Nutzer- name, das Geburtsdatum, die Nutzerfotos und die
Nutzer-E-Mail von Facebook. Dadurch wird das Profil des Nutzers bei Once mit seinem
Facebook-Account verknipft. Die Once Da- ting AG hat hierzu Folgendes klargestellt:
Obwohl in der Datenschutzrichtlinie aufgefthrt wird, dass bei einer Anmeldung tber
Facebook dariiber hinaus die «Freundedliste, Fotos und Inte- ressen sowie Likes
entsprechend den Facebook-Posts» an die Once Dating AG Ubermittelt werden, die Once
Dating AG diese zusétzlichen Informationen nicht erhalt.5 Wenn man sich fir die
Verifizierung per Apple ID entscheidet, erhdlt die Once Dating AG die E-Mail-Adresse
oder einen Proxy der E-Mail-Adresse, je nach den Einstellungen der Nutzerin oder des Nut-
zers. 6

E. 19

Nutzer mussen ausserdem mindestens 18 Jahre at sein. Um dies zu prifen, fordert Once
ihre Nutzerinnen und Nutzer auf, einige Angaben Uber sich zu machen, wenn siesich as
Mit- glied registrieren. Pflichtangaben sind: Vorname, Bild(er), Alter, Land/Standort sowie
sexuelle Orientierung.7 Die Once Dating AG prift das Alter und die Echtheit des Profils
anhand der Bilder, welche die Nutzerin oder der Nutzer in die App hochl&dt. Alle Profile
werden mithilfe des Bildmoderationstools Sightengine hal bautomatisch moderiert. Wenn
die Nutzerin oder der Nutzer Bilder hochlé&dt, auf denen keine Person erkennbar ist bzw. nur
eine Illustration auf dem Foto zu sehen ist, oder falls auf dem Foto mit hoher
Wahrscheinlichkeit ein Promi- nenter oder ein Minderjahriger erkannt wird, wird das Profil
gesperrt und manuell moderiert.

2Vgl. Antwort zur Frage 14.1 (Anhang 1 des Schreibens vom 9. April 2021, S. 10 bzw. 26
f.) 3 Vgl. Datenschutzrichtlinie vom 26.05.2020, Ziff. 2 «Arten von erhobenen
personenbezogenen Daten», verfligbar unter https://getonce.com/de/terms#privacy
[aufgerufen am 21.04.2021] 4 Mehr Informationen zum Facebook Tool «Facebook L ogin»
unter Ziff. 31 5 Vgl. Datenschutzrichtlinie vom 26.05.2020, Ziff. 2 «Arten von erhobenen
personenbezogenen Daten», verfligbar unter https://getonce.com/de/terms#privacy



[aufgerufen am 21.04.2021] 6 Vgl. Antwort zur Frage 14.1 (Anhang 1 des Schreibens vom
9. April 2021, S. 10 bzw. 26 f.) 7 Vgl. Antwort zur Frage 4.1 (Anhang 1 des Schreibens
vom 9. April 2021, S. 4 bzw. 20 f.) und Datenschutzrichtli- nie vom 26.05.2020, Ziff. 2
«Arten von erhobenen personenbezogenen Daten», verflgbar unter https://ge-
tonce.com/de/terms#privacy [aufgerufen am 21.04.2021]
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Die entsprechenden Bilder werden entfernt und die Nutzerin oder der Nutzer wird entweder
gesperrt oder benachrichtigt, die Bilder zu dndern.8 2.2.3. Matchmaking

E.20

Neben den Pflichtangaben kénnen die Nutzer der App die folgenden Angaben freiwillig
ma- chen: Beschreibung; Bildung; Grosse; Job & Arbeitgeber; Kekse (Fragen zur
Personlichkeit); Hobbys; Reisen; Kinder/ keine Kinder; Religion; Palitik; Vorlieben beim
Trinken und Vorlieben beim Rauchen. Diese Informationen sowie die Pflichtangaben
werden von der K| ausgewer- tet, um eine Partnerin oder einen Partner zu vermitteln, sind
aber durch die anderen Nutzer nicht einsehbar (siehe Ziff. 27).

E.21

Der «Matchmaking-Algorithmus» wahlt potentielle Partner basierend auf den
Informationen in den Profilen der Nutzer und aufgrund ihrer taglichen Bewertungen von
Profilen anderer Nut- zer. Er ist eine selbstlernende K1, die Rickschltisse tiber die
Partnerpréferenzen der Nutzer aus diesen Bewertungen zieht. Sie passt sich
dementsprechend an, um die vermuteten Pr& ferenzen der Nutzer bei kiinftigen
Vorschlagen zu berticksichtigen. Je mehr die Nutzer an- dere Profile bewerten, desto besser
weiss die K| tUber deren Vorlieben Bescheid und kann dementsprechend bessere Matchs
machen. Der Algorithmus lernt auch dadurch, dass er Uber die Kompatibilitét zwischen den
Nutzern lernt.9 2.2.4. Bearbeitungszwecke

E. 22

Alle Informationen der Nutzer werden geméss Angaben der Once Dating AG
ausschliesslich fir das Matchmaking verwendet. Die Once Dating AG fuhrt in diesem
Zusammenhang aus, dass sie «im Gegensatz zu vielen ihrer Konkurrenten, die Daten der
Nutzer nicht verkauft und die personlichen Daten der Nutzer nicht Uber In-App-Werbung
monetarisiert»10 und, dass sie «keine personlichen Daten fur Werbung [verwendet], (...)
die Nutzer nicht fur Werbung [mo- netarisiert] und (...) nicht mit Affiliates [arbeitet]».11

E. 23

Gemass der Once Dating AG bedeutet die Aussage, dass sie keine personlichen Daten fur
Werbung verwende, dass keine Anzeigen innerhalb der App Once platziert sind
(Interstitials, Banner, etc.), welche Personendaten der Nutzer verwenden, um ihnen
Werbung anzuzeigen. Mit der Aussage «wir monetarisieren unsere Nutzer nicht fir
Werbung» meint Once Dating AG, dass sie keine Nutzerdaten gegen irgendeine Art von
Entgelt weitergeben.12

E.24

Die Once Dating AG bearbeitet Nutzerdaten fir folgende Zwecke: a. Bereitstellung des
taglichen Matches; b. Um passende Nutzer in der App vorzustellen z.B. auf dem
Bewertungsbildschirm; c. Um Produktinformationen an die Nutzer zu senden z.B.



Benachrichtigungen von erhaltener Nachrichten etc;

8 Ausserdem werden die Bilder moderiert, wenn der Algorithmus Nacktheit, Waffen oder
rassistische Elemente mit hoher Wahrscheinlichkeit auf den Fotos erkennt. Vgl. Antwort
zur Frage 14.1 (Anhang 1 des Schreibensvom 9. April 2021, S. 10 f. bzw. 26.) 9 Vgl.
Antwort zur Frage 2.2 (Anhang 1 des Schreibensvom 9. April 2021, S. 3f. bzw. 19f.) 10
Vgl. Schreiben vom 9. April 2021, S. 1f. 11 Vgl. Antwort zur Frage 6 (Anhang 1 des
Schreibensvom 9. April 2021, S. 7 bzw. 23) 12 Vgl. Antwort zur Zusatzfrage 2 (Anhang 1
bzw. 2 des Schreibens vom 10. Mai 2021).
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d. Um Marketingkommunikation zuzustellen z.B. Nutzerumfragen und Werbeaktio- nen; e.
Weitergabe an Dritte zu Marketingzwecken. 13 2.2.5. Weitere Massnahmen zur
Missbrauchsbekampfung

E.25

Neben der Verifizierung bel der Registrierung und der halbautomatisierten
Bildermoderation implementiert die Once Dating AG auch die folgenden Massnahmen und
bearbeitet dabei Personendaten der Nutzer, um Fake-Profile und andere Nutzermissbrauche
zu erkennen und zu bekampfen: a. Nutzerberichten: An 3 Endpunkten in der App haben die
Nutzer die Mdglichkeit, «bdsartiges Verhalten» anderer Nutzer zu melden. b. Regelméassige
IP-Prifungen (und evtl. Blockierung): IP-Adressen aus bestimmten Landern, die als
besonders riskant eingeschétzt werden, die bereits von anderen bekannten betriigerischen
Nutzern verwendet worden sind oder die zu Dritten ge- héren, die VPN anbieten und al's
betriigerisch bekannt sind, kénnen blockiert wer- den. c. Punkte im Bewertungssystem: auf
Basis von Nutzerberichten wurde ein Bewer- tungssystem implementiert, welches
betriigerische Profile gemass den folgenden Kriterien erkennt: Nutzerberichte,
Wahrscheinlichkeit, dass es sich um eine betri- gerische Telefonnummer handelt, |etzte
bekannte IP-Adressen, Bewertungsver- halten (Geschwindigkeit und Bewertung), Grosse
der Beschreibung. d. Manuelle Moderation: Die Once Dating AG fuhrt taglich eine
manuelle Moderation durch, um andere Probleme zu beheben und um Scammer-Muster zu
entdecken. e. Kundenbetreuung: die Nutzer kénnen sich an den Kundendienst wenden, um
Probleme (inkl. geféschte Profile) zu melden. Die Once Dating AG hat ein Team von 2
Personen, die, unter der Aufsicht des CPO, Ticketsin 4 Sprachen verwal- ten.14 2.2.6.
Bekanntgabe von Personendaten der Nutzer an Dritte

E. 26

Gemass der Datenschutzrichtlinie von der Once Dating AG kénnen Personendaten der Nut-
zer an die folgenden Dritten Ubermittelt werden: andere Nutzer von Once und «Dritten, die
auf Rechnung von Once bestimmte L eistungen erbringen».15 2.2.7. Bekanntgabe von
Personendaten an andere Nutzer der App

E. 27

Mit Ausnahme der Fotos, die im «Bewertungsbildschirm» von anderen Nutzern eingesehen
werden kdnnen, sind die Profilinformationen eines Nutzers oder einer Nutzerin nur fur
digeni- gen Personen zuganglich, die vom Algorithmus as «<Match des Tages» ausgewahlt
wurden.16

13 Vgl. Antworten zu Fragen 25.3 und 28.2 (Anhang 1 des Schreibens vom 9. April 2021,
S. 16 f. bzw. 321.) 14 Vgl. Antwort zur Frage 14.2 (Anhang 1 des Schreibens vom 9. April



2021, S. 11 f. bzw. 27 f.) 15 Vgl. Datenschutzrichtlinie vom 26.05.2020, Ziff. 4
«Weitergabe Ihrer personenbezogenen Daten», verfigbar unter
https.//getonce.com/de/terms#privacy [aufgerufen am 21.04.2021] 16 Vgl. Antwort zur
Frage 4.1 (Anhang 1 des Schreibensvom 9. April 2021, S. 4 bzw. 20f.)
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E. 28

Nicht registrierte Nutzer haben keine Moglichkeit, auf Personendaten registrierter Nutzer
Zu- zugreifen.17 2.2.8. Bekanntgabe von Personendaten an Dienstlei ster/Partner

E.29

Gemass der Datenschutzrichtlinie von Once Dating AG, kdnnen Personendaten der Nutzer
«mit Dritten ausgetauscht werden, «die auf Rechnung von Once bestimmte L eistungen er-
bringen, wie zum Beispiel externen Dienstleistern insbesondere fir Hosting und Pflege der
Daten, Analysen, Kundendienst, Zahlungsabwicklung und Sicherheitsmal3nahmen.».18
«Aus- tausch» soll hier geméss der Once Dating AG al's «Bekanntgabe» verstanden werden,
weil die Once Dating AG keine personenbezogenen Daten von Nutzern von Dritten erhélt,
abge- sehen von den Daten, die mit dem Facebook SDK beim Facebook-L ogin Ubertragen
wer- den.19

E. 30

Diese Datenbekanntgaben erfolgen im Zusammenhang mit folgenden
Bearbeitungszwecken: Kundensupport, Zahlungsabwicklung und Sicherheitsoperationen
sowie Analysen fur Marke- tingzwecke. Die Once Dating AG verl&sst sich auf externe
Partner oder Dienstleister in die- sen Bereichen, um einen sicheren und hochwertigen
Service zu betreiben, weil sie nicht alle Kompetenzen oder technischen Bausteine im Haus
hat.20

E.31

Die nachfolgenden Partner erhalten Zugriff auf folgende Daten:21: Dienstleister Dienst
Kategorien der im Auftrag bear- beiteten Daten Facebook App-Analytik22: Messung und
Visualisie- rung aler In-App-Ereignisse, Funnels, Kohorten, etc. App-Ereignisse,
Telefonumgebung (Plattform, OS, App-Version), ano- nymisierte Benutzerinformationen
(Geschlecht, Plattform, Land), u- did23 Facebook Login Facebook-Konto Google Ana-
lytics und Firebase App-Analytik: Messung und Visualisie- rung aler In-App-Ereignisse,
Funnels, Kohorten, etc. App-Ereignisse, Telefonumgebung (Plattform, OS, App-Version,
udid), anonymisierte Benutzerinformatio- nen (Geschlecht, Plattform, Land, |P-Adresse)

17 Vgl. Antwort zur Frage 4.2 (Anhang 1 des Schreibens vom 9. April 2021, S. 5 bzw. 21
f.) 18 Vgl. Datenschutzrichtlinie vom 26.05.2020, Ziff. 2 «Arten von erhobenen
personenbezogenen Daten», verflig- bar unter https://getonce.com/de/terms#privacy
[aufgerufen am 21.04.2021] 19 Vgl. Antwort zur Frage 5.3 (Anhang 1 des Schreibens vom
9. April 2021, S. 7 bzw. 23) 20 Vgl. Antworten zur Fragen 5.1 und 5.2 (Anhang 1 des
Schreibensvom 9. April 2021, S. 5f. bzw. 21 f.) 21 Vgl. Antworten zur Fragen 5.1 und 5.2
(Anhang 1 des Schreibensvom 9. April 2021, S. 5f. bzw. 21 f.), Antwort zur Zusatzfrage 1
(Anhang 1 bzw. 2 des Schreibens vom 10. Mai 2021) und Anderungsvorschlag 1 (Anhang 1
des Schreibens vom 21. Juli 2021, S. 2 bzw. 3) 22 Das Tool Facebook Analyticswird am
30. Juni 2021 von Facebook eingestellt. Vgl. Facebook, Facebook Analy- tics wird
eingestellt, verfugbar unter https://www.facebook.com/business/help/ 966883707418907



[aufgerufen am 26.04.2021]. 23 Udid ist ein Akronym fur «Unique Device Identifier». Dies
ist eine eindeutige Kennung fur jedes Apple-Gerét.
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Batch Reengagement-Dienste: erméglicht das Senden von Push-Benachrichtigungen an
Benutzer, basierend auf Ereignissen und Ausldsern. App-Ereignisse, Telefonumgebung
(Plattform, Betriebssystem, App- Version), Benutzerinformationen (Geschlecht, Plattform,
Alter, Land, Standort, Trinkvorlieben, Grosse, Politik, Religion, Sexualitéat) Adjust Analytik
und Werkzeug zur Attributions- erkennung Anonyme Benutzerkennung, App- Sitzungen
(von Adjust SDK abgeru- fen), Umsatz, udid Paypa Online Bezahldienst. Anonyme
Benutzerkennung Stripe Online Bezahldienst. Anonyme Benutzerkennungen, Kre-
ditkartennummer, E-Mail-Adresse Sightengine Bildanayse zur Moderation Anonyme
Benutzerkennungen und Bilder Telesign Uberpriift die Telefonnummer, die fir die
Benutzerauthentifizierung bel der An- meldung verwendet wird. Sendet einen 6-stelligen
Code zur Verifizierung, damit sich der Benutzer anmelden kann. Rufnummer Logentries24
Werkzeug zur Verwaltung von Protokol- len Anonyme Benutzerkennung

Airbrake Crash-Reporting-Werkzeug Anonyme Benutzerkennung Sendgrid
Reengagement-Dienste: ermdglicht das Senden von E-Mails an Benutzer, basie- rend auf
Ereignissen und Auslosern E-Mail-Adresse Looker Visualisiert die wichtigsten Daten, um
sie zu analysieren, Berichte zu erstellen und Entscheidungen zu treffen. Anonyme
Benutzerkennungen, Pro- duktereignisse, Geschlecht, Be- triebssystem, Alter Zendesk
Cloudbasi erte Kundensupport-Plattform. Anonyme Benutzerkennung, E- Mail-Adresse und
Konversationen mit unserem Kundensupport Vonage Videochats zwischen Nutzern,
nachdem die Zustimmung eingeholt wurde. Anonyme Benutzerkennung und Vi- deo Apple
Apple Sign-In E-Mail-Adresse fur Apple-Anmel- dung Tabelle 1

E. 32
Grosstentells erfolgen diese Datenbekanntgaben an Dienstleister/Partner Uber Programmier-

schnittstellen (API), welche durch das Einbauen von vorgefertigten Code-Bausteinen
(SDK)

24 Dieser wird gemass der Once Dating AG derzeit entfernt.
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der Dienstleister in den Code der App Once ausgel 6st werden. Durch die Integration dieser
SDK werden viele Funktionen der App durch Algorithmen, welche von Dritten entwickelt
wer- den, ausgefihrt.

E.33

Einige dieser Algorithmen von Dritten flhren eine Trackingfunktion aus. Dabei werden
Perso- nendaten der Nutzer durch Ditte bearbeitet, um das Nutzerverhalten zu verfolgen:
Facebook Analytics, Google Analytics, Batch, Firebase,25 Adjust26, Telesign27,
Sendgrid28, Looker29, Vo- nage30 und Airbrake31.

E.34

Die Werbe-1D der Nutzer (IDFA fur iOS, GPS-ADID fir Google) wird an den Dienstleister
Ad- just Ubermittelt, der seinerseits die Werbe-1D an Dritte (insbesondere Facebook und
Google) fur Werbezwecke weitergibt. Die Once Dating AG speichert jedoch die IDFA oder
GPS-ADID der Nutzer nicht auf ihren Servern und verknipft keine Daten der Nutzer zu



deren Werbe- ID.32

25Vgl. Antwort zur Fragen 27, 27.1 und 27.2 (Anhang 1 des Schreibens vom 9. April
2021, S. 16 bzw. 33) 26 Adjust wurde zwar nicht in der Antwort von Once Dating AG zur
Frage 27.1 erwahnt, wird aber gemass ihrer Antwort zur Frage 23 hier auch aufgefihrt.
(Anhang 1 des Schreibensvom 9. April 2021, S. 15 bzw. 32) 27 Telesign wurde zwar nicht
in der Antwort von Once Dating zur Frage 27.1 erwahnt, wird aber aufgrund der ge- mass
der Privacy Notice erhobenen Daten hier aufgefihrt. Vgl. Privacy Notice von Telesign,
verfligbar unter: https.//www.telesign.com/privacy-notice [aufgerufen am 18.05.2021]. 28
Sendgrid wurde zwar nicht in der Antwort von Once Dating zur Frage 27.1 erwahnt, wird
aber aufgrund der ge- méss dem Privacy Statement von Twilio mdglicherwel se erhobenen
Daten hier aufgefihrt. Vgl. Twilio Privacy Statement, verfgbar unter:
https://www.twilio.com/legal/privacy#how-twilio-processes-your-end-users-personal -
information [aufgerufen am 18.05.2021] 29 Looker wurde zwar nicht in der Antwort von
Once Dating zur Frage 27.1 erwéhnt, wird aber aufgrund der ge- mass der Privacy Policy
von Looker moglicherweise erhobenen Daten hier aufgefuhrt. Vgl. Ziff. 2 der Privacy Po-
licy, verfigbar unter https.//looker.com/trust-center/privacy/policy [aufgerufen am
18.05.2021] 30 Vonage wurde zwar nicht in der Antwort von Once Dating zur Frage 27.1
erwahnt, wird aber aufgrund der ge- mass der Privacy Policy von Vonage moglicherweise
erhobenen Daten hier aufgefuhrt. Vgl. https://www.vo-
nage.com/legal/privacy-policy/Zcmp=footer_legalpolicy_privacy [aufgerufen am
18.05.2021] 31 Airbrake wurde zwar nicht in der Antwort von Once Dating zur Frage 27.1
erwahnt, wird hier aber aufgefihrt, weil gemass der Airbrake Privacy Notice Drittdienste
wie bspw. Google Analytics Daten von Airbrake Nutzern er- heben kénnen. Vgl.
https://airbrake.io/privacy#information-collected [aufgerufen am 18.05.2021]. 32 Vgl.
Antworten zur Fragen 22 bis 25 (Anhang 1 des Schreibens vom 9. April 2021, S. 15 f. bzw.
32)
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E.35

Gewisse Dienstleister behalten sich das Recht vor, die ihnen durch Once Dating AG
bereitge- stellten Daten im elgenen Interesse zu nutzen. Diese sind: Facebook, Google,33
Sendgrid34, Looker35, Vonage36 und Paypal 37.38 2.2.9. Bekanntgabe von Personendaten
ins Ausland

E. 36

Gemass der Datenschutzrichtlinie der Once Dating AG erfolgt manchmal eine
Datenbekannt- gabe ins Ausland, wenn Daten an Dritte weitergegeben werden. Fur die
Ubermittlung von Da- ten in Lander, die kein angemessenes Datenschutzniveau aufweisen,
wie zum Beispiel die USA, beruft sich die Once Dating AG auf
EU-Standardvertragsklauseln oder «andere geeig- nete Schutzklauseln, um diesen
Dateniibertragungen einen festen Rahmen zu verleihen und die Geheimhaltung und
Sicherheit Ihrer Daten abzusichern.».39

E. 37

Paypal wurde zwar nicht in der Antwort von Once Dating AG zur Zusatzfrage 1 erwahnt,
wird aber geméss der Privacy Policy von Paypal hier aufgefuhrt. Vgl. Privacy Policy,
verflgbar unter:



https://www.paypal .com/ch/webapps/mpp/ua/privacy-full Aocale.x=en_CH#7 [aufgerufen
am 18.05.2021]

E. 38

Zwischen der Zustellung der Sachverhaltsfeststellung und der Erarbeitung des
Schlussberichts wurde die Pri- vacy Notice von TeleSign Uberarbeitet. Gemass den neuen
Bestimmungen behdlt sich die TeleSign nicht mehr vor, Daten, die sie im Auftrag erhalt, fur
eigene Zwecke zu bearbeiten. «In den meisten Fallen sind wir ein "Daten- verarbeiter”, d.h.
wir verarbeiten Personliche Daten, die wir von Organisationen (TeleSigns "Kunden") fur
die Er- bringung unserer Dienstleistungen erhalten. [...] Als Datenverarbeiter erheben und
verwenden wir | hre personen- bezogenen Daten in Ubereinstimmung mit den vertraglichen
Verpflichtungen, die wir mit unseren Kunden ha- ben.». Deshalb wird TeleSign in dieser
Auflistung nicht mehr aufgefthrt. Vgl. Hinweis zum Datenschutz, verflgbar unter:
https.//www.tel esign.com/privacy-notice [aufgerufen am 15.02.2022]

E. 39

Vgl. Datenschutzrichtlinie vom 26.05.2020, Ziff. 5 «Ubertragung von personenbezogenen
Daten», verfugbar unter https://getonce.com/de/terms#privacy [aufgerufen am 21.04.2021]

E. 40

Vgl. Antworten zur Fragen 15.1 und 15.2 (Anhang 1 des Schreibens vom 9. April 2021, S.
12 bzw. 281.)
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38. Die gemass Once Dating AG als Schutzklausel einschlégige AWS Kundenvereinbarung
halt zum Datenschutz Folgendes fest: «3.2 Datenschutz. Sie kénnen die AWS Regionen
benennen, in denen lhre Inhalte gespeichert werden. Sie stimmen der Speicherung Ihrer
Inhalte in den von Thnen gewahlten AWS Regionen sowie deren Uber- tragung in diese
AWS Regionen zu. Wir werden nicht auf Ihre Inhalte zugreifen oder diese nutzen, es sei
denn, diesist notwendig, um die Serviceangebote zu warten oder anzubieten oder
erforderlich, um die Gesetze einzuhalten oder einer verbindlichen Anordnung einer
staatlichen Stelle nachzukommen. Wir werden Ihre Inhalte (a) nicht an staatliche Stellen
oder Dritte weitergeben oder (b) Ihre Inhalte, vorbehalt- lich Ziffer 3.3, nicht in andere als
die von Ihnen gewahlten AWS-Regionen verlagern, es sei denn, diesist im Einzelfall
erforderlich, um Gesetze einzuhalten oder einer verbindlichen Anordnung einer staatlichen
Stelle nachzukommen. Wir werden Sie Uber eine rechtliche Verpflichtung oder Anordnung
im Sinne dieser Ziffer 3.2 informieren, es sel denn, diesist uns gesetzlich oder durch die
Anordnung einer staatlichen Stelle untersagt. Wir werden Ihre Account Informationen nur
der Datenschutzerklarung entsprechend verwen- den, und Sie stimmen hiermit einer
solchen Nutzung zu. Die Datenschutzerkl&rung ist auf 1hre Inhalte nicht anwendbar.» 41 39.
Wir stellen aber aus der von der Once Dating AG bereitgestellten Partnerliste fest, dass ver-
schiedene Dienstleister, mit denen die Once Dating AG zusammenarbeitet, in ihren Daten-
schutzerklarungen bzw. Nutzungsbedingungen ankiindigen, dass sie Personendaten von
Endkunden in Drittlénder (z.B. USA) Ubermitteln. Ein angemessener Schutz der Daten in
dem Zielland werde gemass den Partnern durch EU-Standardvertragsklausel oder eine
Zertifizie- rung unter dem Privacy Shield Framework gewéhrleistet. Diese sind: Google
(Google Analy- tics, Firebase und Looker4?2), Facebook43, Adjust44; Paypal45; Stripe46;
Sightengine47;



E. 41

Vgl. AWS Kundenvereinbarung, verfigbar unter
https.//d1.awsstatic.com/legal/aws-customer-agree-
ment/AWS_Customer_Agreement-German_2020-11-30.pdf [aufgerufen am 28.04.2021]

E. 42

Vgl. Rechtliche Rahmenbedingungen fur Datentibermittlungen, verfigbar unter
https:.//policies.google.com/pri- vacy/frameworks?hl=de und Ziff. 10 der Data Processing
and Security Termsfor Looker Services (Customers), verfligbar unter
https:.//looker.com/trust-center/legal/customers/dpst [aufgerufen am 28.04.2021]

E. 43

Vgl. Informationen fir Unternehmen, verflgbar unter
https://www.facebook.com/business/gdpr [aufgerufen am 28.04.2021]

E. 44

Vgl. Annex “General Terms and Conditions for Data Processing”, verflgbar unter
https.//www.ad- just.com/terms/general-terms-and-conditions/ ?entity=rest-of-world
[aufgerufen am 28.04.2021]

E. 45

Vgl. Ziff. 7 der Datenschutzerkl&rung, verfigbar unter
https://www.paypal .com/ch/webapps/mpp/ua/privacy- fullAocalex=en_CH#7 [aufgerufen
am 28.04.2021]

E. 46

Vgl. Ziff. 7 der «Global Privacy Policy —World», verflgbar unter
https:.//stripe.com/gb/privacy#international - data-transfers [aufgerufen am 28.04.2021]

E. 47

Vgl. Data Processing Addendum, verfligbar unter
https.//s3-eu-west-1.amazonaws.com/static.sighten- gine.com/legal/20191212-dpa.pdf und
Liste von Sub-Processors, verflgbar unter https://sightengine.com/poli- cies/subprocessors
[aufgerufen am 28.04.2021]

16/44

Telesign48; Rapid749; Airbreak50; Twilio (Sendgrid)51; Zendesk52 und Vonages3. Also
ale aus- ser Batch54. 40. Gemass den «Internen Datenschutz-Policies», welche die Once
Dating AG im Hinblick auf das neue DSG erarbeitet und gemass ihrer Anwaltin Fr. noch
als «Work in Progress» zu betrachten sind, dirften Auftragnehmer der Once Dating AG
keine Personendaten in Dritt- |andern ohne die Zustimmung der Once Dating AG
Ubermitteln. Sollte die Once Dating AG dies jedoch erlauben, dann wirde sie al's
Auftraggeberin in der Regel sicherstellen, dass sich die fraglichen Datentibermittlungen auf
die von der EU genehmigten Standardvertragsklau- seln fir die Ubertragung personlicher
Daten stiitzen.55 2.3. Aufbewahrung und L 6schung von Personendaten 2.3.1.
Deaktivierung von Konten auf Verlangen 41. Nutzer konnen ihr Konto jederzeit selbst in
der App deaktivieren, indem sie unter den Einstel- lungen die Option «Mein Konto
deaktivieren» wahlen. Wenn eine Nutzerin oder Nutzer dies tut, wird ihr oder sein Profil fur
andere Mitglieder unsichtbar gemacht. Eine Reaktivierung ist innerhalb eines Jahres



madglich, well die Informationen des Kontos fur 1 (ein) Jahr nach dem Deaktivierungsdatum
aufbewahrt werden.56 2.3.2. L éschung von Konten bzw. Personendaten der Nutzer auf
Verlangen 42. Man findet zwar keine eigenstandige In-App Option unter den Einstellungen
(«Parameétres») fir das Lschen des Kontos mit entsprechenden Personendaten, aber es
besteht seit 2017 die Méglichkeit, einen L éschungsantrag durch das Auswéhlen der Option
«ichwill mein

E. 48

Vgl. Privacy Notice von Telesign, verfligbar unter:
https.//www.tel esign.com/privacy-notice [aufgerufen am 15.05.2022]

E. 49
Vgl. Rapid7 Privacy Policy, verflgbar unter: https.//www.rapid7.com/de/privacy-policy/
[aufgerufen am 28.04.2021]

E. 50

Die neuen internen Policies der Once Dating AG beinhalten die folgende Vorgabe zur L6-
schung von Personendaten, die durch Dritte bearbeitet werden: “ Each employee who works
with personal data shall take all reasonable measures for the destruction and deletion from
all systemsof all personal datawhich is not necessary anymore and in compliance with the

60 Vgl. Antwort FAQ von Once, verfligbar unter

https:.//getonce.com/de/f ag#wie-kann-ich-mein-konto-endgultig- anstatt-es-nur-zu
[aufgerufen am 21.04.2021] 61 Vgl. Antwort zur Zusatzfrage 3 (Anhang 1 bzw. 2 des
Schreibens vom 10. Mai 2021) 62 Vgl. Antwort zur Frage 3.2 (Anhang 1 des Schreibens
vom 9. April 2021, S. 4 bzw. 20) 63 Vgl. Antwort zur Frage 21 (Anhang 1 des Schreibens
vom 9. April 2021, S. 14 f. bzw. 31f.)
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rules and keeping policies of Once — this may include the obligation third parties to be
required to delete these personal data.” 64 2.4. Datensicherheit 2.4.1. Entwicklung der App
51. Gemass der Once Dating AG wurde die App Once nicht nach einem besonderen
Standard hinsichtlich Datenspeicherung und Datenschutz (OWASP; SO, NIST etc.)
entwickelt, aber die Datenschutzkonformitadt wurde dadurch gewahrleistet, dass die Once
Dating AG die Ent- wicklung der Datenschutzvorschriften verfolgt hat und den Rat ihrer
Rechtsberater in Bezug auf den Datenschutz bei der Entwicklung der App berticksichtigt
hat. Die Once Dating AG ist der Auffassung, dass die Sicherheit der Daten dadurch
gewdhrleistet wird, dass die Entwick- lung der Anwendung von Senior Ingenieuren
durchgefihrt wird, die Erfahrung mit ahnlichen Anwendungen und in einem hochkritischen
Kontext gesammelt haben (z. B. Militéar, Amadeus, etc.), die Datenspeicherung gemass den
best practices der AWS-Sicherheit erfolgt und die Infrastruktur Gber Sicherheitsgruppen
und I P-Filterung in mehrere Bereiche mit einge- schrénktem Zugriff aufgeteilt wird. 2.4.2.
Schwachstellentests 52. Die Once Dating AG bearbeitet aufgrund des Zwecks
Partnervermittlung sensible Daten der Nutzer, unter anderem auch besonders
schitzenswerten Daten. Auch wenn diese - auf der Netzwerkebene geschutzt - auf einem
anderen System liegen, sind sie doch Uber die App er- reichbar. Es wurden bisher weder
Audits noch Penetrations-Tests durchgefihrt, um die Si- cherheit der App durch externe
Schwachstellentests tiberprifen zu lassen. Im Moment wer- den nur interne
Schwachstellentests durchgefiihrt. Anderungen werden von einer zweiten Person des Teams



auf mehrere Aspekte hin, inkl. die Implikationen der Anderungen aus Sicht des
Datenschutzes, Uberpruft und analysiert, bevor sie aufgeschaltet werden. 65 2.4.3.
Monitoring und Patchen 53. Das Monitoring bei Once erfolgt mittels Alarmierung bei
Verbindungen zu kritischen Maschi- nen. Das regel méssige Patchen wird sichergestelit,
indem die App typischerweise alle 2 Wo- chen gepatcht wird. Dies erfolgt durch
vollstéandige Bereitstellungen der API-Infrastruktur.66 2.4.4. Verschlisselung 54. Die
Datentibertragungen zwischen dem Endgerét der Nutzer und den Servern von Once (AWS)
erfolgen Uber verschliisselte HTTPS-Verbindungen (HTTP over TLS). In der Cloud
angekommen, werden die Daten aber wieder vollstandig entschlUsselt. Damit hat der
Cloud- Anbieter ungehindert Zugriff auf die Daten, da diese im Ruhezustand (Data at Rest)
weder pseudonymisiert noch verschlisselt werden.67 2.4.5. Zugriffskontrollen

64 Vgl. Ziff. 9 der Internal General Data Protection Guidance (Beilage 1 zum Schreiben
vom 9. April 2021, S. 181.) 65 Vgl. Antworten zur Fragen 8, 11 und 12 (Anhang 1 des
Schreibensvom 9. April 2021, S. 9f. bzw. 25f.) 66 Vgl. Antwort zur Frage 12 (Anhang 1
des Schreibens vom 9. April 2021, S. 10 bzw. 26) 67 Vgl. Antworten zu Fragen 9 und 10
(Anhang 1 des Schreibensvom 9. April 2021, S. 9 bzw. 25)
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55. Der Zugriff auf Nutzerdaten wird einerseits durch VPN und | P-Beschrankungen und
anderer- seits durch Zugriffsberechtigungen eingeschrénkt. Ergénzend sind
Ratenbegrenzung auf IP- Adressen fur die Administration und fur die o6ffentliche API
implementiert mit dem Ziel, einen brute force Angriff auf Authentifizierungstoken zu
verhindern. Die Administration ist Gber ein VPN mit personlichem Zugriff nur fur
Teammitglieder erreichbar. Das Verwaltungstool ist mit personlichen
Anmeldeinformationen eingeschrankt, wonach jeder Nutzer nur auf digjenigen Daten
zugreifen kann, die er bendtigt. Ausserdem werden die Daten gemass den Sicherheits-
massnahmen von AWS gespeichert.68 L ogdaten und Protokolle sind durch personliche Zu-
gangsdaten geschiitzt, die nur an Personen weitergegeben werden, die Zugang zu den Pro-
tokollen benttigen.69 56. Gemass der uns von der Once Dating AG zugestellten AWS
Kundenvereinbarung ist die Once Dating AG «fir die ordnungsgemél3e Konfiguration und
Nutzung der Serviceangebote verantwortlich» und muss «angemessene Mal3nahmen
ergreifen zur Sicherung, zum Schutz und zum Backup Ihrer Accounts und Ihrer Inhalte,
wozu die Nutzung von Verschliisselungs- technologie zum Schutz | hrer Inhalte vor
unberechtigtem Zugriff sowie eine regelmaliige Ar- chivierung gehdren kénnen.». AWS
ergreift ihrerseits «zumutbare und angemessene Mal3- nahmen», um der Once Dating AG
«zu helfen, Ihre Inhalte gegen zuféllige oder rechtswidrige Verluste, Zugriffe oder
Offenlegung zu schiitzen».70 57. In den neuen internen Datenschutz-Policies werden die
technischen und organisatorischen Massnahmen zum Schutz der Daten allgemein unter
Ziff. 10.1 des Dokuments «Internal Ge- neral Data Protection Guidance»71 sowie in Details
im Dokument «Technical and Organisatio- nal Measures (TOM S)»72 umschrieben. Diese
Massnahmen sind ein «Work-in-Progress» und wurden noch nicht implementiert. 2.5.
Logging 58. Geméss der Datenschutzrichtlinie der Once Dating AG werden Daten Uber die
Nutzung der Webseite und der App Once erfasst, wobel alle Gber die Website und die App
realisierten Ak- tionen sowie die Verbindungen, Verbindungszeiten und die gesamten
Interaktionen der Nut- zer mit den anderen Nutzern protokolliert werden. Gemass Angaben
der Once Dating AG werden Logdaten aggregiert und ausschliesslich zur Analyse der
Applikationsperformance ausgewertet. L ogdaten werden fur 1 Monat aufbewahrt. 73 2.6.



Einwilligung und Datenschutzeinstellungen der App 59. Die Once Dating AG rechtfertigt
die Bearbeitung aller Daten, die sie von Nutzern erhebt, auf der Grundlage der Einwilligung
der betroffenen Personen (Nutzerin oder Nutzer). Gemass der Once Dating AG erteilen die
Nutzer im Rahmen der Anmeldung74 eine Einwilligung zur Bearbeitung von «Daten, die
wahrend des Anmeldevorgangs gesammelt werden, sowie auf

68 Vgl. Antworten zu Fragen 13 und 13.1 (Anhang 1 des Schreibens vom 9. April 2021, S.
10 bzw. 26) 69 Vgl. Antworten zur Frage 26.3 (Anhang 1 des Schreibens vom 9. April
2021, S. 16 bzw. 33) 70 Vdl. Ziff. 3.1 und 4.3 der AWS Kundenvereinbarung, verfigbar
unter https://d1.awsstatic.com/legal/aws-custo-
mer-agreement/AWS_Customer_Agreement-German_2020-11-30.pdf [aufgerufen am
28.04.2021] 71 Beilage 1 zum Schreiben vom 9. April 2021, S. 19 f. 72 Beilage 1 zum
Schreiben vom 9. April 2021, S. 26 f. 73 Vgl. Antworten zu Fragen 26, 26.1 und 26.2
(Anhang 1 des Schreibensvom 9. April 2021, S. 16 bzw. 33) 74 Durch Ankreuzen des
Késtchens neben der Aussage: «Ich akzeptiere, dass Once einige meiner personenbe-
zogenen Daten sammelt und weiterverarbeitet, um ihren Dienst bereitzustellen.
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die Profilinformationen, die zu jedem Zeitpunkt der App-Nutzung vom Nutzer gesammelt
wer- den kdnnen.».75 60. Esist nicht moglich, die Datenbearbeitungen in der App Once
durch Datenschutzeinstellun- gen einzuschranken. Nutzer missen allen Datenbearbeitungen
inkl. Weitergabe an Dritte zu Marketingzwecke zustimmen, wenn sie Once nutzen wollen.
Wenn sie dies nicht wiinschen, kdnnen sie ihr Konto deaktivieren oder |6schen.76 3.
Datenschutzrechtliche Beurteilung 61. Nachfolgend werden auf der Basis des verbindlich
festgestellten Sachverhalts digjenigen As- pekte behandelt, deren Datenschutzkonformitét
in Rahmen dieser Sachverhaltsabkl&rung zu prifen waren. 3.1. Bearbeitung von
Personendaten 62. Das Bundesgesetz vom 19. Juni 1992 iber den Datenschutz (DSG, SR
235.1) ist auf das Be- arbeiten von sog. Personendaten durch private Personen anwendbar
(Art. 2 Abs. 1 lit. aDSG). Unter «Bearbeiten» wird jeder Umgang mit Personendaten,
unabhangig von den an- gewandten Mitteln und Verfahren, insbesondere das Beschaffen,
Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von
Daten verstanden (Art. 3 lit. e DSG). Entscheidend fur die Anwendbarkeit des DSG ist vor
diesem Hintergrund die Qualifi- zierung der bearbeitenden Daten als Personendaten. 63.
Gemass Art. 3 lit. aDSG gelten als Personendaten alle Angaben, die sich auf eine
bestimmte oder bestimmbare (nattrliche oder juristische) Person beziehen. Die gesetzliche
Definition des Begriffs «Personendaten» erfasst demnach alle Informationen, die mit einer
natlrlichen oder juristischen Person in Verbindung gebracht werden kdnnen. Diese
Verbindung zu einer Person kann anhand der Daten selbst eindeutig sein. In diesem Fall ist
die Person bestimmt. Es ist aber auch moglich, dass die Person, zu der sich die Information
bezieht, zwar nicht al- lein anhand dieses Datums identifiziert werden kann, aber anhand
der Umsténde auf sie ge- schlossen werden kann. In letzterem Fall spricht man von einer
Person, die identifizierbar ist. (Botschaft DSG, BBI 1988 11 413, S. 444). 64. Vorliegend ist
unbestritten, dass die Once Dating AG fur und bei der Bereitstellung der App Once
verschiedene Daten, die einen Bezug zu der Person des Nutzers oder der Nutzerin ha- ben,
zu diversen Zwecken (siehe dazu Rz. 24) bearbeitet: diese Daten sind einerseits die An-
gaben, welche die Nutzer Uber sich selbst in ihren Profilen und bei der Registrierung
machen und andererseits Informationen, die bel der Nutzung der App entstehen (Bewertung
von Pro- filen, Kontakt mit anderen Nutzern, Reaktion auf Benachrichtigung,



Informationen Uber die Aktivitét der Nutzer in der App etc.). Diese Datenbearbeitungen
unterliegen dem DSG und miissen deshalb in Einklang mit den Bearbeitungsgrundsétzen
gemass Art. 4, 5und 7 DSG erfolgen. 3.1.1. Bearbeitung von besonders schiitzenswerten
Daten 65. Gemass Art. 3 lit. ¢ DSG gelten als besonders schiitzenswerte Daten solche Uber
die religio- sen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder
Tétigkeiten, die Gesundheit, die Intimsphére oder die Rassenzugehérigkeit, Massnahmen
der soziaen Hilfe, sowie administrative oder strafrechtliche Verfolgungen und Sanktionen.

75 Vgl. Antworten zu Fragen 28.1 und 30 (Anhang 1 des Schreibens vom 9. April 2021, S.
16 f. bzw. 331.) 76 Vgl. Antworten zur Frage 29 (Anhang 1 des Schreibens vom 9. April
2021, S. 18f. bzw. 35)
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66. Die Datenbearbeitungen der Once Dating AG umfassen zum Teil besonders
schitzenswerte Daten der Kategorie «Daten Uber die Intimsphére». Dazu gehort die
sexuelle Orientierung der Nutzer, die sie angeben mussen, damit ihnen ein geeigneter
Partner oder eine geeignete Partnerin ausgesucht werden kann (siehe Ziff. 19), wie man aus
der Datenschutzrichtlinie entnehmen kann: «Von Once erhobene personenbezogene
Pflichtangaben (bei Nichtbereit- stellung dieser Daten werden Sie die Dienste nicht nutzen
konnen) [...] Sensible Daten: sexu- elle Orientierung (heterosexuell, homosexuell,
bisexuell).». Ausserdem kann die Information, dass eine Person ein aktives Profil bel einer
Dating App hat, unter Umstande Riickschliisse tber ihre Intimsphére liefern, well diese
Information darauf hindeutet, dass der Nutzer aktiv nach einem Partner oder Partnerin
sucht. 67. Zudem kdnnen die Datenbearbeitungen der Once Dating AG auch besonders
schiitzens- werte Daten der Kategorien «Daten tber religidsen, weltanschaulichen,
politischen oder ge- werkschaftlichen Ansichten» sowie Gesundheitsdaten und Daten Uber
die Rassenzugehorig- keit erfassen, je nach den Angaben, welche die Nutzer freiwillig in
ihren Profilen machen (siehe Ziff. 20). 68. In diesem Sinne ist unbestritten, dass die Once
Dating AG besonders schitzenswerte Perso- nendaten bearbeitet, Die Einhaltung der
erh6hten Anforderungen, die das Gesetz an die Be- arbeitung besonders schitzenswerter
Daten stellt, wird im Folgenden in den einzelnen The- menbereichen untersucht. 3.1.2.
Bearbeitung von Personlichkeitsprofilen 69. Personlichkeitsprofile werden in Art. 3 lit. d
DSG als «eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte
der Personlichkeit einer natirrlichen Person erlaubt» definiert. Anhaltspunkte, was unter
diesem Begriff zu verstehen ist, findet man in der Bot- schaft zum Bundesgesetz tiber den
Datenschutz vom 23. Mé&rz 1988 (BBI 11 1988 413) und in der Rechtsprechung. Gemass der
Botschaft zum DSG ist ein Personlichkeitsprofil eine Zu- sammenstellung einer grésseren
Zahl von Daten Uber die Personlichkeitsstruktur, die berufli- chen Fahigkeiten und
Aktivitdten oder auch die ausserberuflichen Beziehungen und Tétigkei- ten, die ein
Gesamtbild oder ein wesentliches Teilbild der betreffenden Person ergibt. Ent- scheidend
ist, dass die systematische Zusammenstellung von an sich nicht besonders schiit-
zenswerten Daten (z.B. Uber Lesegewohnheiten, Reise- und Freizeitaktivitdten) eine
Beurtei- lung wesentlicher Aspekte der Personlichkeit zulsst (BBI 11 1988 447). 70. Die
ehemalige Eidgendssi sche Datenschutzkommission hielt fest, dass der Begriff des Per-
sonlichkeitsprofils nicht generell definiert werden kann, sondern das Vorliegen eines
Person- lichkeitsprofilsim Einzelfall auf Grund der konkreten Umstande zu bejahen oder zu
verneinen ist. (Urteil der EDSK vom 27. Januar 2000, VPB 65.48, E. 2). Mithin muss eine
Prifung vor- genommen werden, ob die Once Dating AG Personendaten der Nutzer so



zusammenstellt, dass eine Beurteilung wesentlicher Aspekte deren Personlichkeit
ermoglicht wird (BVerG A- 4232/2015 Urteil vom 18. April 2017, E. 5.2.1). Dabel ist eine
Darstellung der Gesamtperson- lichkeit nicht erforderlich. Es genligt, wenn aus wichtigen
Eigenschafts- und V erhaltensaspek- ten ein Personlichkeitsbild erstellt werden kann. In
diesem Sinne entsteht ein Personlichkeits- profil auch anhand der Zusammenstellung einer
Anzahl von Daten etwa Uiber die Personlich- keitsstruktur sowie tiber berufliche und private
Aktivitdten, die ein wesentliches Teilbild einer betroffenen Person ergeben (Vgl. Basler
Kommentar DSG, Art. 3 Bst. d, Rz. 66 f.). 71. Wenn sich eine Person bei der App Once
registriert, muss sie gewisse Angaben tber sich machen, damit sie mit anderen in der App
registrierten Person in Verbindung gesetzt werden kann (siehe Ziff. 19). Beim
Match-Making-Prozess zielt die Once Dating AG darauf ab, zwei Personen zusammen zu
bringen, die gemass den Einschdtzungen von Once zusammenpas- sen wirden. Diese
Einschatzung basiert auf den Angaben, die die Nutzer Uber sich machen, sowie auf ihren
Préferenzen (siehe Ziff. 21). Basierend auf diesen Personendaten erstellt die Once Dating
AG ein Personlichkeitshild der Nutzer und zieht Schlussfolgerungen Gber die
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Vorlieben (in Bezug auf potentielle Partner) der betroffenen Person. Dieses Personlichkeits-
bild l&sst die Beurteilung wesentlicher Aspekte der betroffenen Personen zu und zielt gera-
dezu darauf ab. Dementsprechend ist es als Personlichkeitsprofil zu qualifizieren. 72.
Daraus folgt, dass die Once Dating sowohl gewisse besonders schiitzenswerten Daten als
auch Personlichkeitsprofile bearbeitet. Die Einhaltung der erhdhten Anforderungen, die das
Gesetz an die Bearbeitung von Personlichkeitsprofilen kntipft, wird folgend in den
einzelnen Themenbereichen geprift. 3.2. Transparenz und Qualitét der Informationen an
die Nutzer der App Once 3.2.1. Grundsatz der Transparenz nach Art. 4 Abs. 4 DSG 73. Die
Bearbeitung von Personendaten muss gemass den Bearbeitungsgrundsatzen von Art. 4, 5
Abs. 1 und 7 Abs. 1 erfolgen. Eine Verletzung dieser Bearbeitungsgrundsétze stellt eine
Personlichkeitsverletzung geméss Art. 12 Abs. 2 lit. aDSG dar. Art. 4 Abs. 4 DSG sieht
den Transparenzgrundsatz vor, wonach die Beschaffung von Personendaten und
insbesondere der Zweck ihrer Bearbeitung fir die betroffene Person erkennbar sein miissen.
74. Der Grundsatz der Transparenz dient dazu, den betroffenen Personen zu ermdglichen,
be- wusste Entscheidungen tber ihr informationelles Sel bstbestimmungsrecht zu treffen.
Wenn die Bearbeitungszwecke nicht prazis genug bestimmt werden oder nicht in einer
klaren und eindeutigen Form beschrieben werden, kann eine betroffene Person weder die
durchgefiihr- ten Datenbearbeitungen kontrollieren, noch ihre datenschutzrechtlichen
Anspriiche vernunftig ausiiben. So die Botschaft: «Diein Artikel 4 Absatz 4 verlangte
Transparenz (...) verleiht dem Recht, die Bearbeitung zu untersagen (Art. 12 Abs. 2Bst. b
DSG), ebenfalls eine neue Di- mension. Das Recht, sich der Bearbeitung zu widersetzen,
muss so lange blosse Theorie bleiben, a's die betroffenen Personen sich Gber eine
Datenbeschaffung und ihre wesentlichen Rahmenbedingungen gar nicht im Klaren sind.
Die Transparenz der Beschaffung und die In- formation der betroffenen Person bilden somit
den eigentlichen Eckpfeiler des ganzen Daten- schutzsystems.» (BBl 2003 2101, S. 2126)
75. Vor diesem Hintergrund sind die Informationen, welche der Inhaber der
Datensammlung in einer konkreten Situation der betroffenen Person erteilen muss, damit
die Datenbeschaffung sowie die Rahmenbedingungen der Datenbearbeitung erkennbar sind,
nach den Umstanden sowie den Grundsétzen der Verhdtnisméassigkeit und von Treu und
Glauben zu beurteilen (Art. 4 Abs. 2 DSG). 76. Wenn die Datenbeschaffung und ihr Zweck



aus den Umsténden klar erkennbar sind, muss keine besondere Information erfolgen. Wenn
eine Beschaffung auf Grund der Umsténde hin- gegen weniger deutlich erkennbar ist, muss
die betroffene Person umso eher in geeigneter Art und Weise auf die Erhebung und ihre
wesentlichen Rahmenbedingungen aufmerksam gemacht werden. Wenn eine Information
erforderlich ist, setzen die Grundsétze der Verhdlt- nisméssigkeit und von Treu und
Glauben voraus, dass diese aus der Perspektive einer zum Zielpublikum der App
gehdrenden, verstandigen Durchschnittsperson nach Treu und Glau- ben hinreichend sind,
um ihnen eine zumutbare Mdglichkeit zu gewahren, davon Kenntnis zu nehmen. 3.2.2.
Informationspflicht nach Art. 14 DSG 77. Die Once Dating AG bearbeitet in
Zusammenhang mit der Bereitstellung der App Once so- wohl besonders schiitzenswerte
Personendaten (siehe Ziff. 3.1.1) as auch Personlichkeits- profile (siehe Ziff. 3.1.2). Somit
untersteht die Once Dating AG der Informationspflicht nach Art. 14 DSG.
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78. Die Informationspflicht beim Beschaffen von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen nach Art. 14 DSG ergénzt den Grundsatz der
Transparenz und setzt eine ausdriickliche Information durch den Verantwortlichen tber
Folgendes voraus: die Be- schaffung der Daten, den Zweck ihrer Bearbeitung, die |dentitét
des Inhabers der Daten- sammlung sowie die Kategorien der Datenempfénger, wenn eine
Datenbekanntgabe vorge- sehen ist (nicht aber die Identitét jedes einzelnen
Datenempfangers). Gemass der Botschaft ist es aber moglich, dass unter Umstande weitere
Angaben gemacht werden missen: «Erfor- dert es der Grundsatz von Treu und Glauben,
muss der Inhaber der Datensammlung indes- sen noch weitere Informationen liefern,

bei spiel sweise dartiber, ob die Beantwortung der ge- stellten Fragen freiwillig oder
obligatorisch ist und Uber die Folgen einer Verweigerung der verlangten Angaben» (BBI
2131). Um seiner Informationspflicht nachzukommen muss der Verantwortliche alles
unternehmen, was von ihm nach den Umstanden verniinftigerweise ver- langt werden kann.
(BBI 2003 2101, S. 2132). 3.2.3. Einhaltung des Transparenzgrundsatzes (Art. 4 Abs. 4
DSG) und der Informati- onspflicht (Art. 14 DSG) 79. Folgende Anforderungen missen
erflllt werden, um den Transparenzgrundsatz einzuhalten: 1) Die Erhebung von
Personendaten muss erkennbar sein und dabei muss es der betroffe- nen Person klar sein,
wofur welche Daten Uber sie bearbeitet werden; 2) wenn dies aus den Umstanden nicht
ersichtlich ist, mussen die Bearbeitungszwecke und Rahmenbedingungen durch den
Verantwortlichen in Form einer Information angegeben werden; 3) die Angemes- senheit
der Informationen wird daran gemessen, ob eine betroffene Person auf Grundlage dieser
eine bewusste Entscheidung Utber ihr Recht auf informationelle Selbstbestimmung tref- fen
kann (z. B. ihre Einwilligung geben). In diesem Sinne miissen die Informationen, die be-
reitgestel It werden, umfassend, korrekt und fur den Nutzer eindeutig und klar sein. 80. Die
Informationspflicht nach Art. 14 setzt ausserdem voraus, dass die Information ausdrtick-
lich bereitgestellt wird und dass der Inhaber der Datensammlung der betroffenen Person alle
Informationen zukommen lasst, die fir eine Bearbeitung nach dem Grundsatz von Treu und
Glauben und der Verhaltnismassigkeit erforderlich sind, insbesondere die Identitdt des
Inha- bers der Datensammlung, den Zweck des Bearbeitens und die Kategorien alfalliger
Daten- empfanger. 3.2.3.1. Erkennbarkeit der Datenerhebungen bei der App Once 81.
Vorliegend werden die Nutzer der App Once bel der Registrierung aufgefordert, gewisse
An- gaben Uber sich zu machen und zu bestétigen, dass sie die Datenschutzrichtlinie und die
AGB der Once Dating AG zur Kenntnis genommen haben (dabei werden beide Dokumente



verlinkt), sowie folgenden Aussage zuzustimmen: «Ich akzeptiere, dass Once einige meiner
personenbezogenen Daten sammelt und welterverarbeitet, um ihren Dienst bereitzustellen.
In diesem Sinneist es fir die betroffenen Personen erkennbar, dass die Once Dating AG
Personendaten erhebt. 82. Dass die Nutzer bei der Registrierung aufgefordert werden,
Kenntnis von der Datenschutz- richtlinie und den AGB zu nehmen, kann als Zeichen einer
aktiven Information der Nutzer be- treffend die im Zusammenhang mit der App Once
durchgefiihrten Datenbearbeitungen ange- sehen werden, was mit Blick auf Art. 14 DSG
und zu begrussen ist. Es gibt jedoch keinen di- rekten Link auf die Datenschutzrichtlinieim
Footer der Webseite getonce.com.77

77 Um darauf zu gelangen, muss man zuerst auf «Bedingungen» klicken, um den Link auf
die «Daten- schutzbedingungen», d.h. die Datenschutzrichtlinie der Once Dating AG, zu
finden.
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83. Die Einhaltung des Transparenzgebots und der Informationspflicht geméss Art. 14 DSG
kann allerdings nur abschliessend bejaht werden, wenn die Informationen, die durch den
Verant- wortlichen geliefert werden, angemessen sind (siehe Ziff. 79). Dies bedeutet
vorliegend, dass in den Datenschutzrichtlinien und AGB der Once Dating AG angemessene
Informationen Uber die durch die Once Dating AG durchgefihrte Datenbearbeitungen inki.
Bearbeitung von besonders schiitzenswerten Daten und Personlichkeitsprofilen zu finden
sein mussen. Insbe- sondere musste ersichtlich sein: welche Daten fur welche Zwecke und
unter welchen Bedin- gungen bearbeitet werden. In Bezug auf besonders schitzenswerte
Daten und Personlich- keitsprofilen misste ausserdem ausgefuhrt werden, ob und inwieweit
diese bearbeitet wer- den, fur welche Zwecke, durch wen und ob eine Datenbekanntgabe an
Dritte stattfindet. 3.2.3.2. Erkennbarkeit der Bearbeitungszwecke und der
Rahmenbedingungen der Datenbearbeitung 84. Geméss den Nutzungsbedingungen legen
diese die Hauptregeln fur die Nutzung der Mobile App fest und werden «durch zusétzliche
Richtlinien, die Datenschutzrichtlinie, die Cookie- Richtlinie und die haufig gestellten
Fragen (FAQ) erganzt». Die AGB beinhalten auch eine Vorrangregel, wonach im Falle
eines Konflikts zwischen den verschiedenen Richtlinien der zu einer mangelnden
Zuganglichkeit, Versténdlichkeit und/oder Vorhersehbarkeit der Regeln fiihrt, die AGB
Vorrang vor der Datenschutzrichtlinie, der Cookie-Richtlinie und den FAQ ha- ben.
Gemass Ziff. 6 der AGB erfolgen die Datenbearbeitungen, welche die Once Dating AG in
Zusammenhang mit der App Once durchfihrt, «zur Erfillung eines Vertrags, bei dem das
Mitglied Vertragspartel ist» und sind dazu «erforderlich». Dabel wird auf die
Datenschutzricht- linie verwiesen.78 85. In der Datenschutzrichtlinie der Once Dating AG
werden zuerst gewisse Bearbeitungszwecke unter Ziff. 1 («Zwecke und Rechtsgrundlage
der Verarbeitungen») ohne weitere Informatio- nen Uber die bearbeitenden Daten
angegeben: «Verwatung und Verwendung der App und der Website», «Newsletter» und
«Verwaltung der Bewerbungen». Der Zweck «Verwaltung und V erwendung der App und
der Website» wird dabei mit folgenden Informationen weiter konkretisiert: 1) Den Nutzern
die Verwendung der App und die Nutzung der Dienste zu erlau- ben; 2) Mit den Nutzern
per E-Mail, SM S oder auf dem Postweg zu kommunizieren; 3) Die Verbesserung der
Services der Once Dating AG (mit folgenden Beispielen: «Analyse von Da- ten, Forschung
und Entwicklung, Aufdeckung betriigerischer Verhatensweisen; wobei alleine auf der
Grundlage einer automatisierten Verarbeitung keine Entscheidung eines Eingreifens
getroffen wird».). Dabei erklért die Once Dating AG, dass die in diesem Zusammenhang



durchgefiihrten Datenbearbeitungen «fir die Erflllung eines Vertrages, von dem das
Mitglied Vertragspartel ist, notwendig» seien. Dabei wird auch informiert, dass die Once
Dating AG in Zusammenhang mit der «Verwaltung und Verwendung der App und der
Website» auch «so- genannte ,, sensible” Daten» bearbeitet79. Diese Datenbearbeitung
erfolge aber nicht zur Erfil- lung des Vertrags, sondern mit der ausdrticklichen
Einwilligung der Nutzer, «die durch Ihre Anmeldung zustande kommt.». Diese
Unterscheidung oder Prézisierung wird in den AGB nicht gemacht (siehe Ziff. 84). 86.
Gemass der Once Dating AG gibt sie Daten an Dritte weiter, damit diese gewisse
Datenbear- beitungen (siehe Tabelle 1) mit folgenden Bearbeitungszwecken im Auftrag der
Once Dating AG durchfiihren: Kundensupport, Zahlungsabwicklung,
Sicherheitsoperationen und Analysen fir Marketingzwecke (siehe Ziff. 30 ff.). Diese
Zwecke werden zwar nicht explizit in der Da- tenschutzrichtlinie angegeben, aber kénnen,
mit Ausnahme der Analysen fir

78 Gemass Ziff. 6 der AGB 79 Fur genauere Informationen wird auf Ziff. 2 verwiesen
«(sexuelle Ausrichtung etc. - siehe unten ,, Ar- ten von erhobenen personenbezogenen
Daten®)».
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Marketingzwecke, den allgemeinen Zwecken, welche unter Ziff. 1 der
Datenschutzrichtlinie angegeben werden, subsumiert werden (siehe Tabelle 2). Somit
lassen sich diese Bearbei - tungszwecke mit Ausnahme der Analysen fur Marketingzwecke
aus den Informationen der Datenschutzrichtlinie ableiten. Der Zweck «Analysen fur
Marketingzwecke» ist hingegen nicht erkennbar. 87. Die Mehrheit der durchgefihrten
Datenbearbeitungen stehen in engem Zusammenhang mit der Erfullung der durch die Once
Dating AG angegebenen Bearbeitungszwecke (geméss Ziff. 30 ff.), aber nicht ale. Die
Dienste der Anbieter Vonage, Airbrake und Looker scheinen zwar in Zusammenhang mit
der Erfullung von Bearbeitungszwecken zu stehen, die in der Daten- schutzrichtlinie
angegeben werden, aber nicht mit den Zwecken Kundensupport, Zahlungsab- wicklung,
Sicherheitsoperationen oder Analysen fir Marketingzwecke. Die Reengagement- Dienste,
welche durch Batch bereitgestellt werden, kdnnen hingegen unter keinen der er- wahnten
Zwecken subsumiert werden (siehe Tabelle 2). Dienst (Datenbearbeiter)
Bearbeitungszweck gemass Angaben der Once Dating AG Zweck gemass Daten-
schutzrichtlinie Cloudbasierte Kundensupport- Plattform (Zendesk)

Kundensupport «Um per E-Mail, SMS oder auf dem Postweg mit Ihnen (den Nutzern) zu
kommunizie- ren» Reengagement-Dienste (Batch)

Keine Subsumtion moglich. Keine Subsumtion maglich, denn die Kommunikation mit den
Kunden erfolgt nicht per E-Mail, SM S oder Postweg, sondern mittels Handybenach-
richtigung. Online Bezahldienst (Paypal, Stipe) Zahlungsabwicklung «Um die Verwendung
der App und die Nutzung der Dienste zu erlauben» Videochats zwischen Nutzern (Vonage)
- «Um die Verwendung der App und die Nutzung der Dienste zu erlauben» Bildanalyse zur
Moderation (Sightengine) Sicherheitsoperationen «Um unseren Service zu verbessern
(namlich: Anayse von Daten, Forschung und Entwicklung, Aufdeckung be- triigerischer
Verhaltenswei- sen); wobei alleine auf der Grundlage einer automatisier- ten Verarbeitung
keine Ent- scheidung eines Eingreifens getroffen wird» Uberpriifung von Rufnummern
(Telesign) Werkzeug zur Verwaltung von Protokollen (L ogentries)
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Crash-Reporting-Werkzeug (Airbrake)

- «Um unseren Service zu verbessern (ndmlich: Ana- lyse von Daten, Forschung und
Entwicklung, Aufde- ckung betriigerischer Verhal- tensweisen); wobei alleine auf der
Grundlage einer automati- sierten Verarbeitung keine Entscheidung eines Eingrei- fens
getroffen wird» Visualisiert die wichtigsten Da- ten, um sie zu analysieren, Be- richte zu
erstellen und Ent- scheidungen zu treffen (Loo- ker) App-Analytik (Google Analytics und
Firebase; Facebook) Analysen fur Marketingzwecke Keine Subsumtion mdglich, denn die
Analyse steht nicht im Zusammenhang mit der Verbesserung der Services, sondern dient
Marketingzwe- cken. Analytik und Werkzeug zur At- tributionserkennung (Adjust) Tabelle
2 88. Unter Ziff. 2 der Datenschutzrichtlinie («Arten von erhobenen personenbezogenen
Daten») wird prézisiert, welche Daten im Zusammenhang mit den bereits unter Ziff. 1
ausgefuhrten Zwecken bearbeitet werden. Im Zusammenhang mit der «Verwaltung und
Verwendung der App und der Website» wird zwischen Daten, die durch die Nutzer
bereitgestellt werden mis- sen, um die App nutzen zu kénnen (Pflichtangaben), und Daten,
welche freiwillig durch die Nutzer bereitgestellt werden, differenziert. Unter den
Pflichtangaben wird die sexuelle Orien- tierung als «sensibel» (besonders schiitzenswertes
Datum) gekennzeichnet. Unter den frei- willigen Angaben werden die Informationen «Uiber
ethnische Herkunft, Religion, ethnische/re- ligise Vorlieben beim Dating, politische
Einstellung» al's sensibel gekennzeichnet.

Abbildung 5: Auszug aus der Datenschutzrichtlinie
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89. Die verwendete Struktur des Absatzes mit Aufzahlungszeichen gibt zu verstehen, dass
alle Angaben, welche nach dem Satz «V on Once erhobene freiwillige personenbezogene
Anga- ben» aufgefiihrt sind, mit freiwilliger Zustimmung der Nutzerinnen und Nutzer von
der Once Dating AG erhoben werden (siehe Abbildung 5). Allerdings gehort zumindest ein
Teil davon zu den erforderlichen Angaben. In diesem Zusammenhang wird erlautert, dass
die Once Da- ting AG Informationen bel ihren Interaktionen mit Kunden im Rahmen der
Kundenbetreuung sammelt und diese zu Trainingszwecken und Qualitatssicherung
uberwacht oder aufzeichnet. Auch in diesem Zusammenhang wird mitgeteilt, dass die Once
Dating AG Daten Uber die Ak- tivitét der Nutzer auf der Website und der App erfasst. Diese
Datenbearbeitung betreffe ale durch die Nutzer via Website oder App realisierten
Aktionen, Verbindungen, Verbindungszei- ten sowie die gesamten Interaktionen mit
anderen Nutzern. Dabei wird allerdings nicht prézi- siert, fir welche Zwecke diese
Informationen verwendet werden, sondern lediglich mitgeteilt, dass sie erhoben werden. 90.
Ausserdem wird dabei informiert, dass die Once Dating AG Daten Uber die Endgeréte der
Nutzer erhebt. Als Angaben, die im Zusammenhang mit den Endgeréten der Nutzer erhoben
werden, werden die Modelle sowie Version des Betriebssystems erwahnt, und als Zweck
fur deren Bearbeitung wird die Verbesserung der mobilen Anwendungen angegeben. Wie
wir alerdings feststellen konnten, bearbeitet die Once Dating AG neben diesen
Informationen auch die u-id (siehe Ziff. 31) fir verschiedene Zwecke und gibt die
Werbe-ID der Nutzer (IDFA fur iOS, GPS-ADID fur Android) an Dritte bekannt, welche
diese wiederum an weitere Dritte weitergeben, welche sie fir Werbezwecke bearbeiten
(siehe Ziff. 34). Auch dabei wird angedeutet, dass die Once Dating AG Daten im Rahmen
von Markterhebungen sammelt, ohne allerdings anzugeben, welche Daten dabei bearbeitet
werden. 91. Im Zusammenhang mit dem Bearbeitungszweck «Newsletter» wird Folgendes
erléutert: «Da- mit wir Thnen unsere Newsletter zukommen lassen kénnen, wird von Once



die von Ihnen mit- geteilte E-Mail-Adresse erfasst und verarbeitet. Dem Nutzer steht esfrel,
diese nicht bekannt zu geben. Die Mitteilung Ihrer E-Mail-Adresse ist zwingend
erforderlich, wenn Sie die Newsletter von Once erhalten mochten.» Diese Information
widerspricht zum Teil dem Inhalt der AGB, wonach die Nutzer bel der Anmeldung eine
Einwilligung zum Versand von Newslet- tern erteilen: «Newsletter: Bel der Anmeldung fur
die App stimmt das Mitglied dem Empfang eines Newsletters von ONCE zu. Per Klick auf
den Abmeldelink unten in jeder E-Mail von ONCE kénnen die Mitglieder jederzeit von
ihrem Widerspruchsrecht Gebrauch machen und den Newsletter abbestellen.». In diesem
Zusammenhang stellen wir fest, dass die Nutzer nicht angemessen informiert werden, dass
mit der Registrierung eine Einwilligung zum Ver- sand des Newsletters erteilt wird.80 92.
Aus den oben genannten Grinden erlaubt die Struktur des Textes der Datenschutzrichtlinie
und zum Teil auch der Inhalt ihrer einzelnen Punkte den Nutzern nicht, sich einen
Uberblick tber die tatsachlich durchgefiihrten Datenbearbeitungen zu verschaffen. Darum
erachten wir die Informationen in der Datenschutzrichtlinie als ungeniigend hinsichtlich des
Transparenz- gebots nach Art. 4 Abs. 4 DSG. In Bezug auf die Bearbeitungsbedingungen
wird die Kennt- nisnahme der datenschutzrelevanten Informationen erschwert durch die
Tatsache, dass ei- nige Informationen in den AGB nicht mit der Datenschutzrichtlinie (siehe
z.B. Ziff. 84 und 91) oder den FAQ (siehe Ziff. 45) Ubereinstimmen. Dariiber hinaus wird
die Kenntnisnahme auch dadurch erschwert, dassin den AGB und in der
Datenschutzrichtlinie auf unterschiedliche

80 Unter Ziff. 2 wird auch erlautert, inwieweit die Once Dating AG Daten in
Zusammenhang mit Bewer- bungen bearbeitet. Da diese Datenbearbeitung nicht die Nutzer
der App Once betrifft, sondern den Anstellungsprozess, ist diese nicht Gegenstand unserer
Sachverhaltsabkl&rung.
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Gesetze verwiesen wird81, jedoch nicht auf das DSG, obschon es auf die Datenbearbeitun-
gen der Once Dating AG anwendbar ist. Eine unmissverstandliche Information tber die fur
die Anbieterin geltende Datenschutzgesetzgebung ist unerléasslich, um den Nutzern zu er-
madglichen, ihre Rechtsanspriiche zu kennen und durchzusetzen. 3.2.3.3. Information tber
die Kategorien der Datenempfanger 93. Unter Umstanden gehort die Information Uber die
Datenempfanger zu den minimalen Anga- ben, welche erforderlich sind, um einer
Datenbearbeitung Transparenz zu gewahren. Wenn es um die Datenbekanntgabe von
besonders schitzenswerten Personendaten oder Person- lichkeitsprofilgen geht, ist die
Kategorie der Empfénger sogar eine Pflichtangabe geméass Art. 14aDSG. 94. Die
Datenschutzrichtlinie der Once Dating AG enthalt Informationen zu den Kategorien von
Datenempfangern, ohne die tbermittelten Daten ndher zu erl&utern. Unter Ziff. 4 der Daten-
schutzrichtlinie wird angegeben, dass grundséizlich die «Mitglieder von Once», also diere-
gistrierten Nutzer, sowie «Dienstleister der Once Dating AG», die Empfénger der Daten
sind, welche die Once Dating AG bearbeitet. Im Fall einer Fusion, Verkauf, Auflosung usw.
erklart die Once Dating AG ausserdem, dass Daten an andere Gesell schaften weitergegeben
konn- ten. Zudem behdlt sich die Once Dating AG das Recht vor, Personendaten
bekanntzugeben, wenn dies gesetzlich, gerichtlich oder behordlich vorgeschrieben ist, oder
wenn dies zum Nachweis oder zur Ausiibung der Rechte der Once Dating AG, ihrer
Mitarbeitenden oder sonstiger Personen erforderlich scheint. 95. Gemass unserer Abklarung
behalten sich einige Dienstleister der Once Dating AG das Recht vor, die ihnen durch die
Once Dating AG bereitgestellten Daten zu eigenen Zwecken zu nut- zen. Diese sind:



Facebook, Google, Sendgrid, Looker, Vonage und Paypal. (siehe Ziff. 35). Dies bedeutet,
dass die Once Dating AG Daten an Dritte bekanntgibt, die diese nicht nur in ihrem Auftrag
bearbeiten, sondern zum Tell auch in eigener Verantwortung. 96. Aufgrund der Tatsache,
dass diese Empfanger die Daten nicht ausschliesslich im Auftrag der Once Dating AG
bearbeiten, ist der Begriff «Dienstleister der Once» nicht zutreffend, um diese Kategorie
von Datenempfangern zu beschreiben. Immer wenn die Empfénger Perso- nendaten in
eigener Verantwortung bearbeiten, gelten diese als Dritte, nicht aber alsreine Dienstleister
bzw. Auftragnehmer. 97. Dadie Informationen in der Datenschutzrichtlinie keine Hinweise
Uber die Bekanntgabe von Personendaten an Dritte, die Personendaten im eigenen Interesse
und unter eigener Verant- wortung bearbeiten, enthalten, erachten wir diese a's
unvollsténdig. Dies stellt einen Mangel hinsichtlich der Informationspflicht der Once
Dating AG gegenilber ihren Nutzern dar. In der Datenschutzrichtlinie musste diese
Datenbekanntgabe an Dritte inkl. Bearbeitungszweck er- lautert werden. 3.2.3.4.
Erkennbarkeit der verwendeten Garantien fir die Ubermittlung von Daten ins Ausland 98.
Daunsdie Once Dating AG am 9. April 2021 mitteilte, dass sie die Kanzlei

beauftragt hat, ihre Datenbearbeitungsaktivitaten zu analysieren und ihre

81 In den AGB wird auf das Gesetz Nr. 78-17 vom 6. Januar 1978 in der durch das
franzosische Datenschutzge- setz Nr. 2004-801 vom 6. August 2004 abgednderten Fassung
verwiesen; in der Datenschutzrichtlinie wird auf die Verordnung zum Schutz natirlicher
Personen bel der Verarbeitung personenbezogener Daten Nr. 2016/679 vom 27. April 2016
(«DSGVO») verwiesen.
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Datenschutz-Policies geméss dem revidierten DSG anzupassen, gehen wir davon aus, dass
die Datenschutzrichtlinie der Once Dating AG im Hinblick auf die Ausweitung der
Informati- onspflicht geméss dem neuen Gesetz Uberarbeitet werden soll. In diesem
Zusammenhang weisen wir darauf hin, dass die Informationspflicht geméss Art. 19 nDSG
auch die Information Uber die verwendeten Garantien fir die Datentbermittlung ins
Ausland umfasst und eine all- gemeine Aussage zu der Verwendung von
Standardvertragsklauseln oder anderen «geeigne- ten Schutzklausen» nicht gentigt, um
diese zu erfullen. Gemass dem Erwéagungsgrund 4 der neuen européi schen
Standardvertragsklauseln «muss diese Information einen Verweis auf die angemessenen
Garantien und die M églichkeiten, wie eine Kopie von ihnen eingeholt wer- den kann, oder
wo sie verfigbar sind, umfassen.»82. 3.2.3.5. Schlussfolgerung 99. Zusammenfassend |&sst
sich feststellen, dass die Informationen, welche die Once Dating AG ihren Nutzern zur
Verfugung stellt, nicht angemessen sind. Die Reengagement-Dienste, wel- che durch Batch
bereitgestellt werden, kdnnen unter keinen der in der Datenschutzrichtlinie dargestellten
Zwecke subsumiert werden, und der Zweck «Analysen fir Marketingzwecke» ist in dieser
auch nicht erkennbar. Ausserdem geht aus der missverstéandlichen Struktur und zum Teil
aus dem Inhalt der einzelnen Punkte nicht klar hervor, was die tatséchlich durchge- fihrten
Datenbearbeitungen sind. Hinsichtlich der Datenbearbeitung in Zusammenhang mit dem
Newsdletter wird die Kenntnisnahme der datenschutzrelevanten Informationen erschwert
durch die Tatsache, dass einige Informationen in den AGB nicht mit der
Datenschutzrichtlinie Gbereinstimmen. Dartiber hinaus wird die Kenntnisnahme auch
dadurch erschwert, dassin den AGB und in der Datenschutzrichtlinie auf unterschiedliche
Gesetze verwiesen wird und das DSG ganzlich unerwahnt bleibt, obschon es fir die
Datenbearbeitungen der Once Dating AG eigentlich gilt. Ausserdem enthélt die



Datenschutzrichtlinie keine Informationen Uber die Datenbekanntgabe an Dritte, die nicht
als Dienstleister der Once Dating AG handeln, sondern Personendaten firr eigene Zwecke
bearbeiten. 100. Dies stellt eine Verletzung des Transparenzgrundsatzes (Art. 4 Abs. 4
DSG) dar, die zu einer Personlichkeitsverletzung gemass Art. 12 Abs. 2 lit. aDSG fuhrt.
Wenn kein Recht- fertigungsgrund vorliegt, ist diese Personlichkeitsverletzung
widerrechtlich. 3.3. Ldschkonzept und L éschmoglichkeiten der Nutzer 3.3.1. Grundsatz der
Rechtmaéssigkeit (Art. 4 Abs. 1), von Treu und Glauben und der Ver- hdltnisméassigkeit
(Art. 4 Abs. 2 DSG) 3.3.1.1. Mdglichkeit Personendaten auf Verlangen zu I6schen (Art. 12
Abs. 2 lit. b DSG) 101. Angesichts der Sensibilitét der auf der App Once bearbeitenden
Daten sowie der Tat- sache, dass die Daten gemass der Datenschutzrichtlinie und den
Angaben der Once Dating AG in dieser Sachverhaltsabkl&rung gestiitzt auf die
Einwilligung der betroffenen Person be- arbeitet werden, ist es unabdingbar, dass die
Nutzer der App Once eindeutig auf ihre Ldschmdglichkeiten hingewiesen werden und
jederzeit die umgehende L 6schung ihrer Per- sonendaten bzw. ihres Profils verlangen
koénnen. Aufgrund des Grundsatzes von Treu und

82 Durchfuhrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 Uber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlander
gemal3 der Verordnung (EU) 2016/679 des Européi- schen Parlaments und des Rates
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Glauben soll jeder Nutzer und Nutzerin dies auf einfacher Weise verlangen kénnen. Das
heisst, es darf nicht schwieriger sein, eine Einwilligung zuriickzuziehen und die L 6schung
der eigenen Daten zu verlangen, a's eine Einwilligung abzugeben und ein Konto bei Once
Dating AG zu erstellen. Geméass Art. 12 Abs. 2 lit. b DSG darf die Once Dating AG
ausserdem keine Personendaten bearbeiten ohne Rechtfertigungsgrund, wenn die betroffene
Person aus- dricklichen Widerspruch zur Datenbearbeitung eingelegt hat. 102. Gemass der
Once Dating AG haben die Nutzer der App Once die Méglichkeiten, diein Ziff. 2.3.2 der
Sachverhaltsfeststellung erlautert werden, um die Loschung ihrer Daten zu verlangen: ein

L 6schbegehren per E-Mail, per Brief oder Gber den in-App Kontaktkanal einzu- reichen.
Die L 6schbegehren erfolgen gemass L 0schprozess in automatisierter Form grund- sétzlich
innert 24 Stunden nach dem Eingang des L 6schbegehrens, mit Ausnahme des Fal- les, dass
ein Nutzer mit betriigerischem Verhaten auf der App identifiziert und bereits blo- ckiert
wurde. 103. Aus den oben genannten Griinden ist es zu begriissen, dass die Nutzer die
Loschung ihrer Daten verlangen konnen und dass die Once Dating AG einen Prozess hat,
um L oéschbe- gehren umgehend zu bearbeiten. Esist auch positiv, dass den Nutzern
verschiedene Kom- munikationskandle zur Verfligung stehen, um ihr L éschbegehren
einzureichen (per E-Mail, per Brief oder tiber den in-App Kontaktkanal), wobel die
Zuganglichkeit der in-App Loschmoglichkeit (siehe Ziff. 42) verbessert werden konnte.
3.3.1.2. Information Uber die verfigbaren Loschmoglichkeiten 104. Ein weiterer wichtiger
Punkt ist die Information tber die verfligbaren L dschmoglichkei- ten, die den Nutzern
bereitgestellt werden. Insgesamt |&sst sich nach unserer Abklarung fest- stellen, dassdie
Nutzer der Once App nicht angemessen uber ihre L éschungsmoglichkeiten durch die Once
Dating AG informiert werden. Einerseits, weil die den Nutzern zur Verfligung gestellten
Informationen diesbeziiglich erhebliche Ungenauigkeiten aufweisen und anderer- seits, well
diese nicht oder nicht gentigend die verfugbaren Ldschmoglichkeiten erléutern. 105.
Erstens stimmen die Informationen auf der Datenschutzrichtlinie betreffend die Bear-
beitung von L 6schbegehren mit der aktuellen Praxis der Once Dating AG nicht Giberein: ge-



mass der Datenschutzrichtlinie missen Ldschbegehren per E-Mail an die Adresse dpo@ge-
tonce.com mit einer Kopie des Ausweises eingereicht werden. Diese sollten durch die Once
Dating AG anschliessend innerhalb von 2 Monaten bearbeitet werden, es sei denn, die An-
frage stellt sich «als deutlich unbegriindet oder Uber das Mal3 hinausgehend» heraus. Zwei-
tens werden die M oglichkeiten, das L éschbegehren per Brief oder Uber denim
App-Kontakt- kanal einzureichen, in der Datenschutzrichtlinie nicht erlautert. Die
Maoglichkeit, das Ldschbe- gehren per Brief einzureichen, wird lediglich in den AGB
erwahnt. Die Mdglichkeit, ein Losch- begehren Giber den Kontaktkanal in der App
einzureichen, wird weder in den AGB noch in der Datenschutzrichtlinie der Once Dating
AG erwdhnt, und die FAQ kléart dartiber auch nicht wei- ter auf. Diese Diskrepanzen
zwischen den verschiedenen Dokumenten macht die Information zu den gewahrten

L dschmaoglichkeiten derart uniibersichtlich, dass es einem durchschnittli- chen Nutzer nicht
maoglich ist, Kenntnis von den verflgbaren L 6schungsoptionen zu nehmen. 106. Ausserdem
enthalt die Datenschutzrichtlinie folgenden Satz, welcher unter dem Ge- sichtspunkt von
Treu und Glauben problematisch ist, da er die Nutzerinnen und Nutzer von der Ausiibung
deren Rechte moglicherweise abhalten kdnnte: «[s]ollten sich die Anfragen ei- nes
Mitglieds a's deutlich unbegriindet oder tiber das Mal’ hinausgehend herausstellen (ins-
besondere aufgrund ihres sich wiederholenden Charakters), ist Once berechtigt, i) angemes-
sene Aufwendungen geltend zu machen, die den Verwaltungskosten fur die Bereitstellung
der Informationen, den Kommunikationsaufbau oder das Ergreifen der angefragten
Mal3nah- men Rechnung tragen, oder ii) sich weigern, diesen Antréagen Folge zu leisten.».
(Siehe ziff. 44).
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107. Zu mdglichen Kostenfolgen eines Begehrens muss zwischen dem Auskunftsrecht und
anderen Betroffenenrechten differenziert werden. Das Gesetz sieht zwar die Moglichkeit ei-
ner Erhebung von Kosten fir die Bereitstellung von Auskiinften gemass Art. 8 DSG vor,
um unverhaltnismassige Aufwande auszugleichen, nicht aber fir die Bearbeitung anderer
Daten- schutzbegehren. Zudem erlaubt auch Art. 8 DSG nicht ohne Weiteres, dasssich ein
Verant- wortlicher weigert, einem Datenschutzbegehren Folge zu leisten. Ausserdem muss
ein Loschbegehren immer beriicksichtigt werden, wenn die Weiterbearbeitung der Daten
ohne Rechtfertigungsgrund erfolgen wirde. Daher ist ein genereller Hinwels, wonach
Begehren nicht berticksichtigt werden, unter diesem Aspekt nicht zuldssig. 108. Angesichts
der Tatsache, dass sich die Datenbearbeitungen der Once Dating AG auf die Einwilligung
der Nutzer stiitzen, stellt dieser Mangel an Ubersichtlichkeit der Informatio- nen tiber die
verflgbaren L 6schmoglichkeiten und der oben erwéhnte Hinweis auf die M6g- lichkeit,
dass die Once Dating AG «angemessene Aufwendungen geltend zu machen» konnte, einen
Verstoss gegen den Grundsatz der Treu und Glauben dar. 3.3.1.3. Automatische L dschung
von Personendaten bei Inaktivitét 109. Das Ziel der App Onceist es, mittels
Matching-Algorithmus Menschen zu verbinden, die eine Beziehung mit einer anderen
Person eingehen mochten. Mit dieser Erwartung ver- trauen die Nutzerinnen und Nutzer der
App Once der Once Dating AG die Bearbeitung ihrer personlichen Daten an. Im Hinblick
auf den Grundsatz der Datenbearbeitung nach Treu und Glauben und den Grundsatz der
Datenrichtigkeit ist die Once Dating AG verpflichtet, ange- messene Massnahmen zu
treffen, um sich dartiber zu vergewissern, dass die Personenda- ten, die siein diesem
Zusammenhang erhebt und bearbeitet, Personen betreffen, die tat- sachlich eine Beziehung
mit einer anderen Person eingehen mdchten. Im Rahmen der Part- nervermittlung folgt



daraus, dass die Once Dating AG nicht nur eine Pflicht hat, die registrie- renden Nutzer zu
prufen und betriigerisches Verhalten von aktiven Nutzern regelméssig zu kontrollieren,
sondern auch zumutbare Massnahmen zu treffen, um sicherzustellen, dass der Datenbestand
maoglichst aktuell bleibt. 110. Die Once Dating AG implementiert Massnahmen zur
Verifikation der registrierten Nut- zerinnen und Nutzer und zur Identifikation und
Bekampfung von aufféligem Missbrauch (mehr dazu unter 3.5.1.1). Ausserdem fuhrt sie
beim Matchmaking eine De-Priorisierung der Profile von Nutzenden durch, die fir eine
lange Zeit die App nicht mehr genutzt haben. Nut- zende, die seit mehr als 30 Tagen die
App nicht genutzt haben, werden in der Datenbank der Once Dating AG inaktiv. Dies
entspricht aber nicht einer Deaktivierung des Kontos (siehe Ziff. 41), sondern hat lediglich
zur Folge, dass die Nutzerinnen und Nutzer keine Kommunikation (E-Mail,
Benachrichtigungen) mehr von der Once Dating AG erhalten, aus ihrer Mailingliste
geldscht und nicht mehr fur User Experience Umfragen und Fokusgruppen ausgewahlt wer-
den (siehe Ziff. 48). Die inaktiven Nutzerinnen und Nutzer bleiben jedoch in der Datenbank
der Once Dating AG gespeichert und kénnen theoretisch weiterhin von anderen Nutzenden
angesehen werden, bis sie aktiv die Deaktivierung oder die Ldschung der Daten verlangen.
111. Die Once Dating AG weiss, welche Nutzerinnen und Nutzer aktiv oder inaktiv sind
und kann deshalb nicht in gutem Glauben deren personliche Daten auf unbestimmte Zeit
bearbei- ten. Die De-Priorisierung ist zwar eine wichtige Massnahme, um die Bearbeitung
von Daten von inaktiven Nutzerinnen und Nutzern zu minimieren. Angesichts der
Sensibilitét der Daten, und da alein die Information, dass eine Person ein Konto bei einer
Dating-Anwendung hat, Riickschltisse auf die Intimsphére einer Person zulasst, erachten
wir as notwendig, dass die Once Dating AG weitergehende Massnahmen ergreift, um sich
Zu vergewissern, dass sie die Personendaten von inaktiven Nutzerinnen und Nutzern nach
Treu und Glaube weiterhin bear- beiten darf. 112. Bei langerer Inaktivitét der Nutzerinnen
und Nutzer kann nicht mehr davon ausgegan- gen werden, dass diese noch an der
Vermittlung eines Partners oder eine Partnerin
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interessiert sind, weshalb eine Weiterbearbeitung zu diesem Zweck unverhdtnismassig ist.
Aufgrund der fehlenden Ubersichtlichkeit der Optionen firr die Einreichung eines

L 6schbegeh- rens kann ausserdem nicht ausgeschl ossen werden, dass Personen ihr Konto
einzig aus dem Grund nicht |6schen, dass sie nicht wissen, wie sie diese L éschung
veranlassen kon- nen, die App aber tatsachlich nicht mehr nutzen und deshalb alsinaktive
Nutzenden gelten. 113. Der Grundsatz der Verhdtnismassigkeit verlangt von der Once
Dating AG, dass sie keine Personendaten bearbeitet, welche zur Erreichung der
Bearbeitungszwecke nicht mehr notwendig sind. Auch wenn die Once Dating AG die Daten
von inaktiven Nutzenden nicht mehr aktiv fur die Partnervermittlung bearbeitet, speichert
sie die Daten weiter, obwohl sie diese nicht mehr bendtigt. Diese zeitlich unbeschrankte
Bearbeitung der Daten von inaktiven Nutzern durch die Once Dating AG verletzt deshalb
den Grundsatz der Treu und Glauben und der Verhatnisméassigkeit. 3.3.1.4. Loschung von
Personendaten, deren Bearbeitung ausgel agert wurde 114. Der L 6schprozess der Once
Dating AG, welcher in Ziff. 46 beschrieben wird, beinhal- tet nicht die Daten, welche durch
Auftragnehmer bearbeitet werden. Dies bedeutet, dass die Once Dating AG bel einem

L 6schbegehren zwar digjenigen Daten |0scht, die bei ihr gespei- chert sind, aber nicht
unbedingt digjenigen, deren Bearbeitung an Datenbearbeiter ausgela- gert wurde.
Diesbeziiglich hat sie keinen proaktiven Prozess. Folglich bleiben gewisse Perso- nendaten



bei den Auftragsbearbeitern der Once Dating AG gespeichert. 115. Art. 10aAbs. 1 lit. a
DSG sieht aber vor, dass der Auftragnehmer die Daten nur so be- arbeiten darf, wie der
Auftraggeber selbst es tun durfte. Dies bedeutet, dass dieser keine Da- ten weiterbearbeiten
darf, die eine Person betreffen, welche die Lschung ihrer Daten beim Inhaber der
Datensammlung verlangt hat. Die Once Dating AG ist aufgrund des Bearbei -
tungsgrundsatzes der Rechtmassigkeit und der Verhaltnisméssigkeit verpflichtet, fir die

L 6- schung dieser Daten zu sorgen, auch wenn sie Dritte (Auftragsdatenbearbeiter) mit
deren Be- arbeitung beauftragt hat. Zum Beispiel, indem sie das Begehren an den Dritten
zur Erledi- gung weiterleitet, wenn sie nicht selbst in der Lage ist, die Léschung zu
veranlassen. 116. Es verstosst gegen die Grundsétze der Rechtmaéssigkeit und der
Verhdtnismassig- keit, wenn die Auftragnehmer der Once Dating AG in ihrem Auftrag
Daten, deren L6schung der Nutzer oder die Nutzerin ausdriicklich verlangt hat bzw. die
nicht mehr bendtigt werden, weiterbearbeiten. 3.3.1.5. Schlussfolgerung 117. Das
Verfahren zur Bearbeitung von L dschbegehren ist insofern mit dem Grundsatz der
Verhdtnismassigkeit, Rechtméssigkeit und Treu und Glauben zu vereinbaren, as die Once
Dating AG L dschbegehren und tber verschiedenen unkomplizierten Kanden erhélt und
diesein kurzer Zeit (24 Stunden) bearbeitet. Hingegen wird dem Grundsatz von Treu und
Glauben nicht geniigend getan hinsichtlich der Qualitat der Informationen tber die

L dschmaoglichkeiten, die den Nutzerinnen und Nutzern bereitgestellt werden sowie der Zu-
ganglichkeit der In-App Kontaktoption, die u.E. nicht ausreichend erkennbar ist. Aufgrund
der fehlenden Ubersichtlichkeit der Optionen fiir die Einreichung eines L dschbegehrens ist
nicht auszuschliessen, dass Personen, dieihr Konto |6schen wollten, aber nicht wissen, wie
genau dies verlangt werden kann, kein L éschbegehren einreichen, aber die App nicht mehr
nutzen und a's inaktive Nutzenden gelten. Die Once Dating AG bearbeitet deren Daten
nicht mehr aktiv, aber speichert sie weiter, obwohl sie diese nicht mehr bendtigt, was einen
Verstoss ge- gen den Grundsatz der Verhaltnisméssigkeit darstellt. In diesem Sinne und vor
dem Hinter- grund, dass die Information, dass eine Person ein Profil in einer Dating-App
hat, unter Um- sténden auch Rickschltisse tiber ihre Intimsphére erlaubt, miisste die Once
Dating AG auch eine maximale Aufbewahrungsfrist fir inaktive Konten festlegen.
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118. Angesichts der Tatsache, dass die Once Dating AG keinen aktiven Prozess hat, um
sicherzustellen, dass die Daten, die von den L 6schbegehren betroffen sind, aber von Auf-
tragsbearbeitern der Once Dating AG bearbeitet werden, ebenfalls gel 6scht werden, erfolgt
die weitere Bearbeitung dieser Daten unter Missachtung des Grundsatzes der Rechtmassig-
keit, der Verhaltnismassigkeit und der Treu und Glaube. Ausserdem ist es nicht
auszuschlies- sen, dass die Daten, die gel 6scht werden sollten, die aber durch
Auftragnehmer bearbeitet werden, weiterhin bei diesen vorhanden sind. Dies stellt einen
Verstoss gegen den Grund- satz der Rechtmassigkeit, der Treu und Glaube und der
Verhdtnismassigkeit dar. Diesfuhrt zu einer Personlichkeitsverletzung geméss Art. 12 Abs.
2 lit. aDSG. Dementsprechend muss die Once Dating AG die Personendaten von inaktiven
Konten in ihren Ldschungsprozess in- tegrieren, um diese von sich aus zu |6schen, soweit
eine Weiterbearbeitung nicht zu anderen Zwecken notwendig ist oder eine
Weiterbearbeitung aus anderen Griinden nicht gerechtfer- tigt werden kénnte. 3.4.
Datenweitergabe an «Dienstleister» 3.4.1. Anforderungen an einer
Auftragsdatenbearbeitung (Art. 10a DSG) 119. Gemass Art. 10a DSG darf ein
Verantwortlicher die Bearbeitung von Personendaten einem Dritten (Auftragnehmer)



ubertragen. Eine Auftragsbearbeitung i.S.v. Art. 10a DSG setzt die Erfullung bestimmter
Anforderungen voraus. Der Dritte darf die Daten nur so verar- beitet, wie es der
Verantwortliche selbst tun durfte, es gibt keine gesetzlichen oder vertragli- chen
Geheimhaltungspflichten, die einer Auslagerung dieser Datenbearbeitung entgegenste- hen,
und der Verantwortliche stellt sicher, dass der Dritte die Sicherheit der Daten gewahr-
leistet. 120. Wer einem Dritten den Auftrag zur Datenbearbeitung gibt, muss dafUr sorgen,
dass dieser die datenschutzrechtlichen Schranken in gleicher Weise beachtet, wie er es
selbst tun misste. Dies gilt fur jegliche Bearbeitungsart, von der Erhebung bis zur
allfaligen Weitergabe der Daten. Bei der Ubertragung der Bearbeitung an einen Dritten
muss der Auftraggeber in Analogie zu Art. 55 des Bundesgesetzes tUiber das
Obligationenrecht alle gebotene Sorgfalt aufwenden, um Verstésse gegen das
Datenschutzgesetz zu verhindern. Das betrifft insbe- sondere die Einhaltung der
allgemeinen Grundsétze, der Regeln betreffend die Datensicher- heit, sowie der Regeln
betreffend die Bekanntgabe ins Ausland. Er ist daher verpflichtet, sei- nen
Auftragsbearbeiter sorgféltig auszuwahlen, ihn angemessen zu instruieren und soweit als
notig zu Uberwachen (BBl 1988 11 413, S. 463). 121. Die Auffuhrung von Art. 12 Abs. 2
DSG ist nicht abschliessend, sondern nur exempla- risch. Eine Personlichkeitsverletzung
kann demnach auch vorliegen, wenn andere Daten- schutzvorgaben nicht eingehalten
werden. So ist beispiel sweise von einer widerrechtlichen Personlichkeitsverletzung
auszugehen, wenn die Anforderungen an einer Auftragsbearbei- tung von Art. 10a DSG
nicht eingehalten werden. Sind diese Bedingungen nicht gegeben, dann darf der
Verantwortliche die dafir geltende Privilegierung fur Auftragsbearbeitungen nicht fir sich
in Anspruch nehmen. Dies bedeutet, die Datenbekanntgabe an den Dritten muss gemass
Art. 13 DSG gerechtfertigt werden, sonst wird die Personlichkeit der betroffe- nen Personen
widerrechtlich verletzt. 3.4.2. Einhaltung der Anforderungen nach Art. 10aDSG 122. Die
Dienstleister, die in der Datenschutzrichtlinie der Once Dating AG a's Datenemp- fanger
erwahnt werden, sind in erster Linie Auftragnehmer der Once Dating AG, denn sie
Ubertragt ihnen gewisse Personendaten, damit sie diesen fur die von ihr festgel egten
Zwecke bearbeiten. In diesem Sinne ist die Once Dating AG gemass Art. 10aDSG
verpflichtet, ihre Dienstleister sorgféltig auszuwahlen und so zu instruieren und zu
uberwachen, dass sie die
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Daten nur wei sungsgemass bearbeiten und auch die Datenschutzbestimmungen insbeson-
dere hinsichtlich Datensicherheit und Ubermittlung ins Ausland einhalten. Werden die
Anfor- derungen von Art. 10a DSG nicht eingehalten, gilt diese Ubertragung als eine
Datenbekannt- gabe an Dritte, fur die der Verantwortliche die fir Auftragsbearbeitung
geltende Privilegierung nicht fur sich in Anspruch nehmen kann, so dass sie gerechtfertigt
werden muss. Kann sie nicht gerechtfertigt werden, wird die Personlichkeit der betroffenen
Personen widerrechtlich verletzt. 123. Die Vertrége bzw. Vereinbarungen zwischen der
Once Dating AG und ihren Dienst- leistern sind nicht Gegenstand der vorliegenden
Abkléarung. Darum verzichten wir darauf zu priifen, ob diese tatséchlich den Anforderungen
an einer Auftragsdatenbearbeitung nach Art. 10a DSG gentigen. Wir konnten allerdingsim
Rahmen unserer Abklérung zwel Mangel in Zu- sammenhang mit der Auslagerung von
Personendaten durch die Once Dating AG an ihren Dienstleister feststellen. 3.4.2.1.
Ubermittlung ins Ausland 124. Erstens konnten wir feststellen, dass alle
Auftragsdatenbearbeiter der Once Dating AG Daten in Drittlandern bearbeiten und nicht



nur AWS, wie die Once Dating AG in ihrer Ant- wort auf unsere Fragen angegeben hat
(siehe Ziff. 36 ff.). Die Einhaltung der VVorgaben von Art. 6 DSG durch die Auftragnehmer
der Once Dating AG steht ausserhalb des Rahmens die- ser Abkl&rung. Wie bereits unter
Ziff. 119 ausgefihrt, ist die Once Dating AG als Auftragge- berin aber verpflichtet,
sorgfaltig zu prufen, ob ihre Auftragnehmer die Datenschutzvorgaben einhalten und trégt
die Verantwortung fur die Einhaltung der Regeln betreffend Dateniiber- mittlung ins
Ausland, wenn diese Datenbekanntgabe in Rahmen einer Auftragsdatenbearbei- tung
erfolgt. 125. Unabhangig von der Frage, ob die von den Dienstleistern in ihren jeweiligen
Daten- schutzerkldrungen im Zusammenhang mit der Datentibermittlung ins Ausland
erwdhnten Si- cherheitsvorkehrungen (siehe Ziff. 39) die Anforderungen von Art. 6 DSG
tatsachlich erfullen, kommen wir aufgrund der Tatsache, dass die Once Dating AG in ihrer
Antwort nur AWS er- wahnt hat, zu dem Schluss, dass sie ihre Dienstleister in dieser
Hinsicht nicht angemessen Uberpriift und keine besonderen V orkehrungen getroffen hat um
sicherzustellen, dass die von ihren Dienstleistern in Drittlander Ubermittelten Daten
angemessen geschiitzt bleiben. In die- sem Sinne ist davon auszugehen, dass die Once
Dating AG nicht gentigend getan hat, um sicherzustellen, dass ihre Auftragnehmer die
Regeln betreffend Datentibermittlung ins Aus- land einhalten. Somit hat sie die
Anforderungen von Art. 10a DSG nicht eingehalten und kdonnte zugleich selbst Art. 6 DSG
verletzt haben. 3.4.2.2. Bearbeitung von Personendaten fir Zwecke Dritter 126. Zweitens
stellten wir fest, dass einige Dienstleister der Once Dating AG Personenda- ten nicht nur
nach der Weisung der Auftraggeberin Once Dating AG, sondern auch fir eigene Zwecke
bearbeiten. Dies verstsst gegen den Grundsatz der Zweckbindung und steht der Natur einer
Auftragsdatenbearbeitung entgegen. Immer, wenn Datenbearbeiter Personenda- ten, diesie
von Auftraggeber erhalten, fir eigene Zwecke bearbeiten, gilt dies as eine Daten-
bekanntgabe an Dritte, fir die der Verantwortliche die fur Auftragsbearbeitung geltende
Privi- legierung nicht fur sich in Anspruch nehmen kann, so dass sie gerechtfertigt werden
muss. 3.4.3. Schlussfolgerung 127. Gemass unserer Abklarung bearbeiten alle
Auftragnehmer entgegen ihrer Angaben Personendaten in Drittléndern ohne angemessenes
Datenschutzniveau und manche bearbei- ten Personendaten fir eigene Zwecke. Die Once
Dating AG hat nicht sichergestellt, dass ihre Auftragnehmer die Daten nur weisungsgemass
bearbeiten. Da die Anforderungen an einer
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Auftragsbearbeitung von Art. 10a DSG nicht eingehalten werden, muss die Once Dating
AG diese Datenbekanntgabe an Dritte gemass Art. 13 DSG rechtfertigen, sonst wird die
Person- lichkeit der betroffenen Personen gemass Art. 12 Abs. 1 DSG widerrechtlich
verletzt. Sie tragt ausserdem die Verantwortung fur die Einhaltung von Art. 6 DSG, wenn
die Datenubermittlung ins Ausland in Rahmen einer Auftragsdatenbearbeitung erfolgt. 3.5.
Einhaltung der Anforderungen an die Datensicherheit 3.5.1. Schutz des Systems gegen
datenschutzrechtlich relevante Risiken 128. Geméss Art. 7 DSG i.V.m. Art. 8 VDSG ist
eine Privatperson, die Personendaten be- arbeitet, verpflichtet, den Grundsatz der
Datensicherheit einzuhalten. Das heisst, sie hat fur die Vertraulichkeit, die Verflgbarkeit
und die Integritdt der Daten zu sorgen, um einen ange- messenen Datenschutz zu
gewahrleisten. Dabei muss sie vor allem die Systeme gegen fol- gende Risiken schiitzen:
unbefugte oder zuféllige Vernichtung; zufélligen Verlust; technische Fehler; Falschung,
Diebstahl oder widerrechtliche Verwendung der Daten; unbefugtes An- dern, Kopieren,
Zugreifen oder andere unbefugte Bearbeitungen. Die Massnahmen miissen dem Zweck der



Datenbearbeitung, der Art und dem Umfang der Datenbearbeitung, den még- lichen Risiken
fur die betroffenen Personen und dem gegenwartigen Stand der Technik ange- messen sein.
129. Das Gesetz verzichtet darauf, die Sicherheitsmassnahmen im Detail zu regeln. Es
verfolgt aber einen risikobasierten Ansatz. Das Risiko, das mit einer Bearbeitung
einhergeht, muss in Beziehung gesetzt werden zu den technischen M 6glichkeiten, um
dieses zu verrin- gern. Je hdher das Risiko, je grosser die Eintrittswahrscheinlichkeit und je
umfangreicher die Datenbearbeitung ist, umso hoher sind die Anforderungen an die
technischen Vorkehren, da- mit sie als angemessen gelten kénnen. Esliegt in der
Verantwortung des Inhabers der Da- tensammlung, die Sicherheitsbedirfnisse fir seine
Datenbearbeitungen zu definieren und die nétigen Sicherheitsmassnahmen anzuordnen.
3.5.1.1. Schutz gegen unbefugte Datenbearbeitung 130. Gemaéss der Once Dating AG sollen
grundsétzlich nur registrierte Nutzer und berech- tigte Dritte auf Personendaten der
registrierten Nutzerinnen und Nutzer zugreifen konnen. Um zu verhindern, dass Unbefugte
mittels Bots auf die Daten zugreifen, fuhrt die Once Da- ting AG bei der Registrierung
neuer Nutzer eine Verifikation durch. Das Verifikationsverfahren dient nicht einer
Verifizierung der echten Identitét einer Person, sondern der Vermeidung von
computergenerierten Anmeldungen. Wer sich mit einer Handynummer anmeldet, wird
mittels eines SMS-V erifizierungsprozesses verifiziert. Bel einer Anmeldung tber
Facebook-Connect wird die Identitdt der Nutzender verifiziert, indem das Nutzerprofil bei
Once mit einem beste- henden Facebook-Profil verknupft wird. Wenn man sich fir die
Verifizierung per Apple ID ent- scheidet, erhdt die Once Dating AG, je nach den gewahlten
Einstellungen, die E-Mail-Ad- resse oder einen Proxy der E-Mail-Adresse der Nutzerin
oder des Nutzers. Zudem hat die Once Dating AG verschiedene Massnahmen ergriffen, um
offensichtliche Fake-Profilen zu erkennen und zu blockieren. 131. Die registrierenden
Personen zu verifizieren ist wichtig, um die Datensicherheit im System zu gewahrleisten.
Nutzende einer Dating App, die aufgefordert werden, echte Anga- ben tiber sich zu machen,
um eine passende Partnerin oder Partner vom Algorithmus vermit- telt zu bekommen,
konnen erwarten, dass ihre Profile nur durch echte Personen eingesehen werden. In diesem
Zusammenhang mussen wir feststellen, dass die Verifizierung Uber Face- book sowie tiber
die Telefonnummer die Erstellung von Profilen durch Bots nicht vollsténdig verhindern
konnen, sie erschweren aber das Erstellen von Fake-Profile und stellen die tbli- chen
Verifikationsverfahren im elektronischen Bereich dar.
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132. Ausserdem ist niemand dazu verpflichtet, sich ein Konto bei Facebook anzulegen, um
sich bel der App Once zu registrieren, es bestehen Alternativen zu diesem Verifizierungpro-
zess. Insgesamt erscheint das Verifizierungsverfahren der Once Dating AG nach heutigem
Stand der Technik als angemessen, um zusammen mit den weiteren Massnahmen zur Miss-
brauchsbekémpfung die App gegen Bots zu schiitzen. Die Once Dating AG bleibt aber in
der Pflicht stets zu prifen, ob diese Massnahme auch in der Zukunft geeignet bleiben und
dem aktuellen Stand der Technik weiterhin entsprechen, um den diesbeziiglichen
Anforderungen der Datensicherheit zu gentigen und diese ggf. durch sichere
Login-Méglichkeiten zu ersetz- ten. 3.5.1.2. Periodische Evaluation der
Sicherheitsmassnahmen und Durchfiihrung von Schwachstellentests 133. Eine wichtige
organisatorische Massnahme ist die periodische Evaluation der Sicher- heitsmassnahmen.
Neben der Uberpriifung der Massnahmen selbst ist zu klaren, ob sie noch dem Stand der
Technik entsprechen und, ob die getroffenen Massnahmen tatséachlich ihren Zweck erfillen.



Dabsei ist es sinnvoll, die technischen Massnahmen einer Kontrolle zu unter- ziehen, um zu
prufen, ob sie das System wirksam vor moglichen Angriffen schiitzen konnen. In diesem
Zusammenhang soll der Inhaber der Datensammlung Schwachstellentests (Vulne- rability
Scans) durchfihren, um das System auf Sicherheitslticken zu Uberpriifen. 134. Die Once
Dating AG fuhrt aktuell interne Schwachstellentests durch, und bel der Im- plementierung
neuer Funktionen in der App werden diese von einer zweiten Person des Teams vorgangig
Uberprift und analysiert, bevor die App wieder produktiv gesetzt wird. Au- dits oder
Penetrationstests durch externe Prifer wurden bisher jedoch noch nicht durchge- fihrt. 135.
Bei der Definition der angemessenen Schutzmassnahmen sind auch die Mittel, die dem
Inhaber der Datensammlung zur Verfligung stehen, von Bedeutung. Die Once Dating AG
ist zwar ein kleines Startup Unternehmen, wurde jedoch im Januar 2021 fir 18 Million
Dollar durch die Dating Group aufgekauft. Ihr Team soll auch von 4 auf 12 Mitarbeitenden
vergrossert werden. In diesem Zusammenhang gehen wir davon aus, dass die Once Dating
AG Uber die notwendigen Mittel verflgt, periodisch ihre Sicherheitsmassnahmen zu
Uberpri- fen und neben den internen Schwachstellentests auch Schwachstellentests durch
externe Prufer durchzufiihren zu lassen, um ihre Systeme auf Sicherheitsliicken zu
Uberprifen. 3.5.1.3. Schlussfolgerung 136. Was die Gewahrleistung der Datensicherheit
betrifft, so stellen wir fest, dass die Once Dating AG ihre Sicherheitsmassnahmen nicht
durch Externe prift, was angesichts der Sensibilitét der durch die App bearbeiteten Daten
eine angemessene Sicherheitsmassnahme zum Schutz von Personendaten vor unbefugter
Bearbeitung wére. Diesist eine Verletzung der Pflicht des Verantwortlichen, angemessene
Schutzmassnahmen zur Gewahrleistung der Datensicherheit zu treffen. 3.6.
Personlichkeitsverletzungen 137. Wie oben ausgefuhrt, hat die Once Dating AG die
Personlichkeit ihrer Nutzerinnen und Nutzer verletzt, indem sie Datenbearbeitungen
entgegen den Datenschutzgrundsétzen gemass Art. 4 und Art. 7 DSG durchgefihrt hat
(siehe Schlussfolgerungen 3.2.3.5, 3.3.1.5, und 3.4.3) und, in Verletzung von Art. 10a DSG,
Personendaten an Dritte bekanntgegeben hat (siehe Schlussfolgerung 3.4.3). Im Folgenden
ist zu priifen, ob die Personlichkeitsverlet- zungen gerechtfertigt werden kénnen.
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3.6.1. Rechtfertigung 138. Eine Personlichkeitsverletzung ist nicht widerrechtlich, wenn sie
durch eine Rechts- grundlage, die Einwilligung der Betroffenen oder durch ein
Uberwiegendes privates oder Of- fentliches Interesse gerechtfertigt werden kann. Vorliegend
wrden insbesondere die Einwilli- gung der betroffenen Person und ein Uberwiegendes
privates Interesse im Betracht kommen. Da fir die Datenbearbeitungen der Once Dating
AG keine gesetzliche Grundlage besteht, fallt diese als Rechtfertigungsgrund ausser
Betracht und wird im Folgenden nicht mehr weiter gepriift. 3.6.2. Einwilligung der
betroffenen Person 139. Die Once Dating AG hélt in ihren Ausfihrungen fest, dass sie
Personendaten der Nut- zerinnen und Nutzer gestiitzt auf deren Einwilligung bearbeitet.
Folgend wird gepriift, ob die Einwilligung der Nutzenden, welche zum Zeitpunkt der
Registrierung eingeholt wird, die fest- gestellten Personlichkeitsverletzungen zu
rechtfertigen vermag. 3.6.2.1. Anforderungen an einer gutigen Einwilligung 140. Gemass
Art. 4 Abs. 5 DSG ist eine Einwilligung erst gultig, wenn sie nach angemes- sener
Information freiwillig erfolgt. Bei der Bearbeitung von besonders schitzenswerten Per-
sonendaten oder Personlichkeitsprofilen muss die Einwilligung zudem ausdriicklich
erfolgen. 141. In der Rechtsprechung zu Helsanat fuhrt das Bundesverwaltungsgericht
ausserdem aus, dass es nicht gentigt, wenn die Einwilligung breit und ohne



Einschrénkungen formuliert ist, weil dadurch der Inhaber der Datensammlung eine Uber
den notwendigen Zweck der Da- tenbearbeitung hinausgehende Einwilligung einholen
wurde. Zudem wurde eine Einwilligung, die auf mehrere Bestimmungen verteilt ist (z.B.
Nutzungsbedingungen und Datenschutzerkl & rung), welche die Nutzerinnen und Nutzer
durch Anklicken einer Schaltfl&che genehmigen wiirden, den V oraussetzungen einer
angemessenen Information fir die Gultigkeit einer Ein- willigung nach Art. 4 Abs. 5 DSG
nicht entsprechen. Dies, weil dieses VVorgehen es den be- troffenen Personen erschwert zu
erkennen, in welche Datenbearbeitungen sie einwilligen (BVerG, Urteil vom 19. Méarz
2019, A-3548/2018, E. 4.8.4). In diesem Zusammenhang wird eine Information tber die
Datenkategorien und die Bearbeitungszwecke, welche gestiitzt auf die Einwilligung der
betroffenen Personen erfolgen, vorausgesetzt. 3.6.2.2. Erteilte Einwilligung 142. Die
Einwilligung der Nutzer holt die Once Dating AG im Rahmen der Registrierung ein, indem
die Nutzer das K&stchens neben der Aussage: «lch akzeptiere, dass Once einige meiner
personenbezogenen Daten sammelt und weiterverarbeitet, um ihren Dienst bereitzu-
stellen» ankreuzen (siehe Ziff. 59). Dies erfordert eine aktive Handlung der Nutzer. Dabei
be- zieht sich die Einwilligung auf die Nutzungsbedingungen und die Datenschutzrichtlinie.
3.6.2.3. Grenzen der erteilten Einwilligung 143. Die Einwilligung kann nur die
Datenbearbeitungen rechtfertigen, Uiber welche die Nut- zenden vor der Erteilung der
Einwilligung angemessen informiert werden. Die Once Dating AG hat den
Transparenzgrundsatz hinsichtlich gewisser Bearbeitungszwecke der Once Da- ting AG
(siehe Ziff. 3.2.3.5) und Datenbekanntgabe an Dritte (siehe Ziff. 3.4.2.2) verletzt, well sie
die betroffenen Nutzerinnen und Nutzer Uber diese Aspekte nicht angemessen in ihrer
Datenschutzrichtlinie bzw. Nutzungsbedingungen informiert. Daraus folgt, dass die von den
Nutzenden bei der Registrierung erteilte Zustimmung die Personlichkeitsverletzung nicht
rechtfertigen kann, die aus einem Verstoss gegen den Grundsatz der Transparenz resultiert.
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144. Die Einwilligung im Sinne von Art. 6 Abs. 2 lit. b DSG kann eine Datentibermittlung
in Drittléander ohne hinreichende Garantien grundsétzlich rechtfertigen. Allerdings betrifft
diese Bestimmung geméass der Botschaft eine konkrete ausservertragliche Situation. Das
heisst, dass die Einwilligung nur im konkreten Einzelfall fur Ubermittlungen ins Ausland
herangezo- gen werden kann. Hinzukommt, dass aus den Informationen, die den Nutzenden
bereitge- stellt werden, nicht abgeleitet werden kann, dass die Once Dating AG ihre
Datentibermittlung ins Ausland auf der Grundlage der Einwilligung der betroffenen Nutzer
vornimmt, sodass nicht davon ausgegangen werden kann, dass die Nutzenden akzeptieren,
dassihre Daten in Drittlander ohne hinreichende Garantien Gbermittelt werden. Folgend
kann die Einwilligung der betroffenen Personen die festgestellte VVerletzung von Art. 6
nicht rechtfertigen (siehe Ziff. 3.2.3.4). 145. Ebenfalls kann die Verletzung der
Rechtmassigkeits- und V erhaltnisméssigkeitsgrund- sdtze sowie des Grundsatzes der Treu
und Glauben in Zusammenhang mit der Bearbeitung von L éschbegehren und von
Personendaten inaktiver Nutzenden (siehe Ziff. 3.3.1) nicht durch die Einwilligung der
betroffenen Person gerechtfertigt werden. Die Personen, welche zum Zeitpunkt der
Registrierung ihre Zustimmung zu der Bearbeitung ihrer Personendaten durch die Once
Dating AG erteilt haben, haben diese durch das Einreichen eines L éschbe- gehrensimplizit
zurickgezogen. Die Tatsache, dass die Once Dating AG die Bearbeitung ge- wisser
Personendaten an ihre Auftragnehmer delegiert hat, so dass diese nicht unter ihrer direkten
Kontrolle stehen, andert nichts an ihrer Verpflichtung, diese Daten unverzuglich zu |6schen.



In Bezug auf die Bearbeitung von Personendaten von inaktiven Nutzenden stellen wir
ausserdem fest, dass aus der Datenschutzrichtlinie nicht abgeleitet werden kann, dass die
Personendaten der Nutzer fur immer aufbewahrt werden, auch wenn die Profile inaktiv
werden. Vielmehr wird durch folgende Aussage den Eindruck erweckt, dass sie gemass ei-
nem L dschkonzept gel 6scht werden, wenn sie nicht mehr gebraucht werden: «Die
personen- bezogenen Daten werden nicht langer als die fur die Zwecke, fir die sie erhoben
und verar- beitet werden, erforderliche Dauer aufbewahrt. 146. Die festgestellte Verletzung
des Datensicherheitsgrundsatzes (siehe Ziff. 3.5.1.3) kann ebensowenig durch die erteilte
Einwilligung gerechtfertigt werden, denn in der Daten- schutzrichtlinie wird ausgefhrt,
dass die Once Dating AG «samtliche zweckmaliigen Vorkeh- rungen [trifft], um die
Sicherheit Ihrer personenbezogenen Daten zu gewéhrleisten und insbe- sondere ihre
Verfélschung und Beschadigung oder den unbefugten Zugriff durch Dritte zu verhindern.».
3.6.2.4. Schlussfolgerung 147. Aus den oben genannten Griinden kénnen die festgestellten
Personlichkeitsverletzun- gen nicht durch die Einwilligung der betroffenen Nutzenden
gerechtfertigt werden. 3.6.3. Uberwiegendes privates Interesse 3.6.3.1. Vertrag zwischen
Nutzenden und der Once Dating AG 148. Eine Verletzung der Personlichkeit ist ebenfalls
nicht widerrechtlich, wenn sie durch ein tberwiegendes privates Interesse gerechtfertigt ist.
Gemass Art. 13 Abs. 2 lit. aDSG fallt ein Uberwiegendes I nteresse des Verantwortlichen
insbesondere in Betracht, wenn dieser in unmittel barem Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags Per- sonendaten Uber seinen Vertragspartner
bearbeitet. 149. In den Nutzungsbedingungen der App Once wird Folgendes ausgef ihrt:
«Bel der Be- stétigung seiner Anmeldung fir die App und/oder auf der Website hat der
Nutzer die Daten- schutzrichtlinie von ONCE zur Kenntnis zu nehmen: Die Verarbeitung
personlicher Daten durch ONCE ist zur Erfullung eines Vertrags, bel dem das Mitglied
Vertragspartel ist, erfor- derlich.». In der Datenschutzrichtlinie der Once Dating AG steht
ausserdem: «Once erhebt,
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verarbeitet und verwendet | hre personenbezogenen Daten, um: Ihnen die Verwendung der
App und die Nutzung der Dienste zu erlauben; per E-Mail, SM S oder auf dem Postweg mit
Ihnen zu kommunizieren; unseren Service zu verbessern (namlich: Analyse von Daten, For-
schung und Entwicklung, Aufdeckung betriigerischer Verhatensweisen; wobei aleine auf
der Grundlage einer automatisierten Verarbeitung keine Entscheidung eines Eingreifens
getrof- fen wird). Diese von Once durchgefiihrte V erarbeitung personenbezogener Daten ist
fur die Erfillung eines Vertrages, von dem das Mitglied Vertragspartel ist, notwendig».
150. Daraus folgt, dass die Once Dating AG mdglicherweise die festgestellten Personlich-
keitsverletzungen durch ein Gberwiegendes privates Interesse, ndmlich die Bearbeitung von
Personendaten Uber ihre Nutzer (Vertragspartner) in unmittelbarem Zusammenhang mit
dem Abschluss oder der Abwicklung des Vertrags, welchen diese durch die Annahme der
Nut- zungsbedingungen der Once Dating AG abschliessen, rechtfertigen konnte. Dies soll
im Fol- genden gepruft werden. Dartber hinaus sehen wir kein weitergehendes Interesse
der Once Dating AG, dasim vorliegenden Fall das Interesse der betroffenen Personen
uberwiegen konnte, um die festgestellten Personlichkeitsverletzungen zu rechtfertigen. 151.
In unmittelbarem Zusammenhang mit dem Abschluss oder Abwicklung eines Vertrags sind
alle Bearbeitungen zu verstehen, die aus technischer oder wirtschaftlicher Sicht notwen- dig
sind, so dass der Vertrag erfullt werden kann. Die Notwendigkeit muss objektiv und im
Hinblick auf den Grundsatz der Verhdtnismassigkeit gemessen werden. Vorliegend kann



die Once Dating AG diesen Rechtfertigungsgrund geltend machen, um Datenbearbeitungen
zu rechtfertigen, ohne welche sie die App Once technisch oder wirtschaftlich nicht
betreiben kann. 152. Nach der Rechtsprechung des Bundesgerichtsi.S. Logistep (BGE 136
[1 508 E. 5.2.4), kann eine Rechtfertigung der Bearbeitung von Personendaten entgegen der
Grundsétze von Art. 4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG im konkreten Fall nur mit
grosser Zuruckhaltung bejaht werden. Von den im Rahmen dieser Sachverhaltsabklarung
festgestellten Personlich- keitsverletzungen sind ale, ausser die Personlichkeitsverletzung
beim Verstoss gegen Art. 10a DSG (siehe Ziff. 3.4.2.2), Personlichkeitsverletzungen,
welche aufgrund einer Bearbei- tung von Personendaten entgegen der Grundsétze von Art.
4, Art. 5 Abs. 1 und Art. 7 Abs. 1 DSG herbeigefihrt werden. 153. Die Once Dating AG hat
den Transparenzgrundsatz hinsichtlich gewisser Bearbei- tungszwecke der Once Dating AG
(siehe Ziff. 3.2.3.5) und der Weitergabe von Personenda- ten an Dritte, welche dieseim
eigenen Interesse bearbeiten (siehe Ziff. 3.4.2.2) verletzt. An- gesichts der Tatsache, dass
angemessene Information Uber die durchgefihrten Datenbear- beitungen eine
Grundbedingung des informationellen Selbstbestimmungsrechtsist, kann die- ses Interesse
dem Interesse der betroffenen Personen nicht Uberwiegen. Somit kann die Once Dating AG
die Verletzung des Transparenzgrundsatzes nicht durch ein Gberwiegendes Interesseim
Sinnevon Art. 13 Abs. 2 lit. a DSG rechtfertigen. 154. Die Datenweitergabe an Dritte selbst
konnte theoretisch gerechtfertigt werden, wenn die Once Dating AG darlegen kénnte, dass
sie an die Dienstleistung durch diese Dritte unter den von ihnen festgel egten Konditionen
angewiesen wére, um die App wirtschaftlich zu be- treiben. Ohne eine Abkl&rung bezlglich
der Notwendigkeit dieser Datenbekanntgabe an Dritte konnen wir jedoch nicht davon
ausgehen, dass diese durch ein Uberwiegendes Inte- resse der Once Dating AG
gerechtfertigt werden. Somit erachten wir diese Personlichkeits- verletzungen al's
widerrechtlich. 155. Die Weiterbearbeitung von Personendaten von Nutzenden, welche ein
L 6schbegeh- ren eingereicht haben, aber die bei Auftragnehmer der Once Dating AG
bearbeitet werden und von Personendaten inaktiver Nutzenden stellt einen Verstoss gegen
den Bearbeitungs- grundsétze der Rechtmassigkeit und der Verhdtnismassigkeit sowie der
Bearbeitung nach Treu und Glauben dar (siehe Ziff. 3.3.1). Diese Weiterbearbeitung kann
nicht durch das
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Uberwiegende private Interesse der Once Dating AG gerechtfertigt werden, weil diese
Daten nicht bendtigt werden, um die App technisch oder wirtschaftlich zu betreiben. 156.
Die festgestellte Verletzung des Datensicherheitsgrundsatzes (siehe Ziff. 3.5.1.3) kann
ebenfalls nicht durch ein Gberwiegendes Interesse der Once Dating AG gerechtfertigt
werden, dennin Art. 7 Abs. 1 DSG ist eine Angemessenheitsprufung bereits integriert. Bei
der Prifung der Angemessenheit der getroffenen Schutzmassnahmen wurden die Interessen
der Once Da- ting AG bereits berticksichtigt. Somit kann diese Personlichkeitsverletzung
nicht durch ein Gberwiegendes privates | nteresse gerechtfertigt werden. 3.6.3.2.
Schlussfolgerung 157. Die Once Dating AG kann die festgestellten
Personlichkeitsverletzungen nicht durch ein Gberwiegendes privates Interesse rechtfertigen,
womit diese als widerrechtlich zu beurtei- len sind und daher behoben bzw. vermieden
werden miissen. 3.7. Empfehlungen 158. Gestiitzt auf Art. 29 Abs. 3 DSG erlasst der EDOB
gegentber der Once Dating AG die folgenden Empfehlungen. 159. In Bezug auf die
festgestellten Mangel betreffend die Transparenzanforderungen bzw. die Qualitét der
Informationen, die den Nutzenden zur Verfligung gestellt werden, und welche eine



widerrechtliche Personlichkeitsverletzung herbeiftihren (siehe Ziff. 3.2.3.5), macht der
EDOB gegeniiber der Once Dating AG folgende Empfehlungen:

Die Once Dating AG passt ihre Datenschutzrichtlinie, AGB und FAQ dergestalt an, dass:

1. die Nutzerinnen und Nutzer eindeutig und in verstandlicher Sprache Gber
Datenbearbeitungen der Once Dating AG informiert werden. Dabei muss klar dariber
informiert werden, welche Daten fir welche Bearbeitungszwecke bearbeitet werden und an
welche Datenempfanger sie weitergegeben werden. Die Qualitédt der Informationen
hinsichtlich der Bearbeitung zu Marke- tingzwecken, in Zusammenhang mit den
Re-Engagement-Diensten und beziglich Drittemp- fangern ist zu verbessern;

2. die Informationen der Datenschutzrichtlinie, der AGB und der FAQ Ubereinstimmen und
Klar- heit tber die Geltung des DSG geschaffen wird;

3. die Datenschutzrichtlinie von jeder Seite der Webseite www.getonce.com aus mit einem
Klick aufgerufen werden kann;

4. differenziert und unmissverstandlich informiert wird, welche Bearbeitungsvorgéange
gestutzt auf die Einwilligung der betroffenen Personen oder in direkter Beziehung mit dem
Vertrag er- folgen;

5. hinsichtlich der neuen Pflichten geméss nDSG, korrekt und vollstandig tber die
verwendeten Garantien fr die Datentbermittlung ins Ausland informiert wird (inkl. Link
zu den vertraglichen
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Garantien im Falle einer Verwendung von SCC).

160. In Bezug auf die festgestellten Mangel betreffend die Bearbeitung von L 6schbegehren
und die Bearbeitung von Personendaten von inaktiven Nutzenden, welche eine widerrechtli-
che Personlichkeitsverletzung herbeifiihren (siehe Ziff. 3.3.1), macht der EDOB gegentiber
der Once Dating AG folgende Empfehlungen:

Die Once Dating AG passt ihre Datenschutzrichtlinie, AGB und FAQ dergestalt an, dass:

1. Uber ale verfugbaren L 6schungsméglichkeiten der Nutzer klar, zentral und einheitlich
infor- miert wird,

2. folgender Satz aus der Datenschutzrichtlinie gestrichen oder angepasst wird, so dass er
keine unzul&ssige Hirden fir die Ausiibung von Betroffenenrechten darstellt: «[s]ollten
sich die An- fragen eines Mitglieds als deutlich unbegriindet oder tber das Mal3
hinausgehend herausstel- len (insbesondere aufgrund ihres sich wiederholenden
Charakters), ist Once berechtigt, i) an- gemessene Aufwendungen geltend zu machen, die
den Verwaltungskosten fir die Bereitstel- lung der Informationen, den
Kommunikationsaufbau oder das Ergreifen der angefragten Mal3- nahmen Rechnung
tragen, oder ii) sich weigern, diesen Antrdgen Folge zu leisten.»;

Die Once Dating AG passt das Design der App Once wie folgt an:

3. Eine eigenstandige Option «Mein Konto |dschen» analog zur bestehenden Option «mein
Konto deaktivieren» wird unter Einstellungen eingebaut, um diese in der App auffindbar zu
machen.



Die Once Dating AG andert ihren L éschprozess wie folgt und informiert dartiber in den
AGB oder FAQ:

4. Anstatt inaktive Nutzenden nur im «Matchmaking» zu depriorisieren, deaktiviert die
Once Da- ting AG von sich aus die Konten nach 30 Tagen von Inaktivitdt und informiert die
betroffenen Nutzenden per E-Mail, dass sie ihr Konto reaktivieren kénnen, wenn sie sich
innerhalb von einem Jahr bei der Anwendung wieder anmelden. Dabei weist die Once
Dating AG auch auf die Méglichkeit hin, die LAschung der eigenen Personendaten jederzeit
zu verlangen. Nach einem Jahr ohne Aktivitét |6scht die Once Dating AG von sich aus das
bereits deaktivierte Konto endguiltig;

5. Die Once Dating AG fuhrt einen Prozess ein, um im Falle eines L dschbegehrens die L6-
schung oder die Anonymisierung der Daten, die durch Auftragnehmer bearbeitet werden,
Si- cherzustellen.
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161. In Bezug auf die festgestellten Mangel in Zusammenhang mit der Auslagerung von
Personendatenbearbeitungen durch die Once Dating AG an Dritte (siehe Ziff. 3.4.2.2),
macht der EDOB gegeniiber der Once Dating AG folgende Empfehlungen:

Die Once Dating AG prtift ihre Vertrége mit ihren Dienstleistern und trifft Massnahmen,
um sicher- zustellen, dass:

1. die Dienstleister die Anforderungen an einer Datentibermittlung ins Ausland gemass Art.
6 DSG einhalten; 2. die Dienstleister keine Daten ohne Rechtfertigungsgrund fiir eigene
Zwecke bearbeiten.

162. In Bezug auf die festgestellten Mangel in Zusammenhang mit der Gewahrleistung der
Datensicherheit durch die Once Dating AG (siehe Ziff. 3.5.1.3) macht der EDOB gegeniiber
der Once Dating AG folgende Empfehlungen:

1. Die Once Dating AG pruift regelméssig ihre Sicherheitsmassnahmen und
Verifikationsverfah- ren, um sicherzustellen, dass diese geeignet bleiben, umihre
Schutzziele zu erreichen;

2. Die Once Dating AG |&sst regel méssig Penetrationstests durch externe Auditoren
ausfihren, insbesondere, wenn neue Features in die App Once eingebaut werden.

3.8. Stellungnahme der Once Dating AG 163. Mit Schreiben vom 3. Mé&rz 2023 wurde der
Once Dating AG der Bericht zu einer abschliessen- den Stellungnahme unterbreitet. Die
Stellungnahme der Once Dating AG (vgl. Ziff. 165) wird im Rahmen der Schlussredaktion
an dieser Stelle eingefligt. 164. Im Rahmen der Stellungnahme hat die Once Dating AG den
EDOB informiert, dass aufgrund von Umstrukturierungen die Webseite und die App
zwischenzeitlich abgeschaltet wurden. Die Inakti- ven Nutzerinnen und Nutzer seien
geldscht wurden, aktive Nutzerinnen und Nutzer wurden auf das neue System transferiert,
welches von Xeanco Limited mit Sitz in Hong Kong Ubernommen wurde und die
Empfehlungen umsetzt. 3.9. Verfahren 3.9.1. Rechtliches Gehor und weiteres Vorgehen
165. Der EDOB hat der Once Dating AG den vorliegenden Schlussbericht mit
Empfehlungen zur Pri- fung und Stellungnahme vorgelegt. Die Once Dating AG wurde
aufgefordert innerhalb von 30 Ta- gen nach Erhalt zum Bericht Stellung zu nehmen und
mitzuteilen, ob sie die Empfehlungen ak- zeptiert oder andere fir die betroffenen Personen
gleichwertigen Massnahmen trifft.
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166. Die Once Dating AG hat die Empfehlungen angenommen und gleichzeitig mitgeteilt,
dass sie die Empfehlungen bereits umgesetzt hat oder diese bis Ende 2023 umsetzen wird.
3.9.2. Verdffentlichung des Schlussberichts mit Empfehlungen 167. Es besteht ein
grundsitzliches Interesse daran, die Offentlichkeit firr die vorliegende Art der Da-
tenbearbeitung zu sensibilisieren und sie Gber seine Feststellungen und die Ergebnisse
seiner Abklarung zu informieren, Gestiitzt auf Art. 30 Abs. 2 DSG wird der EDOB deshalb
den vorliegen- den Schlussbericht in angepasster Form auf seiner Website
(www.edoeb.admin.ch) verdffentli- chen. 168. Die Verdffentlichung des vollstandigen
Berichts inklusive Empfehlungen steht unter dem Vorbe- halt, dass aus Sicht der Once
Dating AG keine vertraulichen Daten offengel egt werden, welche Geschéaftsgeheimnisse
preisgeben oder die Wettbewerbsfahigkeit beeinflussen konnten. Die Once Dating AG
wurde deshalb aufgefordert, den Bericht auf solche vertraulichen Inhalte zu pri- fen und
gegeniiber dem EDOB innert derselben Frist schriftlich Stellung zu nehmen. 169. Die Once
Dating AG hat keine Geschaftsgehei mnisse geltend gemacht. Im Sinne des Personlich-
keitsschutzes wurden deshalb nur einzelne Namen fur die Publikation geschwérzt.
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