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Erwagungen

E. 16

Um Produkte bei den Onlineshops Digitec und Galaxus zu kaufen, muss man sich als
Kunde re- gistrieren und mithin ein Kundenkonto erstellen.7 Eine Bestellung as Gast ist
nicht moglich8. Dies sei gemass der Digitec Galaxus AG eine bewusste Entscheidung des
Unternehmens aus mehreren Griinden: a. Das Kundenkonto sei die zentrale Stelle zur
Information Uber die Bestellhistorie, zur Verwaltung kundenseitiger Einstellméglichkeiten
und zur Steuerung weiterer Dienstleistungen: Diese Méglichkeiten, die gemass Digitec
Galaxus AG ein Kun- denkonto voraussetzen, betrachtet das Unternehmen al's Bestandteil
ihres Service. Gemass der Digitec Galaxus AG liege esim Interesse der Kunden selbst, ein
Kun- denkonto zu haben, tber welches sie von verschiedenen, auch datenschutzrecht- lich
relevanten Verwaltungsmaoglichkeiten Gebrauch machen kénnen. Das Konto liege
ausserdem im Interesse des Unternehmens selbst, weil es den Aufwand fur eine
Kundenbetreuung von hoher Qualitét reduziere und es ihr ermogliche, das Kundenverhalten
zu analysieren und bei starker Verénderung des Verhaltens be- triigerische Aktivitaten zu
erkennen und eine entsprechende Reaktion auszul sen. b. Das Konto ermdgliche eine
Personalisierung der Darstellung des Sortiments9 im Onlineshop sowie das Anzeigen von
zuletzt besuchten Artikeln und das Erstellen von Merklisten: dies sei geméass der Digitec
Galaxus AG unabdingbar, damit sich die Kunden im Onlineshop orientieren knnen.
Personalisierungen auf Basis von V erhaltensdaten des Besuchs (Cookies) seien nicht
zuverlassig und funktionierten zudem nicht gerétiibergreifend. c. Das Konto sei
erforderlich, damit die Kunden an der «Community» Digitec teilneh- men kénnen, was fir
die Digitec Galaxus AG ein wesentlicher Aspekt ihres Dienst- leistungsangebots sei: Die
Digitec Galaxus AG sei nicht nur ein Onlineshop, son- dern eine Plattform mit einer aktiven
Community von Nutzern, welche untereinan- der, mit der Digitec Galaxus AG und mit
Produkten interagieren, indem sie Bewer- tungen schreiben. Bewertungen ohne
Kundenkonto seien gemass der Digitec Ga- laxus AG nicht nach Einhaltung der
Lauterkeitsrechtvorschriften kontrollierbar. Die- ses System sel es auch, welches Kunden
ermogliche, gekaufte Artikel direkt Gber die Plattform anderen Kunden weiterverkaufen zu
konnen, wobei die Digitec Gala- xus AG lediglich als Vermittler gelte. Zudem ermdgliche
das Konto das sog. «Di- gitec live», also das Anzeigen von getétigten Einkaufen im
offentlichen Profil der Kunden.



7 Galaxus.ch, Bestellvorgang und Kundenkonto, verfligbar unter:

https.//www.gal axus.ch/de/wiki/557 [aufgerufen am 20.07.2021]. 8 Von den in der Schweiz
15 umsatzstérksten B2C-Online-Shops bieten interdiscount.ch, microspot.ch, brack.ch,
ikea.com/ch und mediamarkt.ch einen Gastkauf an; Digitec.ch, galaxus.ch, zalando.ch,
amazon.de, aliexpress.com, nespresso.com/ch, wish.com, coopathome.ch und
zurrose-shop.ch bieten hingegen keinen Gastkauf an. In diesem Zusammenhang vertritt die
Digitec Galaxus AG den Standpunkt, dass sie weder unter dem DSG noch unter dem
revDSG verpflichtet sei, einen Gastkauf anzubieten: «Der Verantwortliche muss
nutzerseitige Einstellungen nur datenschutzfreundlich voreinstellen, sofern er entscheidet,
solche Uberhaupt anzubieten. Ein Gastkauf kann unter diesem Titel nicht verlangt werden.»
(Vdl. Ziff. 11 des Schreibens vom 29. April 2021, S. 5). 9 Digitec Galaxus AG vermerkt,
dass dies zurzeit mehr as Artikel erfasst.
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d. Die Gestaltung der Webseite als Plattform, die eines Kundenkontos bedingt, dient zudem
der Kundenbindung und der Absatzsteigerung der Firmain einem stark um- kémpften
Markt: die Digitec Galaxus AG stehe im Wettbewerb mit anderen Anbie- tern, die auch auf
personalisiertes Marketing setzen, und sei deshalb darauf ange- wiesen, das Kundenkonto
als Basis fir eine Personalisierung zu verwenden, um die Wirksamkeit ihres Marketings auf
der eigenen Website zu steigern und mit Kun- den personalisiert zu kommunizieren.

E. 17

Ein Konto kann man auch Uber erstellen. Dabel gibt der Nutzer die Zustimmung fur die
Weitergabe gewisser Daten10 aus dem

an Digitec Galaxus AG. Von den Ubermittelten Daten werden lediglich Name und
E-Mail-Adresse verwendet, um die entsprechenden Felder des Registrierungsformulars
auszufullen. Diese Angaben werden dann erst gespeichert, wenn die Kundin oder der
Kunde den Registrierungsprozess abschliesst, um ein Kundenkonto bei Digitec Galaxus AG
zu erstellen. An- dere Ubermittelten Daten werden gemass Digitec Galaxus AG nicht
gespeichert.11

E. 18

Bei der Registrierung als neuer Kunde muss man das Kontrollké&stchen neben folgender
Aussage ankreuzen: «Ja, ich stimme der in der Datenschutzerklarung umschriebenen
Bearbeitung samtli- cher meiner Personendaten zu. Dies umfasst die Bearbeitung samtlicher
meiner Personendaten, insbesondere zum Zweck der Analyse des Kundenverhaltens und
des Direktmarketings durch alle Unternehmen der Migros-Gruppe.»12.

E. 19

Die Zustimmung zur Datenschutzerkl&rung der Digitec Galaxus AG wird auch im Text der
Daten- schutzerklarung an zwei Stellen wie folgt thematisiert: «Esist unsein Anliegen,
dass Sie der Be- arbeitung Ihrer Personendaten zustimmen. Mit dieser
Datenschutzerkl&rung informieren wir Sie umfassend Uber unsere
Datenbearbeitungsmethoden. Und Sie entscheiden, ob Sie die Bearbei- tung Ihrer
Personendaten wiinschen.» und «Diese Datenschutzerkl&rung erfasst sowohl histori- sche
als auch zukunftige Personendaten. Stimmen Sie der Bearbeitung Ihrer Personendaten zu,
werden wir nicht nur diein Zukunft von Ihnen erhobenen Personendaten in
Ubereinstimmung mit dieser Datenschutzerklarung bearbeiten, sondern auch Ihre bei uns



bereits gespeicherten Perso- nendaten.».13 Wobei mit « historische Daten» die
Personendaten gemeint sind, die zum Zeitpunkt der Einfuhrung der Datenschutzerkl&rung
bei der Digitec Galaxus AG bereits vorhanden warenl14.

E.20

Gemass der Digitec Galaxus AG soll dieses Verfahren nicht so verstanden werden, dass die
Durch- fuhrung gewisser in der Datenschutzerkl&rung beschriebenen Datenbearbeitungen
nur aufgrund dieser Zustimmung erlaubt waren, sondern lediglich als eine
kundenfreundliche Massnahme, die dazu dient, den Kunden den Gegenstand der mdglichen
Datenbearbeitungen durch die Digitec Galaxus AG zu verdeutlichen.15

E.21

Die Digitec Galaxus AG vertritt ferner den Standpunkt, dass die Personendaten, welche
Digitec fur die Kommunikation und die Personalisierung von Angeboten und
Produktbewertungen bendtigt, erst mit der Registrierung, also folglich nach der
Zustimmung der Datenschutzerklarung, anfallen.

10 Je nach Dienst werden unterschiedliche Daten Ubermittelt.

Vgl. Prézisierungen zum Sachverhalt vom 21. Oktober 2021. 11 Vgl. Prézisierungen zum
Sachverhalt vom 21. Oktober 2021. 12 Text auf der Seite «Als Privatkunde registrieren». 13
Vgl. Datenschutzerklarung der Digitec Galaxus AG. Diese und die folgenden V erweise auf
die Datenschutzerklarung der Digitec Galaxus AG betreffen die Version 1.3 vom
21.10.2020, verflgbar unter: https.//www.digitec.ch/de/wiki/2791 [aufgerufen am
26.05.2021]. 14 Vgl. Antwort zur Frage 4 (Ziff. 24 des Schreibens vom 29. April 2021, S.
9). 15 Vgl. Ziff. 19 des Schreibens vom 29. April 2021, S. 7.
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Verzichtet der Kunde darauf, die Bestellung abzuschliessen, d.h. eréffnet er kein
Kundenkonto oder meldet er sich nicht mit einem bereits bestehenden Konto an, bleiben
diese Daten gemass Digitec Galaxus AG ohne Personenbezug und werden nur zu
statistischen, nicht personenbezogenen Zwecken verwendet

.16 2.1.2. In der Datenschutzerklérung umschriebene Datenbearbeitungen

E. 22

Unter Ziffer 6 der Datenschutzerkldrungl7 werden Beispiele von Situationen angegeben,
bei denen die Digitec Galaxus AG Personendaten tiber die Kunden sammeln kann, und
unter Ziffer 7 werden Beispiele von Datenkategorien aufgelistet, welche durch die Digitec
Galaxus AG erhoben werden.

E. 23

Unter Ziffer 8 werden verschiedene Zwecke angegeben, fur welche die Digitec Galaxus AG
Perso- nendaten bearbeitet. Diese werden in 5 Kategorien unterteilt: Bearbeitungszwecke
Im Zusammen- hang mit ihren Waren und Dienstle stungsangeboten, mit der
Kundenkommunikation, mit beson- deren Aktivitaten und Anl&ssen, mit der Analyse des
Kundenverhatens und mit Direktmarketing.

E.24



Unter Ziffer 9 wird erlautert, an wen die Digitec Galaxus AG Personendaten weitergibt.
Gemass der Datenschutzerklarung kann sie Personendaten der Kunden an andere
Unternehmen der Mig- ros-Gruppe weitergeben, die sie «im eigenen Interesse fur die
gleichen Zwecke benutzen» kdnnen, wie digjenigen der Digitec Galaxus AG. Also
insbesondere individualisierte und personalisierte Analysen des Kundenverhaltens und fur
Direktmarketing-Aktivitéten. Ausserdem wird unter Ziffer 9 ausgefiihrt, dass die Digitec
Galaxus AG Personendaten an Dienstleister weitergibt, die im Auf- trag und in Interesse der
Digitec Galaxus AG Daten bearbeiten.

E.25

Weiter wird die Datenbearbeitung im Zusammenhang mit der Verwendung von Cookies
(Ziff. 10), Log-Dateien (Ziff. 11), Analyse-Tools und anderen Trackingtechnologien (Ziff.
12) sowie Socia Plugins (Ziff. 13) allgemein beschrieben.18

E. 26

V erschiedene Datenbearbeitungen bzw. Bearbeitungszwecke, die in der
Datenschutzerklérung er- wahnt sind, werden geméass der Digitec Galaxus AG im Moment
nicht durchgefhrt und sind auch zukinftig nicht geplant. Diese sind: a. b.

C.
d.

16 Vgl. Antworten zu Fragen 3 und 5 (Ziff. 23 und 26 des Schreibens vom 29. April 2021,
S. 91.) und Stellungnahmen vom 2. und 23. Dezember 2021 sowie vom 25. Januar 2022. 17
Vgl. Datenschutzerkldrung der Digitec Galaxus AG, verflgbar unter:
https.//www.digitec.ch/de/wiki/2791 [aufgerufen am 26.05.2021]. 18 Datenschutzerklérung
der Digitec Galaxus AG, verfiigbar unter: https.//www.digitec.ch/de/wiki/2791 [aufgerufen
am 26.05.2021]. 19 Vgl. Antwort zur Frage 4 (Schreiben vom 12. Juni 2020, S. 3) und
Antworten zu Fragen 1, 17 und 22.2 (Ziff. 20, 57 und 65 des Schreibens vom 29. April
2021, S. 8, 18 bzw. 21). 20
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f.

E. 27

Der Grund hierfur liegt darin, dass die Datenschutzerklarung absichtlich breit formuliert
worden ist. Die Digitec Galaxus AG vertritt in diesem Zusammenhang den Standpunkt,
dass eine Datenschut- zerklarung, welche breit formuliert ist, datenschutzfreundlicher ist,
als eine Datenschutzerklarung, welche granulare Ausfihrungen enthélt und deshalb ofter
gedndert werden muss. «Das kommt den betroffenen Personen zugute, denn dadurch ist
ihnen bei der Aufnahme der Kundenbeziehung bewusst - also dann, wenn sie die
Datenschutzerkl&rung erstmals und i.d.R. auch letztmals kon- sultieren -, dass eine
verhdtnismassig breitere Datenbearbeitung in Frage kommt. Dasist zweifel- los
datenschutzfreundlicher a's eine Datenschutzerkl&rung, die sich hdufig &ndert und es den
be- troffenen Personen aufgabe, die Datenschutzerklérung erneut zu lesen und auf
Anderungen zu priifen».24



E.28

2.1.3. Datenbearbeitungen zu Personalisierungszwecken («Tracking») 2.1.3.1. Verwendete
«Cookies» und andere Mechanismen

E. 29

Digitec Galaxus AG verwendet Cookies

Die Cookies speichern Informationen Uber das verwendete End- gerét, die Herkunft des
Besuchers (d.h. den Kanal, Uber welchen der Besucher zur Website kam, z.B.
E-Mail-Kampagne, Social Media oder Google-Suche), die Navigation tUber die Webseite

(z.B. Seitenaufrufe, Produktansichten, Suchanfragen und weitere Interaktionen) sowie das
Datum und Uhrzeit der Interaktionen bzw. des Besuchs.

(Vgl. Antworten zu Fragen 1 und 14 (Ziff. 20 bzw. 53 des Schreibens vom 12. Juni 2020, S.
8 bzw. 17). 22 Siehe Fussnote Nr. 6. 23 Siehe Fussnote Nr. 6 und Ziff. 25 des Schreibens
vom 29. April 2021, S. 9. 24 Vgl. Ziff. 16, 17, 20 und 21 des Schreibens vom 29. April
2021, S. 6 f. 25 Vgl. Antworten zu Fragen 1 und 15 (Ziff. 20 bzw. 54 des Schreibens vom
29. April 2021, S. 7 f. bzw. 17) und Stellungnahme vom 3. September 2021, S. 5.
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E. 30
Folgende Cookies werden bei einem Besuch der Webseite www.digitec.ch gespeichert:26

E.31
Folgende Cookies werden bei einem Besuch der Webseite www.galaxus.ch gespeichert28:

26 Gemass mit Webprotokoll durchgefihrter Analyse der Webseite vom 7. Juli 2021.
Ergebnisse verflgbar unter:

27 Die Digitec Galaxus AG hdlt in ihrer Stellungnahme vom 3. September 2021 fest, dass
sie die Speicherdauer von Cookies von Drittanbietern nicht bestimmen kann (S. 6). 28
Gemass mit Webprotokoll durchgeftihrter Analyse der Webseite vom 7. Juli 2021.
Ergebnisse verflgbar unter:
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E. 32
: Schltssel Wert

E.33

Die folgende Abbildung, die durch die Digitec Galaxus AG zur Verfligung gestellt wurde,
zeigt ein Beispiel einer gespeicherten Suchhistorie::

Abbildung 1 — Suchhistorie im Browser

E.34

Die mittels Cookies erhobenen Daten dienen also hauptséachlich als Grundlage der
Personalisie- rung des Angebots auf der Webseite selbst sowie der Werbung der Digitec
Galaxus AG, diein anderen Webseiten aufgeschaltet werden.

E.35



In den Apps wird ausserdem eine Software von verwendet, um die Installationen der Apps
Zu messen.29 2.1.3.2. Personalisierung des Angebots auf der Webseite

E. 36
Die Personalisierung des Angebots auf der Webseite wird elnerseits durch den

und andererseits

schétzt basierend auf Daten Uber das Nut- zerverhalten auf der Webseite

E. 37
Die Personalisierung

31

29 Vgl. Antwort zur Frage 9 (Ziff. 47 des Schreibens vom 29. April 2021, S. 15). 30 Die
Digitec Galaxus AG ist der Auffassung, dass diese Daten nicht personenbezogen sind (siehe
Rz. 21). Vgl. Stellungnahme vom 3. September 2021 S. 6 und Prézisierungen zum
Sachverhalt vom 21. Oktober 2021. 31 Vgl. Antworten zu Fragen 6 und 7 (Ziff. 29 ff. des
Schreibens vom 29. April 2021, S. 11 ff), Stellungnahme vom 3. September 2021 und
Prézisierungen zum Sachverhalt vom 21. Oktober 2021.
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E. 39
Eine weitere Form von Personalisierung der Webseite erfolgt

2.1.3.3. Personalisierung der Werbeanzeige auf Webseiten Dritter

E. 40

Um ihre Werbung auf der Grundlage von Cookies gemass Ziff. 8.5 der
Datenschutzerklarung35 zu personalisieren, arbeitet die Digitec Galaxus AG mit
verschiedenen Werbenetzanbietern zusam- men, welche Werbung fur sie auf die Webseiten
Dritter ausspielen. Diese sind:

. Ausserdem lasst die Digitec Galaxus AG Werbung auf Social-Media- Plattformen und in
Videoangeboten

ausspielen. Die Digitec Galaxus AG verwendet den Dienst , um die durch erhobenen Daten
auszuwerten. leitet aus den erhobenen Daten potentielle Kundenbediirfnisse und
Kundeninteresse sowie eine ge- schétzte Alterskohorte und ein vermutetes Geschlecht ab.
Dementsprechend werden die Anzeigen personalisiert. Dies erfolgt wie folgendermassen:
Gewisse Cookies, die sich bel einem Besuch der Webseiten der Digitec Galaxus AG im
Browser und im Endgerét der Nutzer abspeichern, werden durch die Werbeanzeigen,
welche auf Webseiten Dritter platziert sind, ausgelesen. Diese Werbe- anzeigen reagieren
auf die Ubermittelten Informationen, um passende Werbung auszuspielen (z.B. zeigen die
angesehenen, aber nicht bestellten Produkte).36

E.41
Fir die Personalisierung der Werbung auf Social-M edia-Plattformen wie

verwendet die Digitec Galaxus AG den Dienst

32 Die Information, die die Digitec Galaxus AG in ihrer Antwort zur Frage 6 Gbermittelte
(Ziff. 31 des Schreibens vom 29. April 2021, S. 11) wurde in der Stellungnahme vom 3.



September 2021 prazisiert (S. 2 und 6). 33 Vgl. Antwort zur Frage 6 (Ziff. 35 des
Schreibens vom 29. April 2021, S. 12). 34 Vgl. Antwort zur Frage 6 (Ziff. 38 des
Schreibens vom 29. April 2021, S. 12) sowie Stellungnahme vom 3. September, S. 7. 35
Individualisierte und personalisierte Anpassung der Angebote sowie der Werbung auf
unseren Internet-Seiten, Apps fur mobile Geréte oder bei unseren Kanden auf
Internet-Plattformen, Multimedia-Portalen bzw. sozialen Netzwerken. 36 Vgl. Antwort zur
Frage 6 (Ziff. 39 des Schreibens vom 29. April 2021, S. 13) und Pré&zisierungen zum
Sachverhalt vom 21. Oktober 2021. 37 Vgl. Antwort zur Frage 6 (Ziff. 40 des Schreibens
vom 29. April 2021, S. 13).
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2.1.3.4. Personalisierte Kommunikation inkl. Marketingmitteilungen

E. 42

Die Digitec Galaxus AG bearbeitet auch Daten der Nutzerinnen und Nutzer, um ihnen
personali- sierte Kommunikation z.B. in Form eines personalisierten Newsl etters, eines
Gutscheins oder eines Flyers38 zuzustellen. Die Personalisierung erfolgt auf der Grundlage
von Daten Uber das Kunden- verhalten (z.B. auf zuletzt angesehene Produkte, gekaufte
Produkte oder Inaktivitét) sowie Alter, Geschlecht und Sprache, welche im Nutzerkonto
erfasst sind.

E. 43

Gemass der Digitec Galaxus AG erteilen die Nutzerinnen und Nutzer, die das Kéastchen bei
der Registrierung gemass Ziff. 17 ankreuzen, eine Einwilligung zur Zustellung von
elektronischen Mar- ketingmitteilungen. In diesem Sinne beziehe sich die Aussage «Dies
umfasst die Bearbeitung samtlicher meiner Personendaten, insbesondere zum Zweck der
Analyse des Kundenverhaltens und des Direktmarketings durch alle Unternehmen der
Migros-Gruppe.» lediglich auf die Zustellung el ektronischer Werbung und nicht auf weitere
Arten personalisierter Marketingmitteilungen, well die Digitec Galaxus AG der Auffassung
ist, eine Einwilligung sei fUr Letztere nicht erforderlich. 2.1.4. Information und
Widerspruchsmoglichkeiten

E. 44

Die Webseiten digitec.ch und galaxus.ch enthalten keinen Cookie-Banner (Hinweis auf die
Ver- wendung von Cookies bzw. Speicherung von Informationen im Browser des Nutzers).
Nutzerinnen und Nutzer werden Uber die Speicherung von Cookiesin der
Datenschutzerkl&rung informiert.

E. 45

In der Datenschutzerklarung der Digitec Galaxus AG wird aufgefuhrt, dass auf ihren
Internetseiten «Cookies und dhnliche Technologien wie z.B. Pixel Tags (zusammen
"Cookies")» verwendet wer- den. WofUr Cookies verwendet werden, wird wie folgt erklart:
Die von uns genutzten Cookies dienen zunéchst dazu, die Funktionen unserer
Internet-Seiten — wie zum Beispiel die Warenkorbfunktionalitét — zu gewahrleisten.
Ausserdem verwenden wir Coo- kies, um unser Internet-Angebot Ihren Kundenwiinschen
anzupassen und Ihnen das Surfen bel uns so komfortabel wie mdglich zu gestalten. Wir
verwenden Cookies auch zur Optimierung unse- rer Werbung. Mit Cookies kdnnen wir
Ihnen Werbung und/oder besondere Waren und Dienstleis- tungen prasentieren, die fur Sie
aufgrund lhrer Nutzung unserer Internet-Seite besonders interes- sant sein konnten. Unser



Ziel ist esdabei, unser Internet-Angebot fir Sie so attraktiv wie moglich zu gestalten und
Ihnen Werbung zu présentieren, die Ihren Interessengebieten entspricht.39

E. 46

Zur Speicherdauer der Cookieswird in der Datenschutzerklarung Folgendes aufgeftihrt: Die
meisten der von uns verwendeten Cookies werden nach Ende der Browser-Sitzung automa-
tisch wieder von Ihrem Computer oder mobilen Gerét gel 6scht (sogenannte
Session-Cookies). Zum Beispiel verwenden wir Session-Cookies um lhre Landes- und
Sprachvoreinstellungen und Thren Warenkorb Uber verschiedene Seiten einer
Internet-Sitzung hinweg zu speichern. Darlber hinaus verwenden wir auch temporare bzw.
permanente Cookies. Diese bleiben nach dem Ende der Browser-Sitzung auf Ihrem
Computer oder mobilen Gerét gespeichert. Bei einem welte- ren Besuch auf elner unserer
Internet-Seiten wird dann automatisch erkannt, welche Eingaben und Einstellungen Sie
bevorzugen. Diese temporaren bzw. permanenten Cookies bleiben je nach Art des Cookies
zwischen einem Monat und zehn Jahre auf |hrem Computer oder mobilen Gerét ge-
speichert und werden nach Ablauf der programmierten Zeit automatisch deaktiviert.

38 Vgl. Antwort zu Fragen 6 und 13 (Ziff. 36 bzw. 52 des Schreibens vom 29. April 2021,
S. 12 und 16f.) sowie Angaben der Digitec Galaxus AG

39 Ziff. 10.1 der Datenschutzerkl&rung der Digitec Galaxus AG, verflgbar unter:
https.//www.digitec.ch/de/wiki/2791 [aufgerufen am 26.05.2021].
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Sie dienen dazu, unsere Internet-Seiten nutzerfreundlicher, effektiver und sicherer zu
machen. Dank dieser Cookies bekommen Sie beispielsweise speziell auf Thre Interessen
abgestimmte In- formationen auf der Seite angezeigt. Die auf |hrem Computer oder
mobilen Gerét gespeicherten Cookies kdnnen unter Umstanden auch von
Partnerunternehmen stammen. Diese kdnnen andere Unternehmen der Migros-Gruppe oder
auch Unternehmen ausserhalb der Migros-Gruppe sein. Diese Cookies ermoglichen unseren
Part- nerunternehmen, Sie mit Werbung anzusprechen, die Sie tatséchlich interessieren
konnte. Die Cookies der Partnerunternehmen bleiben zwischen einem Monat und zehn
Jahre auf IThrem Com- puter oder mobilen Gerét gespeichert und werden nach Ablauf der
programmierten Zeit automa- tisch deaktiviert.40

E. 47

In der Datenschutzerklarung werden die Nutzer wie folgt unterwiesen, wie die Speicherung
von Cookies verhindert werden kann: Die meisten Internet-Browser akzeptieren Cookies
automatisch. Sie kénnen jedoch Ihren Browser anweisen, keine Cookies zu akzeptieren
oder Sie jewells anzufragen, bevor ein Cookie einer von Ihnen besuchten Internet-Seite
akzeptiert wird. Sie kénnen auch Cookies auf |hrem Computer oder mobilen Gerét 16schen,
indem Sie die entsprechende Funktion Ihres Browsers benutzen. Falls Sie sich
entschliessen, unsere Cookies oder die Cookies unserer Partnerunternehmen nicht zu akzep-
tieren, werden Sie auf unseren Internet-Seiten gewisse Informationen nicht sehen und
einige Funk- tionen, die Ihren Besuch verbessern sollen, nicht nutzen kénnen.41

E. 48

Das aktive Blockieren von samtlichen Cookies hat als Folge, dass es nicht moglich ist,
weiter auf die Webseite zu surfen, weil dies verhindert, dass die Webseite richtig
funktioniert. Werden nur Third-Party-Cookies blockiert, vorliegend die Cookies, kann die



Seite normal verwendet werden.42

E. 49

Spezifisch zur Unterbindung der Cookies von wird in der Datenschutzerklarung auf die
Moglichkeit hingewiesen, die Browser-Erweiterung zur Deaktivierung von

zu installieren: Sie kdnnen die Erfassung der durch Cookies erzeugten und auf 1hre Nutzung
der Internet-Seite bezogenen Daten (inkl. Ihrer IP-Adresse) an sowie die Verarbeitung
dieser Daten durch verhindern, indem Sie das unter dem folgenden Link verfugbare
Browser-Plugin herunterladen und installieren. Nahere Informationen zu

und Datenschutz finden Sie unter

E. 50

51 Datenschutzerklarung der Digitec Galaxus AG, verflgbar unter:
https.//www.digitec.ch/de/wiki/2791 [aufgerufen am 26.05.2021]. 52 Vgl. Stellungnahme
vom 3. September 2021, S. 8. 53 Vgl. Antwort zur Frage 11 (Ziff. 49 des Schreibens vom
29. April 2021, S. 16) und Ziff. 8.4 der Datenschutzerklérung der Digitec Galaxus AG,
verflgbar unter: https.//www.digitec.ch/de/wiki/2791 [aufgerufen am 26.05.2021]. 54 Ziff.
8.4 der Datenschutzerkldrung der Digitec Galaxus AG, verflgbar unter:
https.//www.digitec.ch/de/wiki/2791 [aufgerufen am 26.05.2021]. 55 Vgl. Antworten zu
Fragen 12 und 16 (Ziff. 51, 55 und 56 des Schreibens vom 29. April 2021, S. 16f.).
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2.1.7. Bekanntgabe von Profilen 59. Gemass der Digitec Galaxus AG werden weder die
Kundenprofile noch die Ergebnisse der Kun- denverhaltensanalyse an Dritte
bekanntgegeben, wobei einzelne Personen innerhalb des Migros- Genossenschafts-Bunds
technisch eine Zugriffsmoglichkeit auf die Daten haben.

2.2. Bearbeitung von Widerspruchs- und L dschungsbegehren 60. Einer der Kernpunkte und
Anlass dieser Sachverhaltsabklarung waren die Meldungen von Birgern betreffend die
Bearbeitung von Datenschutzbegehren, insbesondere von Widerspruchsbegehren durch die
Digitec Galaxus AG. 2.2.1. Rechte der betroffenen Personen geméass der
Datenschutzerklérung 61. Die Digitec Galaxus AG fuhrt in ihrer Datenschutzerkldrung
unter Ziffern 3 und 4 auf, dass die Betroffenen der Bearbeitung ihrer Personendaten
widersprechen kénnen, indem sie Digitec.ch durch die zur Verfligung gestellten Kanédle
(telefonisch oder mittels Kontaktformular) kontaktieren: 3. Welche Rechte haben Sie mit
Bezug auf 1hre Personendaten? Sie haben das Recht jederzeit | hre Datenschutzrechte
geltend zu machen und Auskunft Uber hre gespeicherten Personendaten zu erhalten, lhre
Personendaten zu berichtigen, zu ergan- zen, der Bearbeitung I hrer Personendaten zu
widersprechen oder die Ldschung Ihrer Perso- nendaten zu verlangen. Die
Kontaktmoglichkeiten finden Sie in Ziffer 4 unten. Wir behalten uns vor, in diesem
Zusammenhang el ektronisch (insbesondere per E-Mail) mit Ihnen zu korrespon- dieren. 4.
Wie kdnnen Sie uns kontaktieren? Falls Sie Ihre Rechte mit Bezug auf Ihre Personendaten
geltend machen mochten oder Fragen bzw. Bedenken haben hinsichtlich der Bearbeitung
unserer Personendaten, konnen Sie uns wie folgt kontaktieren:

/Information/Contactl nformation. Wir werden uns bemihen, Ihre Fragen oder Bedenken
nach Erhalt umgehend zu beantworten.57 2.2.2. Bearbeitung von Datenschutzbegehren
durch den Kundendienst 62. Gemass der Digitec Galaxus AG gehen Datenschutzbegehren
im Kundendienst ein, wo sie erfasst und anschliessend umgesetzt werden. Um



Datenschutzbegehren richtig zu erkennen und bearbei- ten zu kbnnen, werden die
Mitarbeitenden des Kundendienstes geméss der Digitec Galaxus AG von einem externen
Datenschutzbeauftragten geschult. Zudem wurde ein gruppenweites E-L ear- ning bereits
ausgerollt, wobei auch die Mitarbeitenden der Digitec Galaxus AG (inkl. des Kunden-
dienstes) im Datenschutz geschult werden sollen. Bei Unsicherheiten steht ihnen zudem
eine, im Datenschutz geschulte, interne Kontaktperson zur Verfliigung.58

56 Vgl. Antworten zur Frage 4 des Schreibens vom 12. Juni 2020 (S. 3) und zur Frage 18
(Ziff. 58 des Schreibens vom 29. April 2021, S. 18). 57 Datenschutzerkldrung der Digitec
Galaxus AG, verfugbar unter: https://www.digitec.ch/de/wiki/2791 [aufgerufen am
26.05.2021]. 58 Vgl. Antwort zur Frage 2 (Schreiben vom 12. Juni 2020, S. 2).
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63. In den uns gemeldeten Féllen wurden Kunden, die ein Widerspruchsbegehren per
E-Mail beim Kundendienst eingereicht haben, um gewisse von ihnen nicht erwiinschte
Datenbearbeitungen (vorliegend die Datenbekanntgabe an Dritte bzw. die Speicherung, die
Verwendung und Auswer- tung von Personendaten zu Werbe- und Marketingzwecken) zu
verbieten, informiert, dass dies nicht moglich sei. In einem der uns gemeldeten Féllen
erklarte ein Mitarbeiter des Kundendienstes, dass die Richtlinien der Digitec Galaxus AG
fur ausnahmslos jeden Kunden gleichermassen gelten wirden, weshalb dem einzelnen
Kunden keine individuelle Ldsung angeboten werden kénnte.59 Hierzu nahm die Digitec
Galaxus AG wiefolgt Stellung: «Unsere Kunden haben nicht die M&glich- keit, ihnen [den
Datenbearbeitungen] im Einzelnen zu widersprechen. In diesem Sinneist esrichtig, dass
wir keine individuellen Datenschutzeinstellungen anbieten, mit Ausnahme des
Direktmarke- tings, das der Kunde einstellen kann». In diesem Sinne hielt die Digitec
Galaxus AG weiter Folgen- desfest: «Ein Kunde, der die Bearbeitung von Personendaten
zu Analysezwecken nicht wiinscht, kann aber von der Bestellung absehen und hat jederzeit
die Mdglichkeit, die Loschung seiner Kun- dendaten zu verlangen. Dartiber informieren wir
ausdrucklich in unserer Datenschutzerkl&rung (Ziff. 3). Ldschbegehren kommen wir nach
(dazu Frage 2). Damit decken wir das Widerspruchs- recht unserer Kunden umfassend
ab»60 64. Mit dem Satz «DarUber informieren wir ausdrticklich in unserer
Datenschutzerklarung (Ziff. 3)» sei nicht gemeint, dass die betroffenen Personen in der
Datenschutzerkl&rung darauf aufmerksam ge- macht werden, dass sie, mit Ausnahme der
Zustellung von Direktmarketingmitteilungen, nicht die Mdglichkeit haben, einzelnen
Datenbearbeitungen zu widersprechen und, dass sie ihr Wider- spruchsrecht austiben
konnen, indem sie von einer Bestellung absehen bzw. die L éschung der bereits erfassten
Daten verlangen wirden. Vielmehr werde ausgefuhrt, dass siein der Datenschut-
zerklérung Uber ihr Léschungsrecht informiert werden, welches sie Gber ihr Kundenkonto
durch das Klicken auf den Link «Benutzerkonto |6schen» geltend machen konnen.61
Digitec Galaxus AG vertritt den Standpunkt, dass das Widerspruchsrecht der Kunden
umfassend abgedeckt sei, wenn die Kunden jederzeit Gber die Kontaktméglichkeit in der
Datenschutzerklérung, Gber das Nutzer- konto oder z.B. durch einen Link in elektronischen
Newsdl ettern widersprechen kdnnen. Gemass unseren Abkl&rungen konnen die Kunden
nicht beispielsweise, sondern ausschliesslich der Zustel- lung von elektronischen

M arketingmitteilungen widersprechen. 65. In einem weiteren uns gemeldeten Fall wurde
die betroffene Person durch den Kundendienst in- formiert, dass, um ihrem
Widerspruchsbegehren nachkommen zu kdnnen, die Digitec Galaxus AG ihr Kundenkonto
|6schen misste. Dies wurde aber geméass den uns verflgbaren Information einer anderen



betroffenen Person, die unsim Februar 2020 kontaktiert hat, nicht mittgeteilt bzw. wurde
ihr die L6schung des Kontos nicht angeboten. Gemass der Digitec Galaxus AG werden die
Daten der Kunden, die ein Widerspruchsbegehren beim Kundendienst einreichen, nicht
automatisch ge- 16scht: Die Kunden, welche ihre gespeicherten Daten bel der Digitec
Galaxus AG |6schen wollen, missen dies ausdriicklich verlangen (mehr dazu unter Rz.
68).62 66. Die Digitec Galaxus AG hdlt bezliglich dieser Aussagen von
Kundendienstmitarbeitenden fest, dass sie keine Kenntnis davon habe, was Mitarbeiter des
Kundendiensts in Einzelfallen moglich- erweise gesagt haben kdnnten, dass sie aber einer
Verallgemeinerung etwaiger einzelner Aussa- gen widerspreche.63 Was die Bearbeitung
von L 6schungsbegehren anbelangt, hélt sie fest, dassihr keine Falle bekannt seien, in denen
eine Loschung nicht korrekt umgesetzt worden sei.64

59 Vgl. E-Mail des Kundendienstes vom 26. Mé&rz 2020, welche uns die betroffene Person
am selben Tag weitergeleitet hat. (Erganzt aufgrund der Stellungnahme der Digitec Galaxus
AG vom 3. September 2021). 60 Vgl. Antwort zur Frage 1 (Schreiben vom 12. Juni 2020,
S. 2). 61 Vgl. Antwort zur Frage 21 (Ziff. 61 des Schreibens vom 29. April 2021, S. 19). 62
Vgl. Antwort zur Frage 24.1 (Ziff. 69 f. des Schreibens vom 29. April 2021, S. 22). 63 Vgl.
Stellungnahme vom 3. September 2021 (S. 9). 64 Vgl. Antwort zur Frage 2 (Schreiben vom
12. Juni 2020, S. 2).
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2.2.3. Loschung von Daten bei Dritten 67. Dadie Digitec Galaxus AG gewisse
Personendaten durch Auftragsdatenbearbeiter bearbeiten |asst (siehe Ziff. 2.1.5), stellte sich
die Frage, wie sie die L6schung von nicht mehr gebrauchten Daten, die durch
Auftragsdatenbearbeiter aufbewahrt werden, sicherstellt. Die Digitec Galaxus AG hdlt dazu
fest, dass sich die Antwort je nach Typ und Anbieter der Auftragsbearbeitung unterschei-
det. Auf eine detaillierte Auflistung in ihrer Stellungnahme hat sie verzichtet, aber sie
erklarte, dass das Unternehmen generell Auftragsdatenbearbeitungsvereinbarungen (ADV)
mit seinen Auftrags- datenbearbeitern abschliessen wirde, welche ein Weisungsrecht und
eine Loschpflicht vorsehen wirden und definieren, wann der Dienstleister zur Ldschung
verpflichtet sei (z.B. rollierend nach 30 Tagen).65 In anderen Féllen hielt die Digitec
Galaxus AG fest, dass sie darauf abziele, den Dienstleister automatisiert per E-Mail zur

L 6schung anzuweisen. Eine vollautomatische L 6éschung tber alle Systeme hinweg habe sie
jedoch bisher nicht umgesetzt.66 2.2.4. Neuer L 6schprozess 68. Gemaéss der Digitec
Galaxus AG wurde ein neuer L oschprozess bei der Digitec Galaxus AG ein- gefihrt,
wonach neu die Kunden jederzeit die Option haben, Gber ihr Kundenkonto die Ldschung
ihrer Daten zu verlangen, indem sie die Option «Benutzerkonto |6schen» wahlen.

65 Die Digitec Galaxus AG hat uns als Beispiel in der Beilage zur Stellungnahme vom 3.
September 2021 eine Kopie eines Vertrages, welchen sie mit dem Dienstleister
abgeschlossen hat, zugestellt.

66 Vgl. Antwort zur Frage 22.3 (Ziff. 66 des Schreibens vom 29. April 2021, S. 21). 67
Vgl. Antworten zu Fragen 21 und 22.1 (Ziff. 61 f. des Schreibens vom 29. April 2021, S. 19
f.) und Stellungnahme vom 3. September 2021, S. 9. 68 Vgl. Antwort zur Frage 10 (Ziff. 48
des Schreibens vom 29. April 2021, S. 15) und Antwort zur Frage 1 (Ziff. 2 der
Stellungnahme vom 3. September 2021, S. 1f.). 69 Vgl. Antwort zur Frage 24.2 (Ziff. 70
des Schreibens vom 29. April 2021, S. 22).
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2.2.5. Loschung von nicht mehr gebrauchten Daten (ohne das Mitwirken der Kunden) 72.
Zur L6schung von Personendaten ohne das Mitwirken der Kunden durch Einreichen eines
L 6- schungsbegehrens wird unter Ziff. 2 der Datenschutzerkl&rung Folgendes aufgefuhrt: 2.
Wie lange bewahren wir Daten auf? Wir behalten I hre Personendaten so lange auf, wie wir
dies zur Einhatung der geltenden Gesetze a's notwendig oder angemessen erachten oder so
lange sie fur die Zwecke, fir die sie gesammelt wurden notwendig sind. Wir |6schen Ihre
Personendaten, sobald diese nicht mehr bendtigt werden und auf jeden Fall nach Ablauf der
gesetzlich vorgeschriebenen maximalen Aufbewahrungsfrist. 73. Dabei stellte sich die
Frage, fur wie lange die Digitec Galaxus AG die Daten, die fur die verschie- dene
Bearbeitungszwecke erhoben worden sind, a's erforderlich betrachtet und mithin
aufbewahrt. Die Digitec Galaxus AG hat in diesem Zusammenhang festgehalten, dasssie
alle Personendaten der Kunden wahrend einer laufenden Kundenbeziehung (d.h. solange
das Kundenkonto aktiv ist) aufbewahrt, es sei denn der Kunde die Ldschung seiner Daten
ausdricklich verlangt.70 3. Datenschutzrechtliche Beurteilung 74. Nachfolgend werden auf
der Basis des verbindlich festgestellten Sachverhalts digjenigen Aspekte behandelt, deren
Datenschutzkonformitét in Rahmen dieser Sachverhaltsabklarung zu prifen wa- ren. 3.1.
Bearbeitung von Personendaten 75. Das Bundesgesetz vom 19. Juni 1992 (iber den
Datenschutz ist auf das Bearbeiten von Personen- daten durch private Personen anwendbar
(Art. 2 Abs. 1 lit. aDSG). Unter «Bearbeiten» wird jeder Umgang mit Personendaten,
unabhangig von den angewandten Mitteln und Verfahren, insbeson- dere das Beschaffen,
Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von
Daten verstanden (Art. 3 lit. e DSG). Als «Personendaten» im Sinne von Art. 3 lit. aDSG
gelten alle Angaben, die sich auf eine bestimmte oder bestimmbare Person bezie- hen.
Liegen keine Personendaten vor, kommt das DSG nicht zur Anwendung. Werden Personen-
daten bearbeitet, missen die VVorgaben des DSG beachtet werden. Das nDSG sieht
diesbeziiglich keine Anderungen vor, abgesehen davon, dass unter Personen neu nur noch
natlrliche Personen verstanden werden. 76. Gemass den AGB der Digitec Galaxus AG gilt
fur die Bearbeitung von Personendaten ihre Daten- schutzerkl&rung. Alle
Datenbearbeitungen, welche in der Datenschutzerkl&rung umschrieben wer- den, kénnen
also prinzipiell als Bearbeitungen von Personendaten verstanden werden. 77. Allerdings
bestreitet die Digitec Galaxus AG, dass gewisse Daten, die sie bearbeiten, einen Per-
sonenbezug aufweisen. Dies sind die Daten, welche sie mittels Cookies und andere
Trackingme- chanismen erhebt und bei der Nutzung des zur Bearbeitung tber- mittelt.
Ausserdem wird die Nutzung desin der Datenschutzerkl& rung nicht ausdriicklich erwahnt,
was darauf hindeuten konnte, dass die Digitec Galaxus AG die Hashwerte der
E-Mail-Adressen der Kunden, die sie bei hochl&dt, nicht als Personen- daten betrachtet.
Nachfolgend wird deshalb geprift, ob diese Daten dennoch als «Personendaten» im Sinne
des DSG gelten.

70 Vgl. Antwort zur Frage 25 (Ziff. 71 des Schreibens vom 29. April 2021, S. 23).
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78. Personendaten missen einen Personenbezug aufweisen. Konkret muss die Person, auf
welche sich die Angaben beziehen, bestimmt oder bestimmbar sein: Eine Person ist
bestimmt, wenn sich bereits aufgrund der Informationen selbst eindeutig ergibt, auf welche



Person sie sich beziehen. Bestimmbar ist die Person hingegen, wenn sie zwar alein durch
die Daten nicht eindeutig identifi- ziert wird, aber aus den Umstanden, das heisst dem
Kontext einer Information auf sie geschlossen werden kann (Botschaft DSG, BBI 1988 I1
413, S. 444). 79. Zur Annahme der Bestimmbarkeit gentigt nicht jede theoretische
Maoglichkeit der Identifizierung. Die Antwort hangt vom konkreten Fall ab, wobel das
Interesse, die Mittel des Interessenten sowie insbesondere die M églichkeiten der Technik
mitzubertcksichtigen sind. Muss nach der allgemei- nen Lebenserfahrung nicht damit
gerechnet werden, dass ein Interessent, sei es der Datenbear- beiter oder ein Dritter, den

I dentifizierungsaufwand auf sich nehmen wird, dann liegt in der Regel keine
Bestimmbarkeit vor (BBI 1988 |1 444 f. Ziff. 221.1; BELSER, aa.O., N. 6 zu Art. 3 DSG;
ROSENTHAL, aaO., N. 24 f. zu Art. 3 DSG). 80. Zur Annahme der Bestimmitheit einer
Person im Sinne des DSG spielt es weder eine grosse Rolle, wie gross der Aufwand ist, um
die Person hinter einem Identifikator zu identifizieren, noch, ob sich der Datenbearbeiter
diesen Mhen unterziehen will oder kann, wenn ein eindeutiger Bezug zwi- schen den
Daten und der Person vorliegt. Denn selbst wenn der Datenbearbeiter nicht imstande waére,
einer Angabe den Namen einer Person zuzuordnen, liegt gleichwohl Bestimmbarkeit der
Angaben im Sinne des DSG vor, wenn ein eindeutiger Bezug zwischen den Daten und der
Person vorliegt. In diesem Sinne hielt die ehemalige Eidgendssische
Datenschutzkommission (nachfol- gend «EDSK») beispiel sweise fest, dass, auch wenn
E-Mails lediglich aus Zahlenfolgen oder Phan- tasiebezeichnungen bestehen, eine
eindeutige Koppelung zwischen den Personen und diesen Da- ten vorliegt, sofern sie
eindeutig zu einer Person gehoren. Die EDSK stellte in Bezug auf E-Mail- Adressen fest,
dass sich Personen die Muhe machen, im Internet E-Mail-Adressen zu sammeln, deren
Halter sie nicht identifizieren konnen, weil sie damit rechnen kdnnen, dass die an aktive
Adressen versandte E-Mail-Werbung ankommt und von den Empfangern zur Kenntnis
genommen wird. «Dabei entsteht die Chance, dass sie auf einen potenziellen Kunden fir
die feilgehaltenen Produkte oder Dienstleistungen trifft. [...] Demnach sind
E-Mail-Adressen - unabhéngig davon, ob es sich um Phantasiebezei chnungen handelt oder
nicht - Personendaten im Sinne von Art. 3 Abs. 1 Bst. aDSG.» (Urteil der EDSK vom 15.
April 2005, VPB 69.106, E. 2.4). 81. In Hinblick auf das Risiko einer Re-Identifizierung
von Daten, die bearbeitet wurden, um die Iden- titét der betroffenen Person zu verschleiern,
stellt «ldentifizierung» nicht nur auf die Moglichkeit ab, Namen und/oder Adressen
betroffener Personen zu ermitteln, sondern auch auf eine potenzielle Identifizierbarkeit
durch Herausgreifen, Verknipfung und Inferenz. Von einer Anonymisierung der Daten
kann man ausgehen, wenn keine Partei in der Lage ist, eine Person aus einem Datenbe-
stand herauszugreifen, eine Verbindung zwischen zwei Datensétzen eines Datenbestands
(oder zwischen zwel unabhangigen Datenbestanden) herzustellen oder durch Inferenz
Informationen aus einem solchen Datenbestand abzuleiten. Wenn andererseits immer noch
die Moglichkeit einer Re-Identifizierung der Daten durch Herausgreifen, Verknipfung und
Inferenz besteht, spricht man von pseudonymisierten Daten. Pseudonymisierten Daten
stellen insofern Personendaten nach Art. 3 lit. aDSG dar, a's sie ohne unangemessenen
Aufwand re-identifiziert werden konnen (vgl. BLECHTA, aaO., N. 11 und 12 zu Art. 3
DSG). 3.1.1. Daten im Zusammenhang mit

82. Vorab ist festzuhalten, dass die Datenbearbeitung im Zusammenhang mit

nicht im Fokus der vorliegenden Sachverhaltsabklarung stand. Soweit Digitec Galaxus AG
angibt, dass sie neben einem Auftragsdatenbearbeitungsvertrag einen zusétzlichen Vertrag



Uber die Be- arbeitung in gemeinsamer V erantwortung mit abgeschl ossen habe, wird dieser
Aspekt des Sachverhalts und die grundsétzliche Rechtmassigkeit des darauf beruhenden
Einsatzes von deshalb nicht ndher gepriift. Zur Frage der erkennbaren Ausweisung des
Einsatzesvon s. Kap. 3.2.2.3.
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83. In den -Hilfen erléautert , dass Nutzungsdaten, welche mit

erhoben und ausgewertet werden, keine «personenidentifizierbaren Informationen» seien.
Die De- finition von von «personenidentifizierbaren Informationen» stimmt allerdings nicht
mit dem Begriff von Personendaten nach Art. 3 lit. aDSG Uberein. Fur gelten Angaben als
«perso- nenidentifizierbare Informationens», wenn allein durch diese eine natirliche Person
direkt identifi- ziert, kontaktiert oder genau geortet werden kann. betrachtet beispielsweise
die folgenden Angaben nicht als Personendaten: Pseudonyme Cookie-1D; Pseudonyme
Werbe-1D; IP-Adresse; sowie sonstige pseudonyme Endnutzerkennungen, weist allerdings
darauf hin, dass

. Vor diesem Hintergrund soll die Einstufung durch von Daten als

ni cht-personeni dentifizierbare Informationen nicht als Synonym von Nicht-Personendaten
verstanden werden. 84. Unabhéngig von der Definition von macht die Digitec Galaxus AG
geltend, dass sie diese Daten nicht as Personendaten betrachtet. Dies begriindet sie damit,
dass sie keine realistische M oglichkeit hat, die Personen hinter den Angaben zu
identifizieren bzw. diese einer bestimmten Person zuzuordnen, ausser wenn sich diese
Personen als Nutzer bei Digitec Galaxus AG regist- rieren und einloggen. Was die Nutzung
von anbelangt, verwendet die Digitec Galaxus AG diese Argumentation um festzuhalten,
dass die Daten, welche bearbeitet, auch nicht als Personendaten gelten. 85. Unter
Berticksichtigung der oben genannten Definition von Personendaten konnen Daten, die mit
einer eindeutigen Kennung des Endnutzers verbunden sind, a's Personendaten betrachtet
werden. Gemass unserer Analyse werden die Daten, welche mittels bearbeitet werden,
verknipft mit einer Client-ID an Gbermittelt. Die Client-1D ist eine einzigartige Kennung,
welche unter anderem aus einer Kombination von Informationen tiber den Browser und das
End- gerét generiert wird und erlaubt, dass ein Nutzer Uber mehrere Sessions erkannt wird,
sofern er denselben Browser und dasselbe Endgerét verwendet. Da Digitec Galaxus AG die
Client-1D nicht , erhélt die Clint-ID einen noch stérkeren person- licheren Charakter, weil
die Nutzungsdaten trotz L 6schung der Cookies weiterhin mit dieser ein- deutigen Kennung
verknupft werden konnen. Da sich die Nutzer der Webshops anmelden miissen, um
Produkte zu bestellen, erfolgt ausserdem eine Identifizierung durch Digitec Galaxus AG der
Person, auf die sich die Nutzerdaten beziehen. Diese sind von Anfang an al's Personendaten
zu betrachten, weil sie einen eindeutigen Bezug zu dem entsprechenden Nutzer oder der
entspre- chenden Nutzerin des Endgeréts/Browsers haben. Somit handelt es sich bei
Nutzungsdaten und sonstigen gerdtespezifischen Daten, die einer bestimmten Nutzerin oder
Nutzer zugeordnet wer- den kdnnen, um Personendaten i.S.d. DSG. 3.1.2. Daten im
Zusammenhang mit

86. Die Digitec Galaxus AG |&dt eine Liste mit gehashten E-Mail-Adressen bei hoch, damit
diese die Dienstleistungen im Zusammenhang mit der Erstellung von Kundenlisten fur

Werbungkampagnen bereitstellen kann. Die Digitec Galaxus AG hat nicht ausdriicklich
bestritten, dass es sich bel den gehashten E-Mail-Adressen nicht um Personendaten handelt,
sondern nur festgehalten, dass diese vor einer Ubermittlung an pseudonymisiert werden.



Die Verwandlung von Textdaten auf Hashwerten kann unter Umstanden gentigen, um die
Geltung des DSG auszuschliessen. Diesist allerdings nicht der Fall, wenn die Méglichkeit
einer Re-ldentifizie- rung der Daten ohne unverhatnismassig grossen Aufwand besteht. 87.
Vorliegend wird das Hashverfahren SHA-256 verwendet, um E-Mail-Adressen von Kunden
auf Hashwerte umzuwandeln. erhdt lediglich Hashwerte, kann aber durchaus aus den
Hashwerten RickschlUisse auf konkrete Nutzer ziehen. Da jeder

und Nutzerin eine E-Mail-Adresse bel registriert hat und gleiche Werte immer identische
Hashwerte generieren, kann dem durch Digitec Galaxus AG Ubermittelten Hashwert eine
E-Mail-Adresse zuordnen, die registriert ist, wenn diese mit Hashwerten, die aus
registrierten E-Mail-Adressen selbst berechnet, vergleicht. So kann

feststellen, welche auch Kunden der Digitec Galaxus AG sind. Somit sind diese Hashwerte
Personendaten i.S.d. DSG.
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3.1.3. Bearbeitung von Personlichkeitsprofilen 88. Personlichkeitsprofile werden in Art. 3
lit. d DSG als «eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer nattirlichen Person erlaubt» definiert. Geméss Botschaft
zum DSG ist ein Personlichkeitsprofil eine Zusammenstellung einer grésseren Zahl von
Daten Uber die Personlichkeitsstruktur, die beruflichen Fahigkeiten und Aktivitéten oder
auch die ausserberuflichen Beziehungen und Tétigkeiten, die ein Gesamtbild oder ein
wesentliches Tellbild der betreffenden Person ergibt. Auch Datensammlungen Gber das
Konsumverhalten sind geeignet, mindestens ein Teilbild der betroffenen Personen zu
ergeben. Entscheidend ist, dass die systematische Zusammenstellung von an sich nicht
besonders schitzenswerten Daten eine Beur- teilung wesentlicher Aspekte der
Personlichkeit zuldsst (BBI 11 1988 413, S. 446 f.). Personendaten, die Gber einen langeren
Zeitraum zusammengetragen werden und dadurch gleichsam ein biogra- fisches Bild
ergeben, indem sie eine Entwicklung, einen Werdegang der betroffenen Person auf- zeigen,
sind eher al's Personlichkeitsprofil zu qualifizieren als Daten, die eine blosse Momentauf-
nahme darstellen. Eine Darstellung der Gesamtpersonlichkeit ist nicht erforderlich. Es
geniigt, wenn aus wichtigen Eigenschafts- und Verhaltensaspekten ein Personlichkeitsbild
erstellt werden kann. Ein Beispiel einer moglichen Bearbeitung von Personlichkeitsprofilen
ist die Aufzeichnung von Kundengewohnheiten und -préferenzen, der personalisierten
Auswertung von Kreditkarten- transaktionen, etc. (BV Ger A-4232/2015 vom 18. April
2017, E. 5.2.1). Gemass dem Leiturteil des Bundesverwaltungsgerichts zum
Personlichkeitsprofil in Sachen Moneyhouse kénnen sich auch an sich harmlose, der
Offentlichkeitssphare zurechenbare I nformationen zu einem Personlichkeits- profil
verdichten (BVGer A-4232/2015 vom 18. April 2017). Fir die Frage, ob eine
Zusammenstel- lung mehrerer Daten einer bestimmten Person ein Personlichkeitsprofil
ergibt, kommt es zum einen auf die Menge und den Inhalt der personenbezogenen
Informationen an, mit anderen Worten, ob und inwiefern diese Werturteile tiber die
betroffene Person erlauben. 89. Die Digitec Galaxus AG analysiert das Verhalten ihrer
Kunden. Durch erkennt, klassifiziert und analysiert die Digitec Galaxus AG aktuelle und
potentielle Kundenbeduirfnisse, Kundeninteressen sowie das Kundenpotential. Die
Personalisierung erfolgt auf der Grundlage von Daten Uber das Kundenverhalten

welche im Nutzerkonto erfasst sind. 90. Durch die Kundenverhaltensanalyse werden
Kundengewohnheiten und -praferenzen aufgezeich- net und dahingehend ausgewertet, dass



bspw. eine Personalisierung des Sortiments im Online- shop erméglicht wird.
Personendaten werden Gber einen léangeren Zeitraum zusammengetragen und damit eine
Entwicklung der Person aufgezeigt. Folglich fihrt die Bearbeitung durch die Digitec
Galaxus AG zu einer Zusammenstellung von Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit ihrer Kunden erlaubt und somit zu Personlichkeitsprofilen fihrt.
91. Im nDSG wurde die Begrifflichkeit des «Personlichkeitsprofils» durch die
Begrifflichkeit des «Profi- lings» ersetzt. Gemass Art. 5 lit. f umfasst die Bearbeitungsform
des Profilings «jede Art der auto- matisierten Bearbeitung von Personendaten, die darin
besteht, dass diese Daten verwendet wer- den, um bestimmite personliche Aspekte, die sich
auf eine naturliche Person beziehen, zu bewer- ten, insbesondere um Aspekte beziiglich
Arbeitdeistung, wirtschaftlicher Lage, Gesundheit, per- sonlicher Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser nattrlichen Person zu
analysieren oder vorherzusagen». 92. Im Rahmen der parlamentarischen Arbeiten hat der
Gesetzgeber von 2020 das «Profiling» in lit. g. von Art. 5 nDSG durch die qualifizierte
Bearbeitungsform des «Profilings mit hohem Risiko» er- ganzt, welche in der Vorlage des
Bundesrats noch nicht vorgesehen war. Dabei handelt es sich um ein «Profiling, das ein
hohes Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person mit sich
bringt, indem es zu einer Verknupfung von Daten fihrt, die eine Beurteilung we- sentlicher
Aspekte der Personlichkeit einer nattirlichen Person erlaubt.» Esist augenscheinlich, dass
sich der Gesetzgeber von 2020 mit dieser Formulierung an die Definition des altrechtlichen
«Personlichkeitsprofils» angelehnt hat und dieses weitgehend tbernimmt (so RUDIN, in:
Baeris- wyl/Pérli/Blonski (Hrsg.), Stémpflis Handkommentar um DSG, 2. Aufl. Art. 5N
52).
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Obwonhl beide Begrifflichkeiten eine automatisierte Form der Bearbeitung voraussetzen, ist
deren Bedeutung nicht deckungsgleich. Wahrend es sich beim altrechtlichen
Personlichkeitsprofil um das Ergebnis einer Datenbearbeitung handelt, bezeichnet
«Profiling» eine besondere Form der Bear- beitung. Aus dem logischen Zusammenhang
zwischen dem Resultat und der Form einer Bearbei- tung wiederum |&sst sich in Anlehnung
an die einschl&gige Lehre ableiten, dass automatisierte Bearbeitungen, die im Ergebnis zu
einem altrechtlichen «Personlichkeitsprofil» fihren, das eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer Person erlaubt, im Regelfall auch die
Qualifikationsmerkmale des «Profilings mit hohem Risiko» erfiillen (in diesem Sinne
STENGEL/LO- DERER unter Berufung auf Daniel Rosenthal u.a., in: Bieri/Powell (Hrsg.),
Kommentar DSG, Ausg. 2023 Art. 5N 16 f.). 93. Wie oben dargelegt, lassen die von der
Digitec Galaxus AG bearbeiteten Personlichkeitsprofile eine Beurteilung wesentlicher
Personlichkeitsaspekte zu, wie sie auch fur das «Profiling mit hohem Risiko» nach neuem
Recht kennzeichnend ist. Ob im konkreten Fall denn auch von einem solchen «Profiling mit
hohem Risiko» auszugehen ist, kann der EDOB indessen offenlassen, da sich die
vorliegende Sachverhaltsabkldrung nach altem Recht beurteilt. 3.2. Transparenz und
Informationspflicht 3.2.1. Grundsétze nach Art. 4 Abs. 3 und 4 sowie Art. 14 DSG 94. Die
Bearbeitung von Personendaten muss gemass den Bearbeitungsgrundsatzen von Art. 4, 5
Abs. 1 und 7 Abs. 1 DSG erfolgen. Eine Verletzung dieser Bearbeitungsgrundséize stellt
eine Personlichkeitsverletzung geméss Art. 12 Abs. 2 lit. aDSG dar. 95. Personendaten
durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, aus
den Umsténden ersichtlich oder gesetzlich vorgesehen ist (Art. 4 Abs. 3 DSG). Ergénzt



wird der Zweckbindungsgrundsatz vom Grundsatz der Erkennbarkeit in Art. 4 Abs. 4 DSG,
wonach die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung
fur die be- troffene Person erkennbar sein muss. Sinn und Zweck dieser Norm ist, den
betroffenen Personen zu ermdglichen, bewusste Entscheidungen tber ihr informationelles
Sel bstbestimmungsrecht zu treffen. In diesem Sinne miissen die Informationen, die
bereitgestellt werden, umfassend, korrekt und fur den Nutzer eindeutig und klar sein. 96.
Wenn die Datenbearbeitungen nicht prézis genug bestimmt oder nicht in einer klaren und
eindeu- tigen Form beschrieben werden, kann eine betroffene Person weder die
durchgefiihrten Datenbe- arbeitungen kontrollieren, noch ihre datenschutzrechtlichen
Anspriiche vernunftig ausiiben. So die Botschaft: «Diein Artikel 4 Absatz 4 verlangte
Transparenz [ ...] verleiht dem Recht, die Bearbei- tung zu untersagen (Art. 12 Abs. 2 lit. b
DSG), ebenfalls eine neue Dimension. Das Recht, sich der Bearbeitung zu widersetzen,
muss so lange blosse Theorie bleiben, a's die betroffenen Personen sich Gber eine
Datenbeschaffung und ihre wesentlichen Rahmenbedingungen gar nicht im Klaren sind.
Die Transparenz der Beschaffung und die Information der betroffenen Person bilden somit
den eigentlichen Eckpfeiler des ganzen Datenschutzsystems» (BBI 2003 2101, S. 2126). 97.
Dazu sollen die Informationen und deren Bereitstellung aus der Perspektive einer zum
Zielpublikum gehorenden, verstdndigen Durchschnittsperson nach Treu und Glauben
hinreichend sein, um ihnen eine zumutbare Mdglichkeit zu gewéhren, davon Kenntnis zu
nehmen. Vor diesem Hinter- grund sind die Informationen, welche der Inhaber oder die
Inhaberin der Datensammlung in einer konkreten Situation der betroffenen Person erteilen
muss, nach den Umstanden sowie den Grunds- dtzen der Verhadltnismassigkeit und Treu
und Glauben zu beurteilen (Art. 4 Abs. 2 DSG). 98. Das DSG kennt neben dem
Transparenzgebot des Art. 4 Abs. 4 DSG auch eine Informationspflicht des
Verantwortlichen beim Beschaffen von besonders schitzenswerten Personendaten und Per-
sonlichkeitsprofilen: Der Inhaber der Datensammlung ist verpflichtet, die betroffene Person
Uber die Beschaffung von besonders schiitzenswerten Personendaten oder
Personlichkeitsprofilen zu informieren (vgl. Art. 14 Abs. 1 DSG).
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99. Die Informationspflicht nach Art. 14 DSG setzt voraus, dass die Information
ausdrucklich bereitge- stellt wird und dass der Inhaber der Datensammlung der betroffenen
Person alle Informationen zukommen |asst, die fir eine Bearbeitung nach dem Grundsatz
von Treu und Glauben und der Verhadltnismassigkeit erforderlich sind, insbesondere die
Identité&t des Inhabers der Datensamm- lung, den Zweck des Bearbeitens und die Kategorien
alfélliger Datenempfanger. 100. Folgende Anforderungen mussen erfiillt werden, um den
Transparenzgrundsatz einzuhalten: 1) Die Erhebung von Personendaten muss erkennbar
sein und dabei muss es der betroffenen Per- son klar sein, wofir welche Daten Uber sie
bearbeitet werden; 2) wenn dies aus den Umstanden nicht ersichtlich ist, missen die
Bearbeitungszwecke und Rahmenbedingungen durch den Verant- wortlichen in Form einer
Information angegeben werden; 3) die Angemessenheit der Informationen wird daran
gemessen, ob eine betroffene Person auf Grundlage dieser eine bewusste Entschei- dung
uber ihr Recht auf informationelle Selbstbestimmung treffen kann (z.B. ihre Einwilligung
ge- ben). In diesem Sinne miissen die Informationen, die bereitgestellt werden, umfassend,
korrekt und fur den Nutzer oder die Nutzerin eindeutig und klar sein. 101. Das nDSG geht
indes weiter, indem es die Verantwortlichen verpflichtet, die Betroffenen angemes- sen
Uber die Beschaffung von Personendaten zu informieren, auch dann, wenn die Daten nicht



bei der betroffenen Person beschafft werden (vgl. Art. 19 nDSG). Die Verantwortlichen
haben bei der Beschaffung den betroffenen Personen digjenigen Informationen mitzuteilen,
die erforderlich sind, damit sie ihre Rechte nach dem nDSG geltend machen kénnen und
eine transparente Datenbear- beitung gewahrleistet ist (vgl. Art. 19 Abs. 2 nDSG). 3.2.2.
Erkennbarkeit 3.2.2.1. Erkennbarkeit der Datenerhebung 102. Vorliegend werden
Nutzerinnen und Nutzer in Form einer Datenschutzerklarung auf der Webseite Gber die
Bearbeitung ihrer Personendaten wie bspw. tUber den Zweck der Datenbearbeitung, die
Bekanntgabe der Personendaten an Dritte u.v.m. informiert (vgl. Ziff. 2.1.2.). Nutzerinnen
und Nut- zer kreuzen bei der Registrierung das Kontrollkéstchen neben der Aussage «Ja,
ich stimme der in der Datenschutzerkl&rung umschriebenen Bearbeitung samtlicher meiner
Personendaten zu. Dies umfasst die Bearbeitung sémtlicher meiner Personendaten,
insbesondere zum Zweck der Analyse des Kundenverhaltens und des Direktmarketings
durch ale Unternehmen der Migros-Gruppe» an (vgl. Ziff. 19). 103. Dass bel der
Registrierung aufgefordert wird, durch das Ankreuzen Kenntnis von der Datenschut-
zerklérung zu nehmen, kann als Zeichen einer aktiven Information angesehen werden, was
mit Blick auf Art. 14 DSG zu begrissen ist. Die Information wird folglich durch die Digitec
Galaxus AG ausdrticklich bereitgestellt. 104. Die Einhaltung des Transparenzgebots und
der Informationspflicht gemass Art. 14 DSG kann al- lerdings nur abschliessend bejaht
werden, wenn die Informationen, die durch den Verantwortlichen geliefert werden, auch
angemessen sind. Insbesondere misste ersichtlich sein, welche Daten fir welche Zwecke
und unter welchen Bedingungen bearbeitet werden. In Bezug auf Personlichkeits- profile
musste ausserdem ausgefuhrt werden, ob und inwieweit diese durch wen fur welche
Zwecke bearbeitet werden und ob eine Datenbekanntgabe an Dritte stattfindet.
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3.2.2.2. Erkennbarkeit der Bearbeitungszwecke und der Rahmenbedingungen der
Datenbearbeitung 105. Das Zweckbindungsprinzip will die Bearbeitung von Personendaten
kontrollieren, indem es den Verantwortlichen dazu zwingt, im Vornherein zu definieren, in
welchem Kontextraum er die Perso- nendaten verwenden will. Wenn der Verantwortliche
klar macht, zu welchen Zwecken er die Daten erhebt, stabilisiert er die Erwartungen der
betroffenen Person und reduziert Informationsasymmet- rien (GEORGE DAMIAN,
Prinzipien und Rechtmé&ssi gkeitsbedingungen im privaten Datenschutzrecht, Kritische
Betrachtungen zu Geschichte und Gegenwart eines Schutzkonzepts in der Schweiz und der
Europaischen Union, Zirich - Basel - Genf 2021, S. 286). 106. Nach Ziff. 15.3 der AGB
gilt fur die Bearbeitung von Personendaten durch die Digitec Galaxus AG die
Datenschutzerkl&rung. Unter Ziff. 8 der Datenschutzerkl&rung («Warum bearbeiten wir
Perso- nendaten?») werden verschiedene Zwecke angegeben, fir welche Personendaten
bearbeitet wer- den. Diese sind in flinf Kategorien unterteilt: Bearbeitungszwecke im
Zusammenhang mit ihren Waren und Dienstlei stungsangeboten, mit der
Kundenkommunikation, mit besonderen Aktivitéten und Anléssen, mit der Analyse des
Kundenverhaltens und mit Direktmarketing. Gemass Ziff. 9 der Datenschutzerkl&rung kann
die Digitec Galaxus AG Personendaten fur die genannten Zwecke an andere Unternehmen
der Migros-Gruppe weitergeben, die sie «im eigenen Interesse fUr die glei- chen Zwecke
benutzen» kdnnen, wie digjenigen der Digitec Galaxus AG. Also insbesondere indi-
vidualisierte und personalisierte Analysen des Kundenverhatens und fur
Direktmarketing-Aktivitéd ten. Unter Ziff. 7 der Datenschutzerklarung («Welche
Personendaten sammeln wir?») wird in einer Aufzahlung prézisiert, welche Daten



bearbeitet werden. Unterschieden wird zwischen «Daten zur Person» und «Daten zur
Kundenaktivitat». 107. Vorliegend umschreibt die Digitec Galaxus AG zwar die Zwecke,
die gesammelten Personendaten und an wen diese bekanntgegeben werden, allerdings ist
nicht ersichtlich, welche Personendaten konkret zu welchen Zwecken bearbeitet und welche
Personendaten konkret an welche Unterneh- men weitergegeben werden. Ziff. 7 der
Datenschutzerkl&rung erweckt den Anschein, als wirden sémtliche dort aufgelisteten Daten
fur samtliche Zwecke verwendet und damit an samtliche in Ziff. 9 umschriebenen Dritten
bekanntgegeben werden. Fir betroffene Personen muss jedoch ersicht- lich sein, welche
Personendaten konkret zu welchen Zwecken bearbeitet werden. Ist dies fir die betroffene
Person nicht klar, kann sie keine bewussten Entscheidungen Uber ihr informationelles

Sel bstbestimmungsrecht treffen. Ausserdem ist es bspw. nicht moglich, die Erforderlichkeit
eines Eingriffs zu beurteilen oder die Einhaltung der Grundsétze der Speicherbegrenzung
und der Da- tenrichtigkeit. 108. In diesem Sinne sind die Informationen, die bereitgestel It
werden, fir den Nutzer oder die Nutzerin nicht eindeutig und klar. Sie erlaubt es den
betroffenen Personen nicht, sich einen Uberblick Uber die tatsichlich durchgefiihrten
Datenbearbeitungen zu verschaffen. Verantwortliche haben in ihrer Datenschutzerklarung
klar und erkennbar zu umschreiben, welche Personendaten zu welchem Zweck bearbeitet
und an wen diese weitergegeben werden. Folglich erachten wir die Informationen in der
Datenschutzrichtlinie als ungentgend hinsichtlich des Transparenzgebots nach Art. 4 Abs.
4 DSG. 3.2.2.3. Erkennbarkeit der Bearbeitung im Rahmen von und

109. Die Digitec Galaxus AG beschreibt in Ziff. 12 der Datenschutzerklérung, wie sie Web
Analyse- Tools verwenden. Sie verweist darauf, dass je nach Anbieter eines Web
Analyse-Tools die Server im Ausland stehen konnen. Es wird einzig auf das

, marginal eingegangen.
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110. In Kap. 3.1.1. und 3.1.2 wurde festgehalten, dass es sich im Rahmen von

bei Nutzungsdaten und sonstigen geratespezifischen Daten, die bestimmten Nutzerinnen
oder Nut- zern zugeordnet werden kdnnen und im Rahmen von bei Hashwerten um Per-
sonendaten i.S.d. DSG handelt. Die Datenschutzerklarung liefert keine Informationen tber

Damit wird der Grundsatz der Transparenz verletzt. 111. In Bezug auf die Nutzung von
wird lediglich der Zweck der Webseite Optimierung genannt. Wir stellen aber fest, dass
Tracking ebenfalls fur die Bearbeitung von Personlichkeitspro- file im Zusammenhang mit
Werbung und Marketing eingesetzt wird. Die Aussage aus der Daten- schutzerkldrung «Die
im Rahmen von von Ihrem Browser tbermittelte |P-Adresse wird nicht mit anderen Daten
von zusammengefuhrt.» trifft nicht zu. Wenn

in Apps oder auf Webseiten zusammen mit anderen produkten wie

implementiert wird, werden die Daten mit Werbe-1Ds erfasst und mit anderen Daten
zusammen- gefiuhrt. Dies findet auf der Webseite von Digitec statt (siehe Rz. 50). 3.2.2.4.
Erkennbarkeit der Bearbeitung von Personlichkeitsprofilen 112. Die Digitec Galaxus AG
bearbeitet Uber Digitec und Galaxus Personlichkeitsprofile (siehe Kap. 3.1.3). Somit
untersteht die Digitec Galaxus AG der Informationspflicht nach Art. 14 DSG. 113. Ziff. 7
der Datenschutzerklarung beschreibt mittels Aufzahlung, welche Personendaten gesammelt
werden. FUr die betroffenen Personen ist nicht ersichtlich, dass tiberhaupt und insbesondere
zu welchen Zwecken Personlichkeitsprofile bearbeitet werden. Eine konkrete Information



im Sinne von Art. 14 DSG liegt damit nicht vor. In Ziff. 8.4 werden die
Bearbeitungszwecke im Zusammen- hang mit der Analyse des Kundenverhaltens
beschrieben. Fraglich ist hierbel, inwiefern ein Bear- beitungsvorgang einen
Bearbeitungszweck darstellen kann. Aus der Aufzéhlung ist ersichtlich, dass die Analyse
zur Optimierung der Standorte und des Produktangebots in den Filialen und der
Kundenbedirfnisse dienen soll. Letztendlich dient die Kundenverhaltensanalyse der
Absatzsteige- rung, in dem den betroffenen Personen individualisierte bzw. auf ihre
Interessen zugeschnittene Angebote unterbreitet werden konnen. Auch hier fehlt esan
Transparenz fur die betroffenen Per- sonen. Esist nicht klar ersichtlich, zu welchem Zweck
eine Kundenverhaltensanalyse erfolgt und welche Daten in diesem Zusammenhang
bearbeitet werden. Folglich verletzt die Digitec Galaxus AG ihre Informationspflicht nach
Art. 14 DSG. 114. Ziff. 9 der Datenschutzerkl&rung beschreibt, an wen die Digitec Galaxus
AG Personendaten wei- tergibt. Geméass Datenschutzerkl&rung kann sie Personendaten der
Nutzerinnen und Nutzer an andere Unternehmen der Migros-Gruppe weitergeben, diesie
«im eigenen Interesse fur die glei- chen Zwecke benutzen» kdnnen, wie digjenigen der
Digitec Galaxus AG. Also insbesondere indi- vidualisierte und personalisierte Analysen des
Kundenverhaltens und fur Direktmarketing-Aktivité ten. Gemass Art. 12 Abs. 2 DSG darf
der Verantwortliche oder die Verantwortliche nicht ohne Rechtfertigungsgrund besonders
schitzenswerte Personendaten oder Personlichkeitsprofile Drit- ten bekanntgeben. Eine
einzelne Bekanntgabe eines Personlichkeitsprofils geniigt; eine regelmas- sige Bekanntgabe
ist nicht erforderlich. Die Rechtmassigkeit der Weitergabe von Personlichkeits- profilen an
Dritte hangt vom Vorliegen eines Rechtfertigungsgrunds, z.B. der expliziten Einwilligung
der betroffenen Person oder einer gesetzlichen Grundlage, ab (BV Ger A-4232/2015 vom
18. April 2017, E. 5.2.1f.). 115. Die Di- gitec Galaxus AG erklért, dass sie einen
Rechtfertigungsgrund prifen wirden, wenn dies der Fall ware. Konkret wird im Kap.
3.2.3.1 auf diese Thematik eingegangen. Folglich kann davon ausge- gangen werden, dass
keine Bekanntgabe an Dritte erfolgt und Art. 12 Abs. 2 DSG nicht zur An- wendung
kommt.
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3.2.3. Umfang der Datenbearbeitung 3.2.3.1. Nicht durchgefihrte Datenbearbeitungen 116.
V erschiedene Datenbearbeitungen bzw. Bearbeitungszwecke, die in der
Datenschutzerklérung er- wahnt sind, werden geméss der Digitec Galaxus AG im Moment
nicht durchgefiihrt und sind auch zukinftig nicht geplant.

117. Die Digitec Galaxus AG erklart, ihre Datenschutzerklarung absichtlich breit zu
formulieren. Sie ver- tritt den Standpunkt, dass eine Datenschutzerklarung, welche breit
formuliert ist, datenschutz- freundlicher sai, al's eine Datenschutzerkldrung, welche
granulare Ausfihrungen enthalt und des- halb 6fter geandert werden muss. Das komme den
betroffenen Personen zugute, denn dadurch sei ihnen bei der Aufnahme der
Kundenbeziehung bewusst - aso dann, wenn sie die Datenschut- zerkl&rung erstmals und
I.d.R. auch letztmals konsultieren -, dass eine verhédltnisméssig breitere Datenbearbeitung in
Frage komme. 118. Eine betroffene Person vertraut nach Treu und Glauben darauf, dass die
Informationen in der Da- tenschutzerklarung zutreffen. Wird dem Ansatz von der Digitec
Galaxus AG gefolgt, konnen Ver- antwortliche eine Datenschutzerklarung verfassen,
welche jegliche Datenbearbeitungen auf Vorrat miteinbeziehen. Eine Datenschutzerkl&rung
mit Datenbearbeitungen «auf Vorrat» 18sst die be- troffenen Personen im Unwissen. Thnen
waére es nicht mehr moéglich, Datenbearbeitungen, die tat- sdchlich erfolgen, von



denjenigen, die moglicherweise in Zukunft eintreten kdnnen, abzugrenzen. Die betroffenen
Personen sind sich tber die Datenbeschaffung und ihre wesentlichen Rahmenbe- dingungen
nicht mehr im Klaren. Sie mussten in einem ersten Schritt vom Verantwortlichen oder der
Verantwortlichen wissen, welche Datenbearbeitungen tatsachlich erfolgen und kdnnten erst
in einem zweiten Schritt ihre Betroffenenrechte austiben. Die betroffenen Personen dirfen
nach Treu und Glauben damit rechnen, dass die Datenbearbeitungen, welche in der
Datenschutzerkl&rung umschrieben werden, auch tatsachlich erfolgen. 119. Das Verhalten
von der Digitec Galaxus AG verstosst gegen den Grundsatz von Treu und Glauben und
stellt eine Verletzung des Transparenzgrundsatzes dar, die zu einer
Personlichkeitsverletzung geméss Art. 12 Abs. 2 lit. a DSG fuhrt. Wenn kein
Rechtfertigungsgrund vorliegt, ist diese Person- lichkeitsverletzung widerrechtlich. 3.2.3.2.
Widerspruchsrecht 120. Die Digitec Galaxus AG fuhrt in ihrer Datenschutzerklarung unter
Ziff. 3und 4 auf, dass die Be- troffenen der Bearbeitung ihrer Personendaten widersprechen
konnen, indem sie die Digitec Ga- laxus AG durch die zur Verfligung gestellten Kanédle
(telefonisch oder mittels Kontaktformular) kon- taktieren. 121. Nach der Digitec Galaxus
AG sei das Widerspruchsrecht umfassend abgedeckt, wenn die Nutze- rinnen und Nutzer
von der Bestellung absehen oder die Loschung ihrer Daten verlangen konnen (vgl. Kap.
2.2). Es gebe keine Mdglichkeit, Datenbearbeitungen im Einzelnen zu widersprechen. Die
Digitec Galaxus AG biete, mit Ausnahmen des Direktmarketings, keine individuellen
Daten- schutzeinstellungen an. Hier stiitzt sich die Digitec Galaxus AG auf ihren
Standpunkt, dass die Datenbearbeitungen, konkret die Pflicht zur Registrierung durch ein
Kundenkonto mit gekoppelter Kundenverhaltensanalyse, grundsatzkonform seien und kein
Rechtfertigungsgrund notwendig sei.
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122. Bereits unter Kapitel 3.2.3.1. wurde festgehalten, dass eine betroffene Person nach
Treu und Glau- ben darauf vertraut, dass die Informationen in der Datenschutzerklarung
zutreffen. Die betroffenen Personen dirfen damit rechnen, dass die Datenbearbeitungen,
welche in der Datenschutzerkl&é rung umschrieben werden, auch tatsachlich erfolgen sowie
ihre Betroffenenrechte grundsétzlich auch geltend gemacht werden konnen. 123. In diesem
Sinne liegt eine mit dem Grundsatz von Treu und Glauben unvereinbare Situation vor,
wenn die Digitec Galaxus AG erklart, dass das Widerspruchsrecht ihrer Nutzerinnen und
Nutzer umfassend abgedeckt wird, wenn sie von der Bestellung absehen oder die Ldschung
seiner Kun- dendaten verlangen kénnen. Diese L Gsungen entsprechen weder den
berechtigten Erwartungen, die entstehen, wenn eine Person die Datenschutzerkl&rung liest,
noch sind sie mit den geltenden datenschutzrechtlichen Bestimmungen vereinbar. Somit
konnen die Personen erwarten, dass sie gewissen Datenbearbeitungen nach der
Registrierung widersprechen kdnnen. Ausserdem haben die Nutzerinnen und Nutzer
gestutzt auf Art. 12 Abs. 2 lit. b DSG ein gesetzlich garantiertes Wider- spruchsrecht,
wonach ein Datenbearbeiter ohne Rechtfertigungsgrund keine Personendaten einer Person
gegen deren ausdriicklichen Willen bearbeiten darf. 124. Wenn Nutzerinnen oder Nutzer
ein Widerspruchsbegehren beim Kundendienst einreichen und kein Rechtfertigungsgrund
fur die Weiterbearbeitung der Daten vorliegt, missen die fraglichen Daten- bearbeitungen
eingestellt werden. Bearbeitungen gegen den ausdrticklichen Willen der betroffenen Person
und ohne Rechtfertigungsgrund stellen eine Personlichkeitsverletzung dar. Wird die be-
troffene Person diese Datenbearbeitungen hinnehmen mussen, um eine Bestellung
abzugeben, wenn sie fir diesen Zweck nicht notwendig sind und kein Rechtfertigungsgrund



fur deren Durch- fuhrung vorliegt, wird siein ihrer Personlichkeit widerrechtlich verletzt.
Sofern sich die Digitec Ga- laxus AG auf ein liberwiegendes privates Interesse nach Art. 13
DSG stutzen will, so hat sie diesim Rahmen der Ablehnung des Widerspruchsrechts zu
begrinden. Die Aussagen, wonach die Da- tenbearbeitungen grundsatzkonform seien und
dass das Widerspruchsrecht umfassend abgedeckt sei, wenn die Nutzerinnen und Nutzer
von der Bestellung absehen oder die Loschung ihrer Daten verlangen konnen, treffen
deshalb nicht zu. 3.3. Grundsatz der Verhdtnismassigkeit 3.3.1. Grundsatz nach Art. 4 Abs.
2 DSG 125. Geméss Art. 4 Abs. 3 DSG dirfen Personendaten nur zu dem Zweck bearbeitet
werden, der bei der Beschaffung angegeben wurde, aus den Umstanden ersichtlich oder
gesetzlich vorgesehen ist. Dabel ist nicht auszuschliessen, dass eine Datenbearbeitung fir
mehrere Zwecke erfolgen kann. Werden Daten fur mehrere Zwecke bearbeitet, muss fur
jeden einzelnen Zweck gepruft wer- den, ob die Datenbearbeitung den
datenschutzrechtlichen Grundsétzen, insbesondere dem Grund- satz der
Verhdtnismassigkeit, entspricht. Denn je nach Zweck kann die rechtliche Beurteilung un-
terschiedlich ausfallen. 126. Nach Art. 4 Abs. 2 DSG muss die Bearbeitung der
Personendaten verhaltnisméssig sein. Dies verlangt, dass Personendaten nur soweit
bearbeitet werden dirfen, als dies fir einen bestimmten Zweck objektiv geeignet und
tatséchlich erforderlich ist. Der Verhdtnismassigkeitsgrundsatz ver- langt weiter, dass die
Datenbearbeitung fur die betroffene Person sowohl hinsichtlich ihres Zwecks als auch
hinsichtlich ihrer Mittel zumutbar ist, d.h., in einem vernunftigen Verhaltnis zum Eingriff in
die Grundrechte, insh. das Recht auf informationelle Selbstbestimmung, steht
(verhd@ltnisméssigi.e.S.). Erforderlich ist eine verninftige Zweck-Mittel-Relation. Eine
Datenbearbeitung ist unverhélt- nismassig, wenn das Ziel mit einem weniger schweren
Eingriff in die Personlichkeit erreicht werden kann (vgl. BGE 1331 77 E. 4.1, S. 81).
Ausdruck des Verhdtnismassigkeitsprinzips ist das Gebot der Datenminimierung, wonach
nur digjenigen Daten beschafft und bearbeitet werden dirfen, die fir einen Zweck auch
tatsachlich benttigt werden.
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127. Die Rechtsprechung des Bundesverwaltungsgerichtsi.S. Google Street View (BVerG
A-7040/2009 30.03.2011, E. 8.2.3) und des Bundesgerichtsi.S. Video-Uberwachung in
einem Mieterhaus (BGE 142 111 263, E. 2.2.2) bestétigt: Wenn kein verniinftiges Verhdtnis
zwischen dem Bearbei- tungszweck und der Personlichkeitsbeeintréchtigung besteht, weil
bspw. das gewahlte Mittel einen erheblichen Eingriff in der Personlichkeit der betroffenen
Person darstellt, stellt die Datenbearbei- tung eine Personlichkeitsverletzung im Sinne von
Art. 12 Abs. 2 lit. aDSG dar (BVerG A-4232/2015 vom 18.04.2017, E. 5.2.1). 128.
Vorliegend ist zu prifen, ob die Verpflichtung zur Errichtung eines Kundenkontos und
Koppelung einer Kundenverhaltensanalyse verhdtnismassig ist. 129. Der Bestellverlauf
bzw. die Teilnahme an der «Community» ist wie folgt gestaltet: Nutzerinnen und Nutzer,
die ein Produkt kaufen méchten und Teil der «Community» sein wollen, missen sich auf
Digitec und Galaxus mit einem Kundenkonto registrieren. Die von den betroffenen
Personen bel der Registrierung angegebenen Personendaten werden als Datensatz einem
Kundenkonto zuge- ordnet. Erst durch das Kundenkonto wird ein Personlichkeitsprofil
erstellt. 3.3.2. Kundenkonto und Kundenverhatensanalyse im Rahmen der «Kernleistung»
130. Die Digitec Galaxus AG betreibt primér einen Onlineshop, welcher die sog.
«Kernleistung» des Unternehmens darstellt. Dieswird in Ziff. 8.1. der
Datenschutzerklérung zum Ausdruck gebracht, wonach verschiedene Zwecke im



Zusammenhang mit den Waren aufgezadhlt werden wie bspw. die Bereitstellung und der
Verkauf von Waren, die Abwicklung von Bestellungen und Vertragen, etc. Der Grundsatz
der Verhdtnismassigkeit bzw. der Datenminimierung gilt auch bei der Gestaltung des
Bestellverlaufs. Eine Datenbearbeitung hat zu unterbleiben, wenn eine gleich geeignete,
aber mildere Massnahme fir den angestrebten Erfolg ausreichen wirde. Das Gebot der
Erforderlichkeit einer Massnahme wird auch als Prinzip der «Notwendigkeit», des «geringst
mdglichen Eingriffs», der «Zweckangemessenheit» oder als «Ubermassverbot» bezeichnet
(Urteil des BV Ger A- 3908/2008 vom 4. August 2009, E. 3.3). 131. Das Erfordernis zur
Erstellung eines Kundenkontos und der Kundenverhaltensanalyse begriindet die Digitec
Galaxus AG mit verschiedenen Argumenten. Das Unternehmen betrachte die Moglich-
keiten, welche ein Kundenkonto voraussetzen, as Bestandtell ihres Service, so z.B. sai das
Kun- denkonto eine zentrale Stelle zur Information Uber die Bestellhistorie u.v.m. (vgl.
Kap. 2.1.1). Das Kundenkonto ermdgliche eine Personalisierung der Darstellung des
Sortiments im Onlineshop so- wie das Anzeigen von zuletzt besuchten Artikeln und das
Erstellen von Merklisten: dies sei gemass der Digitec Galaxus AG unabdingbar, damit sich
die Nutzer und Nutzerinnen im Onlineshop orien- tieren kénnen. Personalisierungen auf
Basis von Verhaltensdaten des Besuchs (Cookies) seien nicht zuverlassig und
funktionierten zudem nicht gerdtibergreifend. 132. Mit dem Recht auf informationelle

Sel bstbestimmung hat jede Person das Recht, grundsétzlich selbst tiber die Verwendung der
Daten zu bestimmen, welche sich auf seine Person beziehen. Eslasst dem Einzelnen die
Herrschaft Uber seine personenbezogenen Daten zukommen (vgl. BVerG A-7040/2009
30.03.2011, E. 8.2.3). Erwahnt sei in diesem Kontext auch die notorische Tatsache, dass
Digitec und Galaxus zu den Marktleadern im Onlineshop-Geschéft der Schweiz gehdren.71
Darausfolgt, dass fur eine grosse Anzahl von Personen durch die Bekannt- und Beliebtheit
von Galaxus und Digitec sowie deren grosser Produktauswahl Digitec und Galaxus erste
Anlaufstelle sind, um Produkte zu erwerben.

71 Die beiden Onlineshops sind nach heutigem Stand der Dinge geméass dem E-Commerce
Stimmungsbarometer 2023 schweiz- weit am beliebtesten und mehr als 4 Millionen
Personen haben im Jahr 2023 bel Galaxus und Digitec eingekauft (https://fh- hwz.ch/news/
e-commerce-stimmungsbarometer-2023-digitec-gal axus-schwei zweit-am-beli ebtesten
(zuletzt besucht am 03.11.2023); https://www.netzwoche.ch/news/2024-01-23/mehr-al s-4-
millionen-personen-haben-2023-bei-gal axus-und-digitec-
eingekauft?utm_source=Netzticker& utm_campaign=a97b191e4c-EMAIL_CAM- PAIGN _

T_EMAIL_ID%5D [zuletzt be- sucht am 23.01.2024]) .
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Ein Kundenkonto, welches auch mit einer Kundenverhaltensanalyse gekoppelt ist, dient
klarer- weise der Absatzsteigerung und erlaubt Digitec und Galaxus, ihre Kundschaft
gezielter anzuspre- chen. Auch wenn der Service von Digitec und Galaxus der Nutzerin
oder dem Nutzer durch die gesammelten Informationen im Kundenkonto und der daraus
folgenden Kundenverhaltensanalyse ein besseres Kauferlebnis ermdglichen soll, so geht es
Onlineshop-Kaufern und -Kauferinnen beim Onlineshopping primér darum, das
gewtiinschte Produkt zu erwerben. Auf Galaxus und Digitec werden auch Produkte verkauit,
die zumindest teilweise einen Ruckschluss auf besonders schiit- zenswerte Personendaten
ermoglichen wie bspw. die Gesundheit. Je langer und je mehr eine Per- son auf Digitec und
Galaxus bestellt, desto aussagekréaftiger ist deren Personlichkeitsprofil durch das



Kundenkonto. Personlichkeitsprofile sind gemass Bundesverwaltungsgericht geeignet, die
Entfaltung der Personlichkeit wesentlich zu beeintrachtigen (vgl. BVerG A-4232/2015 vom
18.04.2017, E. 5.2.1.). 133. Ein Kaufvorgang ist in der Regel als Einmalschuldverhdtnis
ausgestaltet, d.h. der Nutzer oder die Nutzerin bestellt bspw. ein Produkt gegen Zahlung
eines Entgelts, das Produkt wird geliefert und damit ist der Vertrag erfillt. Vorliegend
werden mit einem Kundenkonto und damit einhergehenden Kundenverhaltensanalyse
jedoch Personendaten bearbeitet, die Gber den unmittel baren Kaufpro- zess hinausgehen.
Betroffene Personen sind gezwungen, eine Datenbearbeitung einzugehen, die fir die
eigentliche Kernleistung der Datenbearbeitung nicht notwendig ist. Abgesehen von gesetz-
lichen Vorschriften, die eine langere Aufbewahrungsdauer vorsehen, miissen nicht mehr
benttigte Daten nach Vertragserfillung gel 6scht werden. Personendaten werden mit einem
Kundenkonto allerdings mindestens so lange gespeichert, wie dieses aktiv ist. 134. In
diesem Zusammenhang halten wir fest, dass die Pflicht zur Erstellung eines Kundenkontos
mit der Koppelung zur Erstellung von Personlichkeitsprofilen die Kundschaft in ihrer
Personlichkeit Gbermassig beeintréchtigt und fir eine Nutzerin oder einen Nutzer, der
lediglich eine Ware bei dem Webshop bestellen mochte, nicht erforderlich ist. Betroffenen
Personen kann in dem Sinne nicht zugemutet werden, einer Bearbeitung ihrer
Personendaten einzugehen, die fur den Kauf nicht not- wendig ist. Damit wird ihr Recht auf
informationelle Selbstbestimmung stark beeintréchtigt. 135. Aus diesen Griinden steht fest,
dass das Erfordernis eines Kundenkontos fur die Abwicklung des Bestellvorgangs dem
Gebot der Erforderlichkeit widerspricht und damit den Grundsatz der Verhdt-
nisméssigkeit der Datenbearbeitung geméss Art. 4 Abs. 2 DSG verletzt. Esliegt daher eine
Per- sonlichkeitsverletzung nach Art. 12 Abs. 2 lit. aDSG vor. 136. Wie oben dargel egt,
lassen die von der Digitec Galaxus AG bearbeiteten Personlichkeitsprofile eine Beurteilung
wesentlicher Personlichkeitsaspekte zu, wie sie auch fur das «Profiling mit hohem Risiko»
nach neuem Recht kennzeichnend ist. Dies spricht daflr, dass sich an der Beurteilung der
Beeintrachtigung als «wesentlich» auch nach neuem Recht nichts andern dirfte. Dadie
vorlie- gende Sachverhaltsabkl&rung nach altem Recht zu beurteilen ist, lasst der EDOB
diese Frage in- dessen offen. 3.3.3. Kundenkonto im Rahmen der Dienstleistung
Community 137. Die Digitec Galaxus AG bietet allerdings nicht nur einen Onlineshop,
sondern auch eine Plattform mit einer aktiven Community an und damit eine Dienstleistung
gemass Ziff. 8.1 der Datenschutzer- kl&rung. Die Teilnahme an dieser Community erfordere
ein Kundenkonto, damit die Nutzerinnen und Nutzer an der Community Digitec teilnehmen
konnen,

138. Vorliegend stellt das Kundenkonto die Grundlage zur Bentitzung der Digitec
«Community» Platt- form dar. Bewertungen ohne Kundenkonto seien gemass der Digitec
Galaxus AG nicht nach Ein- haltung der Lauterkeitsvorschriften kontrollierbar. Die
Plattform ermdgliche es den Nutzerinnen und Nutzern, gekaufte Artikel direkt anderen
weiterzuverkaufen, wobei die Digitec Galaxus AG lediglich als Vermittler gelte. Zudem
ermogliche das Konto das sog. «Digitec live», also das Anzeigen von getétigten Einkaufen
im offentlichen Profil der Nutzerin oder des Nutzers.
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139. Im Gegensatz zum Kaufvorgang und damit der «Kernleistung» der Digitec Galaxus
AG stellt die «Community» Plattform kein Einmalschuldverhdtnis dar. Die Dienstleistung
ist so ausgestaltet, dass die «Community» miteinander interagieren kann, weshalb sich die
Datenbearbeitung im Ge- gensatz zum Kaufvorgang stark unterscheidet. Nutzerinnen und



Nutzer entscheiden sich in diesem Fall dafir, Teil der Digitec bzw. Galaxus «Community»
zu sein und damit in die Datenbearbeitung, die hierfir erforderlich ist. 3.3.4.
Personlichkeitsverletzung und Rechtfertigung 140. Nach der Rechtsprechung des
Bundesgerichtsi.S. Logistep (BGE 136 11 508, S. 523, E. 6.3.1) lasst sich eine
Personlichkeitsverletzung beim Verstoss gegen die Grundsétze von Art. 4 DSG nur mit
grosser Zurtickhaltung durch private Interessen rechtfertigen. Dabei kdnnte die
Einwilligung des Verletzten, ein Uberwiegendes privates oder offentliches Interesse oder ein
Gesetz im Betracht kommen. Das nDSG sieht bei der Begrifflichkeit der
Personlichkeitsverletzung und den gesetzli- chen Rechtfertigungsgrinden keine
Anderungen vor. 141. Geméss Digitec soll das Ankreuzen des K dstchens neben folgender
Aussage bel der Registrierung «Ja, ich stimme der in der Datenschutzerklérung
umschriebenen Bearbeitung sémtlicher meiner Personendaten zu. Dies umfasst die
Bearbeitung samtlicher meiner Personendaten, insbesondere zum Zweck der Analyse des
Kundenverhaltens und des Direktmarketings durch ale Unternehmen der Migros-Gruppe.»
(siehe Rz. 18 ff.) nicht als Einwilligung verstanden werden, weshalb nicht geprift wird, ob
eine gultige Einwilligung dadurch erteilt wird. Die Digitec Galaxus AG hat in ihrer
Stellungnahme zudem keinen weiteren Rechtfertigungsgrund erwahnt, weil sie davon
ausgeht, dass keine Personlichkeitsverletzung vorliegt. Sie fuhrte lediglich in Bezug auf die
Moglichkeit, dass Daten an andere Unternehmen der Migros bekanntgegeben werden, aus,
dass sie einen Rechtfer- tigungsgrund prifen wirden, wenn eine Datenbekanntgabe
stattfinden sollte. Da sich die Digitec Galaxus AG somit vorliegend auf keinen konkreten
Rechtfertigungsgrund beruft, erweist sich die beanstandete Personendatenbearbeitung al's
unzuléssig, soweit sie aufgrund ihrer Koppelung mit der zwingenden Erdffnung eines
Kundenkontos gegen das Verhaltnisméassigkeitsprinzip verstosst. 142. Sollte sich die
Digitec Galaxus AG auf den Rechtfertigungsgrund des Gberwiegenden privaten In- teresses
berufen wollen, erachtet der EDOB es als wichtig klarzustellen, dass rein wirtschaftliche
Interessen, wie beispielsweise das Interesse daran, eine Datenbearbeitung moglichst
effizient zu gestalten oder die eigenen Geschéftsabl&ufe zu optimieren, grundsétzlich zu den
schutzwirdigen Interessen zahlen, die im Rahmen einer Interessenabwagung berticksichtigt
werden missen. Ge- mass der Rechtsprechung des Bundesgerichts (BGE 138 11 346 S. 365,
E. 10.4 und 10.61) durfen Verantwortliche allerdings nicht alleine gestiitzt auf das Interesse
ihres wirtschaftlichen Erfolgs die Verletzung der Personlichkeitsrechte zahlreicher
Personen in Kauf nehmen. 143. Als Betreiberin des grossten Online-Warenhauses und
Onlineshops fur Elektronik der Schweiz hat die Digitec Galaxus AG ihre Dienste unter
hinreichender Wahrung der informationellen Selbstbe- stimmung der Betroffenen
anzubieten, sodass allféllige Personlichkeitsverletzungen nach Méglich- keit vermieden
oder gemildert werden. Sofern der zur verhatnisméassigen Ausgestaltung der Be- arbeitung
notwendige Mehraufwand weder die wirtschaftliche Existenz des Unternehmens noch
dessen Geschaftsmodell im Online Handel ernstlich infrage stellt, kbnnen dessen
wirtschaftlichen Interessen die Schutzinteressen der von Personlichkeitsverletzungen
betroffenen Personen schwerlich tberwiegen. 144. Eine offensichtliche Alternative, um die
festgestellten Personlichkeitsverletzungen zu vermeiden bzw. zu rechtfertigen, wére das
Anbieten eines Gastkaufes. Ein solcher ermoglicht es der Kund- schaft im Onlineshop zu
bestellen, ohne sich mit einem Kundenkonto registrieren zu muissen. Be- stellungen kdnnen
durch einen Gastkauf grundsétzlich schneller abgewickelt werden, da bspw. kein Passwort
erstellt werden muss und in der Regel nur digjenigen Personendaten erhoben wer- den, die
fur die Abwicklung des Bestellvorgangs und der Zahlungsabwicklung notwendig sind.



36/39

145. Nutzerinnen und Nutzer kdnnen selbstverstandlich freiwillig vom besseren
Kauferlebnis und von der Community profitieren wollen. So fuhrt die Digitec Galaxus AG
denn auch verschiedene Argu- mente an, die fur das Erstellen eines Kundenkontos
sprechen. So sei das Kundenkonto eine zent- rale Stelle zur Information Gber die
Bestellhistorie, zur Verwaltung kundenseitiger Einstellmdglich- keiten und zur Steuerung
weiterer Dienstleistungen. Das Konto ermégliche auch eine bessere Kun- denbetreuung
Auf- grund dieser Argumentation kann somit weder davon ausgegangen werden, dass sich
die Nutze- rinnen und Nutzer stets fir einen Gastkauf entscheiden wirden, wenn ein solcher
angeboten wirde, noch dass alle Nutzerinnen und Nutzer ein Kundenkonto er6ffnen und
ihre Bestellungen nur tber dieses Konto abwickeln wirden. Zur Wahrung der
informationellen Selbstbestimmung der Nutzerinnen und Nutzer erscheint es deshalb
angezeigt, diesen ein Wahlrecht dartiber einzuréu- men, ob ihr Online Kauf tber ein Konto
erfolgen und so zu einer weitergehenden Bearbeitung ihrer personlichen Daten fiihren soll
oder nicht. 146. Es sind furr den EDOB keine Anhaltspunkte ersichtlich, wonach die
Ermaoglichung des Gastkaufs fur die Digitec Galaxus AG zu einem unverhdtnismassigen
Aufwand und wirtschaftlichen Nachtei- len fihren wirde, welche die Wirtschaftlichkeit des
Unternehmens und ihres Geschéftsmodells in Frage stellen wirden. Einerseits kann die
Digitec Galaxus AG ihre Kundschaft mit geeigneten Mar- ketingstrategien und L eistungen
motivieren, sich freiwillig mit einem Kundenkonto zu registrieren. So besteht etwa die
Maoglichkeit der Gewahrung verhatnismassiger wirtschaftlicher Anreize wie Gutschriften
und Rabatten, wie siein der Schweiz mehrere Grossverteiler den Inhaberinnen und
Inhabern ihrer Kundenkarten zukommen lassen. Weiter verflgt die Digitec Galaxus AG als
spezi- alisierte Online Handlerin auch mit Blick auf Gastkaufe tber die ntige Expertise,
um die Risiken von Missbrauchen und Zahlungsstorungen fir sich und ihre Online
Laufkundschaft durch geeignete technische Vorkehren auf ein vertretbares Mass zu senken.
147. Zusammenfassend l&sst sich somit folgendes festhalten: Soweit die Digitec Galaxus
AG den On- line-Bestellvorgang mit dem zwingenden Erfordernis eines Kundenkontos
koppelt, erweisen sich dieim Rahmen dieser Sachverhaltsabklérung zu beurteilenden
Personendatenbearbeitungen als unzulassig, weil sie das Gebot der Erforderlichkeit und
damit den Grundsatz der Verhaltnismassig- keit der Datenbearbeitung geméass Art. 4 Abs. 2
DSG verletzen.
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4. Empfehlungen 148. Gestiitzt auf Art. 29 Abs. 3 DSG erlasst der EDOB gegentiber der
Digitec Galaxus AG die folgenden Empfehlungen. In Bezug auf die Transparenz und
Informationspflicht (vgl. Kap. 3.2 ff.) lauten die Empfehlungen:

Die Digitec Galaxus AG passt ihre Datenschutzerkl&rung dergestalt an, dass die
Nutzerinnen und Nutzer eindeutig Uber Datenbearbeitungen informiert werden. Dabel muss
klar dartber informiert werden, welche Daten fir welche Bearbeitungszwecke bearbeitet
und an welche Datenempfanger sie weitergegeben werden. Die Digitec Galaxus AG hat
ihre Datenschutzerkl&rung dahingehend anzupassen, dass

1. fUr die betroffenen Personen klar erkennbar ist, welche Web Analyse-Tools verwendet
werden und welche Datenbearbeitungen daraus resultieren.

2. fur die betroffenen Personen klar erkennbar ist, zu welchen Zwecken welche
Personendaten bearbeitet werden, und dass Datenbearbeitungen erfolgen, die zu



Personlichkeitsprofilen fuh- ren.

3. die Erklarung keine Datenbearbeitungen «auf Vorrat» beinhaltet und dort nur digjenigen
Daten- bearbeitungen aufgeftihrt werden, die auch tatsachlich erfolgen.

4. die Erklarung differenziert und unmissverstandlich dartiber informiert, welche
Bearbeitungen zu Personlichkeitsverletzungen fihren und auf welche Grinde sich die
Digitec Galaxus AG zu deren Rechtfertigung beruft.

5. die Erkl&rung je nach Rechtfertigungsgrund der Datenbearbeitung die korrekte L 6sch-
bzw. Wi- derspruchsmdglichkeit beschreibt und ihre Praxis beziglich der Ldsch- bzw.
Widerspruchsbe- gehren diesbeziiglich korrekt umgesetzt wird.

In Bezug auf die festgestellten Mangel betreffend das Kundenkonto und die
Kundenverhatensana- lyse (siehe Kap. 3.3) lautet die

Empfehlung:

6. Soweit die untersuchten Datenbearbeitungen infolge K oppelung mit dem zwingenden
Erforder- nis eines Kundenkontos gegen das V erhaltnismassigkeitsprinzip verstossen,
erweisen sie sich als unzulassig. Die Digitec Galaxus AG passt die Bearbeitungen deshalb
dergestalt an, dass sie inskunftig nicht mehr in die informationelle Sel bstbestimmung der
Nutzerinnen und Nutzer eingreifen, as fur die zweckgerechte Durchfihrung der
Bearbeitung nétig und mit den privaten Interessen der Verantwortlichen
datenschutzrechtlich gerechtfertigt werden kann. Eine nahelie- gende Mdglichkeit zur
verhdtnismassigen Ausgestaltung der Datenbearbeitungen stellt das al- ternative Anbieten
eines Gastkaufs dar.
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5. Verfahren 5.1. Stellungnahme der Digitec Galaxus AG 149. Mit Schreiben vom 30.
Januar 2024 wurde der Digitec Galaxus AG der Bericht zu einer abschlies- senden
Stellungnahme unterbreitet. 150. Im Falle der vollumfanglichen oder teilweisen Annahme
der Empfehlungen wird der EDOB der Digitec Galaxus AG nach Publikation des
Schlussberichts Frist ansetzen, zu deren Umsetzung Stellung zu nehmen. Sofern sich
aufgrund dieser Stellungnahme Abstimmungsbedarf ergeben sollte, kann der EDOB die
Digitec Galaxus AG zu gegebener Zeit zu Gespréchen einladen. Soweit die Empfehlungen
nicht angenommen werden, kann der EDOB sie dem Bundesverwaltungsgericht zum
Entscheid vorlegen (Art. 29 Abs. 4 DSG). 151. Die Digitec Galaxus AG hélt in ihrer
Stellungnahme vom 5. April 2024 fest, dass die Sachverhalts- abklarung fir den
vorliegenden Schlussberichts am 15. Februar 2021 er6ffnet wurde und seit der Er6ffnung
des Sachverhalts sich die schwei zerische Unternehmenspraxis im Datenschutzbereich
entwickelt habe, unter anderem aufgrund des neuen Datenschutzgesetzes und der dafUr
getroffe- nen Vorbereitungen. Das treffe auch auf die Digitec Galaxus AG zu, dieihre
Datenschutzerklérung seither grundlegend Uberarbeitet und den Umgang mit
Betroffenenbegehren stérker professionali- siert habe. Diesin Vorbereitung auf das neue
DSG, aber auch, weil die Awareness fir Anliegen des Datenschutzes in der Schweiz
generell zugenommen habe und der Umgang mit Personenda- ten fur das Geschaftsmodell
der Digitec Galaxus AG bedeutsam sei. 152. Der zeitliche Verlauf des Verfahrens und die
in der Zwischenzeit gedanderte Datenschutzerklérung flihren gemass der Digitec Galaxus
AG daher dazu, dass funf der sechs Empfehlungen einen in- zwischen tberholten
Sachverhalt betreffen, konkret die alte Datenschutzerkl&rung. Durch die An- passungen



habe die Digitec Galaxus AG in der Zwischenzeit bereits einige der Empfehlungen im
Schlussbericht vorweggenommen. 153. Zu den Empfehlungen hélt die Digitec Galaxus AG
fest, dass die Empfehlungen 1 bis 6 grundsétz- lich aus verschiedenen Griinden
gegenstandsl os seien. Zu den einzelnen Empfehlungen positioniert sie sich wiefolgt: - Sie
nimmt die Empfehlung 6 ohne Anerkennung einer Rechtspflicht an. Die Empfehlung 6
bedarf der Umsetzung. - Sie hat die Empfehlung 1 und 5 vollumfanglich sowie die
Empfehlung 2 teilweise in dem Punkt, dass fur die betroffenen Personen klar erkennbar sein
muss, zu welchen Zwecken welche Per- sonendaten bearbeitet werden, inhaltlich und ohne
Anerkennung einer Rechtspflicht bereits vor- weggenommen. - Sie lehnt die Empfehlung 3
und 4 vollumfénglich sowie die Empfehlung 2 teilweise ab. 5.2. Verdffentlichung des
Schlussberichts mit Empfehlungen 154. Es besteht ein grundsétzliches Interesse daran, die
Offentlichkeit fur die vorliegende Art der Da- tenbearbeitung zu sensibilisieren und sie tiber
seine Feststellungen und die Ergebnisse seiner Ab- klarung zu informieren. Gestiitzt auf
Art. 30 Abs. 2 DSG wird der EDOB deshalb den vorliegenden Schlussbericht in
angepasster Form auf seiner Website (www.edoeb.admin.ch) veréffentlichen. 155. Die
Veroffentlichung des vollstandigen Berichts inklusive Empfehlungen steht unter dem
Vorbehalt, dass aus Sicht der Digitec Galaxus AG keine vertraulichen Daten offengel egt
werden, welche Ge- schéftsgeheimnisse preisgeben oder die Wettbewerbsfahigkeit
beeinflussen kénnten.
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156. Die Digitec Galaxus AG hat den Bericht auf solche vertraulichen Inhalte geprift und
Schwirzungen beantragt, die der EDOB vollumfanglich Gbernommen hat.

Der Beauftragte: Die zusténdige Juristin:
Adrian Lobsiger
ElisaTolg

Export aus OpenCaseLaw (CCO0). Verbindlich ist allein der vom erlassenden Gericht vertffentlichte
Originaltext. Quellen-URL siehe oben.



