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I. Einleitende Bemerkungen 1. Ausgangslage und Fragestellung Wenn der Staat Fragen des
Staatsschutzes regelt, begibt er sich auf ein sehr schwieriges Terrain. Die einander
bedingenden elementaren Staatszwecke «Freiheit» und «Sicherheit» (Art. 2 BV) stehen hier
offenkundig in einem Spannungsverhaltnis. Esist in erster Linie Aufgabe des demokratisch
legitimier- ten Gesetzgebers, zu bestimmen, welche Wege in diesem heiklen Gelande
angelegt und beschritten werden sollen. Der Gesetzgeber besitzt dabei einen betréchtlichen
Entscheidungsspielraum. Er unter- liegt aber auch verschiedenen rechtlichen Bindungen.
Dazu gehdren namentlich die Grundrechte der Burgerinnen und Burger, fir die der
Gesetzgeber im demokratischen Verfassungsstaat eine besonde- re Verantwortung tragt
(Art. 35 BV). Zu den Konsequenzen dieser Grundrechtsverantwortung gehort, dass der
Gesetzgeber, wenn er es staatlichen Behorden ermdglicht, sich auf grundrechtssensibles
Gelande zu begeben, geeignete Schutzvorkehren treffen muss. Die Wege, die der
Gesetzgeber an- legt, mussen, bildhaft gesprochen, mit Wegweisern und Leitplanken
versehen werden, die sicherstel- len, dass die rechtsanwendenden Behdrden die ihnen
verliehenen Befugnisse und Mittel nur im Rah- men der Verfassungsvorgaben nutzen. Der
Gesetzgeber mussin diesem Sinne dafUrr sorgen, dass die Grundrechte in der Staatspraxis
nicht Gber Gebuhr eingeschrénkt werden und wirksam gesichert sind. Kommt der
Gesetzgeber seinen Sicherungspflichten nicht nach, gerét er selber in Konflikt mit der Ver-
fassung.



Der schweizerische Bundesgesetzgeber hat dem Thema Staatsschutz nicht immer gleich
viel Auf- merksamkeit gewidmet. Noch bis vor wenigen Jahren gab es nur eine sehr
rudimentare gesetzliche Regelung der behérdlichen Befugnisse (Art. 17 Abs. 3 BStP,
aufgehobene Fassung). Mit Erlass des Bundesgesetzes vom 21. Mé&rz 1997 Uber
Massnahmen zur Wahrung der inneren Sicherheit (BWIS) wurde die demokratische
Abstiitzung und rechtsstaatliche Eingrenzung der Staatsschutztétigkeiten signifikant
verbessert. Die hier zu beurteilende Teilrevision dieses Gesetzes («<BWIS I1»-Vorlage) will
weitere rechtsstaatliche Sicherungen schaffen, strebt aber mit dem geplanten Ausbau des
Instrumen- tariums der Informationsbeschaffung auch eine Neuerung in eéinem besonders
grundrechtssensiblen Bereich an. Im vorliegenden Gutachten ist nicht die (rechtspolitische)
Frage der Winschbarkeit dieser Teilrevisions-Vorlage zu beurteilen, sondern die Frage der
Vereinbarkeit mit dem Ubergeordneten Recht.

Im Gutachtensauftrag werden Ausgangslage und Fragestellung wie folgt umschrieben:

«Der Bundesrat hat am 15. Juni 2007 die Botschaft zur Anderung des Bundesgesetzes iiber
Massnahmen zur Wahrung der inneren Sicherheit (Besondere Mittel der
Informationsbeschaffung) («BWIS I1») verabschiedet. In der Folge wurde das Geschéft
dem Nationalrat als Erstrat zugeteilt. Dessen Kommission fur Rechtsfragen beschloss am
19. Juni 2008 mit 11 zu 5 Stimmen bei 8 Enthaltungen auf die Vorlage einzutreten. Nach
dem Eintreten sprach sich die Kommission jedoch mit 16 zu 9 Stimmen dafUr aus, die
Vorlage an den Bundesrat zurtickzuweisen. Insbesondere méchte sie den Bundesrat
beauftragen, » die Begriffe innere und &ussere Sicherheit, geschiitzte Rechtsguter und die
abstrakt gehaltenen Ver- dachtsmerkmale der Artikel 13aund 18a E-BWIS zu
konkretisieren und eng zu umschreiben,  die Zusammenarbeit der Polizeiorgane des
Bundes mit den kantonalen Behdrden und deren Aus- kunftspflicht sowie insbesondere die
Zusammenarbeit mit auslandischen Stellen zu prézisieren, ¢ die Schnittstellen zwischen der
Verwaltung (Polizeiorgane des Bundes) und den Gerichten klar zu re- geln;  die
parlamentarische Aufsicht im Bund wirksamer auszugestalten; « die finanziellen
Konsequenzen der Vorlage fir Bund und Kantone aufzuzeigen; « die
Verfassungsmassigkeit der Vorlage detailliert zu Gberprifen, diesinsbesondere im Hinblick
auf den Schutz der Privatsphéare (Art. 13 BV), der Meinungs- und Informationsfreiheit (Art.
16 BV), der Medien- freiheit (Art. 17 BV), Versammlungsfreiheit (Art. 22 BV) und der
Vereinigungsfreiheit (Art. 23 BV). [...]

Das Ziel des Auftragesist die Klarung der von der Kommission fur Rechtsfragen des
Nationalrates aufgewor- fenen Fragen, soweit diese rechtlicher Natur sind. [...]

Der Beauftragte ist gebeten, folgende Fragen zu beantworten:

Ist die Vorlage mit der Bundesverfassung und der EMRK vereinbar?
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Im Rahmen der Beantwortung dieser Frage sind folgende Teilfragen zu beantworten:

a) Ist fur die Vorlage insgesamt die Vereinbarkeit mit der Bundesverfassung und der
EMRK gegeben? b) Ist insbesondere die Verfassungsméassigkeit / EMRK-Kompatibilitét in
Bezug auf den Schutz der Pri- vatsphére gegeben? c) Ist insbesondere die
Verfassungsmassigkeit / EMRK-Kompatibilitét in Bezug auf die Meinungs- und In-
formationsfreiheit gegeben? d) Ist insbesondere die Verfassungsmassigkeit /



EMRK-Kompatibilitét in Bezug auf die Medienfreiheit ge- geben? €) Ist insbesondere die
Verfassungsmaéssigkeit / EMRK-Kompatibilitét in Bezug auf die Versammlungs- freiheit
gegeben?f) Ist insbesondere die Verfassungsmassigkeit / EMRK-Kompatibilitét in Bezug
auf die Vereinigungsfrei- heit gegeben? g) Ist die Verfassungsméassigkeit in Bezug auf die
Begriffe innere und aussere Sicherheit gegeben? Ist ei- ne formell-gesetzliche
Umschreibung (Legal definition) der Begriffe moglich und notwendig? Formulie-
rungsvorschlag? h) Ist die Verfassungsmassigkeit in Bezug auf die Verdachtsmerkmale der
Artikel 13aund 18a E-BWIS gegeben? Ist eine Konkretisierung der Verdachtsmerkmale
madglich und notwendig? Formulierungs- vorschlag?

Ist das indirekte Auskunftsrecht geméss Artikel 18 BWIS mit Ubergeordnetem Recht im
Einklang? Falls nein, welche Vorgaben sind aus rechtlicher Sicht einzuhalten?
Formulierungsvorschlag?»

2. Die «<BWIS I1»-Vorlage im Lichte der bertihrten Grund- rechte a. Besondere Mittel der
Informationsbeschaffung als zentraler Gegenstand Im Zentrum der vom Bundesrat am 15.
Juni 2007 verabschiedete Vorlage zur Anderung des Bundes- gesetzes iiber Massnahmen
zur Wahrung der inneren Sicherheit (BWIS)1 (und im Zentrum des vorlie- genden
Gutachtens) stehen dieim 2. Abschnitt des neuen Kapitels 3a aufgeftihrten besonderen
Mittel der Informationsbeschaffung, namlich: - das Uberwachen des Post- und
Fernmeldeverkehrs (Art. 18k E-BWIS), - das Beobachten an nicht allgemein zugénglichen
Orten, auch mittels technischem Uberwachungs- gerét (Art. 181 E-BWIS), sowie - das
geheime Durchsuchen eines Datenbearbeitungssystems (Art. 18m E-BWIS).

Im 1. Abschnitt des Kapitels 3afinden sich «Allgemeine Bestimmungen» (Art. 18a-18i
E-BWIS). Dieseregeln die fur alle drei besonderen Mittel geltenden V oraussetzungen und
Rahmenbedingungen. Dass der Einsatz der besonderen Mittel der Informati onsbeschaffung
zu Grundrechtseingriffen fuhrt, bedarf keiner langen Erlauterung. Nicht nur in der
bundesrétlichen Botschaft2, sondern auch im Ge- setzesentwurf selbst kommt dies deutlich
zum Ausdruck: Die besonderen Mittel der Informationsbe- schaffung dirfen geméss Art.
18b E-BWIS «nur eingesetzt werden, wenn [...] das gewahlte Mittel [...] nur soweit als ntig
in die Grundrechte Betroffener eingreift» (Bst. d in fine). Wie noch zu zeigen ist, garantiert
eine derartige gesetzgeberische Ermahnung an die rechtsanwendenden Behorden fir sich
alein die gemass Bundesverfassung (vgl. Art. 35 BV) und Europai scher
Menschenrechtskonvention (vgl. Art. 1 EMRK) geschuldete Achtung der Grundrechte des
Individuums3 noch nicht hinreichend. Weitere Sicherungen sind nétig. Die «BWIS

[1»-V orlage umfasst eine ganze Reihe solcher Sicherun- gen. Im vorliegenden
Rechtsgutachten wird es darum gehen, zu prifen, ob diese Sicherungen ausrei- chen.

1 Vgl. Botschaft zur Anderung des Bundesgesetzes tiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) (Besondere Mittel der Informationsbeschaffung) vom 15. Juni
2007, BBI 2007 5038 f. (im Folgenden: Botschaft «BWIS 11»). 2 Vgl. z.B. BBI 2007 5095
(zu Art. 18b E-BWIS), 5097 (zu Art. 18d E-BWIS), 5105 (zum Erfordernis der formell-
gesetzlichen Grundlage), 5106 f., 5108 und 5110 (zu den einzelnen besonderen Mitteln),
5122 ff. (Verfas- sungsmassigkeit und Vereinbarkeit mit internationalen Verpflichtungen).
3 Die Grundrechte (droits fondamentaux, diritti fondamentali) unterscheiden sich von den
ubrigen Rechten des Individuums vor alem dadurch, dass sie erhthten (Rechts-) Schutz
bieten (vgl. Art. 35, 36 und 189 BV; Art. 95 und Art. 116 BGG).
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b. Bertihrte Grundrechte Zentral betroffen ist das Grundrecht auf Schutz der Privatsphére
(Art. 13 BV; Art. 8 EMRK). Bertihrt sein kdnnen, je nach Sachumstanden, weitere
Garantien, so die (im Auftrag ausdriicklich angespro- chenen) Grundrechte der Meinungs-
und Informationsfreiheit (Art. 16 BV; Art. 10 EMRK), der Medien- freiheit (Art. 17 BV,
Art. 10 EMRK), der Versammlungsfreiheit (Art. 22 BV; Art. 11 EMRK) und der
Vereinigungsfreiheit (Art. 23 BV; Art. 11 EMRK), weiter etwa die Personliche Freiheit
(Art. 10 Abs. 2 BV), die Religionsfreiheit (Art. 15 BV; Art. 9 EMRK), die
Wirtschaftsfreiheit (Art. 27 BV) oder die Rechtsgleichheit (Art. 8 BV).4 Eine
abschliessende Liste der potenziell bertihrten Grundrechte zu erstellen, ist praktisch kaum
madglich.

Im weiteren Verlauf der Untersuchung soll, vorab aus Griinden der Praktikabilitét, der
Schutz der Pri- vatsphare (Art. 13 BV; Art. 8 EMRK) als «L eitgrundrecht» dienen. Wo
erforderlich, wird auf die Beson- derheiten anderer moglicherweise bertihrter Grundrechte
eingegangen. Im Einzelfall kann sich ein strengerer Uberpriifungsmassstab ergeben (z.B.
Beachtung des Redaktionsgeheimnisses oder des Zensurverbots gemass Art. 17 Abs. 2 und
3 BV, soweit Medienschaffende betroffen sind).

Gemaéss Art. 13 Abs. 1 BV hat jede Person «Anspruch auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.» In
ahnlichen Worten garantiert Art.

E.8

Vgl. Z.B. KIENER/KALIN, Grundrechte, 154 ff. J.P. MULLER/SCHEFER, Grundrechte,
187 ff.

E.9

Vgl. GRABENWARTER, EMRK, § 22 N. 9; BREITENMOSER, St. Galler Kommentar,
N. 9 ff. zu Art. 13 BV; KIE- NER/KALIN, Grundrechte, 148; BGE 133 | 77 (unter
Bezugnahme auf Art. 13 Abs. 2 BV).

E. 10

Das deutsche Bundesverfassungsgericht hat in seinem Urteil vom 27. Februar 2008
betreffend Online- Durchsuchungen (1 BvR 370/07) ein (im Rahmen von Art. 2 GG
mitgarantiertes) »Grundrecht auf Gewahrleis- tung der Vertraulichkeit und Integritét
informati onstechnischer Systeme» anerkannt. Vgl. dazu etwa GABRIELE BRITZ,
Vertraulichkeit und Integritét informationstechnischer Systeme, in: D6V 2008, 411 ff.;
AXEL TSCHENT-
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gen Zugriff besonders gesichertes Datenverarbeitungssystem» (Art. 18m E-BWIS) durfte
im Regel- fall als Teil der verfassungsrechtlich geschitzten Privatsphare (Art. 13 Abs. 1
BV) anzusehen sein. Dartiber hinaus kdnnen, je nach Umstanden, weitere Grundrechte bzw.
spezifische Teilgehalte wie das Brief-, Post- und Fernmeldegeheimnis (Art. 13 Abs. 1 BV)
ebenfalls grundrechtlichen Schutz bieten. Dies muss im Rahmen des vorliegenden
Gutachtens nicht vertieft werden. Bei allen hier interessierenden Mitteln der
Informationsbeschaffung spielt zudem der in Art. 13 BV gewahrleistete grundrechtliche



«Anspruch auf Schutz vor Missbrauch [von] personlichen Daten» (Abs. 2) eine wichtige
Rolle. Die Bestimmung bietet gerade auch Schutz gegen die nicht erkennbare ver- deckte
Datenerhebung, welche die drei hier interessierenden Mittel charakterisiert (vgl. insb. Art.
18m E-BWIS: «ohne Wissen»). Uber den etwas zu eng geratenen Wortlaut hinaus bietet
Art. 13 Abs. 2 BV nicht erst bei eigentlichem Datenmissbrauch Schutz. Der
verfassungsrechtliche Datenschutz gebietet vielmehr auch eine Beachtung verschiedener
datenschutzrechtlicher Grundsétze.11 Der Wahrung des Datenschutzes dienen drei in Art.
13 Abs. 2 BV nicht ausdrticklich genannte, aber anerkanntermassen darin enthaltene
verfassungsrechtliche Anspriiche, namlich - der Anspruch auf Berichtigung falscher Daten,
- der Anspruch auf L éschung ungeeigneter und nicht (mehr) benétigter Daten und - der
Anspruch auf Auskunft bzw. Einsicht.12

Der zuletzt genannte Anspruch ist eine unentbehrliche Voraussetzung fur die
Verwirklichung der bei- den anderen Anspruche und gilt zu Recht als ein «Grundpfeiler des
Datenschutzrechts».13 Er umfasst auch die Auskunft dariiber, ob man registriert ist oder
nicht. Der Anspruch steht daher grundsétzlich auch einer nicht-registrierten Person zu.

Der verfassungsmassige Anspruch auf Auskunft gilt nach allgemein geteilter Auffassung
nicht absolut. Das Verweigern, Einschranken oder Aufschieben einer Auskunft muss aber
den Anforderungen an einen Grundrechtseingriff gentigen (Art. 36 BV), d.h. gesetzlich
vorgesehen sein, durch ein legitimes 6ffentliches (Geheimhaltungs-) Interesse gerechtfertigt
und verhdtnismassig sein.

In Praxis und Lehre zur EMRK wird der Datenschutz als Teilgehalt des Rechts auf Achtung
der Privat- sphére eingestuft.14

Im Rahmen der vorliegenden Abkl&rungen geht es darum, die Gesetzesvorlage als solche zu
uberpri- fen (im Sinne einer abstrakten Normenkontrolle; vgl. hinten 1.3.). Es braucht daher
nicht néher unter- sucht zu werden, ob automatisch jeder verdeckte Einsatz der besonderen
Mittel als Grundrechtsein- griff einzustufen ist bzw. ob (theoretisch) Falle denkbar sind, in
welchen die genannten Grundrechts- positionen nicht bertihrt sind. c. Die Voraussetzungen
fUr den Einsatz der besonderen Mittel Die «BWIS I1»-V orlage errichtet im Zusammenhang
mit den besonderen Mitteln der Informationsbe- schaffung ein ganzes System von

V oraussetzungen, Kontrollen und Rechtsschutzmdglichkeiten. Die- ses System soll (gerade
auch) dem Schutz der Grundrechte dienen. Der Einsatz der besonderen Mit- tel der
Informationsbeschaffung ist nur zuléssig, - wenn «konkrete und aktuelle Tatsachen oder

V orkommnisse vermuten [lassen], dass ein mut- masslicher Geféhrder» (Art. 18/-18m
E-BWIS) bestimmte Dienste, Orte oder Systeme fir seine Zwecke nutzt;

SCHER, Das Grundrecht auf Computerschutz, in: AJP 2008, 383 ff.; RHINOW/SCHEFER,
Schwei zerisches Verfas- sungsrecht, 276 f. — Das Bundesgericht hatte bisher keinen Anlass
fUr eine vergleichbare Versel bststandigung. Die Zuordnung zu bestehenden Grundrechten
durfte im Regelfall gentigend Schutz bieten.

E.11

Rechtméssigkeit der Beschaffung, Bearbeitung nach Treu und Glauben, Transparenz
(»Erkennbarkeit»), Zweckbindung, Verhétnismassigkeit, Richtigkeit, Wahrung der
Datensicherheit, Beschrankung der Datenwei- tergabe ins Ausland, wenn kein
gleichwertiger Personlichkeits- bzw. Datenschutz besteht. Vgl. Z.B. SCHWEIZER, St
Galler Kommentar, N 39, 44 zu Art. 13 BV.



E.12
Vgl. BGE 128 11 259, 279; BGE 126 | 7, 12; RHINOW, BV 2000, 113.

E. 13
SCHWEIZER, St. Galler Kommentar, N 45 zu Art. 13 BV.

E.14
Vgl. GRABENWARTER, EMRK, § 22 N. 10, 26.
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- und wenn der Einsatz «fur das Erkennen und Abwehren einer konkreten Gefahr fur die
innere oder aussere Sicherheit erforderlich ist» (Art. 18aAbs. 1 E-BWIS); - und wenn diese
konkrete Gefahr ausgeht von «Terrorismus», «verbotenem politischen oder milit& rischen
Nachrichtendienst» oder von «verbotenem Handel mit Waffen [usw.]» (Art. 18aAbs. 1 E-
BWIYS); - und wenn «eine bestimmte Person, Organisation oder Gruppierung verdachtigt
wird, die innere oder dussere Sicherheit der Schweiz konkret zu geféhrden», oder wenn es
«unerldsdichist, um die Sicherheit von Mitarbeiterinnen und Mitarbeitern oder Quellen des
Bundesamtes zu gewéhrleis- ten» (Art. 18b Bst. a E-BWIYS); - und wenn die «Schwere und
Art der Gefahrdung der inneren oder dusseren Sicherheit der Schweiz oder der Sicherheit
der Mitarbeiterinnen und Mitarbeiter oder Quellen des Bundesamtes es recht- fertigen»
(Art. 18b Bst. b E-BWIYS); - und wenn die Informationsbeschaffung mit den tbrigen Mitteln
(Art. 14 BWIS) «erfolglos geblieben ist oder die Beurteilung der Gefahrdung ohne den
Einsatz der besonderen Mittel der Informations- beschaffung aussichtslos wére oder
unverhatnismassig erschwert wirde» (Art. 18b Bst. ¢ E- BWIS); - und wenn «das gewéahlte
Mittel dem jewelligen Fall angemessen ist und nur soweit als nétig in die Grundrechte
Betroffener eingreift» (Art. 18b Bst. d E-BWIYS); - und wenn Berufsgeheimnisse von
Drittpersonen gewahrt sind (Art. 18c E-BWIS; mit Ausnahmen); - und wenn das
Bundesverwaltungsgericht den schriftlich begriindeten Antrag des Bundesamtes genehmigt
(Art. 18d E-BWIS; Ausnahme: Dringlichkeitsverfahren gemass Art. 18f E-BWIS); - und
wenn sowohl der Vorsteher bzw. die Vorsteherin des EJPD als auch der Vorsteher bzw. die
Vorsteherin des VBS zugestimmt habenl5 (Art. 18e E-BWIS; Ausnahme:
Dringlichkeitsverfahren); - und wenn die Dauer des Einsatzes befristet wird (Art. 18d Abs.
2 E-BWIS).

Die verdeckte Massnahme muss der Gberwachten Person nachtréglich mitgeteilt werden
(Art. 18i E- BWIS, mit Ausnahmen), so dass der Rechtsweg beschritten werden kann (Art.
29a E-BWIS). Ein Eingriff in die Grundrechte einer konkreten Person tritt nicht schon im
Falle der Verabschiedung bzw. des Inkrafttretens der Gesetzesvorlage ein, sondern erst
wenn ein formlicher Entscheld betref- fend den Einsatz ergangen ist. Diesist der Fall: - im
ordentlichen Verfahren: wenn der Entscheid der zustandigen Departementsvorsteherin bzw.
des zustandigen Departementsvorstehers ergangen ist (Art. 18e Abs. 2 E-BWIYS); - im
Dringlichkeitsverfahren: wenn die Anordnung des Direktors oder der Direktorin des
Bundesam- tes ergangen ist (Art. 18f Abs. 1 E-BWIYS).

Eingriffe in grundrechtlich geschiitzte Positionen kdnnen auch im weiteren Verlauf des
Geschehens eintreten, so etwa bei der Weitergabe personlicher Daten, die mit Hilfe der
besonderen Mittel der In- formationsbeschaffung gewonnen wurden (vgl. hinten 11.4.k.),
oder beim Verzicht auf die Mitteilung gemass Art. 18i E-BWIS (vgl. hinten I1.4.i.).



Im Rahmen dieses Gutachtens wird zu prifen sein, ob dieses System den Anforderungen an
einen wirksamen Grundrechtsschutz gentigt. Bei der Prifung der Vereinbarkeit von Art.
18aff. E-BWIS mit dem tbergeordneten Recht wird das Zusammenwirken der
verschiedenen Voraussetzungen, Rah- menbedingungen und Kontroll- bzw.
Rechtsschutzmoglichkeiten zu beurteilen sein. Die Beurteilung der besonderen Mittel der
Informationsbeschaffung darf mit anderen Worten nicht gestitzt auf eine isolierte Lektire
und Deutung einzelner Bestimmungen erfolgen. d. Ermessen beim Einsatz der besonderen
Mittel Zu beriicksichtigen ist bei der Beurteilung auch, dass die einschl&gigen
Bestimmungen den rechtsan- wendenden Instanzen in verschiedener Hinsicht Ermessen
einrdumen. - Besondere Mittel der Informationsbeschaffung «kénnen» eingesetzt werden
(Art. 18aE-BWIS).

E.15

Die neuen organisatorischen Gegebenheiten (Uberfiihrung des DAP in das VBS per 1.
Januar 2009) sind im bundesrétlichen Gesetzesentwurf noch nicht berticksichtigt.
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- Das Bundesamt «kann» den Einsatz der besonderen Mittel der Informationsbeschaffung
beantra- gen (Art. 18e Abs. 1 E-BWIS). - Der Vorsteher oder die Vorsteherin des EJPD
«kann» den Einsatz der besonderen Mittel zum Voll- zug anordnen; der Vorsteher bzw. die
Vorsteherin VBS kann die Zustimmung verweigern (Art. 18e Abs. 2 E-BWIS implizit). -
Der Direktor oder die Direktorin des Bundesamtes «kann» den sofortigen Einsatz von
Mitteln der besonderen Informationsbeschaffung anordnen, wenn Gefahr im Verzug ist
(Art. 18f E-BWIS). - Der Post- und Fernmel deverkehr «kann» Gberwacht werden (Art. 18k
E-BWIS). - Nicht allgemein zugangliche Orte «kdnnen» beobachtet werden; die
Uberwachung «kann» durch Bild- und Tonaufnahmen im Sinne von Artikel
179bis-179quater StGB oder mit anderen technischen Uberwachungsgeréten erfolgen. -
Diese Mittel «kdnnen» auch eingesetzt werden, um an allgemein zugénglichen Orten das
nichtof- fentliche Verhalten in Wort und Bild zu erfassen (Art. 18] E-BWIS). - Ein
Datenverarbeitungssystem «kann» durchsucht werden. Die Durchsuchung «kann» ohne
Wis- sen des mutmasslichen Gefahrders erfolgen (Art. 18m E-BWIYS). - Die Mitteilung
gemass Art. 18i E-BWIS «kann» aufgeschoben werden oder entfallen.

Diese Ermessensklauseln sind Ausdruck des im Polizeirecht haufig anzutreffenden
Opportunitatsprin- zips.16 Behdrdliches Ermessen muss pflichtgemass und rechtmassig
ausgelibt werden. Ermessens- klauseln ermdglichen eine verfassungs- und
EMRK-konforme Anwendung der einschlagigen Bestim- mungen. Sie bieten aber fir sich
alein noch nicht hinreichend Gewahr dafir. e. Weitere Neuerungen und berthrte
Grundrechte Die «cBWIS I1»-Vorlage sieht dartiber hinaus verschiedene weitere
verfassungsrechtlich (insb. grund- rechtlich) relevante Massnahmen vor: - Behdrden und
Verwaltungseinheiten des Bundes und der Kantone sowie gewisse Organisationen sollen
unter bestimmten V oraussetzungen im Einzelfall zur Auskunftserteilung an die Staats-
schutzorgane verpflichtet werden konnen (Art. 13aE-BWIS). - Unter bestimmten

V oraussetzungen sollen auch gewerbliche Transporteure zur Erteilung von Aus- kiinften
Uber eine bestimmte Leistung verpflichtet werden kénnen (Art. 13c E-BWIYS). - Fir die
Funkaufklérung werden gesetzliche Leitplanken gesetzt (Art. 14aE-BWIS). - Der
Vorsteher oder die Vorsteherin des EJPD soll die Kompetenz erhalten, Téatigkeiten zu



verbie- ten, welche terroristische oder gewal textremistische Umtriebe férdern und die
innere oder aussere Sicherheit der Schweiz konkret gefahrden (Art. 18n E-BWIS).

Berthrt sein kénnen im Rahmen dieser Massnahmen Grundrechte wie der Anspruch auf
Schutz der Privatsphére bzw. auf Schutz personlicher Daten (Art. 13 BV; Art. 8 EMRK),
die Meinungs- und Infor- mationsfreiheit (Art. 16 BV; Art. 10 EMRK), die Medienfreiheit
(Art. 17 BV; Art. 10 EMRK), die Vereini- gungsfreiheit (Art. 23 BV; Art. 11 EMRK),
weiter etwa die Religionsfreiheit (Art. 15 BV; Art. 9 EMRK), die Wirtschaftsfreiheit (Art.
27 BV) oder die Rechtsgleichheit (Art. 8 BV).

Bei der Beurteilung der Verfassungsmassigkeit der genannten Massnahmen wird zu
berticksichtigen sein, dass es einige Beruhrungspunkte zu den besonderen Mitteln gemass
Art. 18aff. E-BWIS gibt: - Der Anwendungsbereich der besonderen Auskunftspflicht von
Behorden, Verwaltungseinheiten und Organisationen gemass Art. 13a E-BWIS wird mit
ahnlichen Worten umschrieben wie der ge- setzliche Einsatzbereich der besonderen Mittel:
Die Massnahme muss «notwendig» [Art. 18a E- BWIS: «erforderlich»] sein «fur das
Erkennen oder [Art. 18a E-BWIS: «und»] Abwehren einer kon- kreten Gefahr fir die innere
oder dussere Sicherheit», die «ausgeht von: a. Terrorismus; b. verbo- tenem politischen oder
militérischen Nachrichtendienst; c. verbotenem Handel mit Waffen oder ra- dioaktiven
Materialien oder von verbotenem Technologietransfer.» (vgl. Frage 1.h.; dazu hinten V1.)17

E. 16
Vgl. LIENHARD/HASLER, Verfassungsrechtliche Grundlagen, in: SBVR 111/1, 135f.

E. 17

Entsprechendes gilt fur die Bestimmung betreffend die Auskunftspflicht der gewerblichen
Transporteure (Art. 13c E-BWIS), welche an die Voraussetzungen gemass Art. 13a
E-BWIS anknupft.
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- Bel der Funkaufklarung (Art. 14a E-BWIS) kommen die Bestimmungen des Kapitels 3a
betreffend Uberwachung des Post- und Fernmel deverkehrs dann (und nur dann) zur
Anwendung, wenn es sich um «el ektromagneti sche Ausstrahlungen aus dem Inland»
handelt, «die dem Fernmeldege- heimnis unterliegen» (vgl. dazu hinten V.3.). - Die
Bestimmung betreffend das Tétigkeitsverbot (Art. 18n E-BWIS) knipft an die (auch in Art.
18a bzw. 18b E-BWIS verwendeten) Begriffe «innere oder dussere Sicherheit» an (vgl.
dazu hinten [11. und V1.2.).

Weitere Reformpunkte stehen aus einer verfassungsrechtlich-grundrechtlichen Perspektive
weniger im Zentrum und werden hier nicht néher untersucht: - die Regelung betreffend
Entschédigung und Schutz von Informantinnen und Informanten (Art. 14b und 14c
E-BWIYS); - die Regelung betreffend Tarnidentitéten (Art. 14d E-BWI1S)18; - die Regelung
betreffend das sog. Clearing (Art. 17 Abs. 3 E-BWIYS); - die Bestimmung betreffend
Lagedarstellung (Art. 10a E-BWIS).

Die letzte Gutachterfrage hat keinen direkten Bezug zur «<BWIS I1»-Vorlage vom 15. Juni
2007. Sie betrifft die Verfassungs- bzw. EMRK-Konformitét des sog. indirekten
Auskunftsrechts gemass Art. 18 BWIS.



3. Gegenstand und Charakter der Uberpriifung Bevor die einzelnen Fragen naher untersucht
werden, ist hier kurz auf einige Besonderheiten hinzu- weisen, welche (fast) allen zu
prifenden Fragen gemeinsam sind.

Im Folgenden geht es im Wesentlichen um die Uberpriifung von generell-abstrakt19
strukturierten Rechtsvorschriften (Stadium Erlassentwurf) auf Stufe Bundesgesetz («<BWIS
[1»-Vorlage) am Mass- stab tibergeordneter Normen (Bundesverfassung und EMRK). Die
Uberpriifung erfolgt losgel st von einem konkreten Anwendungsfall. Der Sache nach
handelt es sich um eine abstrakte Normenkontrol- 1€20 (wie sie beispiel sweise das
Bundesgericht vornimmt, wenn es ein angefochtenes kantonal es Ge- setz auf
Ubereinstimmung mit tlbergeordnetem Recht Uberpriift).21

Die abstrakte Normenkontrolle zeigt verschiedene Besonderheiten und kann schwierige
Frage aufwer- fen. So muss man «maogliche Anwendungssituationen mit ihrem
Wirklichkeitsbezug gedanklich» vor- wegnehmen.22 Geméss Bundesgericht ist bei der
abstrakten Normenkontrolle zu berticksichtigen, «ob der betreffenden Norm nach
anerkannten Auslegungsregeln ein Sinn zugemessen werden kann, der sie mit den
[einschlégigen] Verfassungs- oder EMRK-Garantien vereinbaren |&sst». Der blosse Um-
stand, dass eine Vorlage bzw. Norm «in einzelnen Fallen auf eine verfassungswidrige
Weise ange- wendet werden kdnnte», fuhrt gemass Bundesgericht «fur sich alein noch
nicht zu deren Aufhebung» (BGE 1331 77, 79, mit weiteren Hinweisen).

Diese Maximen lassen sich sinngemass auf die hier vorzunehmende Prifung Ubertragen.
Der blosse Umstand, dass eine Bestimmung der «<BWIS |1»-Vorlage in einzelnen Fallen auf
eine grundrechtswid- rige Weise angewendet werden konnte (z.B. unverhaltnisméssiges
Vorgehen im Einzelfall), fuhrt mit anderen Worten fr sich alein noch nicht zur Einstufung
der fraglichen Vorschrift (oder gar der ganzen Vorlage) als verfassungs- bzw.
konventionswidrig.

E. 18

Ein Beruhrungspunkt zu den besonderen Mitteln besteht insofern, als die Schaffung einer
Tarnidentitéat (Art. 14c bzw. 14d E-BWIS) der Erméachtigung seitens des Vorstehers bzw.
der Vorsteherin des EJPD und der Ge- nehmigung durch das Bundesverwaltungsgericht
(Art. 18d Abs. 4 E-BWIYS) bedarf. — Vgl. auch hinten Fn. 107.

E. 19
Val. Art. 22 Abs. 4 ParlG; BGE 1251 313, 316.

E. 20

Vgl. GIOVANNI BIAGGINI, Abstrakte und konkrete Normenkontrolle, in: ius.full 2006,
164 ff.

E.21

Fruher im Rahmen der staatsrechtlichen Beschwerde (Art. 83 ff. OG), heute im Rahmen der
Beschwerde in offentlich-rechtlichen Angelegenheiten (Art. 82 ff. BGG i.V.m. Art. 95
BGG).

E. 22

RHINOW/SCHEFER, Schweizerisches Verfassungsrecht, N 557. — Das Bundesgericht
behilft sich mit Annahmen (mogliche, wahrscheinliche usw. Auslegung bzw. Anwendung).
Vgl. z.B. 109 1a 273 ff. Vgl. auch SCHEFER, Festgabe Juristentag, 478.
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Zu den Besonderheiten der hier vorzunehmenden Uberpriifung gehdrt weiter, dass nicht ein
«fertiges» (von der Bundesversammlung bereits verabschiedetes) Gesetz, sondern ein
Erlassentwurf zu beurtei- len ist. Die Tragweite der gesetzlichen Vorschriften 1&sst sich nur
bedingt abschétzen. Die praktischen Konsequenzen sind noch nicht bekannt. Anders als bei
einem «fertigen» Gesetz23 gibt es noch keine Materialien aus dem parlamentarischen
Verfahrensstadium.24 Zwei Gesichtspunkte, die bei der Ausle- gung und Beurteilung von
Gesetzesrecht regelméssig gute Dienste leisten (Materialien, Praxis), kon- nen hier somit
nicht fruchtbar gemacht werden.

4. Massstab und Kriterien der Uberpriifung a. Grundrechte als Massstab Weitere
Besonderheiten ergeben sich aus dem Beurtellungsmassstab. Dieser besteht hier im Wesent-
lichen aus Grundrechtsnormen des nationalen und internationalen Rechts (vgl. vorne1.2.b.).
Grund- rechtsnormen zeichnen sich typischerweise durch Offenheit und Weite aus. Die
Rechtsprechung zu den Grundrechten ist mittlerweile sehr reichhaltig. Und einige
Leiturteile des Bundesgerichts und des Européi schen Gerichtshofs fir Menschenrechte
(EGMR) geben Anhaltspunkte fur die Beurteilung der «<BWIS [1»-Vorlage. Dazu gehoren
namentlich die auch in der bundesrétlichen Botschaft angefiihrten Urtelle des
Bundesgerichtsin Sachen Vest (BGE 109 la 273 ff.25), in Sachen T. gegen Staatsanwalt-
schaft und Uberweisungsbehorde des K antons Basel-Stadt (BGE 122 | 182 ff.26) und des
Strassbur- ger Gerichtshofsin Sachen Klass (EGMR, Urteil vom 6. September 1978, Série
A Nr. 2827). Fur zahl- reiche der hier interessierenden Fragen fehlen jedoch einschlégige
Prézedenzfalle. Urteile auslandi- scher oberster Gerichte (etwa des deutschen
Bundesverfassungsgerichts28) lassen sich wegen unter- schiedlicher verfassungsrechtlicher
Rahmenbedingungen nicht ohne weiteres auf die schweizerischen Verhdtnisse tbertragen.

Die Tragweite von Grundrechtsnormen |&sst sich nicht mathemati sch-exakt ermitteln.
Grundrechte bedirfen (wie sich das Bundesgericht ausdriickt) «eher der Konkretisierung
denn der Auslegung, ei- ner Konkretisierung, welche auch sich wandelnden geschichtlichen
Bedingungen und gesellschaftli- chen Vorstellungen Rechnung zu tragen vermag».29 Die
Beurteilung am Massstab der Grundrechte ist insofern zwangsl &ufig zeitgebunden und nicht
fur alle Zukunft gultig. Sowohl bei der Ermittlung des Schutzbereichs als auch bei der
Bestimmung der Schranken sind Abwéagungen erforderlich und Wer- tungen unumganglich.
Es gibt Fragen, die sich in guten Treuen unterschiedlich beantworten lassen. b.
Beurteilungskriterien im Uberblick Grundrechte zeichnen sich im Vergleich zu anderen
Rechten dadurch aus, dass sie qualifizierten Schutz gegen staatliche Beeintrachtigungen
bieten. Grundrechte gelten allerdings gewohnlich nicht absolut30, sondern kdnnen unter
bestimmten V oraussetzungen eingeschrankt werden. Dies gilt na-

E. 23

D.h. anders als bei einer abstrakten Normenkontrolle, wie sie etwa das Bundesgericht
durchfuhrt.

E.24

Gerade bel besonders umstrittenen Vorschriften lasst die in den Materialien dokumentierte
Entstehungsges- chichte mitunter wichtige Riickschliisse betreffend die Auslegung zu (z.B.
erfolgreiche oder gescheiterte Ande- rungsantrage).



E. 25

Urteil der I. 6ffentlichrechtlichen Abteilung vom 9. November 1983 in Sachen Hans Vest
und Demokratische Juristen der Schweiz, Regionalgruppe Basel, gegen Kanton Basel - Stadt
(staatsrechtliche Beschwerde) betref- fend Uberwachung des Post-, Telefon und
Telegrafenverkehrs und Einsatz technischer Uberwachungsgerate (zitiert in Botschaft
«BWIS |1», BBI 2007 5094, 5097 f., 5102 f.).

E. 26

Urteil der I. 6ffentlichrechtlichen Abteilung vom 2. Mai 1996 in Sachen T. gegen
Staatsanwaltschaft und Uber- weisungsbehdrde des K antons Basel-Stadt (staatsrechtliche
Beschwerde) betreffend Telefonabhorung, Ver- wendung von Gespréchen eines
Mitbenltzers des Uberwachten Anschlusses, Zeugnisverweigerungsrecht (zi- tiert in
Botschaft «<BWIS I1», BBl 2007 5098).

E. 27

EGMR, Urteil vom 6. Juni 1978, Klass und andere gegen Deutschland (Requéte no
5029/71), Série A 28 (deutsche Ubersetzung in NJW 1979, 1755) betreffend Beschrankung
des Brief-, Post- und Fernmeldegeheim- nisses (zitiert in Botschaft «<BWIS |1», BBl 2007
5097 f. und 5103).

E.28

Vgl. BVerfGE 100, 313 — Telekommunikationstiberwachung (Urteil vom 14. Juli 1999);
BVerfGE 109, 279 — Grosser Lauschangriff (Urteil vom 3. Méarz 2004); BVerfGer, 1 BVvR
370/07 — Online-Durchsuchungen (Urteil vom 27. Februar 2008).

E. 29
BGE 112 1a 208, 213.

E. 30
Eine Ausnahme bildet etwa das Folterverbot (Art. 10 Abs. 3 BV, Art. 3 EMRK).
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mentlich fUr die hier ndher interessierenden Freiheitsrechte (siehe vornel.2.b.). Art. 36 BV
nennt vier V oraussetzungen, die beachtet werden mussen, wenn der Staat ein Freiheitsrecht
einschranken will.

«Art. 36 Einschrankungen von Grundrechten 1 Einschrénkungen von Grundrechten
bedlrfen einer gesetzlichen Grundlage. Schwerwiegende Einschran- kungen missen im
Gesetz selbst vorgesehen sein. Ausgenommen sind Félle ernster, unmittelbarer und nicht
anders abwendbarer Gefahr. 2 Einschrankungen von Grundrechten miissen durch ein
offentliches Interesse oder durch den Schutz von Grundrechten Dritter gerechtfertigt sein. 3
Einschrankungen von Grundrechten mussen verhdtnismassig sein. 4 Der Kerngehalt der
Grundrechte ist unantastbar.»31

Je nach Grundrecht kbnnen weitere Erfordernisse hinzutreten.32 c. Zum Erfordernis der
gesetzlichen Grundlage (Bestimmtheitsgebot) Geméss Art. 36 Abs. 1 BV bedlrfen
«Einschrankungen von Grundrechten [...] einer gesetzlichen Grundlage» (wenn man von
gewissen Ausnahmesituationen absieht); schwer wiegende Einschrén- kungen «mussen im
Gesetz selbst vorgesehen sein.» Rechtsprechung und Lehre leiten daraus drei Arten von



Erfordernissen ab:33 - Erfordernis der generell-abstrakten Regelung (V orbehalt des
Rechtssatzes); hierbei handelt es sich um eine vorab rechtsstaatlich motivierte
Minimalanforderung (Satz 1); - Erfordernis einer gesetzlichen Grundlage im formellen Sinn
(d.h. vom Gesetzgeber erlassene Norm) bei qualifizierten Grundrechtsbeschrankungen
(Vorbehalt des Gesetzes); hierbei handelt es sich um eine vorab demokratisch motivierte
erh6hte Anforderung betreffend die Normstufe (Satz 2);34 - Erfordernis der hinreichend
bestimmten Regelung (Bestimmtheitsgebot); hierbel handelt es sich um einein Art. 36 BV
implizit enthaltene, teils rechtsstaatlich (i.V.m. Satz 1), teils demokratisch (i.V.m. Satz 2)
motivierte allgemeine Anforderung.

Mit der vorliegenden Gesetzesvorlage soll eine Handlungsgrundlage auf Stufe
Bundesgesetz geschaf- fen werden.35 Bei der Prifung unter dem Aspekt der ausreichenden
Rechtsgrundlage wird es im Fol- genden somit im Wesentlichen um die Frage der
Beachtung des Bestimmtheitsgebots gehen.

Das Bestimmtheitsgebot36 steht im Dienst der Rechtssicherheit (V orhersehbarkeit und
Berechenbar- keit staatlichen Handelns) und der rechtsgleichen Rechtsanwendung. In
Verbindung mit dem Erfor- dernis der Gesetzesform (Gesetzesvorbehalt) dient das
Bestimmtheitsgebot der demokratischen Ab- stiitzung, Steuerung und Kontrolle staatlichen
Handelns.37 Der Gesetzgeber soll das Handeln der Verwaltung lenken. Wichtige
Weichenstellungen sollen nicht erst durch die Verwaltung im Einzelfall getroffen werden.
Das Bestimmtheitsgebot wirkt darauf hin, dass der Gesetzgeber sich seiner Rege-
lungsverantwortung nicht entzieht.

E.31

Der Inhalt des unantastbaren Kerngehalts ergibt sich nicht aus Art. 36 Abs. 4 BV selbst,
sondern aus der be- treffenden Grundrechtsgarantie in Verbindung mit der Garantie der
Menschenwdrde (Art. 7 BV). Vgl. SCHEFER, Kerngehalte, 5 ff.; BIAGGINI, Komm. BV,
N 24 zu Art. 36.

E. 32
Bei der Medienfreiheit z.B. die Beachtung des Zensurverbots (Art. 17 Abs. 2 BV).

E. 33

Vgl. MAHON, Comm., Art. 36, N. 7 ff; BIAGGINI, Komm. BV, N 10 ff. zu Art. 36 und N
7 ff. zu Art. 5; SCHWEIZER, St. Galler Kommentar, N. 10 ff. zu Art. 36 BV. Vgl. auch
HANGARTNER, St. Galler Kommentar, N. 5 ff. zu Art. 5BV.

E.34

Auf Bundesebene haben die Behdrden auch Art. 164 BV zu berticksichtigen, welcher
vorschreibt, dass alle wichtigen rechtsetzenden Bestimmungen in der Form des
Bundesgesetzes zu erlassen sind.

E.35

An einzelnen Stellen ist eine Delegation von Rechtsetzungsbefugnissen an den Bundesrat
(Verordnungsstufe) vorgesehen (Art. 10a, Art. 133, Art. 14a E-BWIS; vgl. BBl 2007 5125).
Auf die Delegationsproblematik wird, soweit grundrechtsrelevant, im jeweiligen
Zusammenhang einzugehen sein (zur Funkaufklérung vgl. V.3.). Im hier zentral
interessierenden Bereich der besonderen Mittel der Informationsbeschaffung ist keine
Delegation von Rechtsetzungsbefugnissen vorgesehen.



E. 36

Vgl. BIAGGINI, Komm. BV, N 10 ff. zu Art. 36; N 10 ff. zu Art. 5; SCHEFER,
Beeintrachtigung, 53 ff. Eingehend (noch zur BV 1874) THOMAS COTTIER, Die
Verfassung und das Erfordernis der gesetzlichen Grundlage, 2. Aufl., Chur 1991. — Aus der
Rechtsprechung vgl. BGE 132 1 49, 58 ff.; BGE 13211 13, 29; BGE 128 |1 327, 339. Vdl.
auch BGE 131 11 271, 278.

E. 37
Vgl. BGE 128 | 327, 339.
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Eine Regelung muss so prézise formuliert sein, «dass der Birger sein Verhalten danach
richten und die Folgen eines bestimmten Verhaltens mit einem den Umsténden
entsprechenden Grad an Gewiss- heit erkennen kann».38 Die Anforderungen an die
Normbestimmtheit dirfen einerseits nicht tber- spannt, andererseits aber auch nicht
vorschnell herabgesetzt werden. Zu verlangen ist «eine hinrei- chende und angemessene
Bestimmtheit».39 Das Bundesgericht fuhrte diesbezliglich in BGE 128 | 327, 340, aus:40

«Der Grad der erforderlichen Bestimmtheit 1&sst sich nicht abstrakt festlegen. Der
Bestimmtheitsgrad héngt unter anderem von der Vielfalt der zu ordnenden Sachverhalte,
von der Komplexitét und der Vorhersehbarkeit der im Einzelfall erforderlichen
Entscheidung, von den Normadressaten, von der Schwere des Eingriffsin Ver-
fassungsrechte und von der erst bei der Konkretisierung im Einzelfall moglichen und
sachgerechten Entschei- dung ab».

Wie die bundesrétliche Botschaft an mehreren Stellen ausfuhrt, bewirken verschiedene
Neuerungen der «<BWIS I1»-Vorlage, namentlich die besonderen Mittel der
Informationsbeschaffung, schwer wie- gende Grundrechtseinschrénkungen (insb. des
Rechts auf Schutz der Privatsphére).41 Nach allgemein geteilter Auffassung gilt: Je
intensiver der Eingriff in ein Grundrecht ist, desto hoher sind die Anforde- rungen an die
gesetzliche Grundlage. Die Intensitét spielt daneben auch eine wichtige Rolle bei der
Verhdtnismassigkeitsprifung (insb. Frage der Zumutbarkeit bzw. Verhdtnismassigkeit von
Eingriffs- zweck und Eingriffswirkung; vgl. hinten e.).42 Schwer wiegende
Beeintrachtigungen von Grundrechten lassen sich nur mit dem Schutz sehr wichtiger
Rechtsguiter rechtfertigen.

Bel der Beurteilung des Gesetzesentwurfs unter dem Blickwinkel des Bestimmtheitsgebotes
wird zu berticksichtigen sein, dass die normative Unbestimmtheit geméss Rechtsprechung
des Bundesge- richts bis zu einem gewissen Grad «durch verfahrensrechtliche Garantien
gleichsam kompensiert werden» kann.43 Grund dafUr ist, dass der Gesetzgeber nicht darauf
verzichten kann, «allgemeine und mehr oder minder vage Begriffe zu verwenden, deren
Auslegung und Anwendung der Praxis tUberlas- sen werden muss» (BGE 132 | 49, 58). Dies
gilt anerkanntermassen gerade auch im Bereich des Polizeirechts (Gefahrenabwehr). Hier
stosst die vorausschauende generell-abstrakte Normierung sachbedingt oft an Grenzen.44
Bei verdeckten Massnahmen sind die Anforderungen an die verfah- rensrechtliche
Sicherung besonders hoch.45 d. Zum Erfordernis des rechtfertigenden 6ffentlichen
Interesses Staatliches Handeln muss stets am Allgemeinwohl ausgerichtet sein (vgl. Art. 5
Abs. 2 BV). Art. 36 Abs. 2 BV bekréaftigt und akzentuiert diesen allgemeinen Gedanken fir



den Bereich der Grundrechte. Die fir die Rechtfertigung einer Grundrechtseinschrénkung
in Betracht kommenden offentlichen Inte- ressen werden in Art. 36 Abs. 2 BV nicht
spezifiziert (anders die EMRK; siehe hinten f.).

Eine zentrale Rolle spielt das Gewicht des mit einer staatlichen Massnahme verfolgten
oOffentlichen Interesses bzw. des zu schiitzenden Rechtsguts. Dies gilt nicht nur bei der
Rechtfertigung im Rahmen von Art. 36 Abs. 2 BV (die in Rechtsprechung und L ehre oft
eher summarisch beurteilt wird), sondern auch —javor allem —im Zusammenhang mit der
Prifung der Verhdtnismassigkeit (Art. 36 Abs. 3 BV)46.

E. 38

BGE 117 1a472, 480. Vgl. auch HANGARTNER, St. Galler Kommentar, N 11 zu Art. 5
BV.

E. 39
So BGE 1321 49, 58.

E. 40
Vgl. auch BGE 132 1 49, 58; BGE 1251 369, 379; BGE 109 1a 273, 284.

E. 41

Vgl. Botschaft «<BWIS I1», BBl 5106, 5108, 5110 (betreffend Art. 18k—18m E-BWIS)
sowie 5117 (betreffend Art. 18n E-BWIS).

E. 42
Vgl. SCHEFER, Beeintréchtigung, 29, 53 f., 84.

E. 43
BGE 1281 327, 340. Vgl. auch BGE 109 1a 273, 284 (Telefoniberwachung).

E.44

BGE 1281 327, 340, mit Hinweisen. Vgl. auch SCHEFER, Beeintrachtigung, 54; (kritisch)
SCHWEIZER/MULLER, in: LeGes 2008/3, 384 ff.

E. 45
Vgl. MULLER/SCHEFER, Grundrechte, 172 (mit Hinweisen).

E. 46

Die Anforderungen geméass Art. 36 Abs. 2 und 3 BV werden denn auch in der Praxis oft in
einem Atemzug genannt und geprift. Vgl. etwa Botschaft «<BWIS [1», BBl 2007 5077,
5082, 5084, 5087, 5106, 5108, 5110, 5113.
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Vorliegend stehen Sicherheitsinteressen im Zentrum (vgl. insb. Art. 13a, 18a, 18b, 18n
E-BWI47). Sicherheitsinteressen sind ein grundlegendes und omniprasentes Anliegen der
Bundesverfassung (vgl. Art. 2 und Art. 57 BV). Dieim BWIS mehrfach angesprochene
Gefahrenabwehr (Schutz der so genannten Polizeigiiter48) ist ein traditionsreiches,
legitimes offentliches Interesseim Sinne von Art. 36 Abs. 2 BV mit in der Regel
erheblichem Gewicht.



Als Rechtfertigungsgrund kommt geméass Art. 36 Abs. 2 BV auch der «Schutz von
Grundrechten Drit- ter» in Betracht. Dazu zdhlen nicht zuletzt auch das Recht auf Leben
und auf korperliche Unversehrt- heit (Art. 10 BV; vgl. auch Art. 2 und 3 EMRK).

Die zentrale Zielsetzung der «<BWIS |1»-V orlage49 — das rechtzeitige Erkennen und
Abwehren von Gefahren fur die Sicherheit des Landes und seiner Bevolkerung — verkorpert
ein legitimes und gewich- tiges offentliches Interesse, das auch im Rahmen der EMRK
(siehe hinten f.) grundsétzlich geeignet ist, Grundrechtseingriffe zu rechtfertigen.50 Diese
Feststellung entbindet freilich nicht von der sorgfélti- gen Prifung und Abwégung der
Interessen im Zusammenhang mit der Beurteilung einzelner Mass- nahmen. e. Zum
Erfordernis der Verhdtnismassigkeit Der Grundsatz der Verhdtnismassigkeit verlangt, wie
das Bundesgericht in BGE 132 | 49, 62 fast |ehrbuchmassig ausfihrt,

«dass eine behordliche Massnahme fur das Erreichen desim offentlichen (oder privaten)
Interesse liegenden Zieles geeignet und erforderlich ist und sich fur die Betroffenen in
Anbetracht der Schwe- re der Grundrechtseinschrankung zumutbar und verhaltnisméassig
erweist. Erforderlich ist eine ver- niinftige Zweck-Mittel-Relation. Eine Massnahme ist
unverhaltnismassig, wenn das Ziel mit einem weniger schweren Grundrechtseingriff
erreicht werden kann».

Zu den Kriterien der Eignung, der Erforderlichkeit und der Zumutbarkeit sind folgende
Prézisierungen anzubringen: - Eignung: Das gewdahlte Mittel muss grundsétzlich geeignet
sein, den angestrebten Zweck zu for- dern. Dabei wird gewohnlich kein allzu strenger
Massstab angelegt. Rechtsprechung und L ehre gestehen dem Gesetzgeber gewdhnlich einen
erheblichen Bewertungs-, Prognose- und Gestal- tungsspielraum zu. Mitunter begntigt sich
das Bundesgericht mit der Feststellung, dass die Mass- nahme ein «tendenziell taugliches
Mittel» darstellt.51 - Erforderlichkeit: Der Eingriff darf in sachlicher, réumlicher, zeitlicher
und personlicher Hinsicht nicht weiter gehen als nétig, um das verfolgte 6ffentliche
Interesse zu verwirklichen.52 - Verhadltnismassigkeit im engeren Sinn (Zumutbarkeit): Der
(im offentlichen Interesse liegende) ver- folgte Zweck und die getroffene Massnahme
durfen nicht in einem Missverhédtnis zueinander ste- hen. Die berlhrten 6ffentlichen und
privaten Interessen sind gegeneinander abzuwagen. Entspre- chend spielen hier das
Gewicht des Eingriffs und das Gewicht der Eingriffsinteressen (Schutzgtiter) eine
entscheidende Rolle.

E. 47

Vgl. auch Art. 1 BWIS, wonach das Gesetz «der Sicherung der demokratischen und
rechtsstaatlichen Grundla- gen der Schweiz sowie dem Schutz der Freiheitsrechte ihrer
Bevolkerung» dient.

E. 48

Offentliche Sicherheit, Gesundheit, Sittlichkeit, Ruhe und Ordnung, Treu und Glauben im
Geschéftsverkehr. Vgl. BGE 125 | 369, 383; BGE 128 | 327, 342;
TSCHANNEN/ZIMMERLI, 463 ff. In der Literatur wird der Kreis der Schutzguiter
mitunter etwas anders umschrieben. Vgl. SCHWEIZER/SUTTER/WIDMER,
Grundbegriffe, in: SBVR 111/1, 73 ff. (6ffentliche Sicherheit und Ordnung).

E. 49
Vgl. BBI 2007 5038.



E. 50

Zur Rechtfertigung einer praventiven Uberwachung vgl. auch BGE 109 |a 273, 293
(betreffend § 71a Abs. 3 StPO/BS; Anordnungskompetenz: Vorsteher des Polizei- und
Militérdepartements): «Entsprechend der Bedeu- tung der Verbrechensverhiitung liegt es
daher durchaus im 6ffentlichen Interesse, gegen Verdachtigte die Uberwachung des Post-,
Telefon- und Telegrafenverkehrs sowie den Einsatz technischer Uberwachungsgeréte
zuzulassen.» 51 So z.B. BGE 109 la 33, 38. Laut Bundesgericht gentigte es, dass der sog.
«Sirup-Artikel» des Berner Gastge- werbegesetzes (wonach alkoholflihrende Gaststétten
eine Auswahl alkoholfreier Getranke nicht teurer anzu- bieten haben als das billigste
alkoholhaltige Getrank in der gleichen Menge) ein «tendenziell taugliches Mittel» zur
Bekampfung des Alkoholismus sei. 52 Vgl. BGE 126 |1 112, 120.
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Die Verhaltnismassigkeitsprifung ist typischerweise stark durch die Einzelumstande
gepragt. Wird, wie hier, eine gesetzliche Regelung a's solche Uberprift (abstrakte
Normenkontrolle; vgl. vorne 1.3.), kann naturgemass nur eine grobe, auf verschiedene
Annahmen gestiitzte Beurteilung der Verhdltnis- méassigkeit erfolgen. Die dlféllige
Bejahung der Verhdtnismassigkeit im Rahmen einer abstrakten Kontrolleist kein
«Persilscheinx» fUr die Rechtsanwendungspraxis. Die Frage der Verhaltnismassigkeit wird
vielmehr auch spéter in jedem Einzelfall zu thematisieren sein. Umgekehrt kann selbst die
beste Gesetzgebung keine Garantie dafUr bieten, dass es in der Praxis nie zu
unverhaltnismassigem Staatshandeln kommt. Gerade auch deshalb ist ein wirksamer
Rechtsschutz aus rechtsstaatlicher Sicht unentbehrlich. f. Die EMRK als Massstab Neben
den Grundrechten der Bundesverfassung sind auftragsgemass auch die Grundrechte der
EMRK in die Prifung einzubeziehen. Das Bundesgericht pflegt in seiner neueren
Rechtsprechung regelmassig darauf hinzuweisen, dass die EMRK keinen weiter gehenden
Schutz biete als die ent- sprechenden Garantien der Bundesverfassung.53 Haufig werden
daher die nationalen und die ent- sprechenden internationalen Grundrechtsgarantien in
einem Atemzug genannt und parallel behan- delt.54

Diese «Parallelisierung» liegt insofern nahe, als es ein erklartes Ziel der Totalrevision der
Bundesver- fassung war, den nationalen Grundrechtsschutz (wo dies nicht schon der Fall
war) mindestens auf das europaische Schutzniveau anzuheben.55 Dieses Revisionsziel
durfte im Wesentlichen erreicht worden sein. Bei der Formulierung verschiedener
Garantien des Grundrechtskatal ogs stand die EMRK er- kennbar Pate. Dies gilt
insbesondere fUr den hier im Zentrum stehenden Art. 13 Abs. 1 BV (Schutz der
Privatsphére), dessen Wortlaut sich stark an Art. 8 EMRK anlehnt56 (siehe vornel.2.b.).
Das Bundes- gericht zieht bei der Auslegung der Grundrechte gemass Bundesverfassung
regelmassig die EMRK und die dazu ergangene Rechtsprechung des EGMR heran.57

Zwischen dem durch die EMRK vermittelten Grundrechtsschutz und jenem gemass
Bundesverfas- sung besteht in eéinem Punkt ein substanzieller Unterschied. Laut Art. 190
BV sind «Bundesgesetze und V 6lkerrecht [...] fir das Bundesgericht und die anderen
rechtsanwendenden Behdrden massge- bend.» Nach neuerer Rechtsprechung und Lehre
greift die «l mmunisierung» der Bundesgesetze (Art. 190 BV) im Verhdltnis zur EMRK
nicht.58 Dieser Unterschied fallt bei der vorliegend vorzunehmenden Prifung alerdings
nicht ins Gewicht. Denn es geht hier um die Beurteilung einer Gesetzesvorlage (Entwurf



Teilrevision BWIS), so dass — anders als spater im Rahmen der Anwendung eines formlich
verabschiedeten Bundesgesetzes — die Beschrankung geméss Art. 190 BV nicht greift.

Wie die Grundrechte der Bundesverfassung sind auch die hier interessierenden Grundrechte
der EMRK (siehe vorne) nicht absolut geschtitzt. Eine allgemeine «Schrankenordnungy
(wiesie Art. 36 BV statuiert) besteht im Rahmen der EMRK allerdings nicht. Die

V oraussetzungen fr eine Einschran- kung werden in den jeweiligen

K onventionsbestimmungen genannt. Die Anforderungen sind mit jenen des Art. 36 BV
nicht deckungsgleich, aber strukturell nahe verwandt. Stellvertretend sei hier Art. 8 EMRK
(Recht auf Achtung des Privat- und Familienlebens) zitiert:

53Vdgl. z.B. BGE 1321 49, 56 (betreffend Art. 22 BV und Art. 11 EMRK). 54 Vgl. z.B.
BGE 134 | 49, 51 (betreffend Art. 9 EMRK und Art. 15 BV); BGE 133 | 77 (betreffend Art.
8 EMRK und Art. 13 Abs. 2 BV); BGE 1321 49, 56 (betreffend Art. 11 EMRK und Art. 22
BV); BGE 132 | 256, 260 (betref- fend Art. 10 bzw. 11 EMRK und Art. 16 bzw. 22 BV);
BGE 130 | 369, 375 (betreffend u.a. Art. 8 bzw. 10 EMRK und Art. 10 Abs. 2, 16 bzw. 17
BV).—-Vgl. auch BGE 1331 58, 66 (betreffend Art. 8 EMRK und Art. 10 Abs. 2 und 13
BV). 55 Vgl. HEINRICH KOLLER/GIOVANNI BIAGGINI, Die neue schweizerische
Bundesverfassung — Neuerungen und Ak- zentsetzungen im Uberblick, in: EUGRZ 2000,
337 ff.; vgl. auch Botschaft Uber eine neue Bundesverfassung (vom 20. November 1996),
BBI 1997 | 1 ff., 34. 56 Vgl. BREITENMOSER, St. Galler Kommentar, N 9 ff. zu Art. 13
BV. —Zu Inhalt und Tragweite von Art. 8 EMRK vqgl. aus der jlngsten Literatur (statt
vieler) GRABENWARTER, EMRK, § 18 N. 14 ff.; THILO MARAUHN/KONSTANTIN
MELJNIK, Privat und Familienleben, in: Rainer Grote/Thilo Marauhn, EMRK/GG.
Konkordanzkommentar, Tubin- gen 2006, 744 ff. Eingehend BREITENMOSER,
Privatsphére; WILDHABER/BREITENMOSER, Art. 8 EMRK, in: Karl u.a. (Hrsg.),
Internationaler Kommentar zur EMRK. 57 Vgl. z.B. BGE 133 | 100, 103 (betreffend Art.
29 Abs. 2 BV und Art. 6 EMRK). 58 Vgl. insb. BGE 125 |1 417, 424 f. Vgl. auch
BIAGGINI, Komm. BV, N 31 zu Art. 5und N 16 zu Art. 190 (mit Hin- weisen).
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«(2) Eine Behorde darf in die Austibung dieses Rechts nur eingreifen, soweit der Eingriff
gesetzlich vorgese- hen und in einer demokratischen Gesellschaft notwendig ist fur die
nationale oder offentliche Sicherheit, fur das wirtschaftliche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit
oder der Mora oder zum Schutz der Rechte und Freiheiten anderer.» [Hervorhebun- gen
hinzugefiigt] 59

Im Vergleich zur Rechtslage geméss Bundesverfassung ergibt sich: - Die Anforderungen an
die gesetzliche Grundlage geméss EMRK sind weniger spezifisch als die Voraussetzungen
gemass Art. 36 Abs. 1 BV. Die Anforderungen gehen grundsétzlich nicht weiter als jene
geméss Bundesverfassung. Bei der Uberpriifung der gesetzlichen Grundlage tibt der EGMR
gewohnlich Zurtickhaltung.60 - Andersalsin Art. 36 Abs. 2 BV werden in der EMRK die
zul&ssigen Regelungsmotive (6ffentliche Interessen) einzeln und abschliessend aufgezéhlt.
Fur die vorliegende Untersuchung hat dieser Unterschied keine praktischen Konsequenzen.
Dennin allen hier einschlagigen Aufzéhlungen (Art. 8-11 EMRK, je Abs. 2) werden die
vorliegend im Zentrum stehenden Kriterien «offentliche Sicher- heit» bzw. «Schutz der
Rechte [und Freiheiten] anderer» ausdrticklich genannt.61 In der Recht- sprechung des



EGMR zu Art. 8 EMRK wird dem Interesse am Schutz der nationalen Sicherheit grosses
Gewicht beigemessen.62 - Das Kriterium der Notwendigkeit in einer demokratischen
Gesellschaft erfullt im Wesentlichen die Funktion der Verhaltnisméassigkeitsprufung (Art.
36 Abs. 3 BV).63 Bei Massnahmen zum Schutz der nationalen Sicherheit raumt der EGMR
den Vertragsstaaten einen weiten Ermessenspielraum ein.64 - Andersalsin Art. 36 BV
fehlt in den einschlgigen Bestimmungen der EMRK eine allgemeine Kerngehaltsgarantie.

Nach heutigem Stand von Rechtsprechung und L ehre darf man davon ausgehen, dass die

V orausset- zungen geméss EMRK allgemein weniger streng oder zumindest nicht strenger
sind alsdie Voraus- setzungen gemass Art. 36 BV.65 Dennoch 1&sst sich nicht
ausschliessen, dass es zu Verurteilungen der Schweiz durch den EGMR kommt. Auchin
jungerer Zeit ist dies verschiedentlich geschehen. Al- lerdings ging es dabei meist um
Probleme auf der Ebene der Rechtsanwendungspraxis, weniger um Probleme auf der Ebene
der Rechtsetzung (die hier im Zentrum steht). Manche der jingeren Verurtei- lungen hétten
sich wohl mit etwas mehr «Grundrechtssensibilitéat» und «Fingerspitzengefihl» im nati-
onaen Verfahren vermeiden lassen.66

Die Wahrscheinlichkeit unliebsamer Uberraschungen, wie sie in den ersten Jahren nach
dem schwei- zerischen Beitritt zur EMRK verschiedentlich vorkamen67, hat sich nach
Abschluss der Totalrevision der Bundesverfassung und der Justizreform wesentlich
verringert. Immerhin kann nicht ausgeschlos- sen werden, dass die Strassburger
Rechtsprechung sich in einer Art und Weise fortentwickelt, welche Schutzlicken im
«parallelen» nationalen Grundrechtsschutz entstehen l&sst. Die letztinstanzliche Auslegung
und Konkretisierung der EMRK obliegt dem Européi schen Gerichtshof fir Menschenrechte
(EGMR), der diese Aufgabe autonom wahrnimmt, d.h. ohne an nationale Deutungen
gebunden zu sein. Dieser Umstand macht es schwierig, in Bezug auf Fragen der
EMRK-Konformitét eine abschlies-

59 Die Ubrigen Bestimmungen weichen in einzelnen Punkten von Art. 8 Abs. 2 EMRK ab.
So fehlt z.B. in Art. 9 EMRK (Gedanken-, Gewissens- und Religionsfreiheit) im
Zusammenhang mit der 6ffentlichen Sicherheit das Adjektiv «national». In Art. 10 EMRK
(Freiheit der Meinungsausserung) ist neben der nationalen und der 6ffen- tlichen Sicherheit
die «territoriale Unversehrtheit» eigens erwahnt. 60 Vgl. SCHEFER, Beeintréchtigung, 74.
Vgl. auch GRABENWARTER, EMRK, § 18 N. 7 ff. 61 Vgl. auch SCHEFER,
Beeintrachtigung, 78 f. — Die Zulassigkeit eines Grundrechtseingriffs scheitert im
Verfahren vor dem EGMR nur sehr selten am Fehlen eines legitimen Ziels. Vgl.
GRABENWARTER, EMRK, § 18 N. 13. 62 Vgl. GRABENWARTER, EMRK, § 22 N. 36,
38 (mit weiteren Hinweisen). 63 Vgl. GRABENWARTER, EMRK, § 18 N. 14 ff. 64 Vg|.
GRABENWARTER, EMRK, 8§ 22 N. 38. 65 Dies entspricht auch der Grundidee, wonach
die EMRK einen europai schen Mindeststandard setzen soll, den die einzelnen
Vertragsstaaten nicht unterschreiten, aber durchaus Uberschreiten dirfen. Zum sog.
Glnstig- keitsprinzip (Art. 53 EMRK) vgl. GRABENWARTER, EMRK, § 2N. 14, § 4N
16; BGE 122 11 142. 66 Man denke etwa an den Fall Hertel betreffend die freie
Meinungsausserung (BGE 120 |1 76, Urteil der |. Zivilab- teilung vom 25. Februar 1994,
EGMR, Urteil vom 25.8.1998, Recueil 1998-V1, 2298, BGE 125 |11 185). 67 Man denke
etwa an das Urtell des EGMR vom 29.4.1988 in Sachen Belilos (Série A, Nr. 132; EUGRZ
1989, 21 ff.) betreffend Art. 6 Ziff. 1 EMRK.
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sende Beurteilung abzugeben. Umgekehrt darf man davon ausgehen, dass der Strassburger
Ge- richtshof bel heiklen Bewertungs-, Prognose- und Abwagungsfragen, gerade auch im
Sicherheitsbe- reich, den nationalen Behorden eine — mitunter betréchtliche — «marge

d’ appréciation»68 zugesteht.

Vor diesem Hintergrund bietet es sich an, bei der Beurteilung der Grundrechtskonformitét
jeweils von der bundesgerichtlichen Maxime auszugehen, wonach die Grundrechte der
Bundesverfassung heute in aler Regel mindestens soviel Schutz bieten wie die
entsprechenden Garantien der EMRK. Auf all- falige Besonderheiten des Schutzes gemass
EMRK wird von Fall zu Fall einzugehen sein.

[1. Zur Frage der Grundrechtskonformitét der Regelung betreffend die besonderen Mittel
der Informationsbeschaffung (Art. 18aff. E-BWIS) 1. Rahmenbedingungen polizeilichen
Handelns a. Handeln unter Ungewissheit Die besonderen Mittel der
Informationsbeschaffung (Art. 18aff. E-BWIS) sollen eingesetzt werden konnen, «wenn es
fur das Erkennen und Abwehren einer konkreten Gefahr fur die innere oder dusse- re
Sicherheit erforderlich ist».

Die Ahnlichkeiten mit den (Zwangs-) Massnahmen des Straf prozessrechts sind nicht zu
Ubersehen. Es handelt sich jedoch bei den hier interessierenden Instrumenten um
eigenstandige verwaltungs- rechtliche Massnahmen im Bereich des praventiven (d.h. nicht
des repressiven69) Handelns. Praventives Handeln (Gefahrenabwehr) steht typischerweise
unter Ungewissheitsbedingungen. Fur die zustandige Behorde resultiert daraus ein fir das
Recht der Gefahrenabwehr (Polizeirecht) typi- sches Dilemma, das sich nicht nur im
Bereich der hier interessierenden «<BWIS I1»-Vorlage zeigt: - Auf der einen Seite hat die
zustandige Behdrde (gewdhnlich) einen gesetzlichen Auftrag, bestimm- te Rechtsguter zu
schitzen. Sie darf sich der Erfllung ihres Auftrags nicht durch Untétigbleiben entziehen. -
Auf der anderen Seite verflgt die Behorde (oft) nicht Uber die erforderlichen Kenntnisse,
um ver- lasslich abschétzen zu kénnen, wie gross die Gefahr ist.

Wer unter Unsicherheitsbedingungen handeln muss, 1&uft Gefahr, entweder zu wenig zu tun
oder aber mehr zu tun as notig (z.B. stérker as erforderlich in Grundrechte einzugreifen).
Wasrichtig ist bzw. gewesen wére, 18sst sich oft auch im Rahmen einer Beurteilung ex post
nicht abschliessend kl&ren. Im Recht der Gefahrenabwehr wurden verschiedene Rechts- und
Argumentationsfiguren entwickelt, die sicherstellen sollen, dass polizeilich motiviertes
staatliches Handeln in rechtsstaatlich- demokratischen Bahnen verl&uft, insbesondere nicht
Uber das an sich legitime Ziel hinausschiesst. Im Vordergrund stehen: - das Erfordernis
einer im Voraus—in Gestalt einer generell-abstrakt strukturierten Norm — maoglichst klar
definierten Eingriffsschwelle (Frage des Gefahrenbegriffs; vgl. hinten 11.1.c.), - das
Erfordernis des moglichst schonenden Eingriffs, - das Storerprinzip, wonach sich eine
polizeiliche Massnahme gegen den Storer (und nicht gegen unbeteiligte Dritte) richten soll.

68 Dazu etwa GRABENWARTER, EMRK, § 18 N. 20, § 22 N. 38. Der EGMR spricht in
seinem Urteil vom 6. Juni 2006, Segerstedt-Wiberg und andere gegen Schweden (Requéte
no 62332/00), § 104, von einer «ample marge d’ appréciation» des Staates bel der
Abwégung zwischen den «intéréts de la sécurité nationale et de la lutte contre | e terrorisme»
einerseits und den Interessen von Einzel personen «a étre informés de I’ intégralité des in-
formations les concernant conservees dans les fichiers de la SOreté» andererseits. 69 Zu
dieser Grundunterscheidung vgl. z.B. HAFELIN/MULLER/UHLMANN, N. 2475 ff ;



SCHOCH, N. 9 ff. Vgl. auch Botschaft «<BWIS 11», BBl 2007 5045 ff.; LOBSIGER,
Grundaufgaben, in: SBVR 111/1, 198 ff.
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Diese Kriterien erinnern an die Voraussetzungen fur Grundrechtsbeschrénkungen gemass
Art. 36 BV (insh. Gesetzmassigkeitsprinzip, Bestimmtheitsgebot,
Verhdtnismassigkeitsprinzip). Diesist kein Zu- fall, greift doch polizeilich motiviertes
Handeln haufig in Grundrechtspositionen ein. Entsprechende rechtsstaatliche Barrieren sind
daher unabdingbar. Unter demokratischem Blickwinkel ist es sodann zentral, dass der
Gesetzgeber die Definition der Eingriffsschwelle nicht den nachgeordneten (Verwal-
tungs-) Stellen Uberlasst, sondern diese Schwelle selber moglichst prézise festlegt. b.

V erwaltungsrechtlich-polizeirechtliche Perspektive In den folgenden Ausfihrungen wird
zuné&chst eine primér verwaltungsrechtlich-polizeirechtliche Per- spektive eingenommen.
Dies hat den Vorteil, dass gewisse Zusammenhange etwas deutlicher hervor- treten, welche
fr die Beurteilung der polizeilichen Handlungsbefugnisse wichtig sind: - Jetiefer die
Eingriffsschwelle liegt, desto heikler ist typischerweise der Eingriff, da eine frih getrof-
fene Massnahme oft nicht zielgenau sein kann und méglicherweise unbeteiligte Dritte
(Nicht- Stérer) erfasst. - Massnahmen, welche nicht in die Rechte von Individuen
eingreifen, lassen sich typischerweise leichter rechtfertigen als Massnahmen, welche
Grundrechte — des Storers, alfalliger Dritter — be- rihren. Auch ein friiher Einsatz erscheint
hier gewdhnlich nicht sonderlich problematisch. - Je stdrker eine Massnahme in die Rechte
von Individuen eingreift, desto gewichtiger mussen die verfolgten Interessen bzw. die zu
schitzenden Guter sein, desto heikler ist ein friher Einsatz. - Das polizeiliche Handeln fol gt
aus einer zwangslaufig mit Unsicherheiten behafteten Beurteilung ex ante. Die
Ermoglichung einer unabhangigen Beurteilung ex post (gerichtliche Uberprifung) ist ein
zentrales rechtsstaatliches Anliegen.

Art und Schwere der drohenden Gefahr, aber auch Art und Gewicht der zu schiitzenden
Guter sowie Art und Gewicht der alenfalls berthrten Individuarechte spielen dabel eine
entscheidende Rolle. c. Hinweise zum verwaltungsrechtlichen Gefahrenbegriff Der Begriff
«Gefahr» bezeichnet eine Sachlage, in der nach dem objektiv zu erwartenden Geschehen
innert absehbarer Zeit mit hinreichender Wahrscheinlichkeit ein Schaden fir ein
geschitztes Gut (Po- lizeigut) eintreten wird.70 Es lassen sich verschiedene
Gefahren-Stufen (bzw. Eingriffschwellen) unter- scheiden: 71 - konkrete Gefahr: Diein
einem einzelnen Fall bestehende hinreichende Wahrscheinlichkeit eines Schadenseintritts. -
abstrakte Gefahr: Die (gedachte) M oglichkeit einer konkreten Gefahr. Einer abstrakten
Gefahr be- gegnet man typischerweise mit dem Erlass von polizeilichen Vorschriften. -
Storung: redlisierte Gefahr. - Gefahrenverdacht: Die zustandige Behérde hélt das Vorliegen
einer Gefahr fir moglich. Es beste- hen jedoch Unsicherheiten in Bezug auf die Diagnose
(Sachverhalt) oder in Bezug auf die Progno- se betreffend den Geschehensabl auf
(Kausalverlauf). Es stellt sich die Frage, ob bzw. welche Massnahmen zur genaueren
Abkléarung des Gefahrenverdachts zu ergreifen sind. Eine Gefahren-
erforschungsmassnahme kann sich aufdrangen.

Qualifizierte Gefahrenbegriffe: - gegenwartige Gefahr: Das schadigende Ereignis hat
bereits begonnen oder steht mit an Sicherheit grenzender Wahrscheinlichkeit bevor. -
unmittelbare Gefahr: Bei ungehindertem Geschehensablauf tritt mit hoher



Wahrscheinlichkeit ein Schaden fur das geschiitzte Gut ein.

70Vgl. z.B. SCHOCH, N. 84; SCHWEIZER/SUTTER/WIDMER, Grundbegriffe, in:
SBVR I11/1, 81 ff. 71 Entsprechende Typisierungen finden sich vor allem in der deutschen
Literatur zum Polizei- und Ordnungsrecht. Vgl. statt vieler SCHOCH, N. 84 ff.;
DENNINGER, in: Handbuch, E 39 ff.; RALF POSCHER, Eingriffsschwellen im Recht der
inneren Sicherheit, in: Die Verwaltung 2008, 345 ff., 356 ff. In der schweizerischen Lehre
ist die Sys- tematisierung weniger welit fortgeschritten. Dies widerspiegelt sich auch im
nicht immer systematischen Be- griffsgebrauch der kantonalen Polizei gesetzgebung.
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- erhebliche Gefahr: Eine Gefahr flr ein bedeutsames Rechtsgut (z.B. Leib, Leben, Freiheit,
Bestand des Staates). - dringende Gefahr: Mit hoher Wahrscheinlichkeit droht ein Schaden
fur ein hochrangiges Rechtsgut. - Gefahr im Verzug: Sachlage, bel der ein Schaden
eintreten wirde, wenn nicht an Stelle der an sich zusténdigen Behtrde eine andere tétig
wird.

2. Die besonderen Mittel der Informationsbeschaffung al's Instrumente der Gefahrenabwehr
a. Geschuitzte Rechtsgiter Bel den hier interessierenden besonderen Mitteln der
Informationsbeschaffung (Art. 18aff. E-BWIS) zeigen sich die folgenden Besonderheiten.

Es handelt sich um Massnahmen, die (aus der Sicht der bertihrten Personen) heimlich
angeordnet und durchgefuhrt werden. Mit dem Einsatz der besonderen Mittel gehen
Eingriffe in die grundrechtlich geschitzte Privatsphére und allenfalls weitere
Grundrechtseingriffe einher, die als schwer wiegend zu taxieren sind. Da die Massnahme
verdeckt durchgefthrt wird, kann der Rechtsschutz fir betroffene Individuen nicht ohne
weiteres spielen.

Als geschiitzte Rechtsguter werden in den hier interessierenden Bestimmungen (Art. 18aff.
E-BWIS) —direkt oder indirekt — genannt: - «die innere oder dussere Sicherheit» (Art. 18a
E-BWIYS); - Schutz von Leib und Leben; Wahrung der Unabhéangigkeit des Landes;
Forderung eines friedlichen Zusammenlebens der Volker (vgl. auch Art. 2, Art. 54 und Art.
57 BV); diese Rechtsguter sind im- plizit in den «V erdachtsmerkmal en»
(Bedrohungsformen) gemass Art. 18a Abs. 1 E-BWIS (Terro- rismus, verbotener
politischer oder militérischer Nachrichtendienst, verbotener Handel mit Waffen usw.)
enthalten; - «Sicherheit von Mitarbeiterinnen und Mitarbeitern oder Quellen des
Bundesamtes» (Art. 18b E- BWIS).

Im Zusammenhang mit dem Aufschub bzw. Ausschluss der Mitteilung (Art. 18i E-BWIS) —
als eben- falls grundrechtstangierende Massnahme im «System» des Kapitels 3a (Art. 18a
ff. E-BWIS) —werden im Gesetzesentwurf weiter auch angesprochen: - der Schutz einer
laufenden Informationsbeschaffung oder eines laufenden rechtlichen Verfahrens; - der
Schutz der Beziehungen der Schweiz zum Ausland; - die erhebliche Gefahrdung Dritter; -
praktische Griinde; Verwaltungstkonomie (fehlende Erreichbarkeit von betroffenen
Personen bzw. Drittpersonen).

Zusammenfassend kann man festhalten, dass die geschiitzten Rechtsgiter bzw. verfolgten
oOffentli- chen Interessen vielféltig und von unterschiedlichem Gewicht sind. Das Spektrum
reicht von ganz elementaren, hochrangigen Rechtsgutern (wie Schutz von Leib und Leben
einer grossen Zahl von Menschen: Verhinderung terroristischer Anschlage) bis hin zu eher



vagen Allgemeininteressen. b. Festlegung der Eingriffsschwelle Die Eingriffsschwelle wird
Im Gesetzesentwurf — gemessen an den in der polizeilichen Gesetzgebung blichen
Standards —relativ tief angesetzt; dies mit dem erklarten Ziel, ein frihzeitiges Handeln im
Gefahrenvorfeld zu ermdglichen: 72 - Die besonderen Mittel kdnnen nicht erst fir die
«Abwehr», sondern bereits «fur das Erkennen» einer konkreten Gefahr eingesetzt werden
(Art. 18aE-BWIS).

72 Vgl. Botschaft «<BWIS11», BBl 2007 5038 f.
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- Vorausgesetzt wird immerhin, dass eine bestimmte Person, Organisation oder
Gruppierung «ver- dachtigt wird, die innere oder aussere Sicherheit der Schweiz konkret zu
gefahrden».

Fur den Einsatz der besonderen Mittel der Informationsbeschaffung gentigt somit im
Prinzip ein Ge- fahrenverdacht.

Eine gewisse Erhohung der Eingriffsschwelle dirfte praktisch gesehen daraus resultieren,
dass der Einsatz von der «Schwere und Art der Gefahrdung der inneren oder dusseren
Sicherheit der Schweiz» abhéngig gemacht wird (Art. 18b Bst. b E-BWIS). Weiter ist zu
beachten, dass die Eingriffsschwelle fir bestimmte Konstellationen eigenstéandig festge-
legt wird: - Etwas hoher liegt die Eingriffsschwelle bei den Massnahmen zur
Gewéhrleistung der Sicherheit von Mitarbeiterinnen und Mitarbeitern oder Quellen des
Bundesamtes (der Begriff «unerlésslich» impliziert das Vorhandensein einer konkreten
Gefahr). - Der sofortige Einsatz der besonderen Mittel im sog. Dringlichkeitsverfahren (Art.
18f E-BWIYS) ist nur zuléssig, wenn «Gefahr im Verzug» ist, d.h. eine konkrete Gefahr fir
die zu schiitzenden Gliter gegeben ist (vgl. hinten I1.4.g.). - Im Zusammenhang mit dem
Aufschub bzw. Ausschluss der Mitteilung (Art. 18i E-BWIS) wird die Gefahrenschwelle im
Allgemeinen eher vage umschrieben (Bst. a: «gefahrden»). Eine Ausnahme bildet der
Schutz Dritter, wo eine erhebliche Geféhrdung vorausgesetzt wird (Bst. ).

Nicht von der Gefahrenschwelle (aber ebenfalls vom Umgang mit Ungewissheit) handelt
die bei der Regelung der einzelnen Mittel (Art. 18k—18m E-BWIS) verwendete
Formulierung «L assen konkrete und aktuelle Tatsachen oder V orkommnisse vermuten, dass
ein mutmasslicher Gefahrder [...] usw.».73 c. Fazit Die besonderen Mittel der
Informationsbeschaffung haben, soweit sie zur (Friih-) Erkennung von Ge- fahren (und
nicht erst zur Abwehr) eingesetzt werden74, den Charakter von Gefahrenerforschungs-
massnahmen.75 Es geht um Massnahmen, die vorbeugend greifen sollen, bevor ein
Strafverfahren ert6ffnet worden ist bzw. werden kann.76 Die Gefahr ist zwar
maoglicherweise gross, aber noch wenig greifbar. Gefahrenerforschungsmassnahmen zeigen
fast zwangslaufig die Tendenz, Ubers Ziel hi- nauszuschiessen. Aus grundrechtlicher Sicht
ist dies problematisch. Dies begriindet einen erhdhten Bedarf an besonderen
gesetzgeberischen Sicherungen.

Es kommt hinzu, dass sich im Falle einer relativ offenen Normierung von
Eingriffsvoraussetzungen die Gefahr von Missbrauchen erhoht. Wie das Bundesgericht im
Jahr 1983 im Urteil Vest ausfuhrte, kon- nen Missbréuche «im préventiven Bereich noch
weit mehr als bei der repressiven Uberwachung schadliche Folgen fiir die freiheitliche,
demokratische Ordnung haben» (BGE 109 la 273 ff., 295). Daher kommt nicht nur der



anordnenden Behdrde und der richterlichen Instanz, welche die Mass- nahme zu
genehmigen hat, eine grosse V erantwortung zu.77 Dies gilt vielmehr auch fir den Gesetz-
geber selbst. Dieser steht in der Pflicht, gesetzliche Leitplanken zu setzen, welche der
besonderen Natur der eingesetzten Mittel (hier: verdeckter Einsatz; Gefahrenerforschung
als Zweck) und den da- mit verbundenen problematischen A spekten (besondere Intensitét
des Grundrechtseingriffs) hinrei- chend Rechnung trégt.

Der EGMR hat diese grundlegenden Gesichtspunkte in seinem Leiturteil in Sachen Rotaru
gegen Rumanien aus dem Jahre 2000 in die folgenden Worte gekleidet:

73 Vgl. auch Art. 18c E-BWIS betreffend Uberwachung von Einrichtungen usw. Dritter.
Ahnlich, aber etwas konzi- ser Art. 4 BUPF («wenn auf Grund bestimmter Tatsachen
angenommen werden muss»). Vgl. auch Art. 270 der neuen eidgendssischen StPO. 74 Die
Verbesserung der Moglichkeiten im Bereich der Friherkennung ist ein erklartes Ziel der
«BWIS II»- Vorlage. Vgl. Botschaft «<BWIS I1>», BBl 2007 5056, 5063. 75 Anders verhalt
es sich beim Schutz von Mitarbeitenden oder Quellen des Bundesamtes gemass Art. 18b
Bst. aund b E-BWIS (Abwehr einer konkreten Gefahr). 76 Vgl. Botschaft «<BWIS I1>», BBI
2007 5045 ff. 77 Vgl. BGE 109 1a 273, 295.
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«La Cour doit aussi se convaincre de |'existence de garanties adéquates et suffisantes contre
les abus, car un systeéme de surveillance secrete destiné a protéger la sécurité nationale
comporte le risque de saper, voire de détruire, ladémocratie au motif de la défendre (arrét
Klass et autres précité, pp. 23-24, 88 49-50). En effet, pour que les systémes de surveillance
secrete soient compatibles avec |'article 8 de la Convention, ils doivent contenir des
garanties établies par laloi et qui sont applicables au contrdle des activités des services
concernés. Les procédures de contrdle doivent respecter aussi fidélement que possible les
valeurs d'une société démocratique, en particulier la prééminence du droit, alaquelle se
référe expressément le préambule de la Convention. Elle implique, entre autres, qu'une
ingérence de I'exécutif dansles droits de I'individu soit soumise a un contr6le efficace que
doit normalement assurer, au moins en dernier ressort, le pouvoir judiciaire, car il offreles
meilleures garanties d'indépendance, d'impartialité et de procédure réguliéere (arrét Klass et
autres précité, pp. 25-26, 8§ 55). »78

3. Anforderungen an das gesetzgeberische Handeln a. Drohender Funktionsverlust der
Verhdtnismassigkeitspriifung Eine Vorverlagerung des Einsatzes grundrechtsberiihrender
polizeilicher Instrumente in den Bereich der (Frih-) Erkennung von Gefahren
(Gefahrenerforschung; vgl. 11.2.) hat Konsequenzen fur die prak- tische Handhabung des
Verhdtnismassigkeitsprinzips. Denn die bewahrten Kriterien der Verhdtnis-
maéssigkeitsprufung (vgl. vorne 1.4.e.) drohen ihre Massstabsfunktion einzubiissen: -
Eignung: Fur das frihe Erkennen von Gefahren (vgl. Art. 18a E-BWIS) erscheinen
praktisch alle erdenklichen Informationen geeignet. - Erforderlichkeit: Solange eine
konkrete Gefahr als Referenzpunkt fehlt, erscheint es aus préventiv- polizeilicher Optik
erforderlich, moglichst viele Informationen zu sammeln. - Zumutbarkeit: Und wie sollte das
Beschaffen und Bearbeiten von Informationen unzumutbar sein, wenn es gilt, terroristische
Anschlége wie jene von New Y ork, Madrid oder London zu verhin- dern?79



Unter diesen Rahmenbedingungen fallt es schwer, die Verhdtnismassigkeit einer
Massnahme ge- stlitzt auf die hergebrachten Kriterien zu verneinen. Dies betrifft nicht nur
die Arbeit der vollziehenden Stellen, sondern auch die préventive Kontrolle (insb.
Genehmigungsinstanz) und die nachtrégliche Kontrolle (Rechtsschutz). Die Vorverlagerung
des polizeilichen Handelnsin ein Vorfeld (blosser Ge- fahrenverdacht) und die damit
einhergehende Herabsetzung der Eingriffsschwelle (vgl. vornel1.1.) hat zur Folge, dass das
Verhdtnismassigkeitsprinzip als wichtiges und bewahrtes Mittel zur rechtsstaatli- chen
Begrenzung staatlichen Handelns an normativer Kraft und Wirksamkeit verliert.

Esist vor diesem Hintergrund sehr zu begriissen, dass der Gesetzesentwurf an
verschiedenen Stellen die Einhaltung des V erhal tnisméassigkeitsprinzips bzw. seiner
Teilgehate anmahnt und damit die Wichtigkeit dieses Grundsatzes unterstreicht (so
insbesondere in Art. 18b E-BWIS). Diese zum Teil ausdriicklichen Bezugnahmen auf das
Verhd tnismassigkeitsprinzip kénnen freilich nicht ungeschehen machen, dass die
Anwendung dieses Grundsatzes unter erheblich erschwerten Bedingungen erfolgt. Der
Blick auf zwei Regelungen in Art. 18b E-BWIS zeigt dies exemplarisch. - Bst. ¢ verlangt,
dass «die Informationsbeschaffung nach Artikel 14 erfolglos geblieben ist oder die
Beurteilung der Gefahrdung ohne den Einsatz der besonderen Mittel der
Informationsbeschaffung aussichtslos wére oder unverhdltnisméassig erschwert wirde».
Hier wird zwar der Grundsatz der Wahl des schonenderen Mittels (Kriterium der
Erforderlichkeit) bekréftigt. Naher besehen normiert die Bestimmung aber nur, was sich
bereits aus dem Verhaltnismassigkeitsprinzip ergibt. - Bst. d verlangt, dass «das gewéhlte
Mittel dem jeweiligen Fall angemessen ist und nur soweit als nétig in die Grundrechte
Betroffener eingreift». Hier werden gleich zwel Gesichtspunkte der Ver-

haltnismassi gkeitspriifung umschrieben («angemessen», «nur soweit als nétig»); dies
allerdings, ohne dass die Regelung damit (Uber Art. 36 BV hinaus) an normativer Substanz
gewinnen wirde. b. Art. 18b Bst. ¢ E-BWIS as Beispiel Der drohende Funktionsverlust des
V erhaltnismassigkeitsprinzips (und das Dilemma der Rechtsan- wendung) wird noch
deutlicher, wenn man sich vergegenwartigt, welche Uberlegungen die rechtsan-

78 EGMR, Urteil vom 4. Mai 2000, Rotaru gegen Rumanien (Requéte no 28341/95), § 59
(Hervorhebung hinzu- gefiigt). 79 In diesem Sinne POSCHER, Eingriffsschwellen, 345 ff.,
349.
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wendenden Behorden (bzw. das Bundesverwaltungsgericht a's Genehmigungsbehtrde)
anzustellen haben, wenn die Voraussetzung der «Erfolglosigkeit» der
Informationsbeschaffung nach Art. 14 BWIS geprift werden soll: - Ausgangspunkt ist der
Verdacht einer Gefahr. - Erfolgreich ist die Informationsbeschaffung (al's
Gefahrenerforschungsmassnahme) dann, wenn sie zutage fordert, ob eine konkrete Gefahr
besteht oder nicht. - Wenn die Informationsbeschaffung nach Art. 14 BWIS eine Gefahr
zutage fordert, ist der Einsatz besonderer Mittel nicht erforderlich (und geméss Art. 18b
E-BWIS unzul&ssig). - Wenn jedoch die Informationsbeschaffung nach Art. 14 BWISin
Bezug auf das Bestehen einer Gefahr keine Klarung erbringt, so kann dies einerseits daran
liegen, dass es den potenziellen Sto- rern gelungen ist, ihr Vorhaben gut zu verbergen; es
kann aber andererseits auch daran liegen, dass eine konkrete Gefahr nicht besteht. - In der
Situation der Ungewissheit, in der sich die Behorden diesfalls typischerweise befinden, liegt



es nahe (gerade wenn es um gewichtige Schutzgiter wie Leib und Leben geht), die
Abklarungen so lange nicht abzubrechen, bis man die Gewissheit hat, dass keine Gefahr
besteht. - Unter diesen Bedingungen kann es leicht dazu kommen, dass immer intensivere
Massnahmen als «erforderlich» eingestuft werden (erforderlich, um Gewissheit in Bezug
auf die Gefahrenlage zu er- langen).

Der hier aufgezeigten Gefahr eines «L eerlaufens» des V erhal tnisméassigkeitserfordernisses
muss der Gesetzgeber durch wirksame V orkehren begegnen, wenn er seiner Aufgabe, die
Grundrechte zu schiitzen (Art. 35 BV), gerecht werden will.

Vergleichbare Schwierigkeiten ergeben sich auch bei der Handhabung der Kriterien
«aussichtslos» bzw. «unverhaltnisméssig erschwert» (Art. 18b Bst. ¢ E-BWIS).80

Der Wortlaut des Art. 18b Bst. ¢ E-BWIS erinnert insgesamt stark an den geltenden Art. 3
BUPF und den kiinftigen Art. 269 StPO. Danach kann die Uberwachung des Post- und
Fernmeldeverkehrs (erst) angeordnet werden, wenn «die bisherigen
Untersuchungshandlungen erfolglos geblieben sind oder die Ermittlungen sonst aussichtslos
waéren oder unverhaltnismassig erschwert wirden» (Art. 269 Abs. 1 Bst. ¢ StPO). Bei der
Beurteilung von Art. 18b E-BWIS muss, ungeachtet dieser Parallelen, beachtet werden,
dass hinsichtlich der Ausgangslage ein grundlegender Unterschied besteht. Die Uberwar
chungsmassnahmen geméss BUPF bzw. StPO kommen in einem Verfahren zum Einsatz,
das der Verfolgung einer bestimmten Straftat dient. In diesem Kontext findet die
Beurteilung der Aussichts- bzw. Erfolglosigkeit anderer Massnahmen unter anderen
Rahmenbedingungen statt. Der Verhdtnis- méassigkeitsgrundsatz kann seine Wirkungen
hier typischerweise viel besser entfalten al's unter den Bedingungen einer ungewissen
Gefahrenlage, wie sieim Falle des Art. 18b Bst. ¢ E-BWIS typisch ist.

Ausserdem schwebt im Bereich des Strafprozessrechts Uber dem Einsatz von
Zwangsmitteln (inkl. besondere Uberwachungsmassnahmen) das Damoklesschwert des
Bewelsverwertungsverbotes (vgl. Art. 141 StPO). Dieser Umstand erzeugt einen
systemimmanenten Druck, die rechtlichen Vorgaben betreffend den Zwangsmittel-Einsatz
zu respektieren. Beilm Einsatz von besonderen Mitteln der Infor- mationsbeschaffung im
praventivpolizeilichen Bereich fehlt ein vergleichbarer Druck. c. Folgerungen Die hier
geschilderten Schwierigkeiten missen nicht zwangslaufig zur Schlussfolgerung fuhren,
dass die besonderen Mittel der Informationsbeschaffung per se verfassungswidrig wéren
und ihre Einfuh- rung unzuléssig wére. Das frihzeitige Erkennen und Abwehren
existenzbedrohender Gefahren ver- korpert ein grundsétzlich legitimes offentliches
Interesse von erheblichem Gewicht. Der Bundesge- setzgeber hat dies mit dem Erlass des
BWISim Jahr 1997 anerkannt und bekréftigt. Dies heisst je- doch nicht, dass es ohne
weiteres legitim ist, jedes geeignete Mittel einzusetzen.

Im demokratischen Verfassungsstaat tragt der Gesetzgeber eine gesteigerte Verantwortung
fur den Schutz und die Verwirklichung der Grundrechte (Art. 35 BV). Im hier
interessierenden préaventivpolizei- lichen Bereich resultiert eine doppelte Verantwortung
des Gesetzgebers. Dieser muss:

80 Der Gedanke der Verhdtnismassigkeit wird hier gewissermassen «umgedreht», denn die
unverhd tnismassige Erschwerung der Informationsbeschaffung wird an dieser Stelle des
Gesetzes als Rechtfertigungsgrund fir den Einsatz eines stérker in Grundrechte
eingreifenden Mittels genannt.
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- erstens die Eingriffsschwelle definieren und - zweitens sicherstellen, dass diese Vorgabe
beachtet wird.

Entsprechende gesetzgeberische V orkehren kénnen zum einen bel den materiellen

V orgaben an die Rechtsanwendungspraxis ansetzen, zum anderen im Bereich des
Verfahrens und der Organisation. Mit Blick auf die «<BWIS I1»-Vorlage lassen sich die
folgenden verfassungsrechtlichen Richtpunkte fir die Ausgestaltung der gesetzlichen
Grundlagen fur besonders grundsrechtssensible Massnahmen (wie Art. 18aff. E-BWIS)
bestimmen: - moglichst klare Definition der Eingriffsschwelle (Bestimmtheitsgebot); -
moglichst prézise Fokussierung der Uberwachungsmassnahme auf mogliche Storer bzw.
«mut- massliche Gefahrder»81 (vgl. Art. 18b E-BWIYS); - Sicherstellung moglichst klarer
Rahmenbedingungen fr die unter erschwerten Bedingungen statt- findende
Verhaltnismassigkeitspriifung; - Sicherstellung eines aus grundrechtlicher Sicht
vertretbaren Verhaltnisses von Eingriffsintensitét (verdeckte Uberwachung der
Privatsphére) einerseits und geschitzten Rechtsgiitern andererseits; - Einbau
verfahrensrechtlicher Sicherungen (Ausgleich von Normunbestimmtheit); - Sicherstellung
einer unabhéngigen Beurteilung ex post (Rechtsschutz).

Diese Ansatzpunkte und M oglichkeiten werden im Rahmen der «BWIS 1I»-Vorlage im
Grossen und Ganzen genutzt. Allerdings geschieht dies, wie die nachstehenden
Ausfihrungen zeigen, noch nicht durchweg in befriedigender Weise. Insoweit bleibt die
«BWIS II»-Vorlage in der vorliegenden Fassung hinter den verfassungsrechtlichen
Anforderungen zuriick. Aus grundrechtlicher Sicht besteht Nach- besserungsbedarf.

4. Beurteilung der besonderen Mittel (Art. 18aff. E-BWIS) aus grundrechtlicher Sicht Die
besonderen Mittel der Informationsbeschaffung zeigen Ahnlichkeiten mit Massnahmen des
Straf- prozessrechts (vgl. insb. Uberwachung des Post- und Fernmeldeverkehrs geméss Art.
18k E-BWIS und geméass BUPF). Eine Anlehnung an bestehende Regelungsmodelle (vgl.
in diesem Sinne Art. 18k Abs. 4 E-BWIS) erhoht die Orientierungssicherheit. Dabei dirfen
aber die unterschiedlichen Rege- lungsansétze — praventivpolizeiliche Gefahrenerforschung
hier, Strafverfolgung da— und die damit verbundenen Unterschiede und Besonderheiten
(insh. tiefere Eingriffschwelle) nicht aus den Augen verloren werden. Zu den Unterschieden
gehdrt, wie bereits erwahnt, dass im Strafprozess bei Miss- achtung rechtsstaatlicher

V orgaben Beweisverwertungsverbote drohen (von denen eine entsprechen- de
disziplinierende Kraft ausgeht). Im praventivpolizeilichen Bereich fehlt ein vergleichbarer
Druck. Umso wichtiger sind hier wirksame organisatorisch-verfahrensmassige Garantien
und Sicherungen. a. Definition der Eingriffsschwelle (Bestimmtheitsgebot) aa. Aus
grundrechtlicher Sicht ist zu fordern, dass bel schwer wiegenden Grundrechtseingriffen —
wie sie der Einsatz der besonderen Mittel mit sich bringt (vgl. 1.2.) — die Definition der
Eingriffsschwelle nicht den mit dem Gesetzesvollzug betrauten Verwaltungsorganen
uberlassen bleibt. Esist nicht nur rechtsstaatlich, sondern vor alem auch demokratisch
geboten, dass der Gesetzgeber selbst sich um die Festlegung kiimmert. Im
praventivpolizeilichen Bereich gilt dies umso mehr, als hier das Verhélt-
nismassigkeitsprinzip seine Schutzwirkungen nur bedingt zu entfalten vermag (siehe vorne
|.4.e.). Das Bestimmtheitsgebot verwehrt es dem Gesetzgeber nicht, die Eingriffsschwelle
eher tief zu legen. Es hindert ihn aber daran, diesen — aus grundrechtlicher Sicht heiklen



(und im Sinne von Art. 164 BV «grundlegenden») — Entscheid an die Rechtsanwendung zu
delegieren.

bb. Die «<BWIS I1»-Vorlage nimmt sich der Frage der Eingriffsschwellen-Definition an
mehreren Stellen an und orientiert sich dabei an den hier skizzierten Grundsétzen. Esféllt
alerdings nicht leicht, die Regelung zu tberblicken, da die Festlegung der
Eingriffsschwelle in einer wenig tibersichtlichen Wei- se auf verschiedene, zum Tell
ineinander verschachtelte Bestimmungen aufgeteilt ist (vgl. vorne

81 Der Begriff «mutmasslicher Gefahrders ist passender als der Begriff «Storer», daesim
Bereich der besonde- ren Mittel der Informationsbeschaffung schon um die Aufklarung
eines blossen Gefahrenverdachts gehen kann.
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I.2.c.). Diesist wenig leser- und anwenderfreundlich, stellt jedoch im vorliegenden Kontext
in erster Linie ein gesetzesredaktionelles, nicht primér ein grundrechtliches Problem dar.

cc. Ein zentrales Element bei der Festlegung der Eingriffsschwelle ist der Begriff der
«konkreten Ge- fahr» (Art. 18a E-BWIYS). Dabei handelt es sich um einen zwar relativ
unbestimmten, im Polizeirecht jedoch verbreiteten und grundsétzlich hinreichend
konturierten, einigermassen operablen Gesetzes- begriff, der auch der richterlichen
Beurteilung grundsétzlich zuganglich ist.

Der Einsatz der besonderen Mittel der Informationsbeschaffung wird bereits «fur das
Erkennen» einer konkreten Gefahr ermoglicht. Damit will die Gesetzesvorlage bewusst den
blossen Verdacht einer konkreten Gefahr gentigen lassen (vgl. auch Art. 18b Bst. a
E-BWIS). Diese Ausweitung der Einsatz- moglichkeiten in Richtung Gefahrenvorfeld
ergibt sich klar aus dem Wortlaut des Gesetzesentwurfs. Dieser Schritt ist erkennbar
gewollt und (sofern der Entwurf zum Gesetz erhoben wird) demokratisch abgestiitzt.

dd. Ausder Sicht der Burgerinnen und Birger bedeutet die Verwendung relativ
unbestimmter Begriffe in Verbindung mit der Ausweitung in Richtung Gefahrenvorfeld,
dass das Risiko steigt, von besonde- ren Uberwachungsmassnahmen al's Drittperson erfasst
zu werden. Auch wer sich bewusst bemtiht, sich beruflich und privat nur in eéinem Umfeld
zu bewegen, von dem er nach bestem Wissen annimmt, dass es mit Terrorismus,
Nachrichtendienst usw. nichts zu tun hat, kann vor verdeckten Gefahrener-
forschungsmassnahmen nicht sicher sein. Sowohl das Bundesgericht als auch der EGMR
haben auf die moglichen schédlichen Folgen verdeckter Massnahmen fir eine fretheitliche,
demokratische Ord- nung hingewiesen.82

Unbestimmtheiten dieser Art sind daher problematisch. Sie lassen sich aber kaum
vermeiden, wenn der Gesetzgeber Gefahrenerforschungsmassnahmen ermaglichen will.
Die Unbestimmtheit 18sst sich aus grundrechtlicher Sicht dann (und nur dann) rechtfertigen,
wenn anderweitig wirksam sichergestellt wird, dass der Einsatz besonderer Mittel der
Informationsbeschaffung sich in geordneten Bahnen be- wegt und nicht ausufert.

ee. Solche Sicherungen sieht die «<BWIS I1»-Vorlage vor, alerdingsin einer Weise, die aus
grund- rechtlicher Sicht (noch) nicht in jeder Hinsicht zu befriedigen vermag. Art. 18b
E-BWIS begnligt sich nicht mit einem bloss vagen Gefahrenverdacht. Der Verdacht muss
sich vielmehr gegen eine be- stimmte Person, Organisation oder Gruppierung richten, und



es muss sich um eine konkrete Gefahr fir die «innere oder aussere Sicherheit der Schweiz»
(Art. 18b E-BWIS) handeln.

Diese Prazisierungen sind jedoch selbst nicht unproblematisch. Wegen des engen
Zusammenhangs mit anderen Fragen soll dies an dieser Stelle noch nicht abschliessend
erdrtert werden (fur die gesetz- liche Umschreibung der mutmasslichen Geféhrder vgl.
hinten b.; fUr die Prazisierungsbedirfnisse im Zusammenhang mit den Begriffen «innere
und aussere Sicherheit» vgl. Frage h sowie hinten V1.2.).

Weniger problematisch erscheint dagegen der Umstand, dass der Gesetzesentwurf in Art.
18b E- BWIS darauf verzichtet, von einem «dringenden Verdacht» zu sprechen. In diesem
Punkt unterschei- det sich die «<BWIS |I1»-Vorlage von der Regelung der Uberwachung des
Post- und Fernmeldeverkehrs im Rahmen des BUPF bzw. der StPO (Art. 3 BUPF bzw. Art.
269 StPO, je Abs. 1 Bst. a). Dieser Ver- zicht |&sst sich prinzipiell rechtfertigen, daesim
Bereich der praventivpolizeilichen Massnahmen nicht um die Aufklarung einer Straftat,
sondern um das Erkennen und Abwehren von Gefahren geht (Gefah- renerforschung).

ff. Was die Bezugnahme auf die «innere oder dussere Sicherheit der Schweiz» betrifft, so ist
bereits an dieser Stelle darauf hinzuweisen, dass der Begriff «Sicherheit» keine klaren
Konturen aufweist und nicht ohne Grund als vielféltig und schillernd gilt.83 Erschwerend
kommt hinzu, dass sich in jlingerer Zeit eine deutliche Tendenz zeigt, den Begriff immer
weiter auszudehnen und immer umfassender zu verstehen.84 Allerdings fallen diese
begrifflichen Unscharfen im hier interessierenden Zusammenhang des Art. 18b E-BWIS
nicht sonderlich schwer ins Gewicht. Dies hangt einerseits mit der Funktion zu- sammen,
welche die Bezugnahme auf die «innere und @ussere Sicherheit» hier (und an anderer Stel-
lein der «<BWIS I1»-Vorlage) primér erfllt. Andererseits spielt mit, dass es sich bei den
genannten Begriffen um Verfassungsbegriffe handelt, die, wenn tGiberhaupt, durch den
Verfassungsgeber, nicht

82 Vgl. BGE 109 1a 273, 295 (Vest); EGMR, Urteil vom 4. Mai 2000, Rotaru gegen
Rumanien (Fn. 78), 8 59. 83 Vgl. z.B. RUCH, Sicherheit in der Demokratie, in: SBVR
111/1, 21 ff.; SCHWEIZER/KUPFER, St. Galler Kommentar, Vorbemerkungen zur
Sicherheitsverfassung, N. 1 ff.; MOHLER/GATTELIN/MULLER, in: AJP 2007, 815 ff.,
825 ff. 84 Vgl. SCHWEIZER/KUPFER, St. Galler Kommentar, Vorbemerkungen zur
Sicherheitsverfassung, N. 1 ff.
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durch den Gesetzgeber zu prazisieren wéren (vgl. hinten V1.2.). Dem Problem der
Normbestimmtheit mussin Art. 18b E-BWIS in anderer Weise begegnet werden.

0g. Aus grundrechtlicher Sicht bietet sich als erster Ansatzpunkt eine Prézisierung der in
Art. 18b E- BWIS normierten Anwendungsvoraussetzungen an, als zweiter Ansatzpunkt ein
Ausgleich der norma- tiven Unbestimmtheit durch organisatorische und
verfahrensrechtliche Massnahmen (dazu hinten d.- h.).

Der Einsatz der besonderen Mittel der Informationsbeschaffung (Art. 18aff. E-BWIS) kann
schwer wiegende Grundrechtsbeei ntréchtigungen nach sich ziehen. Diese lassen sich nur
rechtfertigen, wenn der Einsatz der verdeckten Uberwachungsmassnahmen zu Gunsten
legitimer Gffentlicher Interessen erfolgt, die so gewichtig sind, dass sie die
entgegenstehenden Freiheitsinteressen Betroffener Uber- wiegen. Art. 18b E-BWIS



Uberl8sst die Bewertung und Abwagung der Interessen im Wesentlichen den
rechtsanwendenden Behdrden. Die einzige Vorgabe besteht darin, dass Art. 18b Bst. b
E-BWIS von den rechtsanwendenden Behdrden verlangt, auf die «Schwere und Art der
Gefahrdung der inneren oder ausseren Sicherheit der Schweiz» abzustellen.

Hier nimmt der Gesetzgeber seine Verantwortung fur einen wirksamen Grundrechtsschutz
(vgl. vorneI1.3.) zu wenig wahr. Unter dem Blickwinkel des rechtsstaatlich, aber auch
demokratisch motivierten Bestimmtheitsgebotes (vgl. vornel.4.c.) ist es Sache des
Gesetzgebers, klarzustellen, welche Schutz- giiter derart gewichtig sind, dass sie einen
schwer wiegenden verdeckten Grundrechtseingriff as zu- mutbar erscheinen lassen. Der
Passus «Schwere und Art der Gefahrdung der inneren oder dusseren Sicherheit der
Schweiz» ist zu offen formuliert. Es bedarf daher in Art. 18b E-BWIS einer préziseren
Bezeichnung jener Schutzglter, die der Gesetzgeber fir geeignet hélt, schwere
Grundrechtseingriffe aufzuwiegen. Im Vordergrund stehen Schutzguter wie Leib und

L eben, Bestand des Staates, Funkti- onsfahigkeit seiner zentralen Institutionen.

Wie eine solche préazisere gesetzgeberische Umschreibung der Schutzgiter und der
Abwagungsauf- gabe auszugestalten ist, wird durch die Verfassung nicht im Einzelnen
vorgegeben. Der Gesetzgeber besitzt einen gewissen Bewertungs- und
Gestaltungsspielraum. Er darf in seiner Regelung beriick- sichtigen, dass verschiedene
verfahrensrechtliche V orkehren vorgesehen sind, die dafur sorgen, dass die Konkretisierung
der relativ unbestimmten Gesetzesbegriffe nicht alein der erstinstanzlich vollzie- henden
Behorde Uberlassen bleibt (Genehmigungs- und Anordnungsverfahren, Art. 18d und 18e E-
BWIS; Rechtsschutz, Art. 29a E-BWIS). b. Fokussierung der Uberwachungsmassnahmen
aa. Die besonderen Mittel der Informationsbeschaffung richten sich geméss Art. 18b
E-BWIS gegen «eine bestimmte Person, Organisation oder Gruppierung», die «verdachtigt
wird, die innere oder 8us- sere Sicherheit der Schweiz konkret zu geféahrden (mutmasslicher
Geféhrder)».

Anders als man esim Polizeirecht erwarten konnte, kniipft Art. 18b E-BWIS nicht an den
Begriff des «Storers» an.85 Diesist aus verfassungsrechtlicher Sicht nicht zu beanstanden.
Die besonderen Mittel der Informationsbeschaffung kommen im Rahmen der
praventivpolizeilichen Gefahrenerforschung und —abwehr zum Einsatz; diesin einem
Zeitpunkt, in welchem typischerweise noch keine Storung, sondern erst eine Gefahr,
maoglicherweise erst ein Gefahrenverdacht vorliegt. Der Begriff «mutmassli- cher
Gefahrder» (im Sinne von «mutmasslicher Verursacher einer konkreten Gefahr») bringt
diesen Sachverhalt treffend zum Ausdruck. Ob esin einem konkreten Fall zul&ssig ist, die
entsprechenden Mittel bereitsim Gefahrenvorfeld einzusetzen, beurteilt sich nach den an
anderer Stelle diskutierten Kriterien. In Anbetracht der Regel ungsaufgabe
(Gefahrenerforschung) dirfte es kaum moglich sein, die anvisierten Personen bzw.
Organisationen oder Gruppierungen prézisier zu umschreiben.

bb. Art. 18k, 18] und 18m E-BWIS statuieren (gleichlautend), dass das jeweilige besondere
Mittel der Informationsbeschaffung nur eingesetzt werden darf, wenn «konkrete und
aktuelle Tatsachen oder VVorkommnisse vermuten» lassen, dass der mutmassliche Gefahrder
einen bestimmten Ort, Compu- ter, Fernmeldeanschluss usw. fir seine Zwecke nutzt. Diese
Formulierung enthét eine Reihe von relativ unbestimmten Begriffen. Eine gewisse
Prézisierung bringt immerhin, dass das Vorliegen von konkreten, aktuellen Tatsachen bzw.
Vorkommnissen verlangt wird. «Blosse» Vermutungen gentigen mithin nicht. Es dirfte
kaum moglich sein, den hier zu regelnden Tatbestand signifikant praziser zu formulieren.



85 Zu Begriff und Konzept des Storers vgl. statt vieler TSCHANNEN/ZIMMERLI, 478 ff.;
HAFELIN/MULLER/UHLMANN, N. 2488 ff.
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Im Ubrigen gilt es bei der verfassungsrechtlichen Beurteilung zu beriicksichtigen, dass die
verwende- ten Begriffe einer richterlichen Beurteilung und Kontrolle grundsétzlich
zuganglich sind. Diein Art. 4 BUPF (fir eine vergleichbare K onstellation) verwendete
Formulierung — «wenn auf Grund bestimmter Tatsachen angenommen werden muss» —ist
ahnlich unbestimmt (&hnlich auch Art. 18c Abs. 1 E- BWIS). Mangels tauglicher
gesetzgeberischer Regelungsalternativen muss eine Unbestimmtheit die- ser Art wohl
hingenommen werden.

cc. Problematisch ist unter grundrechtlichem Blickwinkel, dass die im Rahmen der Art. 18a
ff. E-BWIS vorgesehenen Massnahmen unter Umstanden auch Dritte erfassen kann, d.h.
Personen, Organisatio- nen oder Gruppierungen, die nicht als mutmassliche Gefahrder
einzustufen sind86, beispielsweise (wiein der «<BWIS I1»-V orlage vorgesehen) andere
Nutzer des Uberwachten Fernmel deanschlusses bzw. die Gesprachspartner des
mutmasslichen Geféahrders (Art. 18k E-BWIS), andere Nutzer der Daten-
verarbeitungsanlage (Art. 18m E-BWIS), Gespréchspartner oder weitere Personen, die sich
an einem Uberwachten Ort befinden (Art. 181 E-BWIS).

Aus rechtsstaatlichen Grinden ist der Gesetzgeber verpflichtet, das N6tige vorzukehren, um
die Grundrechte dieser Drittpersonen, insbesondere deren Grundrecht auf Privatsphére (Art.
13 BV; Art. 8 EMRK), zu schiitzen (vgl. Art. 35 BV).87 Die «<BWIS |1»-Vorlage trifft
diesbeziiglich verschiedene Vor- kehren (vgl. insb. Art. 18c Abs. 2 und Art. 18k Abs. 4
E-BWIS). Diese vermogen jedoch aus grund- rechtlicher Sicht nicht in jeder Hinsicht zu
befriedigen. Exemplarisch sei hier auf zwei Problempunkte hingewiesen.

dd. Noch nicht zu genligen vermag die Regelung Uber den Umgang mit Erkenntnissen
betreffend eine Drittperson, gegen die ein Einsatz der besonderen Mittel der
Informationsbeschaffung nicht hétte an- geordnet werden durfen. Eine Regelung betreffend
sog. Zufallsfunde findet sich nur im Zusammen- hang mit der Uberwachung des Post- und
Fernmeldeverkehrs (Art. 18k Abs. 4 E-BWIS). Diese besteht zudem aus einem blossen
Verweis auf das BUPF und seine Ausfilhrungsbestimmungen. Die dortigen Vorschriften
sind indes auf die Situation der Strafverfolgung gemiinzt. Was genau diein Art. 18k Abs. 4
E-BWIS statuierte «sinngemasse» Anwendung der BUPF-Regelungen unter den
Rahmenbedingun- gen der préaventivpolizeilichen Gefahrenerforschung im Einzelnen
bedeutet und bewirkt, bleibt unklar. Da diese Frage grundrechtsrelevant ist (Schutz der
Privatsphére der Drittperson), erscheint aus ver- fassungsrechtlicher Sicht eine klarere
gesetzgeberische Regelung erforderlich.

ee. Ebenfalls noch nicht zu geniigen vermag die Regelung betreffend die Uberwachung
Dritter, die durch ein Berufsgeheimnis geschiitzt sind.88 Art. 18c Abs. 2 E-BWIS sieht eine
Triage unter richterli- cher Aufsicht vor, die sicherstellen soll, «dass das Sicherheitsorgan
keine Berufsgeheimnisse erfahrt». Die Regelung lehnt sich an Art. 4 Abs. 3, 5 und 6 BUPF
an. Die dortigen Bestimmungen sind freilich auf die Strafverfolgung zugeschnitten.

Es kommt hinzu, dass die Durchfiihrung der Uberwachung des Post- und
Fernmel deverkehrs geméss BUPF einem besonderen Dienst obliegt, der seine Aufgaben



selbststandig und ohne Weisungen er- fiillt (Art. 2 Abs. 1 BUPF). Diesem Dienst kommt
beim Schutz von Berufsgeheimnistrégern eine wichti- ge Rolle zu (vgl. Art. 17 und Art. 25
VUPF). Diese Regelung findet zwar laut Art. 18k Abs. 4 E-BWIS sinngemass Anwendung.
Dies gilt jedoch nur bei der Uberwachung des Post- und Fernmeldever- kehrs, nicht aber bei
den anderen besonderen Mitteln der Informationsbeschaffung.89 Art. 18c Abs. 2 E-BWIS
verlangt, dass durch Triage der erhobenen Daten sichergestellt wird, «dass das Sicherheits-
organ keine Berufsgeheimnisse erfahrt». Die «<BWIS |1»-Vorlage regelt nur die
Durchfiihrung der Uberwachung des Post- und Fernmeldeverkehrs naher (durch Verweis
auf das BUPF und durch Ein- bezug des entsprechenden Dienstes). Fiir die beiden anderen
besonderen Mittel fehlen spezifische Regelungen. Der Gesetzesentwurf schliesst es nicht
aus, dass Daten direkt durch die Sicherheitsor- gane erhoben werden und die Daten somit
direkt bei den Sicherheitsorganen anfallen. Damit aber vermag der in Art. 18c Abs. 2
E-BWISin allgemeiner Weise angesprochene Mechanismus (Uberwa- chung der Triage der
Daten durch eine Richterin oder einen Richter der zustandigen Abteilung des
Bundesverwal tungsgerichts) nicht oder nicht in hinreichend wirksamer Weise zu greifen.
Im Interesse

86 Diese Dritten sind gegeniiber staatlichen Uberwachungsmassnahmen eigenstandig
grundrechtlich geschiitzt. Vgl. MULLER/SCHEFER, Grundrechte, 209, 216. 87 Das
Problem der «Streubreite» der Massnahme durfte im Fall der besonderen Mittel der
Informationsbeschaf- fung meist nicht so ausgeprégt sein wie bel einer allgemeinen
VideoUberwachung eines tffentlichen Platzes (dazu BGE 133 | 77), sollte aber gleichwohl
nicht unterschatzt werden. 88 Zur Bedeutung der Berufsgeheimnisse fir den
Grundrechtsschutz vgl. MULLER/SCHEFER, Grundrechte, 199 f. 89 Beobachten an nicht
allgemein zugéanglichen Orten (Art. 18] E-BWIYS) und geheimes Durchsuchen eines Da-
tenverarbeitungssystems (Art. 18m E-BWIYS).
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eines wirksamen Schutzes von Berufsgeheimnissen erscheint eine gesetzgeberische
Nachbesserung der Regelung verfassungsrechtlich geboten.

ff. Entsprechende Uberlegungen gelten fiir den verfassungsrechtlich gebotenen
Kerngehaltsschutz. Zwar ist heute nicht abschliessend geklért, was genau zum
unantastbaren Kerngehalt des Rechts auf Schutz der Privatsphére gehort (Art. 13 BV).90 Es
ist aber richtigerweise davon auszugehen, dass es gewisse die Intimsphére betreffende
Vorgange gibt, diein den Genuss des absoluten Schutzes ge- mass Art. 36 Abs. 4 BV
kommen. Das deutsche Bundesverfassungsgericht nennt in seinem 2004 ergangenen Urteil
betreffend den sog. «Grossen Lauschangriff»91 als Beispiele fir Vorgange im Kern-
bereich privater L ebensgestaltung:

«die Moglichkeit, innere V organge wie Empfindungen und Gefiihle sowie Uberlegungen,
Ansichten und Erleb- nisse hochstpersonlicher Art zum Ausdruck zu bringen, und zwar
ohne Angst, dass staatliche Stellen dies Uberwachen. Vom Schutz umfasst sind auch
GefiihlsauRerungen, AuRRerungen des unbewussten Erlebens sowie Ausdrucksformen der
Sexualitét. Die Moglichkeit entsprechender Entfaltung setzt voraus, dass der Ein- zelne
Uber einen daf ir geeigneten Freiraum verfugt. Auch die vertrauliche Kommunikation
benttigt ein raumli- ches Substrat jedenfalls dort, wo die Rechtsordnung um der
hochstpersonlichen Lebensgestaltung willen ei- nen besonderen Schutz einréumt und die



Burger auf diesen Schutz vertrauen. Dasist regelméaldig die Privat- wohnung, die fir andere
verschlossen werden kann. Verfugt der Einzelne Uber einen solchen Raum, kann er fir sich
sein und sich nach selbst gesetzten Mal3stédben frel entfalten. Die Privatwohnung ist als
«letztes Refu- gium» ein Mittel zur Wahrung der Menschenwurde. Dies verlangt zwar nicht
einen absoluten Schutz der R&ume der Privatwohnung, wohl aber absoluten Schutz des
Verhatensin diesen Rdumen, soweit es sich asindividuelle Entfaltung im Kernbereich
privater Lebensgestaltung darstellt.»

Mit den Méglichkeiten, welche die «<BWIS 11»-V orlage neu er6ffnet — insh. Beobachten an
nicht allge- mein zuganglichen Orten, auch mittels technischem Uberwachungsgerét (Art.
18l E-BWIS) —, erhoht sich die Wahrscheinlichkeit, dass V orgéange mit
Kerngehaltscharakter — betreffend die Uiberwachte Person, aber auch betreffend Dritte —
erfasst werden. Spezifische Kernberel chsschutzmassnahmen fehlen. Im Rahmen der
Uberwachung des Post- und Fernmel deverkehrs kann das Dazwischenschal - ten eines
unabhangigen Dienstes (Art. 2 Abs. 1 BUPF) und der Verzicht auf Direktschaltungen einen
Beitrag zum Kerngehaltsschutz leisten. Die Frage, wie der Schutz bel den anderen
besonderen Mit- teln sichergestelIt werden soll, bleibt im Gesetzesentwurf offen. Ahnlich
wie beim Schutz der Berufs- geheimnisse bedarf die «<BWIS I1»-Vorlage aus
verfassungsrechtlichen Griinden einer Nachbesse- rung. c. Weitere Fragen der
Verhdtnismassigkeit aa. Diein Art. 18b (insb. Bst. c und Bst. d) E-BWIS statuierten

V oraussetzungen orientieren sich an den Kriterien der Verhaltnisméssigkeitsprifung. Die
Nennung der Kriterien im Gesetzestext fir sich allein vermag jedoch, wie gesehen, nicht
hinreichend zu gewahrleisten, dass der Verhaltnismassig- keitsgrundsatz respektiert wird
(val. l.4.e).

Unter dem Aspekt der Verhdtnismassigkeit ist bedeutsam, dass die «<BWIS I1»-Vorlage den
Einsatz- bereich der besonderen Mittel begrenzt. Diese dirfen geméss Art. 18a E-BWIS nur
eingesetzt wer- den, wenn es darum geht, eine Gefahr fur die innere oder dussere Sicherheit
zu erkennen oder abzu- wehren, die ausgeht von:

a. Terrorismus;92 b. verbotenem politischen oder militéarischen Nachrichtendienst; c.
verbotenem Handel mit Waffen oder radioaktiven Materialien sowie verbotenem
Technologie- transfer.

Ein Vergleich mit den Aufgabenfeldern geméss Art. 2 BWIS zeigt, dass im Kapitel 3a
(bewusst93) nicht erfasst werden: - verbotener wirtschaftlicher Nachrichtendienst, -
gewalttétiger Extremismus und - Gewalt anlésslich von Sportveranstaltungen.

90 Vgl. z.B. KIENER/KALIN, Grundrechte, 161; SCHEFER, Kerngehalte, 446 ff. 91 Vgl.
BVerfGE 109, 279 — Grosser Lauschangriff (Urteil vom 3. Mé&rz 2004), Rz. 120. Vgl. dazu
etwa die Bes- prechung von OLIVER LEPSIUS, in: JurA 2005, 433, 586. Vgl. auch
MULLER/SCHEFER, Grundrechte, 196. 92 Zur Frage der Definition des Begriffs vgl.
hinten V1.3. 93 Vgl. Botschaft «<BWIS I1», BBl 2007 5094 f.
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Die Ausklammerung dieser Aufgabenfelder beruht auf der gesetzgeberischen Einschétzung,
dass esin diesen Bereichen zurzeit nicht angezeigt und angemessen ist, den Einsatz der —
qualifiziert grund- rechtssensiblen — besonderen Mittel der Informationsbeschaffung
vorzusehen. Diesist aus verfas- sungsrechtlicher Sicht nicht zu beanstanden.



bb. Umgekehrt beruht die Aufzéhlung in Art. 18a E-BWIS auf der gesetzgeberischen
Einschatzung, dass der Einsatz in den in Abs. 1 genannten Bereichen grundsétzlich in
Betracht fallt und gerechtfer- tigt werden kann. Diese Einschétzung ist nicht
selbstverstandlich, wenn man sich in Erinnerung ruft, dass beim Einsatz der besonderen
Mittel schwer wiegende Beeintréchtigungen der grundrechtlich geschitzten Privatsphére
auf dem Spiel stehen. Schwer wiegende Grundrechtseingriffe lassen sich nur rechtfertigen
(insb. unter dem Aspekt der Zumutbarkeit), wenn damit hochrangige Rechtsgiter geschiitzt
werden sollen (vgl. vorne 4.a.). Dieser Gedanke kommt auch in Art. 18b Bst. b E-BWIS
zum Ausdruck kommt, wenn verlangt wird, dass «Schwere und Art der Gefahrdung der
inneren oder 8us- seren Sicherheit der Schweiz» den Einsatz rechtfertigen miissen.94

Im Einsatzbereich «Terrorismus» stehen offenkundig hochrangige Rechtsgiiter auf dem
Spiel, zumal bei terroristischen Anschldgen Leib und Leben vieler Menschen geféhrdet sein
konnen. Ob im Bereich der beiden anderen Einsatzfelder durchweg derart gewichtige
Rechtsgliter in vergleichbar schwer wiegender Weise bedroht sind, ist weniger evident.95
Eine «pauschale» Unterstellung der Einsatzfel- der verbotener politischer oder militérischer
Nachrichtendienst und verbotener Handel mit Waffen usw. unter das Kapitel 3a (Art. 18a
Abs. 2 E-BWIS) l&sst sich rechtfertigen, wenn sichergestellt ist, dass der Einsatz der
besonderen Mittel im konkreten Fall nur erfolgt, wenn tatséchlich hochrangige Rechtsgiter
auf dem Spiel stehen. Dies geschieht in der «<BWIS I1»-V orlage noch nicht in genligender
Weise.

Der soeben zitierte Art. 18b Bst. b E-BWIS erhebt zwar die «Schwere und Art der
Gefahrdung der inneren oder dusseren Sicherheit der Schweiz» zum Kriterium. Die
Abwagung der gegenlaufigen Inte- ressen wird aber durch diese gesetzgeberische Vorgabe
kaum strukturiert. Nicht nur aus der Sicht des Bestimmtheitsgebotes (vgl. vorne 4.a.),
sondern auch unter dem Blickwinkel des Verhaltnisméssig- keitsprinzips erscheint somit
eine prazisere Umschreibung und Gewichtung der Schutzgiter im Ge- setz selbst geboten.
Eine Prézisierung ist auch deshalb wichtig, weil das zur Entscheidung berufene
Bundesverwaltungsgericht auf justiziable Massstébe angewiesen ist, wenn es die
Erforderlichkeit und Angemessenheit einer konkreten Massnahme (Art. 18b Bst. cund d
E-BWIS) adaquat tiberpriifen konnen soll.

cc. Einer kurzen gesonderten Betrachtung bedarf der in Art. 18b Bst. aund Bst. b E-BWIS
speziell erwahnte Einsatzzweck der Gewéhrleistung der Sicherheit von Mitarbeiterinnen
und Mitarbeitern oder von Quellen des Bundesamtes. Es félt auf, dass die Mitarbeiterinnen
und Mitarbeitern bzw. Quellen in den Genuss des besonderen Schutzes nur in den drei in
Art. 18aAbs. 1 E-BWIS genannten Aufga- benfeldern kommen konnen. Ob eine
Ungleichbehandlung von Mitarbeitern bzw. Quellen je nach Einsatzbereich im Sinne der
Rechtsprechung zu Art. 8 BV (Rechtsgleichheit) durch sachliche Grinde gerechtfertigt ist,
kann im Rahmen dieser Abkl&rungen nicht abschliessend beurteilt werden, dasich in der
bundesrétlichen Botschaft diesbeziiglich zu wenig Anhaltspunkte finden.

dd. In zeitlicher Hinsicht sieht Art. 18d Abs. 2 E-BWIS vor, dass besondere Mittel der
Informationsbe- schaffung «beim ersten Mal fur eine Dauer von langstens sechs Monaten
beantragt werden» konnen. Der Gesetzesentwurf sieht die Méglichkeit einer zweimaligen
Verlangerung um jeweils hochstens drei Monate vor. Die Genehmigung einer
Uberwachung des Post- und Fernmeldeverkehrs im Rahmen der Strafverfolgung wird
demgegeniiber «fir hochstens drei Monate» erteilt (Art. 7 Abs. 3 BUPF; Art. 274 Abs. 5
StPO; mit jeweils wiederum befristeter Verlangerungsmaoglichkeit). Inwieweit im



praventivpoli- zeilichen Bereich eine—im Vergleich zur Regelung im BUPF bzw. in der
StPO — doppelt so lange Hochstdauer erforderlich ist, kann hier nicht abschliessend
beurteilt werden, da die Regelungsmotive in der bundesrétlichen Botschaft nicht naher
dargelegt werden. d. Verfahrensstrukturen Uber den Einsatz der besonderen Mittel der
Informationsbeschaffung ist in einem mehrstufigen Ver- fahren zu entscheiden. Die
Regelung des Verfahrens verdient besondere Aufmerksamkeit, weil die
verfassungsrechtliche Beurteilung der «<BWIS 11»-Vorlage nicht zuletzt davon abhangt, ob
die normati-

94 Zur zweiten Rechtfertigungsalternative (Gewahrleistung der Sicherheit von
Mitarbeiterinnen und Mitarbeitern oder von Quellen des Bundesamtes) siehe sogleich cc.
95 Zu den drohenden Gefahren vgl. Botschaft «<BWIS 11>, BBI 2007 5055 ff.
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ve Unbestimmitheit verschiedener Bestimmungen durch organisatorisch-verfahrensmassige
Garantien und Sicherungen kompensiert werden kann (vgl. vorne 4.a.).96

Am Entscheidungsverfahren sind die folgenden Stellen beteiligt:97 - Bundesamt:
Antragstellung (Art. 18d Abs. 1 E-BWIYS); - Bundesverwal tungsgericht:
Genehmigungsverfahren (Art. 18d E-BWIYS); - Vorsteher/in EJPD (Art. 18e E-BWIYS):
Entscheid im Anordnungsverfahren; - VVorsteher/in VBS (Art. 18e E-BWIS): Zustimmung
im Anordnungsverfahren.98

Als Verfahrensbesonderheiten sind hervorzuheben: - Die mit dem Vollzug des BWIS
betraute V erwaltungsstelle entscheidet nicht selbst Gber den Ein- satz der besonderen Mittel
der Informationsbeschaffung, sondern stellt bloss Antrag (zur Ausnah- me im
Dringlichkeitsverfahren, Art. 18f E-BWIS, vgl. hinten g.). - Den abschliessenden Entscheid
trifft ein Mitglied des Bundesrates, mithin eine demokratisch be- sonders legitimierte und
politisch verantwortliche99 Magistratsperson. - Der Anordnung geht ein richterliches
Genehmigungsverfahren voraus. Der abschliessende Ent- scheid Uber den Einsatz ergeht
somit in Kenntnis der rechtlichen Beurteilung durch eine mit Unab- héngigkeit ausgestattete
richterliche Instanz.

Diein der «cBWIS II»-Vorlage verwendete Terminologie erinnert in mancherlei Hinsicht an
die Rege- lungen im BUPF bzw. in der neuen eidgendssischen StPO betreffend die
Uberwachung des Post- und Fernmeldeverkehrs. Man darf jedoch nicht ausser Acht lassen,
dass die besonderen Mittel der Infor- mationsbeschaffung hier in einem anderen —
praventivpolizeilich-verwaltungsrechtlichen, nicht straf- prozessualen — Kontext sowie in
einem anderen behdrdlich-organisatorischen Umfeld zum Einsatz kommen. Der «Transfer»
aus dem straf prozessualen in den praventivpolizeilichen Bereich erscheint noch nicht in
jeder Hinsicht optimal gegliickt.100 Diesist allerdingsin erster Linie ein gesetzesredaktio-
nelles Problem. e. Inshesondere: das Genehmigungsverfahren (Art. 18d E-BWIS) aa. Die
Bundesverfassung sieht ein richterliches Genehmigungsverfahren fur préaventivpolizeiliche
Massnahmen nicht vor, schliesst ein solches Verfahren aber auch nicht aus.101 Dass fir das
Geneh- migungsverfahren das Bundesverwaltungsgericht (und nicht etwa das
Bundesstrafgericht) zustandig ist, unterstreicht den speziellen — préaventivpolizeilichen,
nicht straftatbezogenen — Charakter des Ein- satzes der besonderen Mittel.



Aus grundrechtlicher Sicht erflllt das Genehmigungsverfahren vor dem
Bundesverwaltungsgericht (Art. 18d E-BWIYS) eine doppelte Funktion: - Zum einen
ermoglicht es eine praventive rechtliche Kontrolle des Verwaltungshandelns in einem
besonders grundrechtssensiblen Bereich. - Zum andern verhindert es, dass die
Konkretisierung der Eingriffsschwelle allein der vollziehenden Verwaltungsstelle
Uberlassen bleibt. Insoweit sorgt das Genehmigungsverfahren in Verbindung mit dem
Anordnungsverfahren fir eine rechtsstaatlich-demokratische Rickkopplung der
Konkretisie- rung unbestimmter Gesetzesbegriffe.

96 BGE 128 |1 327, 340. Vgl. auch BGE 109 la 273, 284 (Telefontberwachung). 97 Aus
grundrechtlicher Sicht ist der Eingriff in die verfassungsrechtlich geschtitzte Privatsphare
bereits mit dem das V erfahren abschliessenden formlichen Entscheid perfekt (nicht erst
wenn mit der Ausfiihrung der konkre- ten Massnahme begonnen wird). 98 Die Uberfiihrung
des DAPin dasVBS per 1. Januar 2009 ist im hier zu beurteilenden bundesrétlichen Geset-
zesentwurf noch nicht berticksichtigt. 99 Vgl. Art. 37 Abs. 1 RVOG: «Der
Departementsvorsteher oder die Departementsvorsteherin fiihrt das Departe- ment und tréagt
dafir die politische Verantwortung.» 100 Vgl. z.B. die «Gefahr im Verzug»-Regelung in
Art. 18f E-BWIS (dazu hinten g.bb.). 101 Anders etwa Art. 13 Abs. 4 GG mit Blick auf die
«Unverletzlichkeit der Wohnung». Dazu statt vieler GEORG HERMES, in: Horst Dreier
(Hrsg.), Grundgesetz. Kommentar, 2. Aufl., Tibingen 2004, Art. 13, Rz. 68 ff., 80 ff.
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Art. 18d E-BWIS regelt verschiedene Aspekte des Verfahrens. Den organisatorischen
Gesichtspunk- ten widmet die Bestimmung eher wenig Aufmerksamkeit. Diese
Ricksichtnahme auf die organisatori- sche Autonomie des Bundesverwaltungsgerichts (Art.
14 VGG102) ist nachvollziehbar. Aus grundrecht- licher Sicht wére es dennoch
wunschenswert, wenn im BWIS103 klargestellt wirde, dass die Geneh- migung nicht in
Form eines Einzelrichterentscheids104, sondern als Kollegiaentscheid ergeht.105

bb. Unter verfahrensmassigem Blickwinkel unterscheidet sich ein
(nicht-kontradiktorisches) Genehmi- gungsverfahren erheblich vom dblichen
(kontradiktorischen) Urteilsverfahren auf Beschwerde oder Klage hin. Die «<BWIS
[1»-Vorlage enthélt fir das (nicht-kontradiktorische) richterliche Genehmigungs- verfahren
Vorschriften betreffend die Antragsstellung (Art. 18d Abs. 1 E-BWIS) und betreffend ver-
schiedene weitere Teilaspekte des Verfahrens (Art. 18d Abs. 3, Art. 18f E-BWIS). Unklar
bleibt, nach welchen Regeln jene Fragen zu entscheiden sind, welche die
BWIS-Teilrevisionsvorlage offen lasst. - Das Verwaltungsgerichtsgesetz (V GG) regelt die
beiden Verfahrensarten der Beschwerde (Art. 31 VGG) und der Klage (Art. 35 VGG). Es
kennt jedoch (im Unterschied zum Strafgerichtsgesetz, SGG) kein richterliches
Genehmigungsverfahren. - Fur die ndhere Regelung des Verfahrens verweist das

V erwaltungsgerichtsgesetz im Wesentlichen auf das Verwaltungsverfahrensgesetz
(VWVG). Inwieweit dies auch fur dasim VGG nicht erwadhnte Genehmigungsverfahren
gemass Art. 18d E-BWIS gelten soll, bleibt unklar. - Das VwV G wiederum unterstellt in
seinem Art. 1 Abs. 2 chis (unter anderem auch) das Bundesver- waltungsgericht dem
Gesetz, soweit es eine Verwaltungssache in erster Instanz durch Verfligung zu erledigen
hat. Nach allgemeinen verwaltungsrechtlichen Kriterien kommt einer Genehmigung
Verfligungscharakter zu.106 Inwieweit dies auch fur den Entscheid des



Bundesverwal tungsgerichts im Genehmigungsverfahren gemass Art. 18d E-BWI S zutrifft,
ist nicht restlos klar. - Aus grundrechtlicher Sicht ist es nicht ohne Belang, ob der Entscheid
uber die Genehmigung (Art. 18d E-BWIYS) im Verfahren der Aktenzirkulation — gemass
Art. 41 VGG der Regelfall im Beschwer- deverfahren vor Bundesverwaltungsgericht — oder
aber gestutzt auf eine mundliche Beratung ge- troffen wird.

Auch wenn das Bundesverwaltungsgericht Wege finden wird, Fragen dieser Art zu
beantworten, er- scheint eine gesetzgeberische Klarstellung der hier angesprochenen
Verfahrensfragen angesichts der Grundrechtssensibilitét der besonderen Mittel der
Informationsbeschaffung und angesichts der wichti- gen rechtsstaatlichen
(Kompensations-) Funktion des richterlichen Genehmigungsverfahrens dringend
angezeigt.107

cc. Aus rechtsstaatlicher Sicht ist es wichtig (und zu begriissen), dass das
Genehmigungsverfahren durch einen schriftlich begriindeten Antrag eingel eitet werden
muss (Art. 18d Abs. 1 E-BWIS). Dieser

102 Bundesgesetz vom 17. Juni 2005 Uber das Bundesverwaltungsgericht
(Verwaltungsgerichtsgesetz; SR 173.32). 103 Denkbar ware auch eine entsprechende
Klarstellung im Verwaltungsgerichtsgesetz. — Die «<BWIS |1»-Vorlage sieht keine
Ergénzung des VGG vor, obwohl das Genehmigungsverfahren keinem der bisherigen
Verfahrens- typen entspricht. Angesichts verschiedener Unklarheiten (vgl. hinten bb.) sollte
eine Erganzung des VGG in Betracht gezogen werden. 104 So die gesetzliche Regelung fir
die richterliche Genehmigung der Telefoniiberwachung im Rahmen des BUPF (Art. 7) und
(ktinftig) der StPO. 105 Dass es um einen Kollegiaentscheid geht, ergibt sich aus den
aktuell geltenden allgemeinen Regeln fir das Bundesverwaltungsgericht. Da es sich beim
Verfahren gemass Art. 18d E-BWI'S nicht um ein Prasidiumsges- chaft im Sinne von Art.
15 VGG handelt und auch keine Zustandigkeit eines anderen Organs (Art. 16 ff. VGG)
gegeben ist, ist davon auszugehen, dass die Entscheidung tber die Genehmigung in die
Zustandigkeit einer der (heute finf) Abteilungen fallt (Art. 19 VGG). Die néhere
Festlegung hat im Rahmen des vom Gesamtgericht erlassenen Geschéftsreglements zu
erfolgen (VGR; SR 173.320.1). Nach den allgemeinen Regeln (Art. 14 ff. VGG)
entscheiden die Abteilungen des Bundesverwaltungsgerichts in der Besetzung mit drei
Richtern oder Richterinnen (Spruchkorper); sie entscheiden in Flinferbesetzung, wenn der
Prasident beziehungsweise die Prasidentin diesim Interesse der Rechtsfortbildung oder der
Einheit der Rechtsprechung anordnet (Art. 21 VGG). Die Bildung der Spruchkorper
innerhalb der jeweils zusténdigen Abteilung ist auf Reglementsstufe zu regeln (Art. 24
VGG). 106 Vgl. M. MULLER, in: Auer u.a. (Hrsg.), Kommentar VWV G, Art. 5, N 28. 107
Nicht minder dringend erscheint der Klarstellungs- und Erganzungsbedarf beim — hier nicht
ndher untersuch- ten — Verfahren betreffend Schaffung einer Tarnidentitdt (geméss Art. 14c
und 14d i.V.m. Art. 18d Abs. 4 E- BWIS), zumal es dort um wichtige Fragen betreffend die
Rechtsstellung einer Person geht.
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Antrag soll das— mit einer schwierigen Aufgabe betraute — Bundesverwaltungsgericht in
die Lage versetzen, die Rechtméssigkeit (insh. Grundrechtskonformitét) zu Uberprifen. Aus
grundrechtlicher Sicht sollen die Angaben im Antrag dem Bundesverwaltungsgericht
namentlich eine Beurteilung er- lauben - betreffend das Erreichen der Eingriffschwelle, -



betreffend die Intensitét des Grundrechtseingriffs, - betreffend das Gewicht der Gefahr bzw.
der betroffenen Schutzgiter.

Fir die Beurteilung der Erforderlichkeit eines Einsatzes (Art. 18b Bst. ¢ E-BWIS) ist es
wichtig, dass dem Bundesverwaltungsgericht bekannt ist, - dass und weshalb eine
Informationsbeschaffung nach Art. 14 BWIS erfolglos geblieben ist bzw. - dass und
weshalb die Beurteilung der Gefahrdung ohne den Einsatz der besonderen Mittel der
Informati onsbeschaffung aussichtslos wére oder unverhd tnisméassig erschwert wirde.

Die Vorgaben betreffend den Inhalt des Antrags (Art. 18d Abs. 1 E-BWIS) erscheinen unter
diesem Blickwinkel nicht optimal. Das Bundesverwaltungsgericht verfligt immerhin Gber
die Mdglichkeit, den Antrag zur Erganzung an das Bundesamt zuriickzuweisen (Art. 18d
Abs. 3 E-BWIS), wenn es nicht Uber alle fur die Beurteilung des Antrags erforderlichen
Informationen verfugt. Gleichwohl wére es wiinschenswert, die Liste mit den inhaltlichen
Anforderungen betreffend den Antrag (Art. 18d Abs. 1 E-BWIS) einer Uberpriifung zu
unterziehen; dies nicht zuletzt vor dem Hintergrund, dass die Geset- zesvorlage eine rasche
Entscheidung anstrebt und das Bundesverwaltungsgericht sich von Gesetzes wegen innert
kurzer Fristen zum Antrag aussern soll (Art. 18d Abs. 3 E-BWIYS).

dd. Der Uberpriifungsauftrag des Bundesverwaltungsgerichts wird in Art. 18d Abs. 3
E-BWIS mit den folgenden Worten definiert:

«3 Das Bundesverwaltungsgericht pruft [...], ob die Voraussetzungen, der Zweck und der
beabsichtigte Voll- zug [...] den Bestimmungen dieses Gesetzes entsprechen. »
[Hervorhebung hinzugefugt]

Gerichte sind gewdhnlich damit betraut, nicht bloss die Gesetzméassigkeit, sondern die
Rechtmaéssig- keit integral zu Uberprifen. Gerade vor dem Hintergrund der
grundrechtlichen Problematik leuchtet es nicht ein, weshalb hier als Massstab einzig das
BWIS dienen soll und nicht auch die Grundrechtel08 bzw. das Bundesrecht insgesamt (wie
im Verwaltungsprozessrecht tiblich). Im Rahmen eines spéte- ren Beschwerdeverfahrens
vor Bundesverwaltungsgericht (Art. 29a E-BWIS) kann nicht bloss eine Verletzung des
BWIS geltend gemacht werden, sondern die Verletzung von Bundesrecht schlecht- hin.109
Auch das letztinstanzlich zur Entscheidung berufene Bundesgericht kann die Bundesrechts-
und die Vdlkerrechtskonformitdt umfassend prifen (vgl. Art. 95 BGG). In diesem Sinne
sieht der eben- fallsim Rahmen der «<BWIS I1»-V orlage beantragte Art. 14a Abs. 4
E-BWISvor:110

«4 Die unabhangige Kontrollinstanz nach Artikel 99a des Militargesetzes vom 3. Februar
1995 Uberwacht die Rechtméassigkeit der Funkaufklarung.» [Hervorhebung hinzugefigt]

108 Rein formal betrachtet werden «die Grundrechte» (gemass Bundesverfassung und den
fur die Schweiz ver- bindlichen internationalen Garantien) durch Nennung in Art. 18b Bst.
¢ E-BWISin den gesetzlichen Prifungsmassstab «hereingeholt». Diesist aber aus mehreren
Griinden kein adaquater Ersatz fir eine direkte richterliche Uberpriifung am Massstab der
Grundrechtsgarantien gemass BV und EMRK. Entsprechendes gilt fur die Uberprifung am
Massstab des V erhaltnismassigkeitsprinzips (Art. 5 Abs. 2 und Art. 36 Abs. 3 BV). Dieses
sollte eigenstandig und nicht bloss in «mediatisierter» Form (Art. 18b E-BWIS) as
Prifungsmassstab herangezogen werden kdnnen. 109 D.h. Verfassung, Gesetze,
Verordnungen des Bundes und, soweit unmittel bar anwendbar, das fur die Schweiz
verbindliche Vélkerrecht. Vgl. B. SCHINDLER, in: Auer u.a. (Hrsg.), Kommentar VWV G,



Art. 49, N. 24. 110 Ahnlich auch Art. 18d VE-BWIS (Vernehmlassungsvorlage), wonach
das Bundesverwaltungsgericht «Stellung zur Rechtméssigkeit» der beantragten
Massnahmen zu nehmen hat. —Vgl. auch Art. 7 Abs. 3 BUPF: «Die Ge-
nehmigungsbehorde prift, ob der Eingriff in die Personlichkeitsrechte gerechtfertigt ist.»
Die Formulierung im- pliziert eine Uberpriifung der Rechtméssigkeit insgesamt (nicht bloss
der Vereinbarkeit mit dem BUPF).
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Auch fur das Genehmigungsverfahren geméss Art. 18d E-BWIS sollte im Gesetz
ausdriicklich als Massstab die Rechtmassigkeit, nicht bloss die Vereinbarkeit mit dem
BWIS, genannt werden.111 Art. 18d Abs. 3 E-BWI S sollte entsprechend angepasst
werden.112

ee. Abschliessend bleibt festzuhalten, dass das Genehmigungsverfahren vor
Bundesverwaltungsge- richt dazu gedacht ist und, trotz schwieriger Entscheidungssituation,
prinzipiell auch dazu geeignet ist, eine rechtsstaatlich wichtige Sicherungsfunktion
zugunsten der betroffenen Grundrechte zu Uberneh- men. Die in richterlicher
Unabhangigkeit ausgelibte Garantenfunktion des Bundesverwaltungsgerichts stdsst aber an
Grenzen. Denn die Uberpriifung erfolgt vor dem Einsatz der besonderen Mittel, d.h. in
einem Zeitpunkt, in welchem eine erschopfende und abschliessende Beurteilung der
Grundrechtskon- formitét noch nicht méglich ist. Das richterliche Genehmigungsverfahren
macht den spéteren Rechts- schutz (Art. 29a E-BWIS) somit nicht entbehrlich. f.
Insbesondere: das Anordnungsverfahren (Art. 18e E-BWIS) aa. Das Anordnungsverfahren
gemass Art. 18e E-BWIS dient der wirksamen Sicherung der Grund- rechte, indem es daf Ur
sorgt, dass die besonderen Mittel der Informationsbeschaffung nur eingesetzt werden
konnen, wenn die Zustimmung zweier Mitglieder der Landesregierung (Vorsteher/in EJPD
und VBS) — d.h. von politisch verantwortlichen Magistratspersonen (Art. 37 Abs. 1 RVOG)
—vorliegt. Darin liegt ein wesentlicher Unterschied zum Verfahren betreffend
Uberwachung des Post- und Fernmelde- verkehrs geméass BUPF bzw. kiinftiger StPO.

Die organisatorische Zusammenfihrung der zivilen Nachrichtendiensteim VBS st im hier
zu beurtei- lenden bundesrétlichen Entwurf vom 15. Juni 2007 noch nicht berticksichtigt.
Die Frage der Zustan- digkeitsverteilung stellt sich daher neu. Das Konsultationsverfahren
nach dem Modell von Art. 18e Abs. 2 E-BWIS wird in den Erlauterungen zur

V ernehmlassungsvorlage vorab mit Koordinationsbe- diirfnissen begriindet (Vermeidung
von Doppelspurigkeiten im Verhaltnis DAP / Strategischer Nach- richtendienst).113 Ein
Verfahren mit zweifacher Zustimmung kann auch unter veranderten organisatori- schen
Gegebenheiten Sinn machen. Die Entscheidung Uber den Einsatz besonderer Mittel der
Infor- mationsbeschaffung ist breiter abgestiitzt, und man kann dem auf dieser
Entscheidungsstufe zu ge- wartigenden Vorwurf, der Einsatzentscheid sei von
(partei)politischen Uberlegungen mitgeprégt, leich- ter begegnen.

bb. Ein weiterer wesentlicher Unterschied zwischen dem Einsatz der besonderen Mittel der
Informati- onsbeschaffung (Art. 18aff. E-BWIS) und der Uberwachung geméass BUPF
(ktinftig StPO) zeigt sich darin, dass der Einsatz im Bereich der Strafverfolgung bereits vor
dem Vorliegen der richterlichen Genehmigung beginnen kann (Art. 7 BUPF bzw. Art. 275
StPO), wahrend die Anordnung zum Vollzug der besonderen Mittel gemass Art. 18aff.
E-BWIS erst nach Vorliegen der richterlichen Genehmigung angeordnet werden darf (Art.



18 Abs. 2 E-BWIS). Eine Ausnahme bildet das Dringlichkeitsverfahren gemass Art. 18f
E-BWIS (dazu hinten g.). Die Verfahrenshirden sind damit wesentlich hther alsim Bereich
der Strafverfolgung. Dies wird noch durch das ausdriicklich statuierte Del egationsverbot
(Art. 18e Abs. 2 E-BWIS in fine) unterstrichen.114

cc. Unter rechtsstaatlichem Blickwinkel vermag nicht ganz zu befriedigen, dass die
rechtliche Qualifi- kation des Entscheids in der Schwebe bleibt. Geméss Art. 18e Abs. 1
E-BWIS stellt das Bundesamt dem Departementsvorsteher bzw. der
Departementsvorsteherin Antrag. Dies deutet darauf hin, dass der Departementsvorsteher
bzw. die Departementsvorsteherin den formlichen und verbindlichen ver-
fahrensabschliessenden Entscheid trifft. In Art. 18e Abs. 3 E-BWIS st dann alerdings
davon die Re- de, dass der Vollzug «mit zusétzlichen Einschrankungen und Auflagen
versehen werden» kann (Her- vorhebung nur hier). Dies kénnte so verstanden werden, dass
der Entscheid des Departements-

111 Die Rechtmaéssigkeit sollte auch im Verfahren betreffend die Genehmigung des
Mitteilungsverzichts bzw. — aufschubs geméss Art. 18i i.V.m. Art. 18d E-BWIS als
Massstab dienen. In der Botschaft «<BWIS I1» wird im fraglichen Zusammenhang
richtigerweise von der Uberpriifung der Rechtméssigkeit gesprochen (vgl. BBI 2007 5103).
112 Es handelt sich hierbei nicht um eine verfassungsrechtlich zwingend gebotene
Anpassung. — Bei dieser Gele- genheit sollte auch eine redaktionelle Unebenheit besaitigt
werden: Der Begriff «Voraussetzungen» und das Verb «entsprechen» passen sprachlich
schlecht zusammen. 113 Vgl. Erlauternder Bericht vom 5. Juli 2006, S. 52 (zu Art. 18e Abs.
2 und 3 VE-BWIYS). 114 Der Gesetzeswortlaut und auch die Erlauterungen in der Botschaft
lassen nicht klar erkennen, ob das Delega- tionsverbot nur fir den Entscheid des Vorstehers
bzw. der Vorsteherin EJPD oder auch fir die Zustimmung des V orstehers bzw. der
Vorsteherin VBS gelten sollen. Eine redaktionelle Klarstellung erscheint wiinschens- wert.
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vorstehers bzw. der Departementsvorsteherin eher Genehmigungscharakter hat.115 Im
Interesse einer klaren Zuordnung rechtlicher und politischer Verantwortlichkeiten erscheint
eine Klarstellung (eigen- sténdiger Entscheid, nicht bloss Genehmigung) wiinschenswert. g.
Insbesondere: das Dringlichkeitsverfahren (Art. 18f E-BWIS) aa. Das
Dringlichkeitsverfahren geméss Art. 18f E-BWIS bildet insofern einen neural gischen Punkt
im System der verfahrensmassig-organisatorischen Sicherungen, als die besonderen Mittel
der Informa- tionsbeschaffung hier, wenn auch nur voribergehend, ohne vorherige
richterliche Prifung und Ge- nehmigung und ohne das Plazet der zustandigen Mitglieder
des Bundesrates zum Einsatz kommen konnen. Art. 18f Abs. 1 E-BWIS nennt eine einzige
Voraussetzung, namlich dass «Gefahr im Verzug» ist. Dabei handelt es sich um einen zwar
unbestimmten, aber im Polizeirecht geldufigen Begriff.116 Der Begriff steht fur eine
Zustandigkeitsverschiebung: Eine an sich nicht zustandige Instanz wird erméch- tigt, die
fragliche Massnahme an Stelle der im Regelfall zusténdigen Behérde anzuordnen.117 An
den sonstigen Voraussetzungen des Handelns andert sich durch diese
Kompetenzverlagerung nichts. Art. 18f E-BWIS mussin diesem Sinne dahingehend
verstanden werden, dass die Voraussetzungen ge- mass Art. 18aff. (inkl. Art. 18k—18m)
E-BWIS auch im Falle des Dringlichkeitsverfahrens erfllt sein miissen.118



bb. Nicht ohne weiteresklar ist, was in dem hier interessierenden Zusammenhang unter
«Gefahr [im Verzug]» genau zu verstehen ist. Nach allgemeinem polizeirechtlichem
Versténdnis dieser Rechtsfigur (Gefahrenabwehr)119 kann nur eine konkrete Gefahr fur das
polizeilich zu schitzende Rechtsgut «im Verzug» sein, wenn der Gefahrenbegriff nicht jede
Kontur verlieren soll.120 Bei einem Einsatz der be- sonderen Mittel der
Informationsbeschaffung im Interesse der (Friih-) Erkennung von Gefahren121 geht es aber
erst um die ndhere Abklarung eines Gefahrenverdachts (Gefahrenerforschungsmass-
nahme). Ob Uberhaupt eine konkrete Gefahr besteht, ist unsicher (vgl. vornell.1.c.).
Ausgehend vom herkdmmlichen polizeirechtlichen Versténdnis falt es schwer, in dieser
Konstellation von «Gefahr im Verzug» zu sprechen. Der Einsatz des
Dringlichkeitsverfahrens, so wiein Art. 18f E-BWIS normiert, kann daher wohl nur in
Betracht kommen, wenn es um den Einsatz der besonderen Mittel der Infor-
mationsbeschaffung «fur das [...] Abwehren einer konkreten Gefahr fir die innere oder
aussere Si- cherheit» geht (Art. 18aAbs. 1 E-BWIS, zweite Alternative; Hervorhebung
hinzugefugt).

Das in der Botschaft angefiihrte Beispiel fur «Gefahr im Verzug» —

«Diesist etwa dann der Fall, wenn eine wichtige Zielperson tUberraschend in die Schweiz
einreist und ab der Einreise intensiv — beispielsweise auch durch Uberwachung des
Fernmel deverkehrs — Giberwacht werden muss.»

— hinterl&sst vor diesem Hintergrund einen etwas zwiespaltigen Eindruck. Die Tatsache
allein, dass eine wichtige Zielperson «iiberraschend in die Schweiz einreist», vermag noch
keine Gefahr im Sinne des herkémmlichen polizeirechtlichen V erstéandnisses der
Rechtsfigur der «Gefahr im Verzug» zu begriinden. Entscheidend ist, aus welchen Griinden
die fragliche Person «uberwacht werden muss».

115 Auch die Wendung «den Einsatz [...] zum Vollzug anordnen» (Art. 18e Abs. 2
E-BWIS) und die Erlauterungen in der Botschaft «<BWIS I1» («auf den Vollzug der
Massnahme verzichten»; BBl 2007 5100) kdnnten so vers- tanden werden, dass die
Anordnungskompetenz eigentlich beim Bundesamt liegt und der Departementsvors- teher
bzw. die Departementsvorsteherin tber eine (blosse) Genehmigungskompetenz verfiigt. 116
Vgl.vornell.l.c. —Vgl. auch Art. 7 BWIS und Art. 4 VWIS (dort als «Gefahr in Verzug»
bezeichnet), wo die «Gefahr im Verzug»-Klausel, anders alsin der «BWIS I1»-Vorlage,
jeweils das foderalistische Verhdltnis betrifft (Koordination Bund-K antone; Ubernahme der
Leitung durch den DAP bei Gefahr im Verzug). 117 Vgl. z.B. SCHOCH, N. 100;
DENNINGER, E 64. 118 Im Interesse der Regelungsklarheit erscheint es wiinschenswert,
dass diesim Wortlaut von Art. 18f E-BWIS deutlicher zum Ausdruck kommt. 119
Strafprozessualen Vorschriften liegt dagegen typischerweise ein anderes Verstéandnis des
Begriffs «Gefahr im Verzug» zugrunde (vgl. z.B. Art. 213, Art. 241 und Art. 263 der
kinftigen eidgendssischen StPO): Hier geht es nicht um den Schutz allgemeiner
polizeilicher Schutzgiter, sondern um das spezifische Risiko eines Beweis- mittelverlustes.
Vgl. CARMEN TROCHSLER-HUGENTOBLER/ADRIAN LOBSIGER, Polizeiliche
Befugnisse und Han- dlungsformen, in: SBVR 111/1, 298, 303. 120 Vgl. z.B. Schoch, N.
100: Gefahr im Verzug «meint eine Sachlage, bei der ein Schaden eintreten wirde, wenn
nicht an Stelle der zustandigen Behdrde eine andere Behorde tétig wird.» Schaden ist hier
zu verstehen a's: Schaden fir ein polizeiliches Schutzgut. 121 Art. 18aAbs. 1 E-BWIS,
erste Alternative: «Erkennen [...] einer konkreten Gefahr fur die innere oder ussere
Sicherheit».
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(Im Beispiel werden diese Griinde nicht spezifiziert.) Die blosse «Gefahr», dass die
Zielperson ebenso Uberraschend die Schweiz wieder verlésst, ohne dass man den Aufenthalt
in der Schweiz fur die Ge- winnung von nachrichtendienstlichen Erkenntnissen nutzen
konnte, begriindet fur sich alein noch keine «Gefahr im Verzug» im herkdmmlichen
polizeirechtlichen Sinn.122 Eine solche Gefahr dirfte umgekehrt zu bejahen sein, wenn
beispiel sweise ein sofortiger Einsatz der besonderen Mittel der Informationsbeschaffung
unerlasslich ist, «um die Sicherheit von Mitarbeiterinnen und Mitarbeitern oder Quellen des
Bundesamtes zu gewdahrleisten» (Art. 18b Bst. aE-BWIS).

Wenn das Dringlichkeitsverfahren auch in Féllen zum Zuge kommen soll, bei denen es
nicht um eine «Gefahr im Verzug» nach herkdmmlichem polizeirechtlichem Versténdnis
geht (sondern eher um eine Art Pendant zur strafprozessualen «Beweissicherung»), so
mussten aus rechtsstaatlich- demokratischen Griinden die V oraussetzungen in Art. 18f
E-BWIS anders formuliert werden, und es mussten die bei einem Mitteleinsatz im blossen
Gefahrenvorfeld nétigen organisatorisch- verfahrensmassigen Vorkehren zum Schutz der
Grundrechte getroffen werden.

cc. Im Sinne einer verfahrensmassigen Absicherung verlangt Art. 18f Abs. 1 E-BWIS, dass
die Anord- nung vom Direktor des Bundesamtes getroffen wird. Diese gesetzgeberische
Fixierung der Zustéandig- keit auf Stufe Amtsdirektor entspricht einer bekannten
Rechtsfigur («Behoérdenleiter-Vorbehalt») und erscheint hier sinnvoll.123 Aus
rechtsstaatlicher Sicht wére es wiinschenswert, wenn der Gesetzes- wortlaut selbst deutlich
zum Ausdruck bringt, dass das zustéandige Bundesratsmitglied sofort124 zu orientieren ist
und dass die Anordnung schriftlich festzuhalten ist.

dd. Gemaéss Art. 18f Abs. 2 E-BWIS muss das Genehmigungsverfahren innert 24 Stunden
eingeleitet werden. Wenn das Bundesverwaltungsgericht die Genehmigung verweigert oder
die Vorsteherin bzw. der Vorsteher des EJPD nicht innert 48 Stunden den weiteren Vollzug
anordnet, so muss das Bun- desamt Dossiers, Datentrager und alle aus dieser

Informati onsbeschaffung stammenden Daten um- gehend zurtickziehen und vernichten
(bzw. ihre Vernichtung verlangen). Rechnet man die gesetzli- chen Fristen zusammen, dann
kann ein Einsatz bis zu 96 Stunden ohne richterliche Genehmigung erfolgen,
gegebenenfalls bis zu weitere 48 Stunden (maximal 120 Stunden) ohne Plazet der politi-
schen Ebene.125

Trotz dieser Sicherungen und Limitierungen und trotz der ausdriicklich statuierten Pflicht
zur soforti- gen Einstellung (Art. 18g Bst. d und Bst. e E-BWIS) und zur Folgenbeseitigung
(Art. 18f Abs. 4 E- BWIS) bei Ausbleiben der nachtraglichen Genehmigung bzw.
Zustimmung bleibt das Dringlichkeits- verfahren aus rechtsstaatlich-grundrechtlicher Sicht
problematisch. Zur Verbesserung der nachtrégli- chen Kontrollméglichkeiten erscheint es
wunschenswert, im Gesetz ausdrticklich vorzusehen, dass im Rahmen der Orientierungen
des Bundesrates und der Geschéaftsprufungsdelegation (Art. 27 Abs. 1bis E-BWIS) jeweils
auch die Anzahl und Dauer der Dringlichkeitsverfahren und die Anzahl diesbeziigli- cher
negativer Entscheide bzw. abgelehnter Antrage gesondert ausgewiesen wird. h.
Ausgestaltung des Rechtsschutzes (Art. 29a E-BWIS) aa. Ein wirksamer Rechtsschutz ist —
gerade beim hier interessierenden praventivpolizeilichen Einsatz besonderer
Uberwachungsmethoden — ein unentbehrliches Element rechtsstaatlicher Kontrolle, wie die



einschlégigen Leitentscheidungen des Bundesgerichts (insb. BGE 109 la 273 ff., Vest) und
des Europdischen Gerichtshofs fur Menschenrechte (insb. Urteil vom 6. September 1978 in
Sachen Klass) betonen.126 Bei der vom Bundesgericht anerkannten Moglichkeit der
Kompensation normativer Unbe-

122 Im Beispiel klingt das strafprozessuale Versténdnis des Begriffs «Gefahr im Verzug»
(Risiko eines Beweismit- telverlustes) an. Im praventivpolizeilichen Bereich geht es aber
um Gefahrenabwehr, nicht um Beweissiche- rung. Vgl. CARMEN
TROCHSLER-HUGENTOBLER/ADRIAN LOBSIGER, Palizeiliche Befugnisse und
Handlungsformen, in: SBVR 111/1, 298 und 303. 123 Anders als Art. 18e Abs. 2 infine
E-BWIS statuiert Art. 18f E-BWIS kein ausdrtickliches Delegationsverbot. Stellvertretung
im Verhinderungsfall durfte méglich sein (durch den stellvertretenden Direktor). Hingegen
sollte in diesem besonders grundrechtssensiblen Bereich die Anwendung der allgemeinen
Regel des Art. 49 Abs. 3 RVOG («Die Direktoren und Direktorinnen der Gruppen und
Amter regeln fir ihren Bereich die Unterschriftsbe- rechtigung.») ausgeschlossen sein. Eine
ausdrickliche Regelung in diesem Sinn erscheint wiinschenswert. 124 In diesem Sinne
Botschaft «BWIS I1», BBl 2007 5100. 125 Zum Vergleich: Im Rahmen des BUPF (das
wegen eines anderen Regel ungsansatzes kein Dringlichkeitsver- fahren kennt und braucht)
dauert die Einsatzphase ohne richterliche Genehmigung maximal 120 Stunden (Art. 7 Abs.
3 Satz 2 BUPF; analog Art. 274 Abs. 2 StPO). 126 Die beiden hier erwahnten Urteile
werden in der bundesrétlichen Botschaft mehrfach angesprochen.
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stimmtheit «durch verfahrensrechtliche Garantien»127 spielt gerade auch die Moglichkeit
des Indivi- duums, wenigstens nach erfolgtem Eingriff ein Gericht anzurufen und seine
Rechte wirksam geltend zu machen, eine ganze entscheidende Rolle (Ausgleich durch
Rechtsschutz ex post). Diese zweite (nachtrégliche) unabhangige gerichtliche Kontrolle ist
aus grundrechtlicher Sicht auch deshab unent- behrlich, well die erste (préaventive)
richterliche Kontrolle —im Rahmen des Genehmigungsverfahrens (Art. 18d E-BWIS) —
wegen des Uberpriifungszeitpunkts zwangs aufig an Grenzen stosst (vgl. vorne 4.e.). Fir
den nachtraglichen Rechtsschutz wiederum ist bei geheim gehaltenen Uberwachungsmass-
nahmen entscheidend, dass die betreffende Person vom Grundrechtseingriff Uberhaupt
Kenntnis er- langt (vgl. hinten 4.i.).

bb. Unter dem Titel «Verfahren und Rechtsschutz» soll im BWIS ein neuer Art. 29aBWIS
eingefugt werden, und zwar mit folgendem Wortlaut:

«1 Gegen die gestitzt auf dieses Gesetz von Bundesorganen erlassenen Verfligungen steht
die Beschwerde an das Bundesverwaltungsgericht offen. Die Beschwerdeentscheide sind an
das Bundesgericht weiterziehbar. 2 Die Beschwerdefrist gegen Handlungen, die dem
Verfahren nach den Artikeln 18d, 18e und 18f unterliegen, beginnt mit der Mitteilung nach
Artikel 18i zu laufen. 3 Mit der Beschwerde kénnen die Verletzung von Bundesrecht,
einschliesslich Uberschreitung oder Miss- brauch des Ermessens, und die unrichtige oder
unvollsténdige Feststellung des rechtserheblichen Sachverhal- tes geltend gemacht werden.
4 Im Ubrigen richtet sich das Verfahren nach den allgemeinen Bestimmungen der
Bundesrechtspflege.»



Nach der allgemeinen Regel, wonach eine jlingere und speziellere Norm einer dlteren und
allgemei- neren Norm vorgeht, ist davon auszugehen, dass Art. 29a Abs. 1 Satz 1 E-BWIS
die bisher einschl& gige (und weiter fortbestehende) Ausnahmeklausel des

V erwaltungsgerichtsgesetzes (Art. 32 VGG128) im Anwendungsbereich des BWIS
verdréngt, so dass der Rechtsweg an das Bundesverwaltungsge- richt offen steht.129 Eine
Offnung erfahrt auch der Beschwerdeweg an das Bundesgericht, indem Art. 29a Abs. 1 Satz
2 E-BWIS eine entsprechende V erdrangung der (fortbestehenden) Ausnahmeklausel des
Bundesgerichtsgesetzes (Art. 83 Bst. a BGG130) bewirkt, dies ebenfalls beschrankt auf den
An- wendungsbereich des BWIS. Im Interesse der Rechtsklarheit erscheinen entsprechende
Prézisierun- genim VGG und im BGG selbst wiinschenswert.

cc. Abweichend von den algemeinen Bestimmungen der Bundesrechtspflege schliesst Art.
29a Abs. 3 E-BWISfur das Verfahren vor dem Bundesverwaltungsgericht (implizit) die
sonst zulassige Riige der Unangemessenheit (Art. 37 VGG i.V.m. Art. 49 VwVG) aus.
Diese Einschrankung des Spektrums der Beschwerdegriinde vor Bundesverwaltungsgericht
Ist aus verfassungsrechtlicher Sicht nicht zu bean- standen. Die beschwerdefiihrende Partei
kann im Rahmen des Art. 29a Abs. 3 E-BWIS die Verletzung von Bundesrecht131 sowie
Sachverhaltsriigen geltend machen.132 Damit erfillt Art. 29a Abs. 3 E-BWIS die aus der
verfassungsrechtlichen Rechtsweggarantie (Art. 29a BV) fliessenden Anforderungen.133

127 BGE 1281 327, 340. Vgl. auch BGE 109 |a 273, 284; EGMR, Urteil vom 6. Juni 1978,
Klass und andere gegen Deutschland (Fn. 27), 88 50 ff. 128 Die Bestimmung lautet: «1 Die
Beschwerde ist unzulssig gegen: a. Verfugungen auf dem Gebiet der inneren und dusseren
Sicherheit des Landes, der Neutralitét, des diplomatischen Schutzes und der tibrigen
auswarti- gen Angelegenheiten, soweit das Volkerrecht nicht einen Anspruch auf
gerichtliche Beurteilung einréumt; [...].» 129 Die Botschaft «BWIS I1» spricht davon, dass
Art. 32 VGG «prézisiert» werde (BBl 2007 5114). 130 Die Bestimmung lautet: «Die
Beschwerde ist unzuldssig gegen: a. Entscheide auf dem Gebiet der inneren oder dusseren
Sicherheit des Landes, der Neutralitét, des diplomatischen Schutzes und der tibrigen
auswarti- gen Angelegenheiten, soweit das V6lkerrecht nicht einen Anspruch auf
gerichtliche Beurteilung einréumt; [...].» 131 Der Begriff «Bundesrecht» umfasst im
Verfahren vor Bundesverwaltungsgericht auch die fur den Bund verbin- dlichen Normen
des Vdlkerrechts. Vgl. B. SCHINDLER, in: Auer u.a. (Hrsg.), Kommentar VWV G, Art. 49
N. 24. 132 Aus gesetzgebungstechnischer Sicht vermag die Bestimmung nicht ganz zu
befriedigen, weil nicht ohne wei- teres klar wird, ob diein Abs. 3 genannten
Rigemdglichkeiten auch in einem allfélligen Beschwerdeverfahren vor dem Bundesgericht
(vgl. Art. 29aAbs. 1 Satz 2 E-BWIS) gelten sollen. Dies wiirde auf eine Erweiterung der
Beschwerdegriinde hinauslaufen, da das Bundesgericht nach den allgemeinen Regeln (Art.
97 BGG) nur eine begrenzte Sachverhaltskontrolle vornehmen kann. Eine redaktionelle
Klarstellung im Gesetz erscheint wiinschenswert. 133 Vgl. dazu BIAGGINI, Komm. BV, N
8 zu Art. 29a. — Die Rechtsweggarantie der Bundesverfassung (Art. 29a BV) geht im hier
interessierenden Kontext mindestens so weit wie die Garantien gemass Art. 6 und Art. 13
EMRK, so dass hier diesbeziiglich keine vertiefte Uberprifung erforderlich ist.
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dd. Gemaéss Art. 29a Abs. 2 E-BWIS beginnt «die Beschwerdefrist gegen Handlungen, die
dem Ver- fahren nach den Artikeln 18d, 18e und 18f unterliegen»134, mit der Mitteilung



nach Artikel 18i E-BWIS zu laufen.135 Hier findet die Schltsselfunktion der
Mitteilungspflicht fur die Verwirklichung eines wirk- samen Grundrechtsschutzes
sichtbaren Ausdruck: Nur wer nachtréglich vom verdeckt durchgefihrten Einsatz der
besonderen Mittel geméss Art. 18aff. E-BWIS erfahrt, hat Anlass und Chance, den
Rechtsweg zu beschreiten und eine unabhéngige gerichtliche Beurteilung der
Grundrechtskonformitét des behordlichen Handeln zu erwirken. Erweist sich eine
Beschwerde als begriindet, so kann das angerufene Gericht das Rad der Zeit natirlich nicht
einfach zuriickdrehen und den bereits durchge- flihrten verdeckten Einsatz der besonderen
Mittel ungeschehen machen. Die Uberwachte Person muss im Interesse eines wirksamen
Grundrechtsschutzes aber jedenfalls die gerichtliche Feststellung der Rechtswidrigkeit des
Einsatzes erwirken konnen. Es muss ihr dartiber hinaus auch die Méglichkeit zustehen, die
Beseitigung der Folgen einer unrechtmassigen Datenerhebung zu verlangen (insb. Riickzug
und Vernichtung der unrechtmassig beschafften Daten136). Dies mussin Art. 29a E-BWIS
nicht unbedingt eigens normiert werden, da diese Anliegen aufgrund der zur Anwendung
gelangenden allgemeinen Regeln der Bundesrechtspflege hinreichend sichergestellt sein
sollten.

ee. Derin Art. 29a Abs. 2 E-BWIS verwendete Begriff «Handlungen» istim
verfahrensrechtlichen Kon- text untblich, fuhrt aber nicht zu einer Einschrankung, sondern
tendenziell zu einer Ausweitung des Rechtsschutzes, der im verwal tungsgerichtlichen
Beschwerdeverfahren sonst typischerweise an einen formlichen Akt (Verfligung) ankntipft
(Art. 31 VGG i.V.m. Art. 5 VwWVG).137 Esist theoretisch mdglich, dass eine betroffene
Person bereits vor der behordlichen Mitteilung vom Einsatz besonderer Mittel der
Informationsbeschaffung Kenntnis erlangt. Eine — gemessen an der gesetzlichen Definition
des Fris- tenbeginns — «vorzeitige» Beschwerdeflihrung erscheint durch Art. 29a Abs. 2
E-BWIS nicht ausge- schlossen. Die Verfahrensfairnessist insoweit gewahrt. i.
Mitteilungsverzicht bzw. —aufschub (Art. 18i Abs. 2 E-BWIS) aa. Art. 18i E-BWIS
auferlegt dem Bundesamt die Pflicht, der Giberwachten Person sowie den mitbe- troffenen
Dritten (vgl. Art. 18c E-BWIS) nach Abschluss der Operation binnen Monatsfrist Grund,
Art und Dauer der Uberwachung mit besonderen Mitteln der Informationsbeschaffung
mitzuteilen. Dabei handelt es sich um eine wichtige, unter dem Aspekt des
Grundrechtsschutzes unentbehrliche Schitis- selbestimmung der Gesetzesvorlage. Ohne die
durch die Mitteilungspflicht gesicherte Kenntnisgabe an die betreffenden Personen konnte
der Rechtsschutz nicht greifen und wére die Wirksamkeit der Grundrechte entscheidend
geschmélert.

Der an die nachtragliche Mitteilung anschliessende zwei stufige gerichtliche Rechtsschutz
(Art. 29a Abs. 1 E-BWIS) genugt den Anforderungen der neuen verfassungsrechtlichen
Rechtsweggarantie (Art. 29aBV).138

bb. Die Mitteilungspflicht muss, soll sie ihre Funktion erfillen, mit Blick auf den
Personenkreis so ge- fasst sein, dass alle Personen, deren Grundrechte beriihrt und
potenziell verletzt sind, die Chance haben, Beschwerde zu erheben. Zu diesem Kreis
gehdren jene Personen, gegen die sich der Ver- dacht (Art. 18b Bst. a E-BWIS) und der
Einsatz des besonderen Mittels richtet. Weiter konnen zu die- sem Kreis auch Dritte
gehoren sowie allenfalls betroffene Mitarbeiter bzw. Informanten des Bundes- amtes (in
deren Privatsphare moglicherweise ohne ihr Wissen eingegriffen wird).

Gemass Art. 18i Abs. 1 E-BWIS besteht die Mitteilungspflicht gegenliber «der Uiberwachten
Person und den nach Artikel 18c von den Massnahmen mitbetroffenen Dritten». Nicht ganz



Klar ist, wie essich mit den in Art. 18b Bst. aE-BWIS separat angesprochenen
Organisationen oder Gruppierungen verhalt. Durch geeignete Interpretation der Begriffe
«Person» bzw. «Dritte» (Art. 18i Abs. 1 E-BWIS) im Lichte von Art. 18b Bst. aE-BWIS
durfte sich auf dem Weg der Auslegung eine sachgerechte L6- sung finden lassen.

134 Diesem Verfahren unterliegen neben den drei besonderen Mitteln der
Informationsbeschaffung (Art. 18k—18m E-BWIS) auch die Funkaufkl&rung (Art. 14a Abs.
4 E-BWIS) und das Ausstatten bestimmter Personen mit einer Tarnidentitét (Art. 14c und
Art. 14d E-BWIYS). 135 Die Frage der genauen verwaltungs(verfahrens)rechtlichen
Qualifikation der nachtraglichen «Mitteilung» kann hier angesichts der gesetzgeberischen
Festlegung offen bleiben. 136 In diesem Sinne Art. 18 Abs. 4 E-BWISfir den Speziafall
des nachtraglich nicht genehmigten dringlichen Einsatzes. 137 In der Botschaft «<BWIS I1»
werden die entsprechenden Entscheide als Verwaltungsverfiigungen qualifiziert (BBl 2007
5114). 138 Auch die Anforderungen der EMRK kdnnen al's erfiillt angesehen werden.
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Unklar bleibt weiter auch, unter welchem Titel in Art. 18i E-BWIS die Mitarbeiter und
Informanten des Bundesamtes erfasst werden. Ein Lésungsansatz kénnte darin bestehen,
dass man den Begriff der «liberwachten Person» weit auslegt; ein anderer darin, dass man
den Begriff des «mitbetroffenen Dritten» entsprechend weit versteht (was sich freilich mit
der Bezugnahme auf Art. 18c E-BWIS im Gesetzeswortlaut nicht ohne weiteres vertrégt).
Noch besser wére es freilich, wenn man den Wortlaut des Art. 18i Abs. 1 E-BWIS etwas
préziser fassen wiirde.139

cc. Diein Art. 18i Abs. 1 E-BWIS genannte Frist von eéinem Monat nach Abschluss der
Operation ist aus verfassungsrechtlicher Sicht nicht zu beanstanden. Der Inhalt der
Mitteilung wird in eher knappen Worten umschrieben («Grund, Art und Dauer der
Uberwachung»). Die Bestimmung ist grundrechts- konform so zu interpretieren, dass die
Mitteilung all jene Elemente umfassen muss, die fur eine wirk- same Wahrnehmung der
Beschwerdemoglichkeiten erforderlich sind.

dd. Die Mitteilungspflicht soll geméss «<BWIS I1»-V orlage nicht uneingeschrankt gelten.
Art. 18i Abs. 2 E-BWIS sieht die folgenden, angesichts des Normwortlauts als
abschliessend zu verstehenden Aus- nahmen vor:

«2 Die Mitteilung kann aufgeschoben oder von ihr kann abgesehen werden, wenn: a. dies
notwendig ist, um eine laufende Informationsbeschaffung oder ein laufendes rechtliches
Verfahren nicht zu gefahrden; b. dies wegen eines anderen Uberwiegenden 6ffentlichen
Interesses zur Wahrung der inneren oder dusseren Sicherheit nétig ist oder die Beziehungen
der Schweiz zum Ausland es erfordern; c. durch die Mitteilung Dritte erheblich gefahrdet
werden konnten; oder d. die betroffene Person oder die Drittperson nicht erreichbar sind.»

Aus der Sicht der vom Einsatz eines besonderen Mittels betroffenen Person und ihrer
Grundrechte ist diese Bestimmung von ganz zentraler Bedeutung. Denn bel einem
Mitteilungsaufschub bzw. -verzicht fehlt, praktisch gesehen, der Anknupfungspunkt fir ein
Beschwerdeverfahren. Ein Mitteilungsverzicht verhindert nicht nur die Inanspruchnahme
der Rechtsweggarantie (Art. 29a BV) bzw. des Rechts auf eine wirksame Beschwerde (Art.
13 EMRK), sondern verunméglicht es gleichzeitig auch, sich wirksam gegen eine allfdlige
Beeintrachtigung der grundrechtlich geschitzten Privatsphére (Art. 13 BV; Art. 8 EMRK)



zu wehren. Der Mitteilungsverzicht bewirkt mithin auch einen Eingriff in materielle Grund-
rechtsgarantien. Dies gilt sinngemass auch fur den Mitteilungsaufschub.

Mitteilungsverzicht wie Mitteilungsaufschub bedtrfen daher nicht nur einer Rechtfertigung
im Rahmen von Art. 29a BV bzw. Art. 13 EMRK, sondern auch einer Rechtfertigung im
Sinnevon Art. 36 BV bzw. Art. 8 EMRK (Einschrankung des Anspruchs auf Schutz der
Privatsphére). Da es (zumindest) beim endguiltigen Verzicht auf Mitteilung140 um einen
schwer wiegenden Grundrechtseingriff geht und auch der faktische Ausschluss von
Rechtsschutzmdglichkeiten schwer wiegt, sind die Anforderungen an eine Rechtfertigung
entsprechend hoch.

Art. 18i Abs. 2 E-BWIS trégt dieser besonderen Ausgangslage insofern Rechnung, als der
Mittei- lungsaufschub bzw. —verzicht im qualifizierten Verfahren gemass Art. 18d und 18e
E-BWIS genehmigt und angeordnet werden muss.141 Es muss mit anderen Worten sowohl
die Genehmigung des Bun- desverwaltungsgerichts eingeholt al's auch die Zustimmung von
zwei Mitgliedern des Bundesrates erwirkt werden. Dies sind hohe Verfahrenshirden, die
einen wichtigen Beitrag zur Sicherung der Grundrechte leisten kdnnen.

ee. Zu den einzelnen Ausnahmeklauseln142 ist —im Lichte der Kriterien des Art. 36 BV
(insh. Uberwie- gendes 6ffentliches Interesse, Verhd tnisméassigkeit, Normbestimmtheit) —
zunéchst Folgendes zu bemerken:

139 Neben den (in Art. 18i Abs. 1 E-BWIS angesprochenen) Dritten «nach Artikel 18c
E-BWIS» kdnnten auch noch weitere Dritte betroffen und in ihren Grundrechten verletzt
sein (z.B. Gespréachsteilnehmer). Auch diese weiteren Dritten mussen gegebenenfalls die
Chance haben, den Rechtsweg zu beschreiten. 140 Ein vorlaufiger Verzicht auf Mitteilung
(Mitteilungsaufschub) wiegt je nach Umstanden mehr oder weniger schwer. 141 Anders as
Art. 18d E-BWIS statuiert Art. 18i E-BWIS keine V orgaben betreffend den beim
Bundesverwal - tungsgericht zu stellenden Antrag. Angesichts der unterschiedlichen
Informations- und I nteressenlage — wenn keine Uiberzeugenden Argumente angefihrt
werden, wird das Bundesverwaltungsgericht die Genehmigung versagen, so dassdie
Mitteilung erfolgen muss — erscheint dies hier grundsétzlich vertretbar. 142 Ahnlich die
Ausnahmeklauseln in Art. 10 Abs. 3 BUPF. Knapper kiinftig Art. 279 Abs. StPO: Wenn
«der Auf- schub oder das Unterlassen zum Schutze Uberwiegender 6ffentlicher oder
privater Interessen notwendig ist».
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- Geféhrdung einer laufenden Informationsbeschaffung oder eines laufenden rechtlichen
Verfahrens (Bst. @): Die Formulierung ist eher vage, das darin zum Ausdruck kommende
Interesse aber plau- sibel und grundsétzlich legitim.143 Die Klausel ist einer
grundrechtskonformen Auslegung und An- wendung zugéanglich. Naturgemass lasst sich im
Rahmen von Bst. anur ein Aufschub, nicht aber ein endgultiger Verzicht rechtfertigen. -
Anderes Uberwiegendes 6ffentliches Interesse zur Wahrung der inneren oder dusseren
Sicher- heit144 (Bst. b): Mit dieser sehr vagen Formulierung Uberantwortet der Gesetzgeber
die Handha- bung der Norm den rechtsanwendenden Instanzen, ohne konkrete Richtpunkte
zu nennen. Die hier verwendeten Begriffe finden sich in dhnlicher Weise auch etwain Art.
9 Abs. 2 Bst. aDSG oder in Art. 7 Abs. 1 Bst. ¢ BGO. Dort ist alerdings die Tragweite der
Normunbestimmtheit eine andere. Im Bereich des Art. 18i Abs. 2 E-BWIS geht es um den



(alenfalls vorlaufigen) Ausschluss der Informa- tion Uberhaupt. Wird auf die Mitteilung
(vorerst) verzichtet, so erfahrt die betroffene Person ndmlich nicht nur von der
Uberwachung, sondern auch von der (vorlaufigen) Verweigerung der Mitteilung nichts.
Somit ist ihr die Chance genommen, den Rechtsweg einzuschlagen und durch eine unab-
hangige Instanz Gberpriifen zu lassen, ob die Berufung auf ein «anderes tberwiegendes
Offentli- ches Interesse» gerechtfertigt war oder nicht. — Anders verhélt es sich im Bereich
des DSG oder des BGO: Die Verweigerung des Zugangs zu amtlichen Dokumenten oder
der Auskunft Gber Per- sonendaten aus Grinden der inneren oder usseren Sicherheit ist der
gesuchstellenden Person férmlich zu erdffnen. Diese kann daraufhin den Rechtsweg
beschreiten (vgl. Art. 16 BGO; Art. 33 DSG) und gerichtlich tiberpriifen lassen, ob das
geltend gemachte Gehel mhaltungsinteresse be- steht oder nicht. — Einen gewissen
Ausgleich und Ersatz bietet im Falle des Mitteilungsaufschubs bzw. —verzichts gemass Art.
18i E-BWIS das Genehmigungsverfahren vor Bundesverwaltungsge- richt. Dem Gericht
fallt die wichtige Aufgabe (und die entsprechende gesteigerte V erantwortung) zu, durch
Ausiibung seiner «Veto»-Moglichkeit eine den grundrechtlichen Anforderungen gerecht
werdende Praxis zu sichern. Vor diesem Hintergrund erscheint eine grundrechtskonforme
Ausle- gung und Anwendung der Klausel prinzipiell moglich. - Beziehungen der Schweiz
zum Ausland (Bst. b): Hier gelten die Uberlegungen zu den «anderen (iberwiegenden
Offentlichen Interessen» analog. - Erhebliche Gefahrdung Dritter (Bst. ¢): Angesichts des
legitimen Interesses und der Qualifizierung («erheblich») erscheint die Regelung aus
grundrechtlicher Sicht vertretbar. Bei der Anwendung der Bestimmung wird unter dem
Aspekt der Verhdltnisméassigkeit zu beachten sein, dass sich der Mit- teilungsverzicht bzw.
-aufschub nur rechtfertigen lasst, solange die Gefahrdung der Drittperson an- hélt. Weiter
werden neben den Interessen der Drittperson auch die Grundrechtsinteressen der
Uberwachten Person gebihrend in die Abwagung einzubeziehen sein.145 - Fehlende
Erreichbarkeit (Bst. d): Der vierte Rechtfertigungsgrund klingt zunéachst plausibel, denn
man kann ja von den zustandigen Stellen schlecht das Unmdgliche verlangen.146 Der
Problemge- halt der Klausel darf aber nicht unterschétzt werden. Denn die betroffene
Person weiss nicht um die Situation und hat deshalb keinen Anlass, etwas zur Klérung
beizutragen. Und fir die zur Kon- trolle berufenen Instanzen (Bundesverwal tungsgericht,
Departementsvorsteher/in) ist es, wenn tberhaupt, nur sehr schwer moglich, das Fehlen der
Erreichbarkeit zu Gberprifen. Da gewdhnlich davon auszugehen sein wird, dass die
fehlende Erreichbarkeit voriibergehender Natur ist, er- scheint ein definitiver
Mitteilungsverzicht gestitzt auf Bst. d verfassungsrechtlich problematisch.

Die fehlende Erreichbarkeit wird nicht erwdhnt. — Beim Vergleich von Art. 18 Abs. 2
E-BWIS mit den strafpro- zessualen Regelungen gilt es zu beachten, dass es dort eine
zusétzliche Voraussetzung gibt: «Die Mitteilung kann mit Zustimmung des
Zwangsmassnahmengerichts aufgeschoben oder unterlassen werden, wenn: a. die
Erkenntnisse nicht zu Beweiszwecken verwendet werden; und b. [...]» (Art. 275 Abs. 2
StPO; dhnlich Art. 10 Abs. 3 BUPF, Einleitungssatz). Diese spezifisch strafprozessuale
Bedingung hat eine disziplinierende Wirkung, fur die esim praventivpolizeilichen Bereich
kein direktes Pendant gibt. 143 Vgl. auch BGE 109 la 273, 300 ff. (mit weiteren
Hinweisen). 144 Die Bezugnahme auf die innere oder dussere Sicherheit geschieht hier,
andersalsin Art. 18a Abs. 2 E-BWIS, ohne Einschrénkung auf bestimmte Aufgabenfelder.
Die Bezugnahme erflillt hier indes eine andere Funktion (Umschreibung des
Gehelmhaltungsinteresses) alsin Art. 18aund Art. 18b E-BWIS (Gefahrdung des Schutz-
guts als Voraussetzung fir den Einsatz der besonderen Mittel der



Informationsbeschaffung). Die dort diskutier- ten Einwande greifen hier nicht zwangslaufig
durch. 145 Redaktionell erscheint Art. 181 E-BWIS verbesserungsfahig: Der Begriff
«Dritte» im Sinne von Abs. 2 Bst. ¢ meint nicht unbedingt dasselbe wie der Begriff «Dritte»
in Abs. 1 bzw. der Begriff «Drittperson» in Abs. 2 Bst. d. 146 Verlangen darf man aber —
angesichts des auf dem Spiel stehenden (Grund-) Rechtsschutzes (vgl. vorne aa.) —, dass
die Behdrden das ihnen Mogliche tun, um die Mitteilung vornehmen zu kénnen.
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Angesichts der Schllisselrolle der Mitteilung fur den Rechtsschutz und fur die wirksame
Sicherung der Grundrechte erfordern die Ausnahmeklauseln und ihre Anwendung
besondere Aufmerksamkeit. Eine verfassungs- und konventionskonforme Auslegung von
Art. 18i Abs. 2 E-BWIS st grundsétzlich mog- lich, zumal der Mitteilungsverzicht bzw.
-aufschub als Option ausgestaltet ist («kann»). Die zustandi- gen Instanzen sind gehalten,
das ihnen eingerdumte Ermessen grundrechtskonform zu handhaben.

Unter grundrechtlichem Blickwinkel ist bei der Anwendung von Art. 18i Abs. 2 E-BWIS zu
beachten, dass die Uberpriifung der Griinde im Rahmen des Verfahrens geméass Art. 18d
und 18e E-BWIS zwangslaufig den Charakter einer Momentaufnahme hat. Die
Rechtfertigungsgriinde haben denn auch in aler Regel —wenn nicht sogar per se (Bst. @) —
vorubergehenden Charakter. Anders a's beim Entscheid Uber den Einsatz eines besonderen
Mittels147 ist die Berticksichtigung spéter eintretender tatséchlicher Verénderungen
(nachtraglicher Wegfall eines Verweigerungsgrundes) beim Entscheid tber den
Mitteilungsverzicht oder -aufschub nicht institutionalisiert. Unter dem Aspekt der
Verhdltnis- méassigkeit dirfte es daher regelméssig angezeigt sein, den Mitteilungsverzicht
zu befristen (blosser Aufschub). Die kontrollierenden Instanzen sind befugt (auch ohne dass
das Gesetz dies ausdriicklich sagt), anstelle eines beantragten definitiven
Mitteilungsverzichts einen blossen Aufschub zu gewahren (Art. 18i Abs. 3i.V.m. Art. 18d
Abs. 3 bzw. Art. 18e Abs. 3 E-BWIYS). Unter dem Blickwinkel eines wirk- samen
Grundrechtsschutzes wére es freilich wiinschenswert, die Befristung bereits auf
Gesetzesstufe zum Regelfall zu erheben.148 Angesichts der besonderen Problematik und
Tragweite des Mitteilungs- verzichts bzw. -aufschubs erscheint es sodann wiinschenswert,
im Gesetz ausdriicklich vorzusehen, dass im Rahmen der Orientierungen des Bundesrates
und der Geschéftsprifungsdelegation (Art. 27 Abs. 1bis E-BWIS) nicht nur die Anzahl der
Ausnahmen von der Mitteilungspflicht ausgewiesen wird, sondern auch die Anzahl
diesbeziiglicher negativer Entscheide bzw. abgelehnter Antrége.

ff. Ausnahmen von der Mitteilungspflicht beeintréchtigen nicht nur den grundrechtlichen
Schutz der Privatsphére, sondern schmélern auch die Rechtsweggarantie (vgl. vorne dd.).
Der Anspruch auf Be- urteilung durch eine richterliche Behdrde gilt freilich nicht absolut.
Bund und Kantone kénnen geméass Art. 29a Satz 2 BV «durch Gesetz dierichterliche
Beurteilung in Ausnahmefallen ausschliessen.»149 An die Begriindung von Ausnahmen
von der Rechtsweggarantie sind hohe Anforderungen zu stel- len.150 In Lehre und Praxis
zu Art. 29a BV werden a's Griinde vor allem genannt: 151 - die «spezielle Ausgestaltung der
demokratischen Mitwirkungsrechte in einem Kanton und damit verbunden Argumente der
Gewaltentrennung (z. B. referendumsfahige Beschllisse des Parlamen- tes)»152; - die
«mangelnde Justiziabilitét».



Die hier zu beurteilende Konstellation (Mitteilungsverzicht bzw. -aufschub) wurde in der
Literatur zu Art. 29a BV, sowelit ersichtlich, bisher nicht thematisiert. Es stellt sich die
Frage, ob diein Art. 18i Abs. 2 E-BWIS zum Ausdruck kommenden
Geheimhaltungsinteressen als «Ausnahmeféle» im Sinne von Art. 29a BV verstanden
werden konnen. Diesist grundsétzlich zu bejahen. Im Sinne einer harmonisie- renden
Auslegung und Anwendung der verschiedenen Verfassungsvorgaben sollte Art. 29aBV so
interpretiert werden, dass Geheimhaltungsinteressen, die eine Einschrankung des
Grundrechts aus Art. 13 BV zu rechtfertigen verméogen, eine Inanspruchnahme der
Rechtsweggarantie- Ausnahmeklausel (Art. 29a Satz 2 BV) gestatten.153 Im Ergebnis
laufen bei einer solchen Interpretati- on die Anforderungen aus Art. 29a Satz 2 BV
(Ausnahme von der Rechtsweggarantie) im Wesentli-

147 Vgl. insb. Art. 18d Abs. 2 E-BWIS (obligatorische Befristung der Massnahme) und
Art. 189 E-BWIS (Einstel- lung des Einsatzes). Vgl. auch Art. 18e Abs. 3 (Uberpriifung der
Notwendigkeit einer Weiterfuhrung). 148 Diese L 6sung wirde die Wirksamkeit des
Grundrechtsschutzes besser gewahrleisten als die Statuierung einer Pflicht zur periodischen
Uberpriifung der Verzichtsgriinde von Amtes wegen. 149 Eine volkerrechtliche Grenze
zieht zusétzlich Art. 6 Ziff. 1 EMRK, dies allerdings beschrankt auf «zivilrech- tliche
Anspriiche und Verpflichtungen» und «strafrechtliche Anklagen». 150 Vgl. WALTER
KALIN, Die Bedeutung der Rechtsweggarantie fiir die kantonale Verwaltungsjustiz, in:

ZBI 1999, 49 ff., 58 ff. — Vgl. auch BGE 130 | 312, 327. 151 Vgl. Botschaft Uiber eine neue
Bundesverfassung (vom 20. November 1996), BBl 1997 | 1 ff., 524; ESTHER TOPHINKE,
Bedeutung der Rechtsweggarantie fur die Anpassung der kantonalen Gesetzgebung, in: ZBI
2006, 88 ff., 98 ff. 152 Botschaft Uber eine neue Bundesverfassung (vom 20. November
1996), BBl 1997 | 1 ff., 524. — Wie bel den oft zitierten actes de gouvernement
(Entscheidungen mit «liberwiegend politischem Charakter») dirfte es sich hierbei vielfach
um unechte Ausnahmen handeln (vgl. BIAGGINI, Komm. BV, N 6 und 10 zu Art. 29a).
153 Fiir entsprechende Uberlegungen zu Art. 13 EMRK vgl. das Urteil des EGMR vom 6.
Juni 1978, Klass und andere gegen Deutschland (Fn. 27), 88 68 ff. (zu Art. 13 EMRK).
Dazu hinten VI1.2 und 3.
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chen parallel zu den Uberlegungen betreffend die V erfassungskonformitét der einzelnen
Grinde ge- méss Art. 18i Abs. 2 E-BWIS (Art. 13i.V.m. Art. 36 BV; vgl. vorne ee.). Eine
Einordnung der in Art. 18i Abs. 2 E-BWIS vorgesehenen Ausnahmen unter Art. 29a Satz 2
BV durfte somit grundsétzlich in Be- tracht kommen. Art. 18i Abs. 2 E-BWIS st auch mit
Blick auf Art. 29aBV einer grundrechtskonformen Auslegung und Anwendung prinzipiell
zuganglich. Die rechtsanwendenden Behorden (insb. das Bun- desverwaltungsgericht als
Genehmigungsinstanz) werden daflir zu sorgen haben, dass bei der prakti- schen
Umsetzung der Ausnahmecharakter von Art. 29a Satz 2 BV gewahrt bleibt.

Entsprechende Uberlegungen gelten fiir das Recht auf wirksame Beschwerde gemass Art.
13 EMRK, das nach der Rechtsprechung des EGMR Einschrénkungen zur Wahrung
legitimer Geheilmhaltungsin- teressen erleiden kann.154 k. Zur Problematik der
Datenweitergabe (insb. an Strafverfolgungsbehdrden) aa. Die «<BWIS I1»-V orlage enthalt
unter anderem auch eine Bestimmung betreffend das Bearbeiten der mit den besonderen
Mitteln beschafften Personendaten. Gemass Art. 18h Abs. 1 E-BWIS hat das Bundesamt



sicherzustellen, dass Personendaten, die keinen Bezug zur anordnungsbegrindenden
Gefahrdung aufwei sen, nicht bearbeitet und spétestens innert 30 Tagen nach Einstellung
des Einsat- zes vernichtet werden. Art. 18h Abs. 2 E-BWIS verweist im Ubrigen auf die (im
Wesentlichen unver- andert bleibenden) Art. 3 Abs. 1-3 sowie Art. 15-17 BWIS.

Unter dem Titel «Weitergabe von Personendaten» statuiert Art. 17 BWISin seinem
(unverandert blei- benden) Abs. 1:

«Der Bundesrat regelt durch Verordnung, an welche Empfanger in der Schweiz, die
Offentliche Aufgaben er- fillen, der DAP im Einzelfall Personendaten weitergeben kann,
soweit es zur Wahrung der inneren oder der dusseren Sicherheit oder zur Kontrolle seiner
Aufgabenerfullung notwendig ist. Wenn die gewonnenen Er- kenntnisse andern Behdrden
zur Strafverfolgung oder zur Bekdmpfung des organisierten Verbrechens dienen kénnen,
werden sie diesen ohne Verzug zur Verfigung gestellt.»

Die Weitergabe von Erkenntnissen, die im Rahmen praventivpolizeilicher Tatigkeiten
gewonnen wur- den, an die Organe der Strafverfolgung entspricht grundsétzlich einem
oOffentlichen Interesse.155 Die mit der «<BWIS I1»-V orlage angestrebte Teilrevision des
Gesetzes schafft fur diese Kooperationsregel ein neues Umfeld. Denn das Bundesamt soll
kiinftig Mittel der Informationsbeschaffung einsetzen konnen, welche den
Strafverfolgungsbehorden nicht in dieser Form bzw. nicht in einem derart friihen Zeitpunkt
zur Verfigung stehen: - Art. 18m E-BWIS ermdglicht die geheime Durchsuchung eines
Datenverarbeitungssystems («ohne Wissen»). Die bundesrétliche Botschaft weist
ausdrucklich auf diesen wesentlichen Unterscheid zum Einsatz im Bereich der
Strafverfolgung hin: «Im Gegensatz [zu] der im Rahmen einer Strafun- tersuchung
durchgefihrten Durchsuchung, wird hier die Durchsuchung ohne das Wissen des
mutmasslichen Gefahrders durchgefiihrt.»156 - Im Rahmen eines Strafverfahrens kann die
Uberwachung des Post- und Fernmeldeverkehrs und die Uberwachung mit technischen
Uberwachungsgeréten an nicht allgemein zuganglichen Orten geméss Art. 269 ff. bzw. 280
f. StPO nur bel dringendem Tatverdacht und nur bel bestimmten gra- vierenderen Straftaten
angeordnet werden. Gemass Art. 18aff. E-BWISist der Einsatz der ent- sprechenden Mittel
bereits zur Friherkennung von Gefahren moglich, d.h. unter Umstanden weit im Vorfeld
einer alfélligen Straftat.

Die Kooperationsregel des Art. 17 Abs. 1 Satz 2 BWIS erméglicht es (ja scheint es zu
gebieten), dass praventivpolizeiliche Erkenntnisse, die im Rahmen eines Strafverfahrens
nicht oder nicht in dieser Form oder nicht in einem derart frihen Zeitpunkt hétten
gewonnen werden konnen, ohne weiteres in ein Strafverfahren einfliessen. Der Wortlaut
von Art. 17 Abs. 1 BWIS l&sst es zu (ja scheint zu gebie- ten157), dass auch die unter
Einsatz der besonderen Mittel der Informationsbeschaffung (Art. 18aff. E-

154 Eingehend dazu das Leiturteil des EGMR vom 6. Juni 1978 in Sachen Klass und andere
gegen Deutschland (Fn. 27). Vgl. auch hinten V11.2. 155 Nicht zu erdrtern ist hier die Frage
der Verwertbarkeit im Strafprozess. 156 Botschaft «BWIS I1», BBI 2007 5109. — Die in
Art. 246 der kinftigen StPO vorgesehene Durchsuchung von «Anlagen zur Verarbeitung
und Speicherung von Informationen» ist denn auch nicht im Kapitel «Geheime
Uberwachungsmassnahmen» (Art. 269 ff. StPO) eingeordnet. Ein direktes Pendant zu Art.
18m E-BWISfehlt. 157 In diesem Sinne die Vernehmlassungsvorlage «<BWIS |1,
Erlauternder Bericht, S. 10 (wo von einer Pflicht zur Weitergabe die Rede ist).
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BWIS) gewonnenen Erkenntnisse fur die Verfolgung irgendwel cher Delikte weitergegeben
werden, ganz unabhéngig von der Art und Schwere der verfolgten Tat. Spezifikationen oder
Begrenzungen sind weder aus dem Gesetzestext (Art. 17 Abs. 1 BWIS) noch aus der
ausfihrenden Verordnung158 ersichtlich.159 Auch die Weitergabe von Personendaten ins
Ausland wird im Gesetz ghnlich offen ge- regelt (vgl. insb. Art. 17 Abs. 3 Bst. aBWIS).160

Auf diese Weise droht die wichtige rechtsstaatliche Garantiefunktion des
Strafprozessrechts161 unter- laufen zu werden.162 Der Ubergang von Erkenntnissen aus
dem préaventivpolizeilichen Bereich in den Bereich der Strafverfolgung bedarf einer
Regelung, welche den unterschiedlichen Befugnissen und M églichkeiten bei der
Gewinnung von Erkenntnissen Rechnung trégt. Art. 17 Abs. 1 BWISreflektiert dieim
Rahmen der «<BWIS I1»-V orlage entstehenden neuen — die Befugnisse der
Strafverfolgungsor- gane Ubersteigenden — M 6glichkeiten der Staatsschutzorgane nicht.
Aus verfassungsrechtlicher Sicht ist die Regelung zu unbestimmt formuliert. Eine
Eingrenzung und Klarstellung der Weitergabemog- lichkeiten im Gesetz erscheint aus
grundrechtlicher Sicht geboten.163

Die Verfassung gibt dem Bundesgesetzgeber nicht eine bestimmte Losung vor. Das Gesetz
muss aber sicherstellen, dass die unter Einsatz der besonderen Mittel (Art. 18aff. E-BWIS)
gewonnenen Erkenntnisse nicht fur die Verfolgung irgendwel cher — auch ganz
geringfiigiger — Delikte weitergege- ben werden. Die «Ubermittlungsschwelle» mussin
einem vernunftigen Verhdtnis zu Art und Schwere der zu verfolgenden Tat stehen.164 Der
Gesetzgeber verflgt dabei Uber einen betréchtlichen Bewer- tungs- und
Gestaltungsspielraum. Er darf sich aber seiner Verantwortung, klarere gesetzliche Leit-
planken fur die Datenweitergabe zu setzen, nicht entziehen.

5. Ergebnis Die Frage, ob im Rahmen der «<BWIS |1»-V orlage besondere Mittel der
Informationsbeschaffung fur praventivpolizeiliche Zwecke eingefiihrt werden sollen, ist im
Wesentlichen eine politische Frage, die vom Gesetzgeber im Rahmen des demokratischen
Entscheidungsverfahrens zu beantworten ist.

Wird diese Frage bejaht, so steht der Gesetzgeber in der Pflicht, fir eine
grundrechtskonforme Aus- gestaltung der Mittel und ihres Einsatzes zu sorgen. Denn der
Einsatz bewirkt schwer wiegende Grundrechtseingriffe, insbesondere in das Grundrecht auf
Schutz der Privatsphére (Art. 13 BV; Art. 8 EMRK). Ein wirksamer Grundrechtsschutz in
diesem grundrechtlich bekanntermassen sehr sensiblen Bereich verlangt nicht nur, dass: -
die Regelungen auf der Stufe des Gesetzes hinreichend bestimmt formuliert sind, - der
Einsatz generell und im Einzelfall durch hinreichend gewichtige 6ffentliche Interessen
(Schutz von Rechtsgiitern) gerechtfertigt ist,

158 Vgl. Anhang 2 der bundesrétlichen Verordnung vom 27. Juni 2001 tber Massnahmen
zur Wahrung der inne- ren Sicherheit (VWIS; SR 120.2), Ziffer 5 (Weitergabe an:
«schweizerische Strafverfolgungsbehérden zur Verhitung und Verfolgung strafbarer
Handlungen»). 159 Auch die Ausfihrungen in der bundesrétlichen Botschaft bieten
diesbeziiglich keine klaren Anhaltspunkte (vgl. Botschaft zum Bundesgesetz Uber
Massnahmen zur Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S. Schweiz
ohne Schnuffelpolizei» vom 7. Mé&rz 1994, BBl 1994 1| 1183). 160 Gemass Art. 17 Abs. 3
BWIS kann der DAP im Einzelfall Personendaten an Sicherheitsorgane von Staaten
weitergeben, mit denen die Schweiz diplomatische Beziehungen pflegt, wenn ein Gesetz



oder eine genehmigte zwischenstaatliche Vereinbarung es vorsieht oder wenn «a. die
Information bendtigt wird, um ein auch in der Schweiz strafbares Verbrechen oder
Vergehen zu verhindern oder aufzukléaren [...]». — Vgl. auch Art. 20 und 20a VWIS. 161
Dazu etwa NIKLAUS SCHMID, Strafprozessrecht, 4. Aufl. Zirich 2004, 4. 162 Aus
rechtsstaatlich-grundrechtlicher Sicht ist es nicht nur problematisch, wenn Erkenntnisse aus
Uberwa- chungsmassnahmen im Rahmen gerichtspolizeilicher Ermittlungen auch fiir
staatsschiitzerisch-préventive Bedurfnisse verwendet werden (dazu Bericht PUK EJPD vom
22.11.1989, BBI 1990 | 637 ff., Ziff. V.6.4.), son- dern auch, wenn dies ungehindert in
entgegengesetzter Richtung geschieht. 163 Klarzustellen ist dabei auch, inwieweit der DAP
zur Weitergabe bloss) befugt, inwieweit er dazu gegebenen- falls (sogar) verpflichtet ist.
Die heutige Formulierung (Art. 17 Abs. 1 Satz 2 BWIS) ist in dieser Hinsicht zu we- nig
klar. 164 Vgl. zur Problematik BV erfGE 100, 313 — Telekommunikati onsiiberwachung
(Urtell vom 14. Juli 1999); GEORG HERMES, in: Horst Dreier (Hrsg.), Grundgesetz.
Kommentar, 2. Aufl., Tibingen 2004, Art. 10, Rz. 79; LIS- KEN/DENNINGER, C 122 ff.
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- das Verhdtnismassigkeitsprinzip und allenfalls bertihrte grundrechtliche Kerngehalte
gewahrt wer- den (vgl. Art. 36 BV).

Zu verlangen ist aus grundrechtlicher Sicht auch, dass der Gesetzgeber dafiir sorgt, dass die
Einhal- tung der Vorgaben wirksam gesichert wird: - durch (verwaltungs)interne und
externe Kontrollen des Einsatzes; - durch wirksame V orkehren gegen eine unrechtmassige
Weiterverwendung der gewonnenen per- sonenbezogenen Daten; - durch wirksame
Rechtsschutzmdglichkeiten.

Diesen Anforderungen gentigt die «<BWIS I1»-Vorlage in der Fassung der bundesrétlichen
Botschaft vom 15. Juni 2007 noch nicht in jeder Hinsicht.

Eine Nachbesserung der in Art. 18aff. E-BWIS enthaltenen Regelungen ist insbesonderein
folgenden Punkten verfassungsrechtlich geboten: - Spezifizierung der Schutzgiter, die der
Gesetzgeber als derart gewichtig einstuft, dass sie einen schwer wiegenden
Grundrechtseingriff zu rechtfertigen vermogen bzw. den Eingriff als zumutbar erscheinen
lassen (Art. 18b Bst. b E-BWIS). (Vdl. vornell.4.a. und c.) - Sicherstellung eines
wirksamen Schutzes von Grundrechten Dritter (insh. in Bezug auf Berufsge- heimnisse).
(Vdl. vornell.4.b.dd. und ee) - Sicherstellung eines wirksamen Kerngehaltsschutzes. (Vgl.
vorne 11.4.b.) - Eingrenzung und Klarstellung der Weitergabemaglichkeiten in Bezug auf
Personendaten, die mit besonderen Mitteln der Informationsbeschaffung gewonnen wurden.
(Vdl. vornell.4.k.)

Im Rahmen der vorliegenden Abklarungen sind bel verschiedenen Bestimmungen des
Gesetzesent- wurfes Unklarheiten, Mangel und L Gicken zutage getreten, die nicht oder
jedenfalls nicht zwingend als Verfassungs- oder Konventionsverletzung einzustufen sind,
die aber gleichwohl eine entsprechende Uberarbeitung und Anpassung wiinschenswert
erscheinen lassen. Es betrifft diesinsbesondere die folgenden Punkte: -
Genehmigungsverfahren (Art. 18d E-BWIYS): Klarstellung verschiedener Verfahrensfragen
(Bun- desverwaltungsgericht). Anpassung des VGG. Vgl. vornell.4.e. -
Genehmigungsverfahren (Art. 18d E-BWIS): Uberpriifungsmassstab (Rechtmassigkeit).
Vgl. vornell.4.e. - Anordnungsverfahren (Art. 18e E-BWIS): Rechtliche Qualifikation des



Entscheids. Vgl. vorne I1.4.f. - Dringlichkeitsverfahren (Art. 18f E-BWIS): Ausdruckliche
Verpflichtung zu sofortiger Benachrichti- gung. Vgl. vorne I1.4.g. - Mitteilungspflicht (Art.
18i E-BWIS): Befristung als Regelfall. Vgl. vorne I1.4.i. - Berichterstattung (Art. 27 Abs.
1bis E-BWIS): Verschiedene Prazisierungen. Vgl. vorne ll.4.g. und i.

Weitere Hinweise finden sich unter I1.4. im Text sowie in den Fussnoten.

Mit der «cBWIS II»-Vorlage wird neu die Gliederungsebene «Kapitel» eingefuihrt.165 Aus
gesetzesre- daktioneller Sicht stellt sich die Frage, ob man bei dieser Gelegenheit nicht
gleich die Kapitel neu durchnummerieren soll, statt (ausgehend von der alten
Abschnitts-Struktur) mit Einschiben —z.B. Kapitel 3a, Kapitel 3b usw. — zu arbeiten.

165 Vgl. Botschaft «<BWIS I1», BBl 2007 5139.
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[11. Zur Frage der Verfassungsmassigkeit des Tétigkeitsverbots geméss Art. 18n E- BWIS
1. Zur Fragestellung Der Vorsteher oder die Vorsteherin des EJPD soll mit der «<BWIS
[1»-V orlage die Befugnis erhalten, Tatigkeiten zu verbieten, welche terroristische oder
gewaltextremistische Umtriebe fordern (Art. 18n E- BWIS).166

Die Bestimmung lautet wie folgt:

Art. 18n (neu) Verbot von Tétigkeiten 1 Der Vorsteher oder die Vorsteherin des EJPD kann
einer Person, Organisation oder Gruppierung eine T&- tigkeit verbieten, die mittelbar oder
unmittelbar dazu dient, terroristische oder gewaltextremistische Umtriebe zu propagieren,
zu unterstlitzen oder in anderer Weise zu fordern, und die die innere oder ussere Sicherheit
der Schweiz konkret geféhrdet. Umfang und Inhalt des V erbotes werden so genau wie
madglich bestimmt. 2 Ein Verbot kann fur hochstens finf Jahre verfugt werden. Es kann
verlangert werden, wenn die in Absatz 1 genannten Bedingungen noch erfillt sind. Das
Departement pruft regelmassig, ob die Bedingungen noch er- fullt sind, und hebt das Verbot
nach Wegfall der Anordnungsbedingungen auf.

Als moglichen Anwendungsfall nennt die bundesrétliche Botschaft das Verbot von (prima
vistamogli- cherweise harmlos erscheinenden) Geldsammlungen fir Destinatére in einem
auslandischen Krisen- gebiet.167

Bel der verfassungsrechtlichen Beurteilung von Art. 18n E-BWIS stellen sich im
Wesentlichen zwei Fragen: - zum einen die Frage, ob der Bund Uber die nétige Kompetenz
fUr eine derartige Regelung verfugt (vgl. 2.); - zum anderen die —im vorliegenden
Gutachten im Zentrum stehende — Frage der Grundrechtskon- formitét (Vereinbarkeit mit
den Grundrechten der Bundesverfassung und der EMRK; vgl. 3.).

2. Zur Kompetenzfrage a. Kompetenzrahmen Der Bund besitzt eine grundsétzlich
umfassende Kompetenz im Bereich der dusseren Sicherheit (Art. 54 und Art. 58 BV). Im
Bereich der inneren Sicherheit sind grundsétzlich die Kantone zustandig, wenn und soweit
nicht Zustandigkeiten des Bundes bestehen (Art. 3 BV).168

In der Bundesverfassung finden sich verschiedene Ankntipfungspunkte fir punktuelle
Zustandigkeiten des Bundesim Bereich der inneren Sicherheit.169 Eine Kompetenznorm
herkommlichen Zuschnitts fehlt allerdings. Ahnlich verhielt es sich schon unter der
Bundesverfassung von 1874. Dennoch war



166 Nicht ndher zu untersuchen ist hier Art. 180 E-BWIS (Sicherstellung, Beschlagnahme
und Einziehung von Propagandamaterial), welcher unveréndert den bisherigen Art. 13a
BWIS fortfuhrt (vgl. Botschaft «<BWIS I1», BBl 2007 5113). 167 Vgl. Botschaft «<BWIS |1,
BBI 2007 5111. 168 Vgl. auch Art. 4 Abs. 1 BWIS. 169 Vgl. z.B. Art. 52 BV
(Bundesintervention), Art. 57 Abs. 2 (Koordinationskompetenz) und Art. 58 Abs. 2 (Un-
terstutzung ziviler Behdrden) sowie die in den Armeekompetenzen (Art. 58 ff. BV) implizit
enthaltenen polizeili- chen Zusténdigkeiten im militérischen Bereich (vgl. Art. 92 MG).
Vgl. auch die volkerrechtlich fundierte Pflicht des Bundes, den Schutz bestimmter Personen
und Gebaude (insh. Botschaften) sicherzustellen (dazu Art. 22 Abs. 2 des Wiener
Ubereinkommens tiber diplomatische Beziehungen, SR 0.191.01). — Vgl. AUBERT,
Comm., Art. 57, N 2.
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und ist dem Grundsatz nach unbestritten, dass der Bund Uber eine (inhdrente) Kompetenz
zum Schutz der eigenen Institutionen und Organe bzw. des Gesamtstaates besitzt.170

Das Bundesgericht hat in einer noch unter der Bundesverfassung von 1874 ergangenen
Leitentschei- dung unter Berufung auf EICHENBERGER klargestellt, dass dem Bund
«wegen seiner Staatlichkeit» die «notwendig mitgegebene priméare Staatsaufgabe» zufalle,
«fUr seine innere und dussere Sicherheit zu sorgen» (BGE 117 1a 202, 211). Bei der
Austibung dieser «ungeschriebene[n] oder stillschweigen- de[n]» Kompetenz (BGE 117 la
202, 212) habe der Bund die verfassungsrechtliche Ordnung zu be- achten. Dazu gehdren
laut Bundesgericht neben den Grundrechten auch die «Zustandigkeiten ande- rer
Staatsorgane und insbesondere der Kantone», denen «fir ihr Gebiet primér die allgemeine
Poli- zeihoheit» zukomme (BGE 117 1a 216).171

Das noch unter der alten Bundesverfassung beschlossene BWIS beruft sich in seinem
Ingressim Wesentlichen auf eine nicht néher spezifizierte (ungeschriebene) «Zustandigkeit
des Bundes zur Wahrung der inneren und ausseren Sicherheit der Eidgenossenschaft».172

Es gibt keine Anzeichen dafir, dass sich die Kompetenzlage mit Erlass der neuen
Bundesverfassung substanziell verandert hétte. Insbesondere gibt es keine Anhaltspunkte
dafUr, dass man der Staats- schutzgesetzgebung, wie siein den Jahren 1998/99 Bestand
hatte, die Kompetenzgrundlage hétte absprechen oder entziehen wollen. Die Uberlegungen
des Bundesgerichts bleiben somit auch unter der neuen Bundesverfassung aktuell. Das
(Weiter-) Bestehen einer ungeschriebenen Kompetenz des Bundes wird im Ubrigen in
Bestimmungen wie Art. 57 Abs. 2 BV, Art. 173 Abs. 1 Bst. aund b oder Art. 185 Abs. 3
BV vorausgesetzt.

Naturgemass wird der genaue Umfang einer ungeschriebenen Bundeszustandigkeit aus der
Verfas- sungsurkunde nicht ersichtlich. Auch wenn daher der Umfang im Einzelnen unklar
und umstritten sein mag, darf man davon ausgehen, dass der Bundesgesetzgeber auch nach
Inkrafttreten der neuen Bundesverfassung grundsétzlich befugt ist, Massnahmen zu treffen,
die dem Erkennen und Abwehren von Gefdhrdungen durch Terrorismus, verbotenen
Nachrichtendienst und gewalttatigen Extremismus dienen. b. Beurteilung von Art. 18n
E-BWIS aus kompetenzrechtlicher Sicht Der Erlass eines Tétigkeitsverbotsim Sinne von
Art. 18n E-BWIS setzt voraus, dass die fragliche T& tigkeit «terroristische oder
gewaltextremistische Umtriebe» fordert und «die innere oder dussere Si- cherheit der



Schweiz konkret gefahrdet» (Hervorhebung hinzugefugt). Der Bund darf mithin Tétig-
keitsverbote nur bei Gefahrdungen aussprechen, welche die rein gliedstaatliche Ebene
Ubersteigen und mithin der nationalen (gesamtstaatlichen) Ebene zuzuordnen sind. Die
beiden genannten Bedro- hungsfelder (Terrorismus, gewalttatiger Extremismus) gehdren
zum anerkannten Aufgabenbereich des Bundes (vgl. vorne a.). Die vorgeschlagene
Bestimmung bewegt sich insoweit innerhalb des an- erkannten Kompetenzrahmens.

Daran éndert der Umstand nichts, dass esim Einzelfall schwierig sein kann, die innere
Sicherheit des Landes (Kompetenz des Bundes) und die innere Sicherheit der Kantone
(kantonale Kompetenz) von- einander abzugrenzen. Bei der Anwendung des Art. 18n
E-BWISin einem konkreten Einzelfall werden die zusténdigen Behérden den
verfassungsrechtlichen (Kompetenz-) Rahmen zu beachten haben. Dies gilt sowohl bei der
Anordnung eines Verbots (Departementsvorsteher/in; Abs. 1) als auch bel der

regel méssigen Uberpriifung eines Verbots. Zu den «Anordnungsbedingungen», die vom
zustandigen Departement (Abs. 2) zu Uberprifen sind, gehort auch der Kompetenzrahmen.

Ein Kanton konnte auf dem Klageweg (Art. 120 BGG) gerichtlich Gberprifen lassen, ob der
Kompe- tenzrahmen gewahrt ist. Da es sich nicht um eine verdeckte Massnahme handelt,
sind auch die be- troffenen natlrlichen oder juristischen Personen in der Lage, mittels
Beschwerde eine richterliche Uberpriifung zu verlangen. Die Priifung der Rechtméssigkeit
eines Tatigkeitsverbots (Art. 29a Abs. 3 E-BWIS) umfasst auch die Frage der
Kompetenzmassigkeit.

170 Vgl. KURT EICHENBERGER, Komm. aBV, Art. 102, N 149, 156; RUCH, Aussere
und innere Sicherheit, 898; BIAG- GINI, Komm. BV, N 6 zu Art. 57 (je mit Hinweisen).
171 Gemass Bundesgericht bestehen «parallele oder konkurrierende Zustéandigkeiten»
(BGE 117 1a 216). Es wére allerdings préziser, von teils parallelen, teils konkurrierenden,
teil s ausschliesslichen Kompetenzen des Bundes zu sprechen. Vgl. BIAGGINI, Komm. BV,
N 6 und 8 zu Art. 57. 172 Der Ingress (in der Fassung vom 24. Mé&rz 2006) nennt daneben
Art. 54 Abs. 1 und Art. 57 Abs. 2 BV.
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Zusammenfassend kann festgehalten werden, dass Art. 18n E-BWIS unter
kompetenzrechtlichem Blickwinkel einer verfassungskonformen Anwendung zuganglich
ist.

3. Zur Frage der Grundrechtskonformitét a. Charakterisierung des Grundrechtseingriffs Ein
in Anwendung von Art. 18n E-BWIS ausgesprochenes Tétigkeitsverbot kann, je nach
Gegenstand und Ausgestaltung, in unterschiedliche Grundrechte eingreifen. Im
Vordergrund stehen Grundrechte wie die Meinungsfreiheit (Art. 16 BV; Art. 10 EMRK),
die Medienfreiheit (insh. Pressefreiheit; Art. 17 BV; Art. 10 EMRK), die
Versammlungsfreiheit (Art. 22 BV; Art. 11 EMRK), dieim Rahmen der Mei- nungs- und
Versammlungsfreiheit geschiitzte Kundgebungsfreiheit sowie die Vereinigungsfreiheit (Art.
23 BV; Art. 11 EMRK).173 Beruhrt sein kénnen, je nach Konstellation, auch Grundrechte
wie die Wirt- schaftsfreiheit (Art. 27 BV) oder das allgemeine Rechtsgleichheitsgebot (Art.
8 BV).

Es handelt sich hierbei um Grundrechte, die (unabhéngig von der Staatsangehorigkeit) alen
Men- schen174 und im Allgemeinen auch den juristischen Personen zustehen.



Ein Téatigkeitsverbot im Sinne von Art. 18n E-BWI S kann, je nach Ausgestaltung, einen
schwer wie- genden Eingriff in die genannten Grundrechte bewirken. Entsprechend bedarf
ein Téatigkeitsverbot einer Grundlage in einem Bundesgesetz. Eine solche Grundlage soll
mit Art. 18n E-BWIS geschaffen werden (vgl. dazu auch hinten d.)

Bei der Beurteilung der Grundrechtskonformitét von Art. 18n E-BWISiist zu
berticksichtigen: - dass das Verbot vom zusténdigen Departementsvorsteher bzw. von der
zustandigen Departe- mentsvorsteherin (Abs. 1) und damit von einer politisch
verantwortlichen Magistratsperson (Art. 37 Abs. 1 RVOG) ausgesprochen werden

muss; 175 - dass das Verbot von Gesetzes wegen befristet werden muss und fir héchstens
funf Jahre verfugt werden kann (Abs. 2); - dass das Verbot von Gesetzes wegen regel méssig
Uberprift werden muss (Abs. 2); - dass das Verbot nur ausgesprochen werden darf, wenn
(kumulativ) zwei Voraussetzungen erfillt sind (Tatigkeit mit bestimmtem Zweck; konkrete
Gefahrdung der Sicherheit des Landes); - dass die V erbotsvoraussetzungen im Gesetz mit
relativ unbestimmten Rechtsbegriffen umschrie- ben werden (Abs. 1); - dassdie
Téatigkeiten, die mit einem Verbot belegt werden kdnnen, im Gesetz selbst nicht ndher
umschrieben sind (Abs. 1). b. Vergleich mit bestehenden Handlungsmaoglichkeiten (Art.
184 und Art. 185 BV) Tétigkeitsverbote kdnnen bereits heute gestitzt auf die
bundesrétlichen Kompetenzen zur Wahrung der dusseren und inneren Sicherheit (Art. 184
und Art. 185 BV, je Abs. 3) erlassen werden.176 Die Regelung gemass Art. 18n E-BWIS
unterscheidet sich im Wesentlichen in den folgenden Punkten von den Rahmenbedingungen
gemass Art. 184 und 185 BV:

173 Die Vereinigungsfreiheit umfasst auch die Betétigungsfreiheit (dazu ndher GIOVANNI
BIAGGINI, Vereinigung- sfreiheit und Koalitionsfreiheit, in: Detlef Merten/Hans-Jirgen
Papier, Hrsg., Handbuch der Grundrechte in Deutschland und Europa, Band V11/2,
Heidelberg usw. 2007, 594). Als geschiitzt gilt u.a. das Geldsammeln im Rahmen des
Vereinszwecks (vgl. MULLER/SCHEFER, Grundrechte, 598). 174 Bei der
Wirtschaftsfreiheit (Art. 27 BV) gilt dies mit gewissen Abstrichen. 175 Stellvertretung im
Sinnevon Art. 22 RVOG (anderes Mitglied des Bundesrates) ist moglich. — Auch wenn
(an- dersasin Art. 18e Abs. 2 in fine E-BWIS) eine Delegation nicht ausdriicklich
ausgeschlossen wird, muss die gewéhlte Formulierung so verstanden werden, dass eine
WeiterUbertragung der Befugnis an eine nachgeord- nete Stelle im Departement (z.B.
Generalsekretér, Amtsdirektor) nicht zuléssig ist. Eine entsprechende Verdeu- tlichung im
Gesetz (nach dem Muster von Art. 18e Abs. 2 E-BWIYS) erscheint winschenswert. 176 Vgl.
auch Botschaft «<BWIS I1», BBl 2007 5111. — Zu den genannten V erfassungsbestimmungen
vgl. THURER/TRUONG/SCHWENDIMANN, St. Galler Kommentar, N. 17 ff. zu Art. 184
BV; SAXER, St. Galler Kommentar, N. 34 ff. zu Art. 185 BV; BIAGGINI, Komm. BV, N
11 zu Art. 184 und N 9 ff. zu Art. 185 (je mit weiteren Hinwei- sen).
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- Zustandigkeit (Departementsvorsteher/in statt Bundesratskollegium); - zwingende
Befristung (im Falle von Art. 184 bzw. Art. 185 Abs. 3 BV: nur fur Verordnungen, nicht
aber fur Verflgungen ausdriicklich vorgesehen). - ausdriickliche Verpflichtung zu
regelméassiger Uberprifung (Art. 18n E-BWIS); - enger gefasster Anwendungsbereich (Art.
18n E-BWIS: nur im Zusammenhang mit terroristischen oder gewaltextremistischen
Umtrieben); - etwas weniger strenge Umschreibung der Voraussetzungen (Art. 18n



E-BWIS: konkrete Gefahr- dung und mittelbare Forderung; Art. 185 Abs. 3BV:
eingetretene oder unmittelbar drohende schwere Stérungen der 6ffentlichen Ordnung oder
der inneren oder usseren Sicherheit); - ausdriickliche Nennung der potenziellen Adressaten
eines Verbots (Art. 18n E-BWIS: Person, Or- ganisation oder Gruppierung);177 -
ordentlicher Rechtsschutz (Verfiigungen des Bundesrates, die sich auf Art. 184 Abs. 3 bzw.
Art. 185 Abs. 3 BV stiitzen: grundsétzlich keine Beschwerdemdglichkeit); 178 - Pflicht, die
Geschéaftsprufungsdel egation zu informieren (Art. 27 Abs. 1bis E-BWIS).

Im Unterschied zu Art. 184 bzw. 185 BV bhildet Art. 18n E-BWIS keine Grundlage fir das
Verbot einer Organisation.179 c. Uberprifungskriterien Die moglicherweise beriihrten
Grundrechte (vgl. vorne a) gelten nicht absolut. Einschrénkungen sind zulé&ssig, sofern sie
denin Art. 36 BV bzw. in den einschl&gigen Bestimmungen der EMRK (Art. 8 ff., je Abs.
2) normierten Anforderungen geniigen.180 Je nach Grundrecht und Art des Eingriffs
konnen diese Anforderungen strenger oder weniger streng sein.

Bei einer «abstrakten» Uberpriifung (Gesetzesentwurf als solcher, losgel Gst von einem
konkreten Einzelfall; vgl. vorne 1.3.) stehen im Vordergrund: - die Anforderungen an die
gesetzliche Grundlage (insbesondere unter dem Aspekt des Bestimmt- heitsgebotes; vgl.
vornel.4.b.), - die Anforderungen aus dem Verhal tnismassigkeitsprinzip (vgl. vornel .4.e.),
soweit sie nicht einzel- fallspezifisch sind.

Das Erfordernis des offentlichen Interesses (Art. 36 Abs. 2 BV) und das Gebot der
Wahrung grund- rechtlicher Kerngehalte (Art. 36 Abs. 4 BV) geben hier keinen Anlass zu
einer detaillierteren Prifung. Die mit Art. 18n E-BWIS verfolgten Ziele reprasentieren ein
grundsétzlich legitimes 6ffentliches Inte- resse. Der Erlass einer Norm mit dem geplanten
Inhalt bewirkt nicht selbst schon einen Eingriff in unantastbare grundrechtliche
Kerngehalte.

177 Bei der redaktionellen Uberprifung des Gesetzesentwurfs sollte auf eine koharente
Verwendung des Begriffs «Person» geachtet werden. Der Begriff «Person» in Art. 13c
E-BWIS meint offenkundig sowohl naturliche als auch juristische Personen. In Art. 18n
E-BWIS scheint dies anders zu sein. 178 Art. 33 VGG und Art. 86 BGG e contrario. Vgl.
auch Botschaft «<BWIS I1», BBl 2007 5111. — Auf Umwegen kann es bel Massnahmen, die
sich auf Art. 184 oder 185 BV stiitzen, gleichwohl zu einer gerichtlichen Uberpriifung
bestimmter Fragen kommen. Vgl. z.B. BGE 132 | 229 ff. (Mobutu). 179 Das Verbot der
Gruppierung «Al-Qaida» und verwandter Organisationen erging in Form der gleichnamigen
Verordnung (SR 122) des Bundesrates am 7. November 2001 (ursprunglich befristet bis
Ende 2003, seither mehrfach verlangert). — Zur Problematik dieses Regelungsansatzes vgl.
BIAGGINI, Komm. BV, N 10 zu Art. 185. Vgl. auch DERS.,, «Al-Qaida»-V erordnung, in:
ius.full, 2002, 22 ff.; MICHAEL GUERY, Wie weiter mit dem schwei- zerischen
Al-Qaida-Verbot?, Anwaltsrevue 2005, 427 ff. 180 Die Kriterien gemass Art. 36 BV passen
nach hergebrachter Auffassung nicht auf den Fall des Rechtsglei- chheitsgebotes geméss
Art. 8 BV (oder doch nicht ohne weiteres). Art. 18n E-BWIS st einer rechtsgleichheits-
konformen Auslegung und Anwendung grundsétzlich zuganglich. Daher kann hier davon
abgesehen werden, diesen besonders gelagerten Fall weiter zu vertiefen.
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d. Gesetzliche Grundlage (Bestimmtheitsgebot) aa. Die durch ein Tétigkeitsverbot
bewirkten Grundrechtseingriffe konnen schwer wiegen (vgl. vorne a). Daher ist eine
hinreichend bestimmt formulierte Grundlage in einem Bundesgesetz erforderlich (vgl. Art.
36 Abs. 1 BV; vgl. vorne 1.4.c.). Eine bundesgesetzliche Grundlage wird mit Art. 18n
E-BWIS geschaffen. Art. 18n Abs. 1 E-BWIS operiert allerdings bei der Umschreibung der
Verbotsvorausset- zungen mit Begriffen, die einen betrachtlichen Grad an Offenheit
aufweisen (z.B. «Tétigkeit»; «mittel- bar»; «gefahrdet»).

Wie bereits einleitend ausgefihrt (vgl. vorne .4.b.), ist der Grad der erforderlichen
Bestimmtheit ge- méass Bundesgericht abhéngig:181

«von der Vielfalt der zu ordnenden Sachverhalte, von der Komplexitét und der
Vorhersehbarkeit der im Einzel- fall erforderlichen Entscheidung, von den Normadressaten,
von der Schwere des Eingriffsin Verfassungsrech- te und von der erst bel der
Konkretisierung im Einzelfall moglichen und sachgerechten Entscheidung» (BGE 128 |
327, 340).

Die generell-abstrakte Normierung stosst, wie das Bundesgericht ausfihrt, gerade im
Bereich des Polizeirechts (Gefahrenabwehr) sachbedingt an Grenzen, dasich die
Polizeitétigkeit vielfach gegen nicht leicht bestimmbare Geféhrdungsarten und
Gefahrdungsformen richtet.182 Die Anforderungen an die Normbestimmtheit durfen daher
nicht Uberspannt werden.

bb. Vor diesem Hintergrund gibt Art. 18n Abs. 1 E-BWIS zu den folgenden Bemerkungen
Anlass:

Die Bestimmung ist zwar generalklauselartig formuliert. Es handelt sich indes um einen
Bereich, in welchem die zu verbietenden Téatigkeiten sich im Voraus kaum genauer fassen
lassen.183 Ein Tétig- keitsverbot kann zwar zu einem schweren Grundrechtseingriff fihren.
Das Verbot selbst ergibt sich jedoch (anders als bei strafrechtlichen Verboten) nicht schon
aus der fraglichen Norm. Es entsteht vielmehr erst durch eine konkrete Anordnung im
Einzelfall. Der Gesetzesentwurf auferlegt dem zur Rechtsanwendung berufenen Mitglied
des Bundesrates ausdricklich die Pflicht, Umfang und Inhalt des Verbotes so genau wie
maoglich zu bestimmen. Eine zu vage formulierte V erbotsverfligung misste wegen
Verletzung der genannten Vorgabe als gesetzwidrig eingestuft und aufgehoben werden.

Weiter ist zu beriicksichtigen, dass die normative Unbestimmtheit gemass gefestigter
Rechtsprechung des Bundesgerichts bis zu einem gewissen Grad «durch
verfahrensrechtliche Garantien gleichsam kompensiert werden» kann.184 Beim Erlass des
konkretisierenden Verwaltungsaktes (Verfigung) kommt das Verwaltungsverfahrensgesetz
des Bundes zur Anwendung (Art. 1 und Art. 3 VwVG e contrario). Essind die in Gesetz
und Verfassung verankerten rechtsstaatlichen Garantien zu beach- ten. Insbesondere muss
das Téatigkeitsverbot nach allgemeinen Grundsédtzen begriindet werden (Art. 35 VwWVG).
Das Verbot kann erst mit Rechtskraft der Verfligung greifen und nur gegentiber jenen Per-
sonen, Organisationen oder Gruppierungen, denen die Verfligung in gehdriger Form
eroffnet wurde (Art. 34, 36, 38 VWV G). Die Verfigung unterliegt der Beschwerde an das
Bundesverwal tungsgericht, mit Weiterzugsmadglichkeit an das Bundesgericht (Art. 29a
E-BWIYS). Es steht das Ubliche Spektrum an Riigemdglichkeiten zur Verfligung.185 In
einem allfalligen Beschwerdeverfahren ist es nach allgemei- nen Grundsétzen Sache der
Behdrde darzutun, dass die V oraussetzungen fur ein Verbot erfillt sind. Gelingt dies nicht,
so wird die angerufene Gerichtsinstanz das V erbot aufzuheben haben.186



Gemass Art. 18n E-BWIS kann auch eine Tétigkeit verboten werden, die bloss mittelbar der
Forde- rung von terroristischen oder gewaltextremistischen Umtrieben dient. Auf den ersten
Blick scheint sich

181 Vgl. auch BGE 1321 49, 58; BGE 125 | 369, 379; BGE 109 |a 273, 284. 182 BGE 128
| 327, 340, mit Hinweisen. Vgl. auch SCHEFER, Beeintréchtigung, 54; (kritisch)
SCHWEIZER/MULLER, in: LeGes 2008/3, 379 ff. 183 Geméss Botschaft «<BWIS I1» (BBI
2007 5064) wére eine abschliessende Auflistung der mit einem Verbot erfassbaren
Tétigkeiten wenig sachgerecht. Dies leuchtet grundsétzlich ein. Immerhin ist der
Bundesgesetzge- ber nicht gehindert, der Norm dadurch etwas mehr Konturen zu verleihen,
dass er einige typische Beispiele fir mogliche Tatigkeitsverbote aufzéhlt (eingeleitet durch
das Wort «namentlich» oder «insbesondere»). 184 BGE 128 | 327, 340. Vgl. auch
SCHEFER, Beeintrachtigung, 54. 185 Die einzige Ausnahme ist das Fehlen der
Angemessenheitskontrolle vor Bundesverwaltungsgericht (Art. 29a Abs. 3 E-BWIS; vgl.
vornell.4.b.). Diesist aus verfassungsrechtlicher Sicht (Art. 29a BV) nicht weiter proble-
matisch. Die Anforderungen an eine wirksame Beschwerdefiihrung im Sinne von Art. 13
EMRK sind erfillt. 186 Eine Umkehr der Beweid ast findet insoweit nicht statt. —Vgl. auch
Botschaft «<BWIS |1», BBl 2007 5111.
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mit diesem unbestimmten Rechtsbegriff ein sehr weites Einsatzfeld fur Tétigkeitsverbote zu
Offnen. Bei ndherem Hinsehen zeigt sich, dass es fir die Anwendung von Art. 18n E-BWIS
nicht gentigt, wenn diese V oraussetzung erfillt ist. Vielmehr muss dariiber hinaus stets auch
(kumulativ) eine kon- krete Gefahrdung der inneren oder dusseren Sicherheit des Landes
gegeben sein. Ein blosser Gefah- renverdacht (vgl. vornell.1.c.) reicht nicht aus. Bei der
Beurteilung der Verfassungsmassigkeit ist wel- ter zu berticksichtigen, dass der
Gesetzesentwurf eine konkrete Gefahrdung voraussetzt und somit an einen im Polizeirecht
gebrauchlichen Begriff anknuipft, der einer genaueren richterlichen Uberpriifung
grundsétzlich zuganglich ist.

Zusammenfassend kann festgehalten werden, dass Art. 18n E-BWIS zwar eine
betr&chtliche Offen- heit aufweist. Gemessen an den Massstaben der hochstrichterlichen
Rechtsprechung kann man aller- dings die aus Art. 36 Abs. 1 BV fliessenden
Anforderungen an die Normbestimmtheit als erfillt anse- hen, zumal die Offenheit
verfahrensrechtlich kompensiert wird.

cc. Gemass EMRK muissen Eingriffe in die geschiitzten Freiheitsrechte «gesetzlich
vorgesehen» sein (vgl. z.B. Art. 11 Abs. 2 EMRK). Die Anforderungen der EMRK an die
Normbestimmtheit sind im All- gemeinen nicht strenger al's jene geméss Bundesverfassung.
Die vorstehenden Uberlegungen konnen bei der Uberpriifung der Konventionskonformitét
sinngemass herangezogen werden. Dass die Vor- aussetzungen eines Tétigkeitsverbots mit
relativ offenen Begriffen umschrieben werden, hat sachbe- dingte Griinde. Nach heutigem
Stand von Rechtsprechung und L ehre dirften diese Griinde auch im Rahmen der EMRK fir
eine Rechtfertigung ausreichen.187 e. Verhétnismassigkeit Die Uberprifung der Regelung
unter dem Aspekt der Verhdltnisméassigkeit — soweit diese bereitsim jetzigen Stadium
(Gesetzesentwurf), d.h. losgel 6st von einem konkreten Einzelfall, moglich ist — ergibt
Folgendes. - Eignung: Der Erlass eines Tétigkeitsverbots gemass Art. 18n E-BWIS
erscheint als ein grundsétz- lich geeignetes Mittel, um terroristischen oder



gewal textremistischen Umtrieben entgegenzuwirken. - Erforderlichkeit: Art. 18n E-BWIS
enthalt eine blosse Erméchtigung (nicht eine Verpflichtung), T& tigkeitsverbote
auszusprechen. Das eingeraumte Ermessen («kann») ermdglicht eine grundrechts-
konforme Handhabung der Bestimmung in sachlicher, ortlicher, personlicher und zeitlicher
Hin- sicht.188 Verboten werden kann nur eine Tétigkeit, nicht eine Organisation al's solche.
Der Kreis der moglichen Adressaten wird auf eine Weise umschrieben, die es erlaubt, dem
Storerprinzip (vgl. vorne11.1.b.) Rechnung zu tragen. Die im Gesetzesentwurf vorgesehene
Maximaldauer von funf Jahren (Abs. 2; verlangerbar) mag primavista as ziemlich lang
erscheinen. Art. 18n E-BWIS be- griindet jedoch keine Verpflichtung, diesen Rahmen
auszuschopfen. Vielmehr gebietet der Grund- satz der Verhaltnismassigkeit die Festsetzung
einer angemessenen Verbotsdauer im Einzelfall. Der Gesetzesentwurf sieht zudem
ausdricklich eine Beendigung des Verbots vor, wenn die regel- méssig von Amtes wegen
vorzunehmende Prufung ergibt, dass die Anordnungsbedingungen nicht erfillt sind.189 -
Verhaltnismassigkeit im engeren Sinn (Zumutbarkeit): Ob das praventivpolizeiliche
Handeln die Proportionen zwischen Eingriffszweck und Eingriffswirkung wahrt, kann
letztlich erst im konkreten Einzelfall beurteilt werden. Die gesetzliche Regelung lasst keine
Anzeichen eines offenkundigen Missverhaltnisses erkennen.

Eine grundrechtskonforme Handhabung der Norm im Einzelfall ist somit moglich. Ein
wirksamer Schutz der Grundrechte ist freilich damit allein noch nicht garantiert (vgl. vorne
[1.3.). In die verfas- sungsrechtliche Beurteilung ist auch einzubeziehen, unter welchen
Rahmenbedingungen die fragliche Norm kiinftig angewendet wird.

187 Es bleibt immerhin darauf hinzuweisen, dass die traditionell stark einzelfallorientierte
Rechtsprechung des EGMR weniger gefestigt und stérker im Flussist alsdie
Rechtsprechung des Bundesgerichts zu den parallelen Anforderungen gemass
Bundesverfassung. Es kann nicht von vornherein ausgeschlossen werden, dass der EGMR
in einem kinftigen Einzelfall einen strengeren Massstab an die Normbestimmtheit anlegt
als das Bun- desgericht. 188 Der Umstand, dass die Forderung terroristischer oder
gewaltextremistischer Umtriebe bereits Gegenstand strafrechtlicher Verbotsnormen ist (vgl.
insb. Art. 260quinquies StGB: Finanzierung des Terrorismus), hindert den
Bundesgesetzgeber nicht, auch auf verwaltungsrechtlicher Ebene Verbote vorzusehen. 189
Eine Beendigung muss nach allgemeinen Grundsétzen auch dann erfolgen, wenn die
Uberpriifung auf Ver- langen betroffener Kreise erfolgt ist.
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Art. 18n E-BWIS setzt mit Blick auf die Rechtsanwendung verschiedene (bereits unter d.
erorterte) gesetzliche Leitplanken, die gerade auch eine verhdtnismassige Anwendung des
Gesetzes sichern helfen. So liegt die Verbotsanordnung in der Zustandigkeit einer politisch
verantwortlichen Magistrats- person (Art. 18n Abs. 1 E-BWIS). Die Anordnung ergeht in
Gestalt eines formlichen Entscheids im Rahmen eines Verwaltungsverfahrens. Es besteht
die Mdglichkeit, Beschwerde zu erheben. Die ein- schléagige Gesetzgebung erlaubt eine
vollerichterliche Rechts- und Sachverhaltskontrolle.

Diese Rahmenbedingungen sollten hinreichend Gewahr dafUr bieten, dass dem Grundsatz
der Ver- hdltnisméassigkeit in der Praxis nachgelebt wird.



Unter dem Aspekt der EMRK ist aus heutiger Sicht keine andere Beurteilung angezeigt.
Nach gegen- wértigem Stand von Rechtsprechung und Lehre sind die Anforderungen an
eine Einschrénkung der Parallelgarantien der EMRK (Art. 8 ff. EMRK, jeweils Abs. 2)
grundsétzlich nicht strenger as die An- forderungen geméass Art. 36 BV (vgl. vorne 1.4.1.).

Trotz aler Sicherungen kann nicht von vornherein kategorisch ausgeschl ossen werden, dass
gestutzt auf Art. 18n E-BWIS in einem Einzelfall eine unverhaltnisméssige Anordnung
ergeht. Diesist freilich kein Grund, die fragliche Bestimmung im Rahmen der hier
vorgenommenen abstrakten Uberpriifung (vgl. vorne1.3.) a's grundrechtswidrig
einzustufen.

4. Ergebnis Die Uberpriifung ergibt, dass Art. 18n E-BWIS, welcher den Erlass von
Tatigkeitsverboten ermdglicht, kompetenzgemass ist (vgl. 2.) und einer
grundrechtskonformen Auslegung und Anwendung zugang- lich ist (vgl. 3.).

IV. Zur Frage der Verfassungsmassigkeit der Auskunftspflichten gemass Art. 13aff. E-
BWIS 1. Zur Fragestellung Gemass Art. 13 Abs. 1 und 2 BWIS sind
Strafverfolgungsorgane, Polizeistellen, Grenzwacht- und Zollorgane sowie verschiedene
weitere Behdrden und Verwaltungseinheiten zu Auskinften und Mel- dungen an die
Staatsschutzbehorden verpflichtet. Gestiitzt auf die heute geltende Fassung von Art. 13 Abs.
3 BWIS190 kann der Bundesrat die Melde- und Auskunftspflichten vortibergehend («fur
be- grenzte Zeit») auf weitere, nicht in Art. 13 Abs. 1 BWIS aufgelistete Behdrden,
Verwaltungseinheiten und Organi sationen ausdehnen. Der Bundesrat hat dies mit seiner
(mehrfach verlangerten) Verord- nung vom 7. November 2001 getan.191

Im Rahmen der «<BWIS I1»-Vorlage sollen fur die nicht durch Art. 13 Abs. 1 BWIS
erfassten Behdrden und Verwaltungseinheiten des Bundes und der Kantone sowie fir
bestimmte, vom Bundesrat zu be- zeichnende (Art. 13a Abs. 3 E-BWIS) Organisationen
folgende Neuerungen eingefiihrt werden: - Besondere Auskunftspflicht (Art. 13aAbs. 1
E-BWIS): In den Bereichen «Terrorismus», «verbote- ner politischer oder militarischer
Nachrichtendienst» und «verbotener Handel mit Waffen [usw.]» sollen die fraglichen
Verwaltungstréger192 im Einzelfall unter bestimmten V oraussetzungen von

190 Die Bestimmung lautet: «Der Bundesrat kann fur begrenzte Zeit weitere Behorden,
Amtsstellen und Organisa- tionen, die 6ffentliche Aufgaben erfillen, zu denjenigen
Meldungen und Auskinften verpflichten, die zum Er- kennen und Abwehren einer
konkreten Gefahr fir die innere oder die dussere Sicherheit der Schweiz notwen- dig sind.»
191 Verordnung vom 7. November 2001 betreffend die Ausdehnung der Auskunftspflichten
und des Melderechts von Behorden, Amtsstellen und Organisationen zur Gewahrleistung
der inneren und dusseren Sicherheit (SR 120.1; urspringlich bis Ende 2002 befristet; zuletzt
verlangert bis zum 31. Dezember 2011). 192 Als Beispiele nennt die bundesrétliche
Botschaft die Meldestelle fur Geldwéscherel oder die fir Ausweise zusténdigen Behorden
(Botschaft «<BWIS I1», BBI 2079 5080).
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Gesetzes wegen zur Auskunft verpflichtet sein (d.h. nicht, wie heute, nur voribergehend im
Rah- men einer bundesrétlichen Verordnung). - Melderecht (Art. 13a Abs. 4 E-BWIS):
Diese Behdrden, Verwaltungseinheiten und Organisationen sollen unaufgefordert Meldung
erstatten konnen, wenn sie eine konkrete Gefahr fir die innere oder dussere Sicherheit in



den genannten Bereichen feststellen. - Auch fir Steuerbehdrden soll die besondere
Auskunftspflicht gelten. Hier statuiert der Gesetzes- entwurf einige zusétzliche
Rahmenbedingungen (Art. 13a Abs. 2 E-BWIS).

Die genannten Bestimmungen regeln Fragen der Amtshilfe zugunsten der
Staatsschutzbehorden des Bundes. Sowelt esim Rahmen der Auskunftserteilung bzw. im
Rahmen von Meldungen um die Wei- tergabe von Personendaten geht, kommen auch
grundrechtliche Aspekte (verfassungsmassiger Per- sonlichkeitsschutz) ins Spiel.

Bel der Beurteilung von Art. 13a E-BWI'S stehen aus verfassungsrechtlicher Sicht zwei
Fragen im Zentrum: - Inwieweit ist der Bundesgesetzgeber befugt, Behorden,
Verwaltungseinheiten und Aufgabentréger ausserhalb der Bundesverwaltung (kantonale
Amtsstellen, externe Aufgabentréger) zur Auskunfts- erteilung zu verpflichten? (Frage nach
den Kompetenzen des Bundes; dazu hinten 2.a) - Inwieweit setzt der verfassungsméssige
Personlichkeitsschutz der Weitergabe von Personendaten Grenzen? (Vereinbarkeit mit den
einschlagigen Grundrechten193, insb. Art. 13 BV, Art. 8 EMRK; dazu hinten 2.b)

Im Rahmen der «<BWIS I1»-V orlage sollen neu auch gewerbliche Transporteure unter
bestimmten Vor- aussetzungen zur Erteilung von Auskiinften tber von ihnen erbrachte
Leistungen verpflichtet werden konnen (Art. 13c E-BWIS). Im Vordergrund steht hier die
Frage, inwieweit der Bund private Unterneh- men zur Auskunftserteilung verpflichten darf
(dazu hinten 3.).

Nur punktuell erortert werden missen im Folgenden zwei Bestimmungen des
Gesetzesentwurfs, wel- che allgemeine Rahmenbedingungen fir die Amtshilfe festlegen
(Art. 13b E-BWIS: Verfahren bel Streitigkeiten; Art. 13d E-BWIS: Wahrung gesetzlicher
Berufsgeheimnisse).

2. Besondere Auskunftspflicht von Behorden (Art. 13a E- BWIS) a
Bundesstaatlich-kompetenzielle Fragen aa. Fur die Regelung des Amtsverkehrs zwischen
Behorden und Verwaltungseinheiten des Bundes kann sich der Bundesgesetzgeber auf die —
inArt. 164 Abs. 1 Bst. g, Art. 178 und Art. 182 Abs. 2 BV vorausgesetzte (inhérentel94) —
Zustandigkeit zur Regelung von Organisation und Verfahren der Bun- desbehorden stiitzen.
Entsprechendes gilt auch fr «Organisationen» im Sinne von Art. 13aAbs. 1 E- BWIS
(ausgel agerte Aufgabentréger), soweit sie der Bundesebene zugeordnet sind (Art. 178 Abs.
3BV).

Die Kantone (samt ihren Behorden, Verwaltungseinheiten usw.) sind geméss Art. 44 Abs. 2
BV in allgemeiner Weise verpflichtet, Amts- und Rechtshilfe zu leisten. Soweit die
Kantone Bundesrecht umsetzen (Art. 46 Abs. 1 BV), kann sich der Bundesgesetzgeber
dartiber hinaus auch auf die ein- schlagigen Sachkompetenzbestimmungen stiitzen, um
Amitshilfeverpflichtungen zu statuieren.195

Die Auskunftsbegehren im Rahmen von Art. 13a Abs. 1 E-BWIS stehen von Gesetzes
wegen im Zu- sammenhang mit dem Erkennen oder Abwehren von Gefahren fir die innere
oder aussere Sicherheit der Schweiz in den Bereichen Terrorismus, verbotener politischer
oder militérischer Nachrichtendienst

193 Nicht ndher untersucht wird hier das Verhatnis zur allgemeinen
Datenschutzgesetzgebung des Bundes. 194 Zu den Kompetenztypen ndher (statt vieler)
TSCHANNEN, Staatsrecht, 286 ff.; BIAGGINI, Komm. BV, N 10 vor Art. 42. 195 Im
vorliegenden (bundesstaatlich-kompetenziellen) Kontext interessieren vorerst nur die



Auskunftspflichten (Art. 13a Abs. 1 E-BWIS). Auf das Melderecht (Art. 13aAbs. 4
E-BWIS) wird im Zusammenhang mit dem ver- fassungsrechtlichen Personlichkeitsschutz
kurz einzugehen sein.
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und verbotener Handel mit Waffen (usw.). Sie dienen somit der Erfllung einer
verfassungsrechtlich ausreichend abgestiitzten Bundesaufgabe (vgl. auch 111.2.a)).196 Die
Regelung betreffend die besonde- re Auskunftspflicht (Art. 13a Abs. 1 E-BWIYS) ist auch
insoweit kompetenziell hinreichend abgestutzt.

Das Bestimmtheitsgebot beansprucht nicht nur im Bereich der Grundrechte Geltung (vgl.
vornel.4.c.), sondernin algemeiner Weise (vgl. Art. 5 Abs. 1 BV)197 und somit auch im
bundesstaatlichen Verhdt- nis (Bund—Kantone), wenn auch hier nicht mit derselben Strenge
wie im Grundrechtsbereich. Unter dem Aspekt des Bestimmtheitsgebotes ist zunachst
festzuhalten, dass Art. 13a E-BWIS einen relativ hohen Abstraktionsgrad aufweist. Dies gilt
sowohl fir die Bezeichnung der Verpflichteten (Behdrden, Verwaltungseinheiten,
Organisationen) als auch fur die Voraussetzungen und den Umfang der Aus-
kunftspflichten.

bb. In Bezug auf die Behdrden und Verwaltungseinheiten ist die Offenheit nicht weiter
problematisch. Denn nach dem Konzept des Gesetzesentwurfs sind alle Behorden und
Verwaltungseinheiten des Bundes und der Kantone198 zu Auskunften verpflichtet,
entweder gestutzt auf Art. 13 Abs. 1 BWIS oder aber (neu) gestuitzt auf Art. 13a E-BWIS.

Was die «Organisationen, die 6ffentliche Aufgaben erfullen», betrifft, so reduziert sich die
Unbe- stimmtheit durch diein Art. 13a Abs. 3 E-BWIS genannten Kriterien (die ihrerseits
aus verfassungs- rechtlicher Sicht zuldssig sind) sowie durch die vom Bundesrat zu
erlassende Verordnung, in welcher die verpflichteten Organisationen anhand der
gesetzlichen Kriterien zu bestimmen sind. Fir dieses Vorgehen des Gesetzgebers lassen
sich sachliche Grinde anfihren.199 Aus bundesstaatlicher Sicht ist diese
Regelungsmethode nicht zu beanstanden.

cc. In Bezug auf die Voraussetzungen und den Umfang der Verpflichtung zur
Auskunftserteilung ist der Gesetzestext ebenfalls relativ offen formuliert. Immerhin ist
aufgrund des Wortlauts und der Ge- setzessystematik hinreichend klar, dass dieim Rahmen
von Art. 13a E-BWIS erfassten Behdrden, Verwaltungseinheiten und Organisationen nur zu
Auskiinften im Einzelfall verpflichtet sind. Fur allge- meine oder besondere
Informationsauftrage (vgl. Art. 11, Art. 13 Abs. 2 BWIS) bietet Art. 13aAbs. 1 E-BWIS
keine Grundlage.200

Im Ubrigen lassen sich fiir die relative Offenheit des Art. 13a E-BWIS sachliche Griinde
anfuhren, die im Zusammenhang mit dem hier interessierenden bundesstaatlichen
Verhdtnis (Bund—Kantone) hin- reichend gewichtig sind: - Im Bereich der Gefahrenabwehr
stosst die generell-abstrakte Normierung sachbedingt an Grenzen (vgl. vornel.4.c.). - Die
besondere Auskunftspflicht aktualisiert sich erst im Einzelfall. Ausgangspunkt ist stets ein
kon- kretes Auskunftsbegehren des zustéandigen Sicherheitsorgans. Wenn die um Auskunft
ersuchte Stelle der Auffassung ist, dass die V oraussetzungen gemass Art. 13a Abs. 1
E-BWIS nicht erflillt sind, so kann sie sich dem Begehren widersetzen (auch wenn diesin
Art. 13aund 13b E-BWIS nur implizit gesagt wird). Esist diesfalls Sache des



Sicherheitsorgans, aktiv zu werden und entweder den Klageweg zu beschreiten und das
Bundesverwaltungsgericht anzurufen (Art. 13b Abs. 2 E- BWIS) oder — sofern sich die
Streitigkeit innerhalb der Bundeszentralverwaltung abspielt — die ge- meinsame
Aufsichtsbehdrde um Entscheid anzugehen. Spétestens in diesem Stadium wird das
Auskunft verlangende Sicherheitsorgan darzutun haben, dass die gesetzlichen

V oraussetzungen

196 Vgl. in diesem Sinne auch Art. 4 Abs. 2 BWIS, wonach die Kantone Amts- und
Vollzugshilfe leisten, «(s)oweit der Bund nach Verfassung und Gesetz fur die innere
Sicherheit verantwortlich ist». 197 Zu den Anforderungen an die Normbestimmtheit im
Lichte des algemeinen Gesetzmassigkeitsprinzips (Art. 5 Abs. 1 BV) vgl. BIAGGINI,
Komm. BV, N 10 zu Art. 5; zur bundesstaatlichen Komponente des L egalitétsprinzips (Art.
5, Art. 46, Art. 164 Abs. 1 Bst. f BV) vgl. aa.O., N 7 zu Art. 46 (mit weiteren Hinweisen).
198 Der Gesetzestext nennt die Behtrden und Verwaltungseinheiten auf Stufe der
Gemeinden nicht ausdricklich. Die Gemeindestufe ist aber nach allgemeinem
bundesstaatsrechtlichem Sprachgebrauch im Wort «Kantone» inbegriffen (vgl. auch
Botschaft «<BWIS 11», BBl 2007 5080). Eine ausdriickliche Nennung erscheint aus verfas-
sungsrechtlicher Sicht entbehrlich. 199 Vgl. auch Botschaft «<BWIS 11», BBI 2007 5080.
200 Wie aus Art. 13a Abs. 4 E-BWIS hervorgeht, sind die erfassten Behdrden,
Verwaltungseinheiten und Organi- sationen zur Erstattung von (unaufgeforderten)
Meldungen berechtigt, aber nicht verpflichtet. In Art. 13aAbs. 1 E-BWIS fehlt das Wort
«Meldungen». — Gemass Art. 13 Abs. 3 BWIS kann der Bundesrat weitere Behorden,
Amitsstellen und Organisationen nicht nur zu Auskunften, sondern auch zu Meldungen
verpflichten. Im Rahmen der «<BWIS I1»-V orlage reduziert sich der Anwendungsbereich
von Art. 13 Abs. 3 BWIS auf die Bereiche ge- walttéatiger Extremismus und verbotener
wirtschaftlicher Nachrichtendienst.
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erflllt sind, d.h. dass die verlangten Auskinfte im konkreten Einzelfall «notwendig sind fir
das Er- kennen oder Abwehren einer konkreten Gefahr fur die innere oder ussere
Sicherheit» und dass esum einesder in Art. 13aAbs. 1 E-BWIS genannten
Bedrohungsfelder geht.201 - Zu berticksichtigen ist weiter, dass den erfassten Behérden,
Verwaltungseinheiten und Organisati- onen aus Art. 13a E-BWIS keine Verpflichtung
erwachst, aktiv Informationen zu beschaffen. Die Auskunftspflicht bezieht sich auf bereits
vorhandene Informationen.202

dd. Zusammenfassend kann festgehalten werden, dass die Regelung betreffend die
besondere Aus- kunftspflicht fur weitere Behorden, Verwaltungse nheiten und
Organisationen (Art. 13aAbs. 1 E- BWIS) zwar relativ offen formuliert ist, aber unter dem
hier untersuchten bundesstaatlich- kompetenziellen Aspekt nicht zu beanstanden ist. b.
Grundrechtliche Fragen aa. Etwas schwieriger zu beantworten ist die Frage der
Vereinbarkeit mit dem verfassungsmassigen Personlichkeitsschutz (insb. Art. 13 BV; Art. 8
EMRK).

Grundrechtsrelevant ist nicht nur das Erheben und Aufbewahren von Personendaten,
sondern auch die Weitergabe. Bertihrt sind in erster Linie das Grundrecht auf Achtung der
Privatsphére (vgl. Art. 13 BV, insb. Abs. 2; Art. 8 EMRK) und die daraus abgel eiteten
verfassungsrechtlichen Datenschutz- Grundsétze (ndher dazu vorne 1.2.b.), darunter



namentlich der Grundsatz der Transparenz im Um- gang mit Personendaten sowie der
Grundsatz der Zweckbindung.203

Grundrechtliche Bindungen bestehen nicht nur im Zusammenhang mit der
Auskunftspflicht, sondern auch bei der Austibung des Melderechts. Art. 13aAbs. 4
E-BWIS bildet die gesetzliche Grundlage fir einen grundrechtlich relevanten Vorgang. Die
Erméchtigungsnorm dispensiert nicht von der Beach- tung der tbrigen Anforderungen an
Einschrankungen des verfassungsmassigen Personlichkeitsschut- zes. Der mit der
Weitergabe von Daten verbundene Eingriff in das auch hier al's «Leitgrundrecht» die- nende
Grundrecht auf Achtung der Privatsphare ist somit nur zulassig, wenn die V oraussetzungen
gemass Art. 36 BV erflllt sind.

bb. Eine gesetzliche Grundlage soll mit Art. 13a E-BWIS geschaffen werden. Aus dem
Normwortlaut geht hinreichend deutlich hervor (und ist insoweit fur Private hinreichend
erkennbar und vorherseh- bar), dass prinzipiell alle Behdrden und Verwaltungsstellen der
eidgendssischen und kantonalen Ebe- ne (Art. 13 Abs. 1 und Art. 13aAbs. 1 E-BWIYS)
sowie alein der bundesrétlichen Liste enthaltenen Organisationen (Art. 13a Abs. 3
E-BWIS) im Rahmen der gesetzlichen Zwecke zur Auskunftserteilung verpflichtet sind.

Die Massnahme verfolgt ein grundsétzlich legitimes 6ffentliches Interesse (Art. 36 Abs. 2
BV) von erheblichem Gewicht (Erkennen und Abwehren von Gefahren fir die innere oder
aussere Sicherheit der Schweiz in den Bereichen Terrorismus, verbotener politischer oder

militérischer Nachrichtendienst und verbotener Handel mit Waffen usw.).

Unter dem Aspekt der Verhdtnismassigkeit ist zunéchst festzuhalten, dass die
Auskunftspflicht bzw. das Melderecht prinzipiell geeignete Mittel sind, um im 6ffentlichen
Interesse liegende Ziele zu verfol- gen und zu férdern.

Ob die Weitergabe von Personendaten mit den weiteren Anforderungen des
Verhdtnismassigkeits- grundsatzes (Art. 36 Abs. 3 BV) in Einklang steht, kann erst bel der
Beurteilung eines konkreten Ein- zelfalls entschieden werden. Das Kriterium der
Erforderlichkeit wird im Text der Norm selbst ange- sprochen («notwendig») und zur
Handlungsvoraussetzung gemacht. Der Erlass einer Norm wie Art. 13a E-BWIS greift fur
sich allein nicht in unantastbare grundrechtliche Kerngehalte ein.

201 Die (in der Vernehmlassungsvorlage noch nicht enthaltene) Spezialvorschrift
betreffend Auskunftspflicht der Steuerbehtrden (Art. 13a Abs. 2 E-BWIS) bewirkt, dass
das um Auskunft ersuchende Sicherheitsorgan die drohende Gefahr und die Notwendigkeit
der Auskunftserteilung bereits in einem frihen Stadium spezifizieren muss. 202 Eine weiter
gehende Verpflichtung (zu aktiver Informationsbeschaffung) bedirfte einer hinreichend
klaren Grundlage in einem Bundesgesetz. Art. 13a Abs. 1 E-BWIS genugt dafur nicht. 203
Die Auskunftspflicht geméss Art. 13a E-BWIS bezieht sich auf Daten, die zu anderen
Zwecken (insb. nicht zu Staatsschutz- oder Strafverfolgungszwecken) erhoben wurden.
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cc. Art. 13a E-BWIS st einer verfassungskonformen (grundrechtskonformen) Auslegung
und Anwen- dung grundsétzlich zuganglich. Fur die Beurteilung unter
verfassungsrechtlichem Blickwinkel gentigt dies allein nicht. Die gesetzliche Regelung
muss insgesamt hinreichend Gewahr fir einen wirksamen Grundrechtsschutz bieten (vgl.
vorne 11.3.). Wie schon bei der Uberpriifung der besonderen Mittel der



Informationsbeschaffung ausgefihrt (vgl. 11.3.a.), droht das Kriterium der Erforderlichkeit
im Bereich der praventivpolizeilichen Massnahmen seine begrenzende Kraft einzubtissen.
Diese Uberlegungen gelten sinngeméss auch hier. Von entscheidender Bedeutung ist somit,
ob gentigend Sicherungen fur eine grundrechtskonforme Anwendung von Art. 13a E-BWIS
im Einzelfall bestehen.

Die Uberpriifung der Bestimmung unter diesem Aspekt ergibt Folgendes: - Gemass Art.
13d E-BWIS bleiben Berufsgeheimnisse gewahrt.204 Fir bestimmte personlichkeits-
rechtlich besonders sensible Informationen ist die Weitergabe somit von Gesetzes wegen
ausge- schlossen. - Die Weitergabe erfolgt nicht im Sinne eines Automatismus. Wie bereits
erdrtert, kann sich die um Auskunft ersuchte Stelle dem Begehren widersetzen. Im Streitfall
ist eine dritte Instanz einzuschal- ten. Bei dieser handelt es sich um ein unabhangiges
Gericht, wenn das Auskunftsbegehren sich an eine Stelle ausserhalb der
Bundeszentralverwaltung richtet (Art. 13b E-BWIS).205 - Dieim Rahmen von Art. 13a
E-BWIS erlangten Personendaten missen in der Folge entsprechend den gesetzlichen
Vorgaben fur das Bearbeiten und die Weitergabe von Personendaten (Art. 15 ff. BWIS)
behandelt werden. Die einschléagigen Vorschriften sehen unter anderem vor, dass die be-
schafften Informationen nach Richtigkeit und Erheblichkeit bewertet (Art. 15 Abs. 1 BWIS)
und ge- |dscht werden, wenn sie fur die Erfullung der Aufgaben nach BWIS nicht (mehr)
notwendig sind (Art. 15 Abs. 5 BWIS), dass fur besonders schiitzenswerte Personendaten
und Personlichkeitspro- file erhdhte Anforderungen gelten (Art. 15 Abs. 1 BWIS), dass die
Zugriffsrechte klar geregelt sein mussen (Art. 15 Abs. 3 BWIS) usw. -

dd. Als neuralgischer Punkt erweist sich —auch hier (vgl. vorne I1.4.k., zu Art. 18aff.
E-BWIS) — die Regelung betreffend die Weitergabe von Personendaten. Art. 17 Abs. 1 Satz
2 BWIS statuiert:

«Wenn die gewonnenen Erkenntnisse andern Behorden zur Strafverfolgung oder zur
Bekampfung des orga- nisierten Verbrechens dienen kdnnen, werden sie diesen ohne
Verzug zur Verfugung gestellt.»

Wie vorne dargelegt, entspricht die Moglichkeit der Weitergabe von Erkenntnissen, dieim
Rahmen praventivpolizeilicher T&tigkeiten gewonnen wurden, an die Organe der
Strafverfolgung grundsétzlich einem 6ffentlichen Interesse. Bel der Beurteilung der
Verfassungsmassigkeit ist zu berlicksichtigen, dass es hier um die Weitergabe von
Personendaten geht, - die von Behorden ausserhalb des Sicherheitsbereichs (vgl. Art. 13
Abs. 1 BWIS) zu ganz anderen Zwecken erhoben wurden und - die nur unter qualifizierten
Voraussetzungen (Art. 13a E-BWIS) Uberhaupt zum DAP gelangen konnten.

Der Wortlaut von Art. 17 Abs. 1 BWIS |8sst es zu (ja scheint geradezu zu gebieten), dassim
Verfah- ren gemass Art. 13a E-BWIS erlangte Personendaten fir die Verfolgung

irgendwel cher Delikte weiter- gegeben werden. Weder Art. 17 Abs. 1 BWIS noch die
ausfiihrende Verordnung enthalten Spezifikati- onen oder Begrenzungen (vgl. vorne
11.4.k.). Ahnlich offen geregelt ist auch die Weitergabe von Per- sonendaten ins Ausland
(vgl. insb. Art. 17 Abs. 3 Bst. 8).206

Aus verfassungsrechtlicher Sicht sind diese Regelung zu wenig bestimmt, um einen
wirksamen Schutz des Anspruchs auf Achtung der Privatsphére gewahrleisten zu kénnen.
Eine Eingrenzung und



204 Fir die Bestimmung des Kreises der Berufsgeheimnistréger wird in der Botschaft
«BWIS I1» auf Art. 321 StGB verwiesen (BBI 2007 5085 und 5096). Der Straftatbestand
der «Verletzung des Berufsgeheimnisses» erfasst: «Geistliche, Rechtsanwaélte, Verteidiger,
Notare, nach Obligationenrecht zur V erschwiegenheit verpflichtete Revisoren, Arzte,
Zahnéarzte, Apotheker, Hebammen sowie ihre Hilfspersonen» (Art. 321 Ziff. 1 StGB). 205
Beim Melderecht geméss Art. 13a Abs. 4 E-BWIS greift diese Sicherung nicht. 206 Danach
kann der DAP im Einzelfall Personendaten an Sicherheitsorgane von Staaten weitergeben,
mit denen die Schweiz diplomatische Beziehungen pflegt, wenn ein Gesetz oder eine
genehmigte zwischenstaatliche Ve- reinbarung es vorsieht oder wenn «a. die Information
bendtigt wird, um ein auch in der Schweiz strafbares Ver- brechen oder Vergehen zu
verhindern oder aufzuklaren [...]». —Vgl. auch Art. 20 und 20aVWIS.
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Klarstellung der Weitergabemoglichkeiten im Gesetz erscheint aus grundrechtlicher Sicht
geboten (néher dazu vorne 11.4.k.).207

3. Auskunftspflicht gewerblicher Transporteure (Art. 13c E-BWIS) Das Erbringen von
Transportdienstleistungen durch private Unternehmen ist durch die Wirtschaftsfrei- heit
(Art. 27 BV) geschitzt.208 Die Auskunftspflicht gewerblicher Transporteure (Art. 13c
E-BWIS) tan- giert die freie Austibung einer privatwirtschaftlichen Erwerbstétigkeit.

Aus der Sicht der betroffenen Person kann die Weitergabe personlicher Daten an
Sicherheitsorgane einen Eingriff in den verfassungsmassigen Personlichkeitsschutz
bewirken. Fir die Frage der Verein- barkeit mit den einschlagigen Grundrechten kann auf
die Ausfuihrungen unter Ziffer 2.b verwiesen werden.

Einschrankungen der Wirtschaftsfreiheit miissen die allgemeinen V oraussetzungen gemass
Art. 36 BV erflillen. Dartber hinaus sind die besonderen Anforderungen gemass Art. 94 BV
zu beachten (Grundsatz der Wirtschaftsfreiheit; Wettbewerbsneutralitét). Diese besonderen
Anforderungen spielen bel Art. 13c E-BWIS alerdings keine Rolle.

Die Einschrénkung ist gesetzlich vorgesehen. Art. 13c E-BWIS weist eine gewisse
Offenheit auf. Bei der Beurteilung unter dem Aspekt des Bestimmtheitsgebotes ist zu
berticksichtigen, dass es hier nicht um einen sonderlich schwer wiegenden Eingriff in die
Austibung einer Erwerbstétigkeit geht. Die Um- schreibung des Kreises der verpflichteten
Unternehmen («Personen, die gewerbsmassig Transporte durchfihren oder Transportmittel
zur Verfiigung stellen oder vermitteln») kann als hinreichend be- stimmt eingestuft werden.
Die Umschreibung der Auskunftspflicht im Gesetz («Auskinfte Gber eine bestimmte
Leistung») konnte zwar noch praziser gefasst werden, erscheint aber aus verfassungs-
rechtlicher Sicht zul&ssig, zumal sich die Pflicht des einzelnen Transporteursim Fall einer
Anfrage aktualisiert und konkretisiert. Die Massnahme verfolgt ein grundsétzlich legitimes
Offentliches Interes- se von erheblichem Gewicht. Die Eignung der Massnahme kann
grundsétzlich bejaht werden. Ob sie erforderlich und zumutbar ist, kann erst bei der Prifung
eines konkreten Einzelfalls abschliessend beurteilt werden. Auf einer generellen Ebene
konnen die Erforderlichkeit und die Zumutbarkeit bejaht werden, da der Eingriff in die
Wirtschaftsfreiheit aus der Sicht eines einzelnen gewerblichen Transpor- teursim
Allgemeinen geringfiigig sein durfte. Es sind nur bereits vorhandene Informationen weiter-
zugeben; weitergehende Abkl&rungen sind nicht zu treffen.



Zusammenfassend ergibt sich, dass Art. 13c E-BWIS keinen Ubermassigen Eingriff in die
Wirtschafts- freiheit der gewerblichen Transporteure bewirkt und einer
verfassungskonformen Auslegung und An- wendung zuganglich ist.

4. Ergebnis Die Uberpriifung ergibt, dass die beiden Bestimmungen betreffend die
besondere Auskunftspflicht der Behdrden (Art. 13a E-BWIS) und betreffend die
gewerblichen Transporteure (Art. 13c E-BWIS) im Wesentlichen verfassungskonform sind.
Den grundrechtlichen V orgaben entspricht die Regelung inso- fern noch nicht ganz, als fur
die Weitergabe von Personendaten, die via Art. 13a bzw. 13c E-BWIS zum DAP gelangt
sind, keine hinreichend klaren gesetzlichen Leitplanken gesetzt sind (Art. 17 BWIS). Der
Gesetzgeber muss hier aus verfassungsrechtlichen Griinden nachbessern. Dabei steht ihm
ein Bewertungs- und Gestaltungsspielraum zu.

207 Klarzustellen ist dabel auch, wann der DAP zur Weitergabe (nur) befugt und wann er
dazu gegebenenfalls sogar verpflichtet ist. Die heutige Regelung (Art. 17 Abs. 1 Satz 2
BWIYS) ist in dieser Hinsicht unklar. 208 Die Frage, inwieweit 6ffentliche Unternehmen sich
auf die Wirtschaftsfreiheit oder andere Grundrechte berufen kdnnen, kann im Rahmen der
hier vorzunehmenden abstrakten Beurteilung des Gesetzesentwurfs offen blei- ben.
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V. Zur Frage der Verfassungsmassigkeit der Regelung betreffend die Funkaufkl&rung (Art.
14a E-BWIS) 1. Zur Fragestellung Die Funkaufkl&rung befasst sich mit dem Erfassen,
Verdichten, Triagieren, Aufbereiten und Auswerten el ektromagnetischer Ausstrahlungen
von Telekommunikationssystemen.209 Sieist heute im Wesentli- chen auf
Verordnungsstufe geregelt.210 Im Rahmen der «<BWIS I1»-V orlage soll eine tragfahige
gesetz- liche Grundlage geschaffen werden (Art. 14a E-BWIS; Art. 99 Abs. 1 und Art. 99a
E-MG).211

Eine Besonderheit der Informationsbeschaffung mittels Funkaufkldrung besteht darin, dass
bei der Bundesstelle, die mit der technischen Durchfiihrung betraut ist212, zwangslaufig
auch Informationen anfallen (mdéglicherweise in grosser Zahl), welche keinen Bezug zu den
Zwecken und Aufgaben des Staatsschutzes aufweisen.213

Im Folgenden steht die Prifung der Grundrechtskonformitét von Art. 14a E-BWISim
Vordergrund. Die geplanten Anderungen des Militargesetzes werden, soweit erforderlich,
einbezogen. Die im BWIS einzuftigende Bestimmung soll den folgenden Wortlaut erhalten:

Art. 14a (neu) Funkaufkl&drung 1 Das Bundesamt kann el ektromagnetische Ausstrahlungen
von technischen Anlagen oder Telekommunikati- onssystemen im Ausland erfassen und
auswerten. 2 Elektromagnetische Ausstrahlungen aus dem Inland durfen nur erfasst und
ausgewertet werden, soweit sie nicht dem Fernmel degeheimnis unterliegen. Fur

el ektromagnetische Ausstrahlungen aus dem Inland, die dem Fernmeldegeheimnis
unterliegen, gelten die Bestimmungen tiber die Uberwachung des Post- und Fernmel de-
verkehrs nach Kapitel 3a. 3 Zum Zweck der Funkaufklérung kann das Bundesamt mit
anderen Verwaltungseinheiten des Bundes und der Kantone zusammenarbeiten oder ihnen
einen Auftrag erteilen. 4 Die unabhangige Kontrollinstanz nach Artikel 99a des
Militérgesetzes vom 3. Februar 1995 Uiberwacht die Rechtmassigkeit der Funkaufklarung.
Erstreckt sich die Funkaufkldrung auf Verkehr, der dem Fernmeldege- heimnis unterliegt,
ist das Verfahren nach den Artikeln 18d und 18e anwendbar. 5 Der Bundesrat regelt die



Téatigkeiten, die Organisation und das Verfahren der Funkaufkl&rung im Einzelnen.

Der Bestimmung liegen zwei Unterscheidungen zugrunde: - erstens die Unterscheidung
zwischen elektromagnetischen Ausstrahlungen aus dem Inland und solchen aus dem
Ausland; - zweitens — bei den elektromagnetischen Ausstrahlungen aus dem Inland —die
Unterscheidung zwischen Ausstrahlungen, die dem Fernmeldegeheimnis unterliegen und
den Ubrigen Ausstrahlun- gen.214

Fur die verfassungsrechtliche Beurteilung dieser Bestimmung spielt eine zentrale Rolle,
inwiewelt elektromagnetische Ausstrahlungen, die von der Funkaufkl&rung erfasst werden,
grundrechtlich ge-

209 Vgl. Art. 4 der Verordnung vom 15. Oktober 2003 Uber die el ektronische Kriegfiihrung
(VEKF; SR 510.292) und Art. 9aVWIS; vgl. auch Art. 99 Abs. 1 E-MG. 210 Vgl. insb.
Art. 2 ff. VEKF sowie Art. 9aVWIS. — Die VEKF stltzt sich auf Art. 99 Abs. 3 MG sowie
Art. 13, 14 und 30 BWIS. 211 Damit soll nicht zuletzt eine Forderung der
Geschéaftsprifungsdel egation erfillt werden. Diese hatte eine ausdriickliche gesetzliche
Grundlage fur die Nutzung des Funkaufklarungssystems ONY X verlangt. Vgl. Bericht der
Geschéaftsprifungsdel egation der Eidgentssischen Réte vom 9. November 2007 Uber die
Rechtmaéssigkeit und Wirksamkeit des Funkaufkl&rungssystems «Onyx», BBl 2008 2545 ff.
(insb. Empfehlung 3); Bericht vom 10. November 2003, BBI 2004 1499 ff.; Botschaft
«BWIS I1», BBI 2007 5086 f., 5115. 212 In den Erlauterungen zu Art. 14a Abs. 3 E-BWIS
nennt die Botschaft das Bundesamt selbst (das aber nur in geringem Umfang eigene
Anlagen fur die Erfassung von Kurzwellenfunk betreibe) sowie die Abteilung Elektro-
nische Kriegfuihrung im VBS (Botschaft «<BWIS I1», BBl 2007 5087). 213 Vgl. diverse
diesbeziigliche Regelungen in Art. 4 ff. VEKF. 214 Bei den Ausstrahlungen aus dem
Ausland wird keine vergleichbare Unterscheidung gemacht.
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schiitzt sind. Nach den entsprechenden Klarungen (hinten 2.) wird die Zuldssigkeit
alfaliger Grund- rechtseinschrénkungen im Lichte der Anforderungen gemass
Bundesverfassung (Art. 36 BV) bzw. EMRK zu prifen sein (hinten 3.).

2. Grundrechtsschutz im Bereich der Funkaufklarung Elektromagnetische Ausstrahlungen
stehen im Dienst der Kommunikation. Die zwischenmenschliche Kommunikation ist unter
verschiedenen Titeln grundrechtlich geschiitzt. Schutz bieten neben dem allgemeinen
Grundrecht der Meinungsfreiheit (Art. 16 BV; Art. 10 EMRK) auch verschiedene spezifi-
sche Garantien, so namentlich die Medienfreiheit (Art. 17 BV), die auch das
Redaktionsgeheimnis und den damit verbundenen Quellenschutz umfasst (Art. 17 Abs. 3
BV), weiter das Recht auf Schutz der Privatsphére, welches namentlich auch das Recht auf
Achtung des Brief-, Post- und Fernmeldever- kehrs garantiert (Art. 13 Abs. 1 BV; Art. 8
EMRK). Grundrechtlichen Schutz geniessen nicht nur die Kommunikationsinhalte, sondern
auch die sog. Randdaten der Kommunikation.215

Wie bereits ausgeftihrt (vgl. 1.2.), endet der grundrechtliche Schutz der Privatsphére nicht
zwangslau- fig, wenn sich eine Person aus dem Bereich des Privaten hinausbegibt und in
den oOffentlichen Raum tritt. Das Bundesgericht hat diesim Zusammenhang mit der
Uberwachung von 6ffentlichen Platzen und Strassen mittels Videokameras klargestel|t.216
Entsprechende Uberlegungen drangen sich auch im Bereich der Kommunikation mit



fernmel detechnischen Mitteln auf.

Wer mit anderen via herkdmmlichen Funk217 kommuniziert, muss damit rechnen, dass die
Kommuni- kation nicht nur vom Adressaten, sondern auch von anderen wahrgenommen
werden kann. Entspre- chendes gilt auch bel Nutzung anderer el ektromagnetischer
Ausstrahlungsarten (z.B. Richtstrahl- oder Satellitenverbindung). Die Kommunikation
verliert insoweit ihren rein privaten Charakter. Ob und in- wieweit in solchen
Konstellationen der besondere strafrechtliche Schutz des Fernmel degeheimnisses (Art.
321ter StGB218) noch spielt, braucht hier nicht ndher untersucht zu werden. Denn es
kommit nicht auf die sachliche oder territoriale Reichweite des strafrechtlichen

Fernmel degeheimnisses219 an, wenn es darum geht, den Schutzumfang und die
Schutzwirkung der einschlagigen Grundrechte zu bestim- men. Der verfassungsmassige
Personlichkeitsschutz (Art. 13 BV bzw. Art. 8 EMRK) greift auch aus- serhalb desreinen
Privatbereichs. Werden fur die Kommunikation von personlichkeitsrelevanten Da- ten

el ektromagnetische Ausstrahlungen genutzt, so ergibt sich aus diesem Umstand — bzw. aus
dem Umstand, dass das strafrechtliche (oder verwaltungsrechtliche) Fernmeldegeheimnis
seinen Schutz allenfalls nicht entfaltet — kein Freipass fur den Staat, die fragliche
Kommunikation fur Sicherheitszwe- cke auszuwerten. Auch hier sind die einschlégigen
Grundrechte zu wahren (Art. 35 Abs. 2 BV) und die Voraussetzungen fir
Grundrechtsbeschrankungen einzuhalten (Art. 36 BV).220

Um moglichen Missverstandnissen vorzubeugen, empfiehlt es sich, im hier interessierenden
Zusam- menhang vom grundrechtlichen «Anspruch auf Achtung [des] Fernmeldeverkehrs»
zu sprechen (so Art. 13 Abs. 1 BV)221 und den Begriff «Fernmeldegeheimnis» zu
vermeiden, wenn der grundrechtliche Schutz gemeint ist.222

215Vgl. BGE 126 | 50, 61 ff. Vgl. vorne |.2.b. 216 Vgl. BGE 1331 77 (unter Bezugnahme
auf Art. 13 Abs. 2 BV). Vgl. auch GRABENWARTER, EMRK, § 22 N. 9;
BREITENMOSER, St. Galler Kommentar, N. 9 ff. zu Art. 13 BV; KIENER/KALIN,
Grundrechte, 148. 217 Vgl. Botschaft «<BWIS I1», BBl 2007 5086. 218 Art. 321ter StGB
(Verletzung des Post- und Fernmel degeheimnisses) statuiert in seinem ersten Absatz: «Wer
als Beamter, Angestellter oder Hilfsperson einer Organisation, die Post- oder

Fernmel dedienste erbringt, einem Dritten Angaben Uber den Post-, Zahlungs- oder den
Fernmeldeverkehr der Kundschaft macht, eine verschlos- sene Sendung 6ffnet oder ihrem
Inhalt nachforscht, oder einem Dritten Gelegenheit gibt, eine solche Handlung zu begehen,
wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.» 219 Entsprechendes
gilt auch fur das verwaltungsrechtliche Fernmeldegeheimnis (Art. 43 FMG). 220 Eine
andere (hier nicht weiter zu untersuchende) Frage ist, wie schwer ein solcher Eingriff wiegt.
Die Eingriff- sintensitét kann (u.a.) bei der Verhaltnisméassigkeitsprifung eine Rolle
spielen. 221 Oder allenfalls von der grundrechtlich geschiitzten «Vertraulichkeit des
Fernmeldeverkehrs» (so BGE 126 | 50, 66). 222 Art. 13 Abs. 1 BV spricht ausdriicklich
vom Schutz des (Brief-, Post- und) Fernmeldeverkehrs, nicht vom Fernmeldegeheimnis
(anders noch Art. 36 Abs. 4 aBV: «Unverletzlichkeit des Post- und Telegrafengeheim-
nisses»).

Gutachten Giovanni Biaggini
VPB/JAAC/GAAC 2009, Ausgabe vom 2. Dezember 2009 298

Die vorstehenden Uberlegungen gelten nicht nur fir den herkdmmlichen Funkverkehr,
sondern auch (und gerade) dann, wenn der Zugriff auf die tUbertragenen Informationen nur



unter Einsatz komplexer technischer Systeme (wie ONY X) mdglich ist.223 Zu
berticksichtigen ist unter grundrechtlichem Blick- winkel weiter auch, dass esfir die
Fernmel deteilnehmenden oft nicht ohne weiteres ersichtlich ist, ob die Ubermittiung —
streckenweise — mittel s el ektromagneti scher Ausstrahlungen (Richtstrahl- oder
Satellitenverbindung) erfolgt oder nicht. Es liesse sich mit dem verfassungsrechtlichen
Grundanliegen eines wirksamen Grundrechtsschutzes (vgl. Art. 35 BV) kaum vereinbaren,
das Bestehen oder Nicht- bestehen grundrechtlicher Garantien von Zufalligkeiten
(Ubertragungsart bzw. —~weg) abhéngig zu machen, welche die Fernmel deteilnehmenden
nicht Uberblicken kdnnen.

In réumlicher Hinsicht erstreckt sich der grundrechtliche Schutz der Kommunikation nicht
nur auf Vor- gange im Inland.224 Art. 10 EMRK gewéhrleistet ausdriicklich die
grenziberschreitende Freiheit der Kommunikation.225 Entsprechendes gilt auch fir die
Kommunikationsgrundrechte der schweizerischen Bundesverfassung (insb. Art. 13 und 16
BV). Es gehorte zu den erklérten Zielen der Totalrevision der Bundesverfassung, im
nationalen Grundrechtskatal og den Schutzstandard der EMRK nicht zu unter- schreiten

(vgl. 1.4).

Nicht abschliessend geklart ist heute, inwieweit auch die im Ausland stattfindende
Telekommunikation in der Schweiz grundrechtlich geschiitzt ist. Die Frage muss hier nicht
in algemeiner Weise beantwor- tet werden.226 Entscheidend ist, dass der grundrechtliche
Schutz jedenfalls dann zu bejahen ist, wenn eine schweizerische Amtsstelle durch
Erfassung und Auswertung eines Kommunikationsvorgangs im Ausland Informationen
gewinnt, aufbewahrt und allenfalls weitergibt, die unter den verfassungsmassi- gen
Personlichkeitsschutz fallen. Dieim Ausland stattfindende Telekommunikation ist diesfalls
hinrei- chend eng mit inléndischem staatlichem Handeln verkniipft. Da somit auch die
Aufklarung der elekt- romagnetischen Ausstrahlungen von technischen Anlagen oder
Telekommunikationssystemen im Ausland in der Schweiz grundrechtsrel evant sein kann,
mussen die einschlégigen Anforderungen an Grundrechtsel nschrankungen beachtet werden.

Zusammenfassend ergibt sich: Die einschlagigen Grundrechte schiitzen nicht nur die
geheime, fur Dritte insoweit unzugangliche Kommunikation. Die Funkaufkl&érung im Sinne
von Art. 14a E-BWIS kann verschiedene Grundrechte beeintréchtigen, nicht zuletzt auch
den Anspruch auf Schutz der Pri- vatsphare (Art. 13 BV; Art. 8 EMRK). Daher mussen die
Anforderungen erfillt sein, welche die Bun- desverfassung bzw. die EMRK an
Grundrechtseingriffe stellen (vgl. 1.4.).

3. Verfassungsrechtliche Beurteilung von Art. 14a E- BWIS Der Gesetzesentwurf
unterscheidet in Art. 14a E-BWIS zwischen: - el ektromagneti schen Ausstrahlungen aus
dem Inland, die dem Fernmeldegeheimnis unterliegen (Art. 14a Abs. 2 Satz 2 E-BWIS; vgl.
a.), und - den tbrigen Ausstrahlungen von Telekommunikationssystemen (Art. 14a Abs. 1
und Abs. 2 Satz 1 E-BWIS; vgl. b.).

Fir die Frage der Geltung der Grundrechte im Bereich der Funkaufklarung ist diese
Unterscheidung, wie bereits erortert, nicht ausschlaggebend (vgl. 2). Dies hindert den
Gesetzgeber indes nicht, diese Unterscheidung vorzunehmen und unterschiedliche
rechtliche Regelungen daran zu knuipfen. Aus verfassungsrechtlicher Sicht ist entscheidend,
dass all diese Regelungen den jewells einschlagigen grundrechtlichen Anforderungen
gentigen.



223 Vor diesem Hintergrund erscheint es problematisch, wenn esin der Botschaft zur
«BWIS II1»-Vorlage heisst, die moderne Funkaufklarung sei ein «Mittel zur
Informationsbeschaffung aus Quellen, die grundsétzlich 6ffen- tlich zuganglich sind», da
doch jedermann «mit entsprechender Ausriistung die Informationen empfangen» kdnne. So
Botschaft «<BWIS 11», BBl 2007 5087 (wo immerhin implizit eingeraumt wird, dass es
dabei gleich- wohl zu Eingriffen in die verfassungsrechtlich geschtitzte Privatsphére
kommen konne). 224 Ebenfalls nicht entscheidend ist unter dem Aspekt des
Grundrechtsschutzes, welche Nationalitét eine im Rahmen der Funkaufkl&rung erfasste
Person hat. 225 In Art. 10 EMRK umschrieben als «Freiheit, Informationen und Ideen ohne
behordliche Eingriffe und ohne Riicksicht auf Staatsgrenzen zu empfangen und
weiterzugeben». 226 Vgl. zu dieser Frage etwa MULLER/SCHEFER, Grundrechte, 206
(m.w.H.); BVerfGE 100, 313 — Telekommunika- tionstiberwachung (Urteil des deutschen
Bundesverfassungsgerichts vom 14. Juli 1999), insb. Rdnr. 173 ff.
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a. Dem Fernmeldegehei mnis unterliegende el ektromagneti sche Ausstrahlungen aus dem
Inland aa. Unterliegt ein Kommunikationsvorgang dem Schutz des Fernmel degeheimnisses
(wieesin Art. 321ter StGB aus strafrechtlicher, in Art. 43 FMG aus verwal tungsrechtlicher
Perspektive umschrieben wird), so dirfen die Kommunikationsteilnehmer darauf bauen,
dass die Vertraulichkeit der Kommuni- kation in hohem Masse gewahrleistet ist. Vor
diesem Hintergrund ist der Einsatz von Funkaufkl&rung in diesem Bereich als schwer
wiegender Eingriff in die einschlégigen Grundrechte zu qualifizieren (insh. Art. 13 BV
bzw. Art. 8 EMRK). Entsprechend hoch sind die Anforderungen an die Rechtferti- gung
eines solchen Grundrechtseingriffs.227

Art. 14a Abs. 2 Satz 2 E-BWIS sieht vor, dass fir elektromagnetische Ausstrahlungen aus
dem Inland, die dem Fernmeldegeheimnis unterliegen, die Bestimmungen Uber die
Uberwachung des Post- und Fernmeldeverkehrs nach Kapitel 3a (Art. 18aff. E-BWIS) zur
Anwendung kommen.

Die aus den einschlagigen Bestimmungen resultierenden inhaltlichen und
verfahrensmassigen Vorga- ben bieten, wie bereits erortert, in den meisten Hinsichten
ausreichend Gewahr fir einen wirksamen Grundrechtsschutz. Die Regelung weist aber in
einzelnen Punkten Defizite auf (ndher 11.4.). Diese Defizite sind fur die
verfassungsrechtliche Beurteilung des hier interessierenden Art. 14a E-BWIS von
Bedeutung. Die Regelung tber die Funkaufklarung kann nur dann al's verfassungskonform
eingestuft werden, wenn die aus grundrechtlicher Sicht erforderlichen Nachbesserungen im
Kapitel 3a (Art. 18aff. E-BWIS) vorgenommen werden.

Bei der entsprechenden Uberarbeitung des Kapitels 3aist im Ubrigen zu beachten, dass die
Funkauf- klarung technikbedingte Besonderheiten aufweist (vgl. vorne 1.), die bei der
herkémmlichen Uberwa- chung des Post- und Fernmel deverkehrs (Art. 18k E-BWIS) nicht
oder nicht im selben Ausmass be- stehen. Solche Besonderheiten kdnnen —im Interesse
eines wirksamen Grundrechtsschutzes — einen Bedarf nach spezifischen (zusétzlichen)
Schutzvorkehren hervorrufen (so etwaim Zusammenhang mit der sog. Triage von
Informationen bzw. beim Umgang mit Zufallsfunden).



bb. Fir die Beurteilung der Regelung betreffend die Funkaufklarung aus
verfassungsrechtlicher Sicht ist bedeutsam, dass aus dem Gesetzesentwurf nicht klar
hervorgeht, welche Regeln bel der Durchfiih- rung der hier interessierenden qualifizierten
Falle zur Anwendung kommen. Einerseits erteilt Art. 14a Abs. 5 E-BWIS dem Bundesrat
(als Verordnungsgeber) in allgemeiner Weise den Auftrag, die Tétig- keiten, die
Organisation und das Verfahren der Funkaufkl&rung im Einzelnen zu regeln. Fur elektro-
magnetische Ausstrahlungen aus dem Inland, die dem Fernmeldegeheimnis unterliegen,
verweist der Gesetzesentwurf in Art. 14a Abs. 2 E-BWIS auf die Bestimmungen tber die
Uberwachung des Post- und Fernmeldeverkehrs nach Kapitel 3a. Der dort einschlagige Art.
18k Abs. 4 E-BWIS wiederum legt fest, dass fur Fragen der Organisation, fur die
Bearbeitung von Zufallsfunden, fur die technische Um- setzung usw. sinngeméass das BUPF
und die zugehdrigen Ausfihrungsbestimmungen zur Anwendung kommen. Diein Art. 18k
Abs. 4 E-BWIS getroffene Regelung vermag schon fir die im Kapitel 3age- regelte
praventivpolizeiliche Uberwachung des Post- und Fernmeldeverkehrs nicht vollauf zu
befriedi- gen (vgl. vorne 11.4.b.). Fir die noch einmal spezieller gelagerte Funkaufkl&rung
(Art. 14aE-BWIS) gilt dies erst recht, denn hier obliegt die Durchfiihrung ja nicht dem
(selbststandigen und weisungsunge- bundenen) Dienst fur die Uberwachung des Post- und
Fernmeldeverkehrs (Art. 2 BUPF)228, sondern einer anderen Stelle. Es bleibt unklar, was
in diesem anderen organi satorischen Zusammenhang das Wort «sinngemass» bedeutet und
bewirkt.

Gerade in einem grundrechtssensiblen Bereich ist es sehr wichtig, dass der Gesetzgeber die
Vorga- ben und Verantwortlichkeiten klar formuliert. Schon die unklare Verwei skette —
Art. 14aAbs. 2 Satz 2 E-BWIS/Art. 18k Abs. 4 E-BWIS/BUPF und VUPF «sinngemass» —
schafft hier erhebliche Unsicher- heiten. Diese Unsicherheiten erhthen sich noch durch das
ungekl &rte Nebeneinander von Verweis- kette und offener allgemeiner Delegationsnorm229
(Art. 14aAbs. 5 E-BWIS). Im Interesse eines wirk- samen Grundrechtsschutzes muss der
Gesetzesentwurf nachgebessert werden.

227 In diesem Sinne Botschaft «<BWIS 11», BBl 2007 5087 f.: «Bestimmte Arten des
Funkverkehrs, die mithilfe der Funkaufklarung tberwacht werden konnen, fallen aber unter
das Fernmeldegeheimnis. Hier kann die Funkauf- klarung erheblich in die Privatsphére
eingreifen.» 228 Vgl. Botschaft «<BWIS I1», BBI 2007 5087, sowie vorne 1. 229 Vgl. dazu
auch die Ausfihrungen unter b.
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Das hier erorterte Beispiel legt es nahe, bei der Uberarbeitung von Kapitel 3a (auf welches
Art. 14a Abs. 2 E-BWIS pauschal verweist) die verschiedenen Verfahrensschritte und
Vorgaben generell dar- aufhin zu Uberprifen, ob sie den Besonderheiten der
Funkaufklarung hinreichend Rechnung tragen.230 b. Ubrige Ausstrahlungen aa. Fir ale
ubrigen elektromagnetischen Ausstrahlungen, d.h. - fiir Ausstrahlungen aus dem Inland, die
nicht dem Fernmel degeheimnis unterliegen und - fir alle elektromagnetischen
Ausstrahlungen aus dem Ausland,

halt der Gesetzesentwurf fest, dass das Bundesamt zur Erfassung und Auswertung befugt
ist.231 An- ders als fur inlandische Ausstrahlungen, die dem Fernmeldegeheimnis
unterliegen (vgl. vorne a), stellt Art. 14a E-BWIS fir die Ubrigen Ausstrahlungen keine
weiteren gesetzlichen Leitplanken auf. Dies bedeutet nicht, dass die Funkaufklarung in



diesen Bereichen nach Belieben eingesetzt werden darf. Neben den allgemeinen
gesetzlichen Vorgaben, insbesondere betreffend Zweck und Aufgaben des Staatsschutzes
(Art. 1 und 2 BWIS) und betreffend die Bearbeitung von Personendaten (Art. 15 ff. BWIS),
sind auch die einschl&gigen verfassungsrechtlichen Vorgaben zu beachten. Wie bereits eror-
tert, kann die Funkaufkl&rung auch in den nun interessierenden tbrigen Bereichen in
Grundrechte eingreifen, insbesondere in das Recht auf Schutz der Privatsphére (vgl. 2.).
Diese Eingriffe durften gewohnlich weniger schwer wiegen als Eingriffe im Rahmen von
Art. 14a Abs. 2 Satz 2 E-BWIS (Aus- strahlungen im Inland, die dem Fernmel degeheimnis
unterliegen).232 Gleichwohl missen auch hier die Voraussetzungen fur die Einschrankung
von Grundrechten (vgl. 1.4.) beachtet werden.

bb. Eine gesetzliche Grundlage wird mit Art. 14a E-BWIS geschaffen. Ein rechtfertigendes
Offentliches Interesse kann bejaht werden. Die gewéhlte Formulierung («kannx») ermoglicht
eine Anwendung der Bestimmung im Sinne des V erhaltnisméssigkeitsprinzips. Der Erlass
der geplanten Bestimmung fur sich alein greift nicht in unantastbare grundrechtliche
Kerngehalte ein. Die Bestimmung ist somit einer grundrechtskonformen Auslegung und
Anwendung grundsétzlich zuganglich. Wie vorne dargelegt (vgl. 11.3.), genligt dies allein
nicht. Aus verfassungsrechtlicher Sicht ist auch eine wirksame Sicherung der Grundrechte
geschuldet. Da die Erhebung von personlichen Daten mit den Mitteln der Funkaufkl& rung
fur die Betroffenen nicht erkennbar ist (und somit ein Ansatzpunkt fir Nachfragen oder Be-
schwerden fehlt), ist entscheidend, ob die allgemeinen Sicherungen und Kontrollen einen
wirksamen Schutz der Grundrechte gewéhrleisten.

cc. Die verfassungsrechtliche Beurteilung hat zu berticksichtigen, dass bel der
Funkaufkléarung, tech- nikbedingt, auch Informationen anfallen kdnnen, die keinen Bezug
zu den Zwecken und Aufgaben des Staatsschutzes aufweisen (z.B. betreffend
Drittpersonen) oder die durch Berufsgeheimnisse geschiitzt sind oder diein den Bereich des
grundrechtlichen Kerngehaltsschutzes fallen (vgl. 11.4.b.). Im Interes- se eines wirksamen
Grundrechtsschutzes muss der Gesetzgeber sicherstellen, dass eine entspre- chende Triage
stattfindet und dass diese Triage in der Weise organisiert ist und durchgefihrt wird, dass die
Sicherheitsorgane keine Daten zur Kenntnis erhalten, die ihnen aus verfassungsrechtlichen
Griunden vorenthalten bleiben muissen.

Mit Blick auf Organisation und Verfahren der Funkaufklarung begniigt sich Art. 14a
E-BWIS damit, in allgemeiner Weise die Behtrdenkooperation zu regeln (Abs. 3) und eine
unabhangige Kontrollinstanz vorzusehen, welche die Rechtmassigkeit der Funkaufkl&rung
Uberwacht (Abs. 4; vgl. auch Art. 99a E- MG). Im Ubrigen wird die Regelung dem
Bundesrat a's Verordnungsgeber tberlassen (Art. 14aAbs. 5 E-BWIS).233

Aufgrund der heute geltenden Regelung in der Verordnung vom 15. Oktober 2003 Uber die
elektroni- sche Kriegfiihrung (VEKF; SR 510.292) kann man sich eine Vorstellung davon
machen, in welcher Weise der Verordnungsgeber den in Art. 14a Abs. 5 E-BWIS erteilten
Regelungsauftrag in etwa um- setzen durfte (vgl. insb. Art. 2 ff. und 14 ff. VEKF). Von
Interesse ist hier beispielsweise Art. 15 VEKF.

230 Mangels genauerer Kenntnisse der technischen Ablaufe und Besonderheiten der
Funkaufklérung ist es dem Verfasser im Rahmen des vorliegenden Rechtsgutachtens nicht
madglich, diese Fragestellung ndher zu unter- suchen. 231 Vgl. Art. 14a Abs. 1 («kann») und
Art. 14aAbs. 2 Satz 1 («diirfen») E-BWIS. 232 Vgl. Botschaft «<BWIS |1», BBl 2007 5087.
233 Die Bestimmung lautet: «Der Bundesrat regelt die Tétigkeiten, die Organisation und



das Verfahren der Fun- kaufklarung im Einzelnen.»
Gutachten Giovanni Biaggini
VPB/JAAC/GAAC 2009, Ausgabe vom 2. Dezember 2009 301

Darin werden der Uberprifungsauftrag der Unabhéngigen Kontrollinstanz (Abs. 2)234 und
ihre Hand- lungsmoglichkeiten festgelegt (Abs. 3).235

Wenn der Gesetzgeber die Regelung dieser und anderer wichtiger Fragen (z.B.
Organisation der Tri- age) ohne jede Vorgabe an den Verordnungsgeber delegiert, so
kommt der Gesetzgeber seiner Ver- antwortung, einen wirksamen Grundrechtsschutz
sicherzustellen, nicht im nétigen Mass nach. Die Absédtze 4 und 5 des Art. 14a E-BWIS sind
zu offen formuliert.236 Art. 14a E-BWIS gentigt in seiner jetzigen Fassung den
verfassungsrechtlichen Anforderungen an eine grundrechtsrel evante Regelung nicht.

dd. Im Ubrigen ist darauf hinzuweisen, dass die im praventivpolizeilichen Bereich tatigen
Sicherheits- organe im Rahmen der Funkaufklarung (Art. 14a E-BWIYS) Uber
Informationsbeschaffungsmdglichkei- ten verfiigen, die den Strafverfolgungsbehorden
nicht zustehen (vgl. Art. 269 ff. StPO e contrario). Esist Aufgabe des Gesetzgebers, zu
bestimmen, unter welchen V oraussetzungen eine Weitergabe von entsprechend
gewonnenen Informationen an Strafverfolgungsbehdrden erfolgen darf. Die Ausfihrun- gen
unter Ziffer 11.4.k. gelten sinngemaéss auch hier.

4. Ergebnis Mit dem Erlass von Bestimmungen wie Art. 14a E-BWIS, Art. 99 und Art. 99a
E-MG wird die Funkauf- kldrung gesetzlich besser abgestitzt. Unter grundrechtlichem
Blickwinkel weisen die geplanten Rege- lungen noch gewisse Defizite auf. Dies gilt sowohl
fur den Bereich der dem Fernmeldegeheimnis un- terliegenden Ausstrahlungen aus dem
Inland (unklare Verweiskette: Art. 14a Abs. 2 Satz 2 E- BWIS/Art. 18k Abs. 4
E-BWIS/BUPF und VUPF «sinngeméass») al's auch fur die tibrigen Ausstrahlun- gen von
Telekommunikationssystemen (insb. zu offene Delegationsnorm in Art. 14aAbs. 5
E-BWIS).

V1. Zur Notwendigkeit einer Prézisierung der Begriffe «innere und dussere Sicherheit» und
der «Verdachtsmerkmale» (Art. 13aund Art. 18a E-BWIS) 1. Zur Fragestellung a.
Bedeutung und Funktion der Begriffe «innere und ussere Sicherheit» aa. Die Begriffe
«innere Sicherheit» bzw. «8ussere Sicherheit» (oder kurz: «Sicherheit») werden in der
Bundesverfassung in einer ganzen Reihe von Bestimmungen verwendet, so namentlich
iN:237 - Art. 2 BV («Zweck»): «Die Schweizerische Eidgenossenschaft [...] wahrt die
Unabhangigkeit und die Sicherheit des Landes.»

234 Art. 15 Abs. 2 VEKF lautet wie folgt: «Die UKI Uberpriift: a. jeden Auftrag; b. die
Erganzung von Auftragen mit neuen Funkaufkl&rungsobjekten; c. die Beschaffung von
Funkaufklérungsresultaten, deren Weiterleitung und deren Weiterbearbeitung beim
Auftraggeber.» 235 Art. 15 Abs. 3 VEKF lautet wiefolgt: «Sie kann aufgrund der
Uberpriifung: a. schriftliche Empfehlungen an Auftraggeber und EKF abgeben; b. beim
Departement des Auftraggebers die Einstellung von Funkaufklérung- sauftréagen
beantragen, welche den Grundsétzen der Rechtméssigkeit und V erhéltnisméssigkeit nicht
oder nicht mehr gentigen, sowie Empfehlungen Uber die weitere Bearbeitung oder

L 6schung der allenfalls bereits erhobenen Resultate abgeben.» 236 Art. 99a E-MG bringt in
Bezug auf die Aufgaben und Handlungsbefugnisse der Unabhangigen Kontrollinstanz
ebenfalls keine weiteren Kléarungen. 237 Vgl. auch Art. 58 Abs. 2 BV (Die Armee



«unterstiitzt die zivilen Behorden bei der Abwehr schwerwiegender Bedrohungen der
inneren Sicherheit und bel der Bewadltigung anderer ausserordentlicher Lagen.») und Art.
121 Abs. 2 BV («Auslanderinnen und Auslander kdnnen aus der Schweiz ausgewiesen
werden, wenn sie die Si- cherheit des Landes geféhrden.»)
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- Art. 57 BV («Sicherheit»): «1 Bund und Kantone sorgen im Rahmen ihrer
Zustandigkeiten fur die Sicherheit des Landes und den Schutz der Bevdlkerung. 2 Sie
koordinieren ihre Anstrengungen im Bereich der inneren Sicherheit». - Art. 173 Abs. 1 BV:
«Die Bundesversammlung hat zudem folgende Aufgaben und Befugnisse: a. Sie trifft
Massnahmen zur Wahrung der ausseren Sicherheit, der Unabhéngigkeit und der Neutrali-
tét der Schweiz. b. Sie trifft Massnahmen zur Wahrung der inneren Sicherheit. [...]» - Art.
185 BV («Aussere und innere Sicherheit»): «1 Der Bundesrat trifft Massnahmen zur
Wahrung der dusseren Sicherheit, der Unabhangigkeit und der Neutralitét der Schweiz. 2 Er
trifft Massnah- men zur Wahrung der inneren Sicherheit. 3[...]»

Eine Begriffsdefinition findet sich in keiner der genannten Bestimmungen. Auch im
Bundesgesetz vom 21. Mé&rz 1997 Uber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS; SR 120) fehlt eine Le- galdefinition.

bb. In der staatsrechtlichen Literatur wird regelméassig darauf hingewiesen, dass der Begriff
«Sicher- heit» grosse Auslegungsschwierigkeiten bereitet und mannigfaltige
Abgrenzungsprobleme in sich birgt.238 Die verfassungsrechtliche Unterscheidung von
«innerer» und «dusserer» Sicherheit geht auf die Bundesstaatsgrindung zurtick (vgl. Art. 74
und 90 BV 1848; Art. 95 und 102 BV 1874). Wahrend sich die «8ussere Sicherheit» auf
Bedrohungen militérischer, alenfalls machtpolitischer Natur von aussen (Ausland) bezieht,
meint Wahrung der «inneren Sicherheit» vor allem: Sicherstellung der grundlegenden
Aspekte des friedlichen Zusammenlebens, Schutz der staatlichen Institutionen (ver-
lassliches Funktionieren), Verhinderung elementarer Geféhrdungen der Gesellschaft und
der Einzel- nen.239

In der Lehre wird immer wieder betont, dass die Unterscheidung von «innerer» und
«ausserer» Si- cherheit unter heutigen Bedingungen nicht mehr zweckméssig, jaletztlich
uberholt sei.240 Mitunter wird auch kritisiert, dass das hergebrachte Begriffspaar in die
neue Bundesverfassung tibernommen wurde. In dieser Hinsicht wiegt die Kritik allerdings
nicht sonderlich schwer. Denn die Unterscheidung hat kaum (kompetenz)rechtliche
Relevanz.241 Die Grenze zwischen den Kompetenzberei chen des Bundes und der Kantone
verlauft namlich im Allgemeinen gerade nicht entlang der Unterscheidung von «innerer»
und «8usserer» Sicherheit. Der Bund besitzt, neben seinen Kompetenzen im Bereich der
ausseren Sicherheit, anerkanntermassen auch gewisse Kompetenzen im Bereich der
«inneren Sicherheit» (vgl. vorne I11.2.). Eine trennscharfe Abgrenzung der Begriffe
«innere» und «aussere» Sicherheit ist auf Verfassungsstufe entbehrlich. Entsprechendes gilt
auch im Bereich des BWIS und der «<BWIS [1»-Vorlage.

cc. Fir die hier interessierende Frage nach der Konkretisierungs- und
Prézisierungsbedirftigkeit der Begriffe «innere und aussere Sicherheit» in Art. 13aund Art.
18a E-BWIS st von Bedeutung, dass es sich bei diesen Begriffen um Verfassungsbegriffe
handelt. Der Gesetzgeber kann in seinen Regelun- gen selbstverstandlich an



Verfassungsbegriffe anknipfen. Es steht ihm aber nicht frei, Begriffe der Verfassungsstufe
durch eine eigene Definition auf Gesetzesstufe enger oder weiter zu fassen. Eine

«L egaldefinition» im eigentlichen Sinn zu geben, ist daher Sache des
Verfassungsgebers.242 Der Bundesgesetzgeber hat, wenn Gberhaupt, nur einen kleinen
Spielraum fur konkretisierende Festle- gungen. Es kommt hinzu, dass die Begriffe «innere
und dussere Sicherheit» im Kontext des BWIS und der «BWIS I1»-Vorlage an mehreren
Stellen vorkommen243 und dabei mehrere Funktionen erfiillen

238 Vgl. zur Problematik des Sicherheitsbegriffs statt vieler RUCH, Sicherheit in der
Demokratie, in: SBVR 111, 21 ff.; SCHWEIZER/SUTTER/WIDMER, Grundbegriffe, in:
SBVR 11/1, 86 ff.; MOHLER/GATTELIN/MULLER, in: AJP 2007, 825 f. 239 Vgl. aus
der staatsrechtlichen Literatur etwa KURT EICHENBERGER, Komm. aBV, Art. 102 Ziff.
10, N 150. — Zu den Begriffen «innere und dussere Sicherheit» vgl. auch die bundesrétliche
Botschaft zum Bundesgesetz Uiber Massnahmen zur Wahrung der inneren Sicherheit und
zur Volksinitiative «S.0.S. Schweiz ohne Schniffelpoli- zei» vom 7. Marz 1994, BBl 1994
Il 1137 ff. 240 Vgl. z.B. SCHWEIZER/KUPFER, St. Galler Kommentar, V orbemerkungen
zur Sicherheitsverfassung, N. 4 (mit weiteren Hinweisen). 241 Marginal in Art. 57 Abs. 2
BV und Art. 58 Abs. 2 BV. 242 Nicht zu erértern ist hier die Frage, ob es opportun (jaob es
Uberhaupt moglich) ist, eine Legaldefinition der Begriffe «innere und ussere Sicherheit» in
die Verfassung aufzunehmen. 243 In der geltenden Fassung: Art. 2 Abs. 4 Bst. b; Art. 4,
Art. 5 Abs. 1; Art. 10; Art. 11 Abs. 2 Bst. b; Art. 12; Art. 13 Abs. 2 und 3; Art. 15 Abs. 6
Bst. a; Art. 17 Abs. 1; Art. 18 Abs. 6; Art. 19 Abs. 1; Art. 20 Abs. 1; Art. 29
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(dazu sogleich). Ob es gelingen kann, eine Begriffsumschreibung zu finden, die prazisist
und zugleich allen Bedurfnissen gerecht wird, ist alles andere a's sicher. Eine begrenzte
Legaldefinition — mit Wir- kung nur fir die hier interessierenden Bestimmungen (Art. 13a
und 18a E-BWIS) — erscheint aus ge- setzgebungsmethodischer Sicht wenig
empfehlenswert.

dd. Damit ist nicht gesagt, dass esim Bereich der Art. 13aund 18a E-BWIS keine
Prézisierungsbe- duirfnisse und Konkretisierungsméglichkeiten gébe. Bei néherem
Hinsehen zeigt sich alerdings, dass eine Legal definition oder eine Prazisierung der Begriffe
«innere und aussere Sicherheit» nicht der geeignete Ansatzpunkt fir die Behebung
entsprechender Defiziteist.

Die Prazisierungsbedurfnisse und Konkretisierungsmaglichkeiten sind besser zu erkennen,
wenn man sich klar macht, welche Funktion(en) die Bezugnahme auf die Begriffe «innere
und aussere Sicher- heit» im Rahmen der Staatsschutzgesetzgebung des Bundes,
insbesondere in der «<BWIS [1»-Vorlage, hat. Im Vordergrund stehen zwel Funktionen. Der
Passus «innere und dussere Sicherheit» kann - erstens dazu dienen, Aufgaben oder
Kompetenzen zu umschreiben oder abzugrenzen (vgl. z.B. Art. 4 BWIYS); - zweitens das
handlungsleitende 6ffentliche Interesse bezeichnen, welches das staatliche Handeln — mit
Blick auf die Grundrechte (Art. 36 BV) oder generell (Art. 5 BV) —legitimeren soll (vgl.
z.B. Art. 17 Abs. 1 oder Art. 18 Abs. 6 BWIS; dhnlich Art. 18i Bst. b E-BWIS).

Je nach Verwendungszusammenhang steht die Kompetenz-Dimension oder die
grundrechtliche Funk- tion im Vordergrund. Nicht selten sind gleichzeitig beide (und



mitunter auch noch weitere) Funktionen im Spidl.

Ein Beispiel dafur ist Art. 18n E-BWIS (Verbot von Téatigkeiten; vgl. vornelll.). Der
Passus «die innere oder dussere Sicherheit der Schweiz konkret gefahrdet» — eine den
beiden V oraussetzungen fur ein Tétigkeitsverbot — beinhaltet zwel Aussagen: -
kompetenzbezogen: Ein Tatigkeitsverbot ist nur zul&ssig, wenn es um die innere Sicherheit
der Schweiz (d.h. des ganzen Landes) geht, nicht bei Bedrohungen mit bloss lokaler
Dimension; - grundrechtsbezogen: Ein Tétigkeitsverbot ist nur zulassig, wenn bestimmite,
hinreichend gewichtige Sicherheitsinteressen betroffen sind.

Aus bundesstaatsrechtlicher Sicht gilt: Der Gesetzgeber kann die kompetenzielle
Dimension in der jeweiligen Bestimmung des BWIS ansprechen (wie er diesin Art. 18n
E-BWIS getan hat). Er kann aber auch davon absehen, wenn und soweit die entsprechenden
kompetenzbedingten Handlungs- grenzen bereits hinreichend klar aus den allgemeinen
Bestimmungen des Gesetzes (vgl. Art. 2 BWIS) bzw. aus der verfassungsrechtlichen
Kompetenzordnung hervorgehen. Ein Vergleich der geltenden Fassung von Art. 13 Abs. 3
BWIS mit der Fassung, die im Rahmen der «<BWIS I1»-V orlage vorge- schlagen wird, mag
dies veranschaulichen (Hervorhebung hinzugeftgt). - Art. 13 Abs. 3 BWIS (geltende
Fassung): «Der Bundesrat kann [...] zu denjenigen Meldungen und Aus- kiinften
verpflichten, die zum Erkennen und Abwehren einer konkreten Gefahr fur die innere oder
die dussere Sicherheit der Schweiz notwendig sind.» - Art. 13 Abs. 3 E-BWIS: «[...] zum
Erkennen und Abwehren einer konkreten, von gewalttétigem Extremis- mus oder
verbotenem wirtschaftlichen Nachrichtendienst ausgehenden Gefahr fir die innere oder die
aussere Sicherheit notwendig sind.»

Dassesauchin Art. 13 Abs. 3 E-BWIS um die innere oder dussere Sicherheit der Schweiz
geht, er- gibt sich aus der Fassung gemass «BWIS |1»-V orlage nur noch implizit aus der
allgemeinen Kompe- tenz- und Aufgabenteilung (vgl. Art. 2 BWIS).

BWIS; inder «<BWIS II»-Vorlage: Art. 10aAbs. 1; Art. 13 Abs. 3; Art. 13aAbs. 1 und 4;
Art. 13c; Art. 17 Abs. 3 Bst. € Art. 18a; Art. 18b; Art. 18i Abs. 2 Bst. b; Art. 18n Abs. 1
E-BWIS.
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b. Bedeutung und Funktion der «V erdachtsmerkmale» (Bedrohungsformen) Ahnlich, wenn
auch nicht ganz gleich liegen die Dinge bei den «V erdachtsmerkmalen» oder Bedro-
hungsformen244, auf welche Art. 13aund Art. 18a E-BWIS —und indirekt auch Art. 14a
E-BWIS (Funkaufklérung) — Bezug nehmen.

Ein wesentlicher Unterschied besteht darin, dass die Begriffe «Terrorismus», «verbotener
politischer oder militérischer Nachrichtendienst», «verbotener Handel mit Waffen [usw.]»,
anders as die Begriffe «innere und dussere Sicherheit» (vgl. vorne a), keine
Verfassungsbegriffe sind. Insoweit bestehen keine verfassungsrechtlichen Bedenken gegen
eine Legaldefinition auf Gesetzesstufe.

Ahnlich wie der Begriff «innere und dussere Sicherheit» erfiillen auch die Begriffe
«Terrorismus», «verbotener politischer oder militérischer Nachrichtendienst», «verbotener
Handel mit Waffen [usw.]» in der «<BWIS II1»-Vorlage mehr als eine Funktion. - Im
Vordergrund steht gewohnlich die kompetenzbezogene Dimension. So dienen die
genannten Begriffein Art. 13aAbs. 1 und in Art. 18aAbs. 1 E-BWISin erster Linie dazu,



jene Aufgabenfelder der Sicherheitsorgane abzustecken, in denen die fraglichen
Instrumente Uberhaupt zum Einsatz kommen durfen (ghnlich Art. 18n Abs. 1 E-BWIS
betreffend Tatigkeitsverbote). - Diese Aufgabenfelder verkérpern zugleich auch bestimmte
Offentliche (Sicherheits-) Interessen. So steht der Begriff «Terrorismus» fur eine Bedrohung
von Leib und Leben einer unbestimmten Zahl von Menschen. Hinter dem Begriff
«verbotener politischer Nachrichtendienst» steht (u.a.) das 6f- fentliche Interesse am
ungehinderten und unbeeinflussten Funktionieren der staatlichen Institutio- nen. Mit der in
Art. 13aAbs. 1 und in Art. 18a Abs. 1 E-BWIS getroffenen Auswahl («Terrorismus» usw.,
nicht aber Gewaltextremismus) signalisiert der Gesetzesentwurf, dass zurzeit nur bestimmte
Bedrohungen bzw. Interessen als derart gewichtig einzustufen sind, dass der Einsatz
besonderer — aus grundrechtlicher Sicht: besonders einschneidender — Instrumente
prinzipiell moglich sein soll.

Weiter spielen die Begriffe «Terrorismus», «verbotener politischer oder militérischer
Nachrichten- dienst», «verbotener Handel mit Waffen [usw.]» eine Rolle bei der
Bestimmung des Geltungsbereichs von behérdlichen (Auskunfts-) Verpflichtungen (vgl.
Art. 13a Abs. 1 E-BWIS). Diese bestehen nur im Zusammenhang mit den genannten
Bedrohungsformen, nicht jedoch in den Bereichen «gewalttétiger Extremismus» und
«verbotener wirtschaftlicher Nachrichtendienst». c. Folgerungen fir die Untersuchung Fir
die Beantwortung der beiden Fragen:

0) Ist die Verfassungsmassigkeit in Bezug auf die Begriffe innere und dussere Sicherheit
gegeben? Ist ei- ne formell-gesetzliche Umschreibung (Legaldefinition) der Begriffe
maoglich und notwendig? Formulie- rungsvorschlag? h) Ist die Verfassungsmassigkeit in
Bezug auf die Verdachtsmerkmale der Artikel 13aund 18a E-BWIS gegeben? Ist eine
Konkretisierung der Verdachtsmerkmale moglich und notwendig? Formulierungs-
vorschlag?

ergibt sich daraus Folgendes: Die verfassungsrechtliche Beurteilung erfordert eine Analyse
der Funk- tion(en), welche die fraglichen Begriffe in einer bestimmten Vorschrift erfullen.
Je nach Verwendungs- zusammenhang und Funktion erscheint die relative Offenheit der
hier interessierenden Begriffe aus verfassungsrechtlicher Sicht mehr oder weniger
problematisch.

2. Zur Verwendung der Begriffe «innere und dussere Si- cherheit» Wie die nachfolgenden
Uberlegungen zeigen, ist die Verwendung der Begriffe «innere und dussere Sicherheit» in
Art. 13aund 18a E-BWIS (Frage g) aus verfassungsrechtlicher Sicht nicht zu beanstan-
den. Ein Prézisierungs- oder Anderungsbedarf ist aus grundrechtlicher Sicht nicht gegeben.

244 Der Begriff «Verdachtsmerkmale» ist insofern missverstandlich, als er den Eindruck
erwecken kann, dass es hier um straf prozessual e Kategorien gehen kénnte. Gemeint sind
indes Bedrohungsformen, welche Anlass zu préaventivpolizeilichen Massnahmen geben
konnen (vgl. in diesem Sinne etwa Botschaft «<BWIS 11», BBl 2007 5084).
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a Beurteilung von Art. 13a E-BWIS In Art. 13a E-BWIS dient die Bezugnahme auf die
Begriffe «innere und dussere Sicherheit» in erster Linie dazu, die Voraussetzungen der
besonderen Auskunftspflicht bestimmter Behdrden, Verwal- tungseinheiten und
Organisationen zu umschreiben.



Art. 13a Besondere Auskunftspflicht der Behorden 1 Die nicht in Artikel 13 Absatz 1
genannten Behorden und Verwaltungseinheiten des Bundes und der Kan- tone sowie
Organisationen, die offentliche Aufgaben erfillen, sind verpflichtet, dem Bundesamt oder
den Si- cherheitsorganen der Kantone zuhanden des Bundesamtes im Einzelfall die
Auskinfte zu erteilen, die not- wendig sind fur das Erkennen oder Abwehren einer
konkreten Gefahr fir die innere oder aussere Sicherheit, die ausgeht von: a Terrorismus; [ ..
usw.].

Nur bei Gefahren «fir die innere oder aussere Sicherheit» der Schweiz245 kann sich die
Auskunfts- pflicht aktualisieren, nicht aber bel anderen Arten konkreter Gefahren. Die
Begriffe «innere oder dus- sere Sicherheit» haben hier in erster Linie eine klarstellende
Funktion. Die entsprechende Begrenzung fur den Einsatz des praventivpolizeilichen
Instrumentariums resultiert ndmlich schon aus der Kompe- tenzlage gemass
Bundesverfassung (insb. Art. 57 BV; vgl. vorne [11.2.) und aus den allgemeinen Be-
stimmungen des Gesetzes (insb. Art. 2 und 4 BWIYS).

Von entscheidender Bedeutung sind in Art. 13a E-BWIS die Begrenzungen, die sich aus
den Begriffen «notwendig», «konkrete Gefahr» sowie aus der abschliessenden Nennung der
Bedrohungsarten er- geben. Wenn man es flr angebracht hélt, die
Auskunftsverpflichtungen auf Gesetzesstufe zu prézisie- ren246, so musste man bei diesen
Begriffen ansetzen, nicht beim Passus betreffend die «innere oder dussere Sicherheit».
Nichts anderes gilt mit Blick auf Art. 13a Abs. 4 E-BWIS: Der Passus hat hier keine
eigenstandige Bedeutung (Verweis auf die Anforderungen geméass Abs. 1) und kénnte ohne
Einbusse an normativer Substanz weggelassen werden. b. Beurteilung von Art. 18a

E-BWIS Ahnlich verhalt es sich mit Art. 18aAbs. 1 E-BWIS:

Art. 18a (neu) Grundsatz 1 Besondere Mittel der Informationsbeschaffung konnen
eingesetzt werden, wenn es fur das Erkennen und Abwehren einer konkreten Gefahr fur die
innere oder aussere Sicherheit erforderlich ist, die ausgeht von: a. Terrorismus; [... usw.].

Der Passus «innere oder dussere Sicherheit» hat auch hier in erster Linie eine klarstellende
Funktion. Dass esim Geltungsbereich des BWIS um die «innere oder aussere Sicherheit»
(der Schweiz) geht, und nicht um andere Sicherheitsaspekte, ergibt sich bereits aus der
bundesstaatlichen Kompetenz- ordnung und der Zwecksetzung und Aufgabenumschreibung
in den algemeinen Bestimmungen des BWIS.

Die Funktion, den Einsatz der besonderen Mittel der Informationsbeschaffung zu
begrenzen, falt in erster Linie anderen Gesetzesbegriffen zu. Wenn die V oraussetzungen
prézisier gefasst werden sol- len (zu Notwendigkeit bzw. Winschbarkeit vgl. vorne 11.4.),
so ist mit einer Konkretisierung oder Le- galdefinition der Begriffe «innere oder dussere
Sicherheit» wenig gewonnen. Angesetzt werden miiss- te vielmehr bei den tibrigen
Begriffen bzw. Formulierungen. c. Ansatzpunkte fir eine Prézisierung der
Einsatzvoraussetzungen Dies kann am Beispiel des Art. 18b E-BWIS veranschaulicht
werden:

Art. 18b (neu) Voraussetzungen Besondere Mittel der Informationsbeschaffung durfen nur
eingesetzt werden, wenn: a. eine bestimmte Person, Organisation oder Gruppierung
verdachtigt wird, die innere oder dussere Sicherheit der Schweiz konkret zu gefahrden
(mutmasslicher Geféahrder) [...]; b. die Schwere und Art der Gefahrdung der inneren oder
ausseren Sicherheit der Schweiz [...] esrechtferti- gen; [...]



245 Aus kompetenzrechtlichen Grinden (vgl. vorne I11.2.) kann hier nur die innere oder
aussere Sicherheit der Schweiz gemeint sein. 246 Aus verfassungsrechtlicher Sicht ist dies
nicht geboten (siehevorne 1V.2.).
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Art. 18b E-BWIS nennt fallbezogene V oraussetzungen fir den Einsatz der besonderen
Mittel der In- formationsbeschaffung. Der zweifach verwendete Passus betreffend die

«innere oder aussere Sicher- heit der Schweiz» steht hier —wie die Ubrigen in Art. 18b
E-BWIS genannten V oraussetzungen — im Zusammenhang mit der Rechtfertigung von
Grundrechtseingriffen.

Wie bereits erortert, ist Art. 18b E-BWIS — angesichts der Schwere der ermdglichten
Eingriffe — zu vage formuliert. Aus grundrechtlicher Sicht gentigt es nicht, im Gesetz
abstrakt auf die «Schwere und Art der Gefahrdung» abzustellen. Die verfassungsrechtlich
gebotene Prazisierung der Norm muss sicherstellen, dass der Einsatz der besonderen Mittel
der Informationsbeschaffung nur zum Schutz besonders gewichtiger Rechtsgiter erfolgt
(insb. Leib und Leben, Bestand des Staates, Funktionsf& higkeit seiner zentralen
Institutionen). Zwar verkdrpern die in Art. 18a Abs. 1 E-BWIS genannten Be-
drohungsformen («Terrorismus», «verbotener politischer oder militérischer
Nachrichtendienst», «ver- botener Handel mit Waffen [usw.]») grundsétzlich legitime
Offentliche Interessen. Man kann aber dar- aus nicht ableiten, dass allein schon die
Zuordnung einer Massnahme zu den genannten Bedrohungs- formen gentigt, um einen
schwer wiegenden Grundrechtseingriff zu rechtfertigen. Die Eingriffsinteres- sen
uberwiegen im Rahmen der grundrechtlich gebotenen Abwéagungen (Art. 36 Abs. 2 und 3
BV) nur dann, wenn es um den Schutz besonders gewichtiger Rechtsgiter geht. Der
Bundesgesetzgeber ist gehalten, entsprechende Leitplanken fiir die Rechtsanwendung zu
setzen.247 Dies |ésst sich auf un- terschiedliche Weise bewerkstelligen, zum Beispiel: -
durch Nennung der Rechtsguter, die der Gesetzgeber als derart gewichtig einstuft, dass sie
als Rechtfertigung fir einen schwer wiegenden, verdeckten Grundrechtseingriff in Betracht
kommen248; oder - durch einen Deliktskatalog, der die Straftaten aufzahlt, zu deren
Verhitung bestimmte Mittel eingesetzt werden dirfen249.

Die Verfassung gibt dem Bundesgesetzgeber nicht eine bestimmte Methode vor. Auch
belasst sie ihm hinsichtlich der Auswahl und Gewichtung der Rechtsglter einen gewissen
Bewertungsspielraum. Sie verlangt aber vom Gesetzgeber, dass er die erforderliche
Interessenabwagung in einem besonders grundrechtssensiblen Bereich wie hier stérker
strukturiert.250 Dieser Verantwortung darf sich der Ge- setzgeber nicht durch eine zu
offene Normierung entziehen. Anzusetzen ist aber nicht bei einer Prazi- sierung (oder
Legaldefinition) der Begriffe «innere oder dussere Sicherheit» in Art. 18b E-BWIS —die
keinen substanziellen Beitrag zur Erreichung des genannten Ziels zu leisten vermag —,
sondern bei der Prézisierung der eigentlichen Eingriffsvoraussetzungen in Art. 18aff.
E-BWIS.

Aus verfassungsrechtlicher Sicht erscheint es grundsétzlich ausreichend, wenn der
Gesetzgeber in Art. 18aff. E-BWIS die eingriffslegitimierenden (besonders gewichtigen)
Rechtsgliter genauer spezifi- ziert. Eine detailfreudige Regelung, wie siefur die

straf prozessuale Uberwachung des Post- und Fernmeldeverkehrs oder fiir die verdeckte
Ermittlung besteht251, ist im préventivpolizeilichen Bereich moglich252, aber aus



verfassungsrechtlicher Sicht nicht zwingend geboten.253 d. Fazit Zusammenfassend kann
die Frage nach der Verfassungsméssigkeit der «BWIS I1»-Vorlage in Bezug auf die
Begriffe «innere und dussere Sicherheit» (Frage g) bejaht werden.

247 Diese Uberlegungen betreffen den Einsatz der besonderen Mittel der
Informationsbeschaffung (Art. 18aff. E- BWIS). Die besondere Auskunftspflicht (Art. 13a
E-BWIS) bedarf einer gesonderten verfassungsrechtlichen Beurteilung (vgl. vorne 1V .2.).
248 Vgl. etwa § 20h und 8§ 20k des Bundeskriminalamtgesetzes vom 7. Juli 1997 (BGBI.
1997 1 S. 1650) in der Fassung des Gesetzes zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskrimina- lamt vom 25. Dezember 2008 (BGBI. 2008 | S.
3083). 249 Vgl. etwa § 4a Abs. 1 Satz des Bundeskriminalamtgesetzes in der Fassung vom
25. Dezember 2008 (BGBI. 2008 | S. 3083) i.V.m. § 129a Abs. 1 und 2 StGB. 250 Diese
Uberlegungen betreffen den Einsatz der besonderen Mittel der Informationsbeschaffung
(Art. 18aff. E- BWIS). Die besondere Auskunftspflicht (Art. 13a E-BWIS) bedarf einer
gesonderten verfassungsrechtlichen Beurteilung. 251 Vgl. die Deliktskataloge in Art. 3
BUPF und Art. 4 BVE bzw. in Art. 269 und Art. 286 StPO. — Zur Problematik vgl.
JENT-SORENSEN/KATZENSTEIN/KELLER, 556 f. 252 Das deutsche Recht operiert im
praventivpolizeilichen Bereich verschiedentlich mit Deliktskatalogen. 253 Zur Frage der
Konkretisierung in Form eines Deliktskatalogs vgl. auch Botschaft «<BWIS [1», BBl 2007
5107.
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Eine formell-gesetzliche Umschreibung (L egaldefinition) der Begriffe «innere und &ussere
Sicherheit» ist nicht erforderlich.254 Hingegen ist es aus grundrechtlicher Sicht geboten,
die Voraussetzungen fur den Einsatz der besonderen Mittel der Informati onsbeschaffung
(Art. 18aff. E-BWIS) praziser zu fas- sen. Anzusetzen ist bei der | nteressenabwégung und
bei der Spezifizierung der (in Art. 18b E-BWIS nur sehr vage angesprochenen) Rechtsguiter,
welche den schwer wiegenden Grundrechtseingriff zu rechtfertigen vermégen.
Rechtsetzungsmethodisch stehen dem Bundesgesetzgeber dabei verschie- dene
Moglichkeiten offen. 3. Zur Verwendung der Begriffe «Terrorismus», «verbo- tener
Nachrichtendienst», «verbotener Handel mit Waf- fen» [usw.] Diein Art. 13aund Art. 18a
E-BWIS verwendeten Begriffe «Terrorismus», «verbotener politischer oder militarischer
Nachrichtendienst», «verbotener Handel mit Waffen [usw.]» weisen je eine gewisse Of-
fenheit auf. Die «<BWIS I1»-Vorlage verzichtet auf Legaldefinitionen oder ndhere
Umschreibungen.

Es stellt sich die Frage, wie die begriffliche Offenheit unter verfassungsrechtlichem
Blickwinkel zu beurteilen ist, insbesondere ob aus grundrechtlicher Sicht eine Prézisierung
oder Konkretisierung der Begriffe geboten ist. Es handelt sich nicht um eine neue Frage, da
diese Begriffe schon in der gelten- den Fassung des BWIS enthalten sind (vgl. Art. 2 Abs. 1
und 2 BWIS).

Ahnlich wie bei den Begriffen «innere und dussere Sicherheit» (vorne 2.) spielt bei der
verfassungs- rechtlichen Beurteilung auch hier eine zentrale Rolle, welche Funktion den
Begriffenin Art. 13aund Art. 18a E-BWIS zugedacht ist. a. Beurteilung von Art. 18a
E-BWIS aa. Die Bezugnahme auf die Bedrohungsmerkmale «Terrorismus», «verbotener
politischer oder milité rischer Nachrichtendienst», «verbotener Handel mit Waffen [usw.]»
in Art. 18a Abs. 1 E-BWIS hat primér die Funktion, das mogliche Einsatzfeld der



besonderen Mittel der Informationsbeschaffung zu begrenzen.

Art. 18a (neu) Grundsatz 1 Besondere Mittel der Informationsbeschaffung konnen
eingesetzt werden, wenn es fur das Erkennen und Abwehren einer konkreten Gefahr fur die
innere oder aussere Sicherheit erforderlich ist, die ausgeht von: a. Terrorismus; b.
verbotenem politischen oder militarischen Nachrichtendienst; c. verbotenem Handel mit
Waffen oder radioaktiven Materialien sowie verbotenem Technologietransfer. [...]

Die zentrale Aussage des Art. 18aAbs. 1 E-BWIS st die, dass die besonderen Mittel in den
ubrigen Tétigkeitsfeldern des Staatsschutzes (verbotener wirtschaftlicher
Nachrichtendienst, gewalttétiger Extremismus, Gewalt anlasslich von
Sportveranstaltungen; vgl. Art. 2 BWIS; Art. 13 Abs. 3 E-BWIS) von vornherein nicht zum
Zuge kommen konnen.

Die Begriffe «Terrorismus», «verbotener politischer oder militérischer Nachrichtendienst»,
«verbotener Handel mit Waffen [usw.]» weisen auch einen Bezug zu den 6ffentlichen
Interessen auf, die bei der Rechtfertigung des Einsatzes der besonderen Mittel der

I nformati onsbeschaffung eine Rolle spielen. Uber die Zulassigkeit eines
Grundrechtseingriffs entscheidet freilich nicht in erster Linie die Auslegung und
Anwendung der in Art. 18a Abs. 1 Bst. a—c E-BWIS enthaltenen Begriffe. Im Zentrum
stehen vielmehr die in Art. 18b ff. E-BWIS normierten V oraussetzungen und
Rahmenbedingungen (vgl. vorne11.4.).

Unter diesem Umsténden fallt die relative Unbestimmitheit der hier interessierenden
Begriffe nicht sonderlich ins Gewicht, jedenfalls sehr viel weniger als die Unbestimmtheit
der in Art. 18b E-BWIS verwendeten Begriffe mit unmittelbar eingriffsbegrenzender
Funktion.

bb. Sodann ist zu berticksichtigen, dass die Begriffe «verbotener politischer oder
militérischer Nach- richtendienst» und «verbotener Handel mit Waffen [usw.]» auch in
anderen Gesetzen vorkommen und dadurch schérfere Konturen erlangen. Zu nennen sind
Art. 272, Art. 274 und Art. 301 StGB, aus der

254 Da es sich um Verfassungsbegriffe handelt, wéare ein Definitionsversuch auf
Gesetzesstufe ohnehin sehr pro- blematisch.
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Spezia gesetzgebung insbesondere das Kriegsmaterialgesetz (KMG), aus dem Bereich der
volker- rechtlichen Vertrage etwa das Ubereinkommen vom 10. April 1972 (iber das Verbot
der Entwicklung, Herstellung und Lagerung bakteriol ogischer (biologischer) Waffen und
von Toxinwaffen sowie Uber die Vernichtung solcher Waffen (SR 0.515.07). Angesichts
der begrenzten, primar kompetenzbezogenen Funktion von Art. 18a Abs. 1 E-BWIS
(Bezeichnung von Aufgabenfeldern) und angesichts der Uber- priffbarkeit der
Rechtsanwendung im Rahmen der einschlagigen Kontrollverfahren (insb. Art. 18d und 29a
E-BWIYS) erscheint es aus verfassungsrechtlicher Sicht nicht zwingend geboten, die
Begriffe «verbotener politischer oder militéarischer Nachrichtendienst» und «verbotener
Handel mit Waffen [usw.]» im Gesetz selbst weiter zu prazisieren.

cc. Weniger klar sind die Konturen des Begriffs «Terrorismus». In der bundesrétlichen
Botschaft zur «<BWIS I1»-Vorlage wird (wie schon in der Botschaft zum BWIS von



1994255) auf das Fehlen einer um- fassenden international anerkannten Definition sowie
auf die Schwierigkeiten einer prézisen Begriffs- festlegung hingewiesen. Immerhin enthalt
das Bundesrecht heute auf V erordnungsstufe eine Begriffs- umschreibung.

Gemass Art. 8 Abs. 1 Bst. aVWIS gelten als

«terroristische Aktivitéten: Bestrebungen zur Beeinflussung oder Veranderung von Staat
und Gesellschaft, die durch die Begehung oder Androhung von schweren Straftaten sowie
mit der Verbreitung von Furcht und Schrecken verwirklicht oder beguinstigt werden sollens.

Die Aufnahme einer entsprechenden Legaldefinition in Art. 18a E-BWIS wére
grundsétzlich mdglich. Mit einem solchen Schritt wirde sich freilich keine substanzielle
Klérung und Verbesserung in Bezug auf die Voraussetzungen fir eine
Grundrechtseinschrénkung ergeben. Dies hangt damit zusammen, dass die Entscheidung
uber den Einsatz der besonderen Mittel der Informationsbeschaffung wesent- lich durch die
Auslegung und Anwendung anderer Kriterien geprégt wird (insb. Art. 18b E-BWIS; vgl.
vornel.2.c. und I1.4.). Die Unscharfen des Begriffs «Terrorismus» in Art. 18a E-BWIS
fallen daher aus grundrechtlicher Sicht im Ergebnis nicht entscheidend ins Gewicht. Die
Aufnahme einer Legaldefiniti- on in Art. 18a E-BWIS erscheint daher verfassungsrechtlich
nicht zwingend geboten.

dd. Wie bereits ausgefiihrt, besteht im Bereich der Voraussetzungen fir den Einsatz der
besonderen Mittel der Informationsbeschaffung aus grundrechtlicher Sicht ein
Konkretisierungs- und Prézisie- rungsbedarf. Mit einer Legaldefinition des Begriffs
«Terrorismus» in Art. 18a E-BWIS wére in dieser Hinsicht wenig gewonnen. Denn fir die
Beurteilung der Zulassigkeit des Einsatzes im konkreten Fall (Art. 18d E-BWIS) sind
andere Kriterien weit wichtiger. Entscheidend ist aus grundrechtlicher Sicht nicht, dass der
Gesetzgeber den Begriff «Terrorismus» moglichst genau definiert, sondern dass er den
rechtsanwendenden Behdrden (inkl. Genehmigungs- und Rechtsschutzinstanzen)
hinreichend klare Vorgaben fur die Interessenabwagung auf den Weg gibt (vgl. vorne 11.4
und 5.). Bel diesem Punkt (bzw. Defizit) gilt esin erster Linie anzusetzen. Die Prézisierung
der Bedrohungsformen («Ter- rorismus») ist nicht der adaguate Ansatzpunkt. b.
Beurteilung von Art. 13a E-BWIS Entsprechende Uberlegungen stehen auch bei der
verfassungsrechtlichen Beurteilung des Art. 13a E- BWIS im Zentrum.

Art. 13a Besondere Auskunftspflicht der Behdrden 1 Die nicht in Artikel 13 Absatz 1
genannten Behorden und Verwaltungseinheiten des Bundes und der Kan- tone sowie
Organisationen, die offentliche Aufgaben erfillen, sind verpflichtet, dem Bundesamt oder
den Si- cherheitsorganen der Kantone zuhanden des Bundesamtes im Einzelfall die
Auskinfte zu erteilen, die not- wendig sind fir das Erkennen oder Abwehren einer
konkreten Gefahr fur die innere oder dussere Sicherheit, die ausgeht von: a. Terrorismus; b.
verbotenem politischen oder militarischen Nachrichtendienst; c. verbotenem Handel mit
Waffen oder radioaktiven Materialien oder von verbotenem Technologietransfer.

Die Bezugnahme auf die Bedrohungsformen dient hier in erster Linie der Festlegung und
Begrenzung von behordlichen Auskunftspflichten. Die in Bst. a—c verwendeten Begriffe
spielen eine gewisse Rolle fur die Bestimmung der Rechte und Pflichten der beteiligten
Behdrden. Sie spielen indes keine Schltisselrolle bei der Abwagung in grundrechtlicher
Hinsicht. Im Streitfall obliegt die Klarung der Fra-



255 Vgl. Botschaft zum Bundesgesetz tiber Massnahmen zur Wahrung der inneren
Sicherheit und zur Volksinitia- tive «S.0.S. Schweiz ohne Schniiffel polizei» vom 7. Mérz
1994, BBl 1994 11 1169
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ge, ob eine Auskunftspflicht besteht oder nicht, einem Gericht bzw. (im Bereich der
Bundeszentral - verwaltung) einer politisch verantwortlichen Instanz (Bundesrat oder
Departementsvorsteher/in; vgl. Art. 13b E-BWIS sowievorne IV.2.).

Unter diesen Umstanden erscheint die relative Offenheit der Begriffe, welchein Art. 13a
Abs. 1 Bst. a- ¢ E-BWIS der Bezeichnung der Bedrohungsformen dienen, aus
verfassungsrechtlicher Sicht zuléssig. c. Fazit Die Frage, ob die Verfassungsméssigkeit in
Bezug auf die «Verdachtsmerkmale» der Art. 13aund Art. 18a E-BWIS gegeben sei (Frage
h), kann somit bejaht werden. Eine Konkretisierung oder Legaldefini- tion der Begriffe
«verbotener politischer oder militéarischer Nachrichtendienst» und «verbotener Handel mit
Waffen [usw.]» erscheint aus verfassungsrechtlicher Sicht nicht zwingend geboten.

Entsprechendes gilt auch fir den Begriff «Terrorismus». Eine Konkretisierung ist zwar
madglich (vgl. Art. 8 VWIS) und mag aus rechtspolitischer Sicht als wiinschenswert
angesehen werden. Angesichts der begrenzten Funktion und Tragweite des Begriffs, wie er
in Art. 13aund Art. 18a E-BWIS verwen- det wird, ist die Konkretisierung indes
verfassungsrechtlich nicht geboten.

Verfassungsrechtlich geboten erscheint dagegen eine Prézisierung der V oraussetzungen fr
den Ein- satz der besonderen Mittel der Informationsbeschaffung (Art. 18aff. E-BWIS; vgl.
auch vornell.4.).

4. Ergebnis Die Verwendung der Begriffe «innere und ussere Sicherheit» sowie
«Terrorismus», «verbotener politischer oder militérischer Nachrichtendienst», «verbotener
Handel mit Waffen [usw.]» in Art. 13aAbs. 1 und Art. 18aAbs. 1 E-BWIS st
verfassungskonform.

Eine Konkretisierung oder Legaldefinition der Begriffe «innere und dussere Sicherheit» ist
verfas- sungsrechtlich nicht geboten (ja erscheint sogar problematisch, da es sich um
Verfassungsbegriffe handelt). Eine Konkretisierung oder Legaldefinition der Begriffe
«Terrorismus», «verbotener politischer oder militérischer Nachrichtendienst», «verbotener
Handel mit Waffen [usw.]» ist mdglich, aber eben- falls verfassungsrechtlich nicht geboten.

VII. Zur Frage der Grundrechtskonformitét des sog. indirekten Auskunftsrechts (Art. 18
BWIS) 1. Zur Fragestellung a. Ausgangspunkt Das BWIS enthélt eine eigene Regelung
betreffend die Erteilung von Auskiinften Uber bearbeitete Personendaten. Diese weicht in
mehreren Punkten von den allgemeinen Regeln (Art. 8 und 9 DSG) ab.

Die einschl&gige Bestimmung lautet wie folgt:

Art. 18 Auskunftsrecht 1 Jede Person kann beim Eidgenéssischen Datenschutz- und
Offentlichkeitsbeauftragten verlangen, dass er priife, ob im Informationssystem des
Bundesamtes rechtmaéssig Daten Uber sie bearbeitet werden. Der Daten- schutz- und
Offentlichkeitsbeauftragte teilt der gesuchstellenden Person in einer stets gleichlautenden
Ant- wort mit, dass in Bezug auf sie entweder keine Daten unrechtmé&ssig bearbeitet wiirden
oder dass er bei Vor- handensein allfadliger Fehler in der Datenbearbeitung eine



Empfehlung zu deren Behebung an den DAP ge- richtet habe. 2 Ein Rechtsmittel gegen
diese Mitteilung ist ausgeschlossen. Die betroffene Person kann verlangen, dass der
Prasident oder die Prasidentin der auf dem Gebiet des Datenschutzes zusténdigen Abteilung
des Bundesver- waltungsgerichts die Mitteilung des Eidgendssi schen Datenschutz- und
Offentlichkeitsbeauftragten oder den
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Vollzug der von ihm abgegebenen Empfehlung Uberprift. Der Prasident oder die
Prasidentin teilt der Person in einer stets gleich lautenden Antwort mit, dass die Prifung im
begehrten Sinn durchgefihrt wurde. 3 Der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte kann ausnahmsweise nach den Bestim- mungen des
Bundesgesetzes vom 19. Juni 1992 iber den Datenschutz (DSG) der gesuchstellenden
Person in angemessener Weise Auskunft erteilen, wenn damit keine Geféhrdung der
inneren oder der ausseren Sicher- heit verbunden ist und wenn der gesuchstellenden Person
sonst ein erheblicher, nicht wieder gut zu machen- der Schaden erwéchst. 4 Die Kantone
uberweisen Gesuche, die sich auf Akten des Bundes beziehen, an den Eidgentssischen
Daten- schutz- und Offentlichkeitsbeauftragten. 5 Im Anschluss an das Auskunftsgesuch
Uberprift der DAP unabhangig von den festgel egten Laufzeiten, ob die vorhandenen Daten
noch benétigt werden. Alle nicht mehr bendtigten Daten werden im Informationssys- tem
geloscht. 6 Registrierten Personen, die ein Auskunftsgesuch gestellt haben, wird beim
Dahinfallen der Geheimhal- tungsinteressen zur Wahrung der inneren Sicherheit, spatestens
bei Ablauf der Aufbewahrungsdauer, nach Massgabe des DSG Auskunft erteilt, sofern dies
nicht mit unverhatnisméassigem Aufwand verbunden ist.

Fur diese Regelung hat sich der Begriff «indirektes Auskunftsrecht» eingebiirgert, obwohl
die Rechts- lage damit nur ungenau erfasst wird.256

Im Unterschied zu den Ubrigen hier untersuchten Regelungen handelt es sich bel Art. 18
BWIS um heute geltendes Recht, zu welchem bereits eine entsprechende Praxis besteht. Zu
beurteilen ist im Folgenden nicht die heutige Praxis zu Art. 18 BWIS, sondern die
Verfassungs- und Konventionskon- formitét der Bestimmung, insbesondere die
Moglichkeit einer verfassungs- und konventionskonformen Auslegung und Anwendung. b.
Vergleich mit der Regelung des Auskunftsrechtsin Art. 8 und 9 DSG Art. 8 und 9 DSG,
soweit hier von Interesse, lauten wie folgt:

Art. 8 Auskunftsrecht 1 Jede Person kann vom Inhaber einer Datensammlung Auskunft
darUber verlangen, ob Daten Uber sie bear- beitet werden. 2 Der Inhaber der
Datensammlung muss der betroffenen Person mitteilen: a. alle Uber siein der
Datensammlung vorhandenen Daten einschliesslich der verfligbaren Angaben Uber die
Herkunft der Daten; b. den Zweck und gegebenenfalls die Rechtsgrundlagen des
Bearbeitens sowie die Kategorien der bearbei- teten Personendaten, der an der Sammlung
Beteiligten und der Datenempfanger. [...] 5 Die Auskunft ist in der Regel schriftlich, in
Form eines Ausdrucks oder einer Fotokopie sowie kostenlos zu erteilen. Der Bundesrat
regelt die Ausnahmen. [...]

Art. 9 Einschrankung der Informationspflicht und des Auskunftsrechts 1 Der Inhaber der
Datensammlung kann die Information nach Artikel 7a oder die Auskunft nach Artikel 8
verweigern, einschrénken oder aufschieben, soweit: a. ein Gesetz im formellen Sinn dies



vorsieht; b. es wegen Uberwiegender Interessen Dritter erforderlichist. 2 Ein Bundesorgan
kann zudem die Information oder die Auskunft verweigern, einschranken oder aufschie-
ben, soweit: a. es wegen Uberwiegender offentlicher Interessen, insbesondere der inneren
oder dusseren Sicherheit der Eidgenossenschaft, erforderlich ist; b. die Information oder die
Auskunft den Zweck einer Strafuntersuchung oder eines andern Untersu- chungsverfahrens
in Frage stellt. [...] 4 Der Inhaber der Datensammlung muss angeben, aus welchem Grund er
die Auskunft verweigert, ein- schrénkt oder aufschiebt.

Bei einem Vergleich mit der allgemeinen Regelung des Auskunftsrechts (Art. 8 und 9 DSG)
fallen zunéachst die folgenden Besonderheiten der Auskunftsregelung geméss Art. 18 BWIS
auf.

256 Vgl. RHINOW/SCHEFER, Schweizerisches Verfassungsrecht, 272; BEAT RUDIN,
«Indirekte Auskunft», 184 ff.; SCHWEIZER, Das indirekte Auskunftsrecht, 775; TIZIANA
MONA, Das indirekte Auskunftsrecht, 364 ff. Vgl. auch Botschaft «<BWIS I1», BBI 2007
5104, Botschaft zum Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes
vom 24. Mai 2006, BBI 2006 5061 ff., 5072 f.; Antwort des Bundesrates vom 13. Mérz
2009 auf die Motion Leutenegger Oberholzer (08.3852).
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- Das Auskunftsersuchen muss an den Eidgendssi schen Datenschutz- und
Offentlichkeitsbeauftrag- ten (EDSOB) gerichtet werden, nicht an den Inhaber der
Datensammlung (DAP). - Der EDSOB kann eine Auskunft (nur) ausnahmsweise erteilen
(Abs. 3). - In den Ubrigen Féllen erhdlt die anfragende Person die in Abs. 1 beschriebene
Standardmitteilung. - Ein Rechtsmittel gegen diese Mitteilung wird ausdricklich
ausgeschlossen (Abs. 2). Die betroffene Person kann eine weitere Uberpriifung durch eine
unabhangige Instanz verlangen (Abteilungspré sident des Bundesverwaltungsgerichts).
Diese Uberpriifung miindet wiederum in eine Standardmit- teilung (Abs. 2). - Das
Auskunftsgesuch 16st behordliche Pflichten zur internen Uberpriifung aus (Abs. 5; vgl. auch
Abs. 1infine).

Fur die Beurteilung aus verfassungsrechtlicher bzw. grundrechtlicher Sicht ist wichtig, auf
welche Wei- se das Verhdtnis zur allgemeinen Gesetzgebung geregelt ist. Aus Art. 18 Abs.
6 BWIS ergibt sich, dass die Anwendbarkeit der allgemeinen Regeln (DSG) nicht
ausgeschlossen wird, sondern in zeitli- cher Hinsicht zurtickgestellt wird, namlich: - bis
zum Dahinfallen der Geheimhaltungsinteressen; - langstens aber bis zum Ablauf der
Aufbewahrungsdauer.257

Beim Erreichen dieses Zeitpunkts muss nach Massgabe des DSG Auskunft erteilt werden,
sofern dies nicht mit unverhaltnismassigem Aufwand verbunden ist (Art. 18 Abs. 6 BWIS).
Aus Wortlaut und Re- gelungskontext ergibt sich somit, dass die Anwendung der
allgemeinen Regeln des DSG aufgescho- ben, aber nicht aufgehoben ist. Art. 18 BWIS
beinhaltet insoweit keine abschliessende Regelung betreffend die Auskunftserteilung. Das
besondere («indirekte») Verfahren gemass Art. 18 BWIS kommt wéhrend einer begrenzten
Zeitdauer zur Anwendung (die aber unter Umstanden viele Jahre umfassen kann).

Art. 18 Abs. 6 BWISregelt nur den Fall der registrierten Personen, die ein Auskunftsgesuch
gestellt haben, ausdriicklich. Der verfassungsméssige Anspruch auf Auskunftserteilung
umfasst auch die Frage, ob man tiberhaupt registriert ist oder nicht (vgl. vornel.2.b.). Der



verfassungsmassige Aus- kunftsanspruch steht mit anderen Worten auch einer
nicht-registrierten Person zu.258 In Art. 18 Abs. 6 BWIS wird der Fall der
nicht-registrierten Person nicht angesprochen. In verfassungskonformer —ins- besondere
auch das Rechtsgleichheitsgebot (Art. 8 BV) respektierender — Auslegung muss Art. 18
Abs. 6 BWIS dahingehend interpretiert werden, dass auch eine nicht-registrierte Person
nach Ablauf einer bestimmten Zeitdauer bzw. nach dem Dahinfallen allfalliger
Geheimhaltungsinteressen dartiber zu informieren ist, dass sie (im Zeitpunkt des
Auskunftsbegehrens) nicht registriert war.

Das Anwendbarwerden des DSG (Art. 18 Abs. 6 BWIS) hat nicht automatisch zur Folge,
dass die verlangte Auskunft erteilt wird. Auskunftserteilung «nach Massgabe des DSG»
bedeutet: Die Auskunft kann verweigert, eingeschrankt oder aufgeschoben werden (Art. 9
DSG): - wenn dies wegen tberwiegender Interessen Dritter erforderlich ist (Abs. 1 Bst. b); -
wenn dies wegen Uberwiegender offentlicher Interessen, insbesondere der inneren oder
ausseren Sicherheit der Eidgenossenschaft, erforderlich ist (Abs. 2 Bst. a); - wenn die
Information oder die Auskunft den Zweck einer Strafuntersuchung oder eines andern
Untersuchungsverfahrens in Frage stellt (Abs. 2 Bst. b).

Griunde der inneren oder dusseren Sicherheit der Eidgenossenschaft durften praktisch
gesehen in diesem Zeitpunkt kaum mehr ins Gewicht fallen, zumal Art. 9 DSG jaerst zur
Anwendung kommen

257 Die Festlegung der maximalen Aufbewahrungsdauer von Daten obliegt dem Bundesrat
(Art. 15 Abs. 5 BWIS). Die einschldgigen Regelungen sind in Art. 17 ff. der Verordnung
vom 30. November 2001 tiber das Staatsschutz-Informations-System (1SIS-Verordnung; SR
120.3) enthalten. Die Aufbewahrungsdauer fur pré& ventivpolizeiliche Daten betrdgt gemass
Art. 17 Abs. 1 1S1S-VO grundsétzlich langstens 15 Jahre. Die Daten von bestimmten (in der
Verordnung aufgezadhlten) Datenbanken konnen zeitlich unbeschrankt aufbewahrt wer- den
(Art. 17 Abs. 31SIS-VO). Die personen- und ereignisbezogene Datenbank «Staatsschutz»
(Art. 4 Abs. 11SIS-VO) befindet sich nicht darunter. Kritisch zu den Aufbewahrungsfristen
gemass 1SIS-VO MULLER/SCHEFER, Grundrechte, 176. 258 In diesem Sinne auf
Gesetzesstufe klarstellend Art. 8 Abs. 1 DSG.
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kann, nachdem die Voraussetzungen geméass Art. 18 Abs. 6 BWIS (Dahinfallen der
Geheimhaltungs- interessen) bejaht wurden.

Nimmt man den in Art. 18 Abs. 6 BWIS enthaltenen Verweis auf die allgemeine Regelung
(DSG) beim Wort, so geht mit dem Dahinfallen der Geheimhaltungsinteressen eine
Anderung der Zustandigkeiten einher. Denn nach Art. 8 Abs. 1 DSG ist der Inhaber der
Datensammlung (hier: der DAP) auskunfts- verpflichtet.

Der um Auskunft ersuchte Inhaber der Datensammlung (Art. 8 Abs. 1 DSG) muss angeben,
aus wel- chem Grund er die Auskunft verweigert, einschrankt oder aufschiebt (Art. 9 Abs. 4
DSG). Der Rechts- schutz richtet sich nach den allgemeinen Bestimmungen tber die
Bundesrechtspflege (Art. 33 DSG). c. Charakterisierung der Auskunftsregelung in Art. 18
BWIS Vor diesem Hintergrund kann die Regelung in Art. 18 BWIS zusammenfassend wie
folgt kurz charak- terisiert werden:



Die Bestimmung bewirkt, entgegen dem ersten Eindruck, keinen generellen Ausschluss der
Auskunft, insbesondere keine generelle Abkehr von der allgemeinen Ordnung gemass Art.
8 und 9 DSG (inkl. Rechtsschutz, Art. 33 DSG), sondern fihrt dem Grundsatz nach zu
einem — unter Umstéanden langjah- rigen — Aufschub der Auskunftserteilung.

Die vorlaufige Verweigerung der Auskunft wird in Art. 18 BWIS mit einem besonderen
Uberpriifungs- mechanismus verbunden. Darin sind zwei unabhéngige Instanzen, der
EDSOB und, gegebenenfalls, der Prasident der zustandigen Abteilung des
Bundesverwal tungsgerichts einbezogen.

Verfassungskonform ausgelegt, bietet Art. 18 BWIS keine Grundlage fur eine endgultige
Auskunfts- verweigerung.

Diein Art. 18 BWIS getroffene Regelung ist in jlingerer Zeit wiederholt kritisiert
worden.259 So gelangte die (frihere) Eidgentssische Datenschutzkommission (EDSK)260
in ihrem Entscheid vom 15. Februar 2006 / 23. Mai 2006 zum Schluss, dass das Verfahren
nach Art. 18 BWIS den Anforderungen von Art. 13 EMRK nicht geniige, da die dort
vorgesehenen Eingaben (Anrufung des EDSOB und der EDSK,, heute
Bundesverwaltungsgericht; Art. 18 Abs. 1 und 2 BWIS) keine wirksame, effektive
Beschwerde im Sinne von Art. 13 EMRK darstellten.261

In seiner Antwort auf die Motion Leutenegger Oberholzer (08.3852), welche unter anderem
eine Ande- rung von Art. 18 BWIS verlangt262, hielt der Bundesrat am 13. Mé&rz 2009 fest:
«Die Einschrénkung des Auskunftsrechts wurde kurzlich anlasslich der Schaffung des
Bundesgesetzes Uber die polizeilichen Informationssysteme des Bundes vom 13. Juni 2008
(BPI, SR 361) wiederum ausfuhrlich dis- kutiert und im Vergleich mit Artikel 18 BWISin
abgeschwéchter Form (direktes Auskunftsrecht mit Moglichkeit des Aufschubs der Antwort
in bestimmten Fallen) und beschrankt auf einen engen Geltungsbereich, namlich auf
Bundesdelikte, auch in Artikel 8 BPI festgesetzt. [...] Angesichts der grossen Bedeutung des
Auskunftsrechts fur den Datenschutz muss eine Einschrankung in je- dem Fall auf das
zeitlich und sachlich unbedingt Notwendige begrenzt werden, was auch vom Bundesgericht
und ferner vom Europai schen Gerichtshof fur Menschenrechte betont wird (siehe BGE 125
1 473 E. 4c; EGMR Urteil vom 6. Juni 2006, Segerstedt-Wiberg und andere / Schweden,
Nr. 62332/00, Ziff. 88). Das indi- rekte Auskunftsrecht ist vor diesem Hintergrund
grundsétzlich problematisch. Es entspricht nicht einem echten Auskunftsrecht. Der
Bundesrat teilt daher im Grundsatz die Auffassung der Motionérin, dass bei allen Daten-
sammlungen, mithin auch bei denjenigen in den Bereichen innere Sicherheit und
polizeiliche Information, den betroffenen Personen ein Auskunftsrecht geméss Artikel 8
DSG zu gewéhren ist und dass die Ausnahmen davon im Rahmen von Artikel 9 DSG zu
bestimmen sind. Allfallige spezial gesetzliche Regelungen sind auf ein Minimum zu
beschréanken.»

259 Vgl. die Literaturhinweise vorne unter b. 260 Die Eidgendssische
Datenschutzkommission ist mit Inkrafttreten der Reform der Bundesrechtspflege (1. Ja-
nuar 2007) im Bundesverwaltungsgericht aufgegangen. 261 Auszugsweise abgedruckt in:
ZBIl 2007, 392 ff. (vgl. insh. Erw. 3.c, S. 399f.). 262 Die am 17. Dezember 2008
eingereichte Motion fordert den Bundesrat auf, bel allen Datensammlungen des Bundes ein
Auskunftsrecht nach Art. 8 und 9 DSG sicherzustellen (unter Anpassung insb. auch von
Art. 18 BWIS).

Gutachten Giovanni Biaggini



VPB/JAAC/GAAC 2009, Ausgabe vom 2. Dezember 2009 313

Im Folgenden wird es nicht um die rechtspolitische Wiinschbarkeit einer Anderung von Art.
18 BWIS gehen. Erortert wird alein die Frage, ob Art. 18 BWIS alenfalls wegen eines
Verstosses gegen Uber- geordnetes Recht (BV, EMRK) angepasst werden muss. Dabel wird
davon ausgegangen, dass die allgemeine Regelung gemass DSG (Art. 8 und 9), auf welche
Art. 18 Abs. 6 BWIS verweist, mit den Anforderungen des Ubergeordneten Rechts
grundsétzlich in Einklang steht. 2. Verfassungs- und konventionsrechtliche Anforderun-
gen a. Inhaltliche Garantien Aus verfassungsrechtlicher bzw. konventionsrechtlicher Sicht
stellt sich bel der Beurteilung von Art. 18 BWIS die Frage, ob es zuléssig ist, bis zum
Dahinfallen von Geheimhaltungsinteressen (bzw. bis zum Ende der maximalen
Aufbewahrungsfrist) keinerlei substanzielle Auskunft zu erteilen.263

Die Bundesverfassung gewahrleistet ein Recht auf «Schutz vor Missbrauch» von
personlichen Daten (Art. 13 Abs. 2 BV). Verfassungsrechtlich gewahrleistet sind im
Rahmen von Art. 13 Abs. 2 BV un- bestrittenermassen auch (vgl. vorne 1.2.b.) der
Anspruch auf Berichtigung falscher Daten, der der An- spruch auf L6schung ungeeigneter
und nicht (mehr) bendtigter Daten sowie der Anspruch auf Aus- kunft. Der zuletzt genannte
Anspruch umfasst auch die Auskunft dartiber, ob man registriert ist oder nicht. Der
verfassungsmassige Anspruch auf Auskunft besteht indes nach allgemein geteilter Auffas-
sung nicht absolut. Das Verweigern, Einschrénken oder Aufschieben einer Auskunft muss
aber den Anforderungen an einen Grundrechtseingriff gentigen (Art. 36 BV).

Auch die EMRK vermittelt einen Anspruch auf Datenschutz. Dieser findet seine Grundlage
in erster Linieim Anspruch auf Achtung der Privatsphére (Art. 8 EMRK).264 Auch die
EMRK verleiht einen An- spruch auf Auskunftserteilung. Und auch im Rahmen der EMRK
sind Einschrénkungen prinzipiell zu- lassig (vgl. Art. 8 Abs. 2 EMRK). Wie einleitend
dargelegt (vgl. vorne1.4.), wird hier davon ausgegan- gen, dass die einschl&gigen
Anforderungen nicht strenger sind als die Anforderungen im Rahmen der
Bundesverfassung. Man darf im Weliteren davon ausgehen, dassdiein Art. 8 und 9 DSG
getroffene Regelung mit den Vorgaben der EMRK grundsétzlich in Einklang steht (was
nicht heisst, dass esim Einzelfall nicht zu einem Konflikt kommen kann). b.
Verfahrensrechtliche Garantien Neben den materiellen Garantien (hier insb. Anspruch auf
Schutz personlicher Daten bzw. auf Aus- kunftserteilung) bieten auch verfahrensrechtliche
Garantien Schutz. So vermittelt Art. 29aBV (vgl. vornell.4.i.) bel Rechtsstreitigkeiten
einen Anspruch auf richterliche Beurteilung. Erfasst werden auch Rechtsstreitigkeiten
betreffend das Bestehen und den Umfang des Auskunftsanspruchs. Der An- spruch aus der
Rechtsweggarantie gilt alerdings nicht absolut (vgl. Art. 29a Satz 2 BV).

Art. 13 EMRK garantiert einen Anspruch auf eine wirksame Beschwerde. Die Bestimmung
lautet:

Art. 13 Recht auf wirksame Beschwerde Jede Person, die in ihren in dieser Konvention
anerkannten Rechten oder Freiheiten verletzt worden ist, hat das Recht, bei einer
innerstaatlichen Instanz eine wirksame Beschwerde zu erheben, auch wenn die Verlet- zung
von Personen begangen worden ist, die in amtlicher Eigenschaft gehandelt haben.

Das Recht auf eine wirksame Beschwerde geméss Art. 13 EMRK geht in der Sache weniger
weit als Art. 29aBV. So garantiert Art. 13 EMRK nicht den Zugang zu einem Gericht. Bel
der wirksamen Be- schwerde muss es sich zudem nicht zwingend um ein formliches
Rechtsmittel handeln.265 Entgegen dem Wortlaut von Art. 13 EMRK muss die EMRK



nicht verletzt worden sein. Es geniigt, wenn eine Verletzung der EMRK in vertretbarer
Weise behauptet wird («grief défendable»).

263 Auch nicht hinsichtlich der Frage, ob der Gesuchsteller registriert ist oder nicht. 264
Vgl. z.B. GRABENWARTER, EMRK, § 22 N. 10, 57; EGMR, Urteil vom 6. Juni 2006,
Segerstedt-Wiberg und an- dere gegen Schweden (Fn. 68), 88 70 ff., 99 ff. 265 Zu Umfang
und Inhalt des Anspruchsvgl. z.B. EGMR, Urteil vom 4. Mai 2000, Rotaru gegen
Ruménien (Fn. 78), 88 67 ff.; EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg und
andere gegen Schweden (Fn. 68), 88 116 ff. (je mit weiteren Hinweisen);
GRABENWARTER, EMRK, 8§ 24 N. 160 ff.; RAINER J. SCHWEIZER, in: Internatio-
naler Kommentar zur Européischen Menschenrechtskonvention, 4. Lieferung Mai 2000,
Art. 13.
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Auch der Anspruch aus Art. 13 EMRK gilt nicht absolut.266 Eine Einschrankung kann sich
unter ande- rem dann ergeben, wenn |egitime staatliche Gehelmhaltungsinteressen im Spiel
sind. Der Européi- sche Gerichtshof fur Menschenrechte (EGMR) hat sich in seinem im
Jahr 1978 ergangenen Leiturteil in Sachen Klass (worin es um die Zul8ssigkeit geheimer
technischer Uberwachungsmassnahmen ging) zu dieser Frage wie folgt gedussert
(Hervorhebungen hinzugefugt): 267

«La Cour adéarelevé que C'est le caractére secret des mesures qui rend malaisé, voire
impossible pour I'intéressé d’ exercer un recours, notamment aussi longtemps que dure la
surveillance (paragraphe 55 ci- dessus). La surveillance secréte et sesimplications sont des
faits que la Cour, bien qu’ aregret, a déclarés nécessaires, dans une société démocratique et
dans la situation actuelle, ala sécurité nationale comme ala défense del’ordre et ala
prévention des infractions pénales (paragraphe 48 ci-dessus). Ainsi que laCommission I'a
indiqué dans son rapport, toute interprétation de I’ article 13 doit étre en harmonie avec

I’ économie de la Convention car il faut lire cette derniere comme un tout. La Cour ne peut
interpréter ou appliquer I’ article 13 (art. 13) de maniere aen arriver aun résultat équivalant,
en fait, aannuler sa conclusion d’ apres laquelle le défaut de notification aux intéressés est
compatible avec I article 8 pour assurer I’ efficacité des mesures de surveillance
(paragraphes 58-60 ci-dessus). Elle estime donc, en conformité avec ses conclusions au titre
del’article 8, que I absence de notification n’ entraine pas une violation de |’ article 13 dans
les circonstances de lacause. [...] A partir de cette notification, diverses voies de recours —
judiciaires— s ouvrent al’individu.»

Diese mit legitimen Geheimhaltungsinteressen begriindete Einschrankung des Rechts auf
eine wirk- same Beschwerde ergibt sich, wie man in der Lehre gesagt hat, gewissermassen
«aus der Natur der Sache».268

Dieim Urteil Klass entwickelte Rechtsprechung zu Art. 13 EMRK wurde in spéteren
Entscheidungen bekréftigt, so insbesondere in dem im Jahr 2000 geféllten Urteil in Sachen
Rotaru gegen Rumanien.

«En outre, en matiere de surveillance secréte, un mécanisme objectif de contréle peut étre
suffisant aussi longtemps que les mesures restent secretes. Ce n'est qu'une fois les mesures
divulguées que des voies de recours doivent souvrir al'individu (ibidem [Urteil Klass], p.
31, 88 70-71).»



Dieim Urteil Klass begriindete und im Urteil Rotaru bekréaftigte Rechtsprechung bildet
nach wie vor die massgebliche Leitlinie.269 Daran hat sich, soweit ersichtlich, auch mit
dem in der bundesrétlichen Antwort auf die Motion Leutenegger Oberholzer zitierten Urtell
des EGMR vom 6. Juni 2006 in Sachen Segerstedt-Wiberg und andere gegen Schweden
nichts gedndert.270

Zusammenfassend kann somit davon ausgegangen werden, dass der Anspruch auf eine
wirksame Beschwerde (Art. 13 EMRK) nicht absolut gilt und im Bereich legitimer
staatlicher Geheimhaltungsinte- ressen Einschrénkungen erleiden kann.271 c. Fazit Fur die
folgenden Abkl&arungen ergibt sich daraus: Es gilt in erster Linie die Frage nach der
Tragweite und Einschrankbarkeit des Auskunftsrechts zu untersuchen (vgl. nachstehend
3.8). Die Frage, ob der Anspruch auf eine richterliche Beurteilung (Art. 29a BV) bzw. auf
eine wirksame Beschwerde (Art. 13 EMRK) verletzt wurde oder nicht, stellt sich erst in
zweiter Linie (nachstehend 3.b).272 Dabel ist die Moglichkeit von Ausnahmen (im Sinne
von Art. 29a Satz 2 BV) bzw. von Einschrankungen (im Sinne der
Klass/Rotaru-Rechtsprechung) zu beriicksichtigen.

266 Vgl. GRABENWARTER, EMRK, § 24 N. 164. 267 EGMR, Urteil vom 6. Juni 1978,
Klass und andere gegen Deutschland (Fn. 27), 88 68 ff. 268 So GRABENWARTER,
EMRK, 8§ 24 N. 164. 269 Vgl. GRABENWARTER, EMRK, § 24 N. 164. 270 Im Urteil
Segerstedt-Wiberg (Fn. 68) wird auf die Urteile Klass und Rotaru Bezug genommen. Eine
Abkehr von der Klass-/Rotaru-Rechtsprechung ist nicht erkennbar. Vgl. auch hinten 3.b.
271 Auf diesen Gesichtspunkt geht der vorne (Fn. 261) zitierte Entscheid der EDSK nicht
ndher ein. 272 Im vorne zitierten Entscheid der EDSK (Fn. 261) wird dieser zweite Aspekt
losgel Ost vom ersten Aspekt be- handelt.
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3. Beurteilung von Art. 18 BWIS aus der Sicht des ver- fassungsmassigen
Personlichkeitsschutzes a. Beurteilung unter dem Aspekt der inhaltlichen Garantien aa. Aus
der Sicht des verfassungsmassigen Personlichkeitsschutzes ist zundchst festzuhalten, dass
die vorlaufige Verweigerung der Auskunft gesetzlich vorgesehenist (Art. 18 BWIS).

Ohne in die Einzelheiten gehen zu miissen, kann man sodann festhalten, dass
Geheilmhaltungsinte- ressen zur Wahrung der inneren Sicherheit (vgl. Art. 18 Abs. 6 BWIYS)
grundsétzlich legitim und hinrei- chend gewichtig sind, um einen Grundrechtseingriff zu
rechtfertigen.273 Die vorlaufige Verweigerung der Auskunft ist ein grundsétzlich
geeignetes Mittel zur Verfolgung einer grundséizlich legitimen Ziel- setzung.

Die Beschrénkung der Auskunftserteilung darf sodann nicht weiter gehen als erforderlich,
um das verfolgte offentliche Interesse — hier die Geheimhaltung aus Griinden des
Staatsschutzes — zu ver- wirklichen. Und sie muss gemessen an den auf dem Spiel
stehenden Grundrechtsinteressen zumut- bar sein.

bb. Diein Art. 18 BWIS getroffene spezielle Regelung greift von Gesetzes wegen nur,
solange ein Geheimhaltungsinteresse besteht, 1angstens aber bis zum Ablauf der
Aufbewahrungsdauer (vgl. vorne 1.b.). Nach dem Dahinfallen des
Geheilmhaltungsinteresses ist die Auskunft nach Massgabe der all- gemeinen Regeln zu
erteilen (Art. 8 und 9 DSG). Besteht schon im Zeitpunkt der Einreichung des
Auskunftsgesuchs kein legitimes Geheimhaltungsinteresse (mehr), so ist die Frage der



Auskunftsertei- lung konsegquenterweise von Anfang an nach den allgemeinen Regeln zu
beurteilen (Art. 8 und 9 DSG).

Beim Erlass von Art. 18 BWISist der Bundesgesetzgeber offensichtlich davon
ausgegangen, dass es grundsétzlich legitim sei, geheim zu halten, ob jemand registriert ist
oder nicht.274 Ausdruck dieser gesetzgeberischen Wertung ist diein Art. 18 Abs. 1 und 2
BWIS vorgesehene Standardantwort, wo- nach in Bezug auf die gesuchstellende Person
«entweder keine Daten unrechtméssig bearbeitet» wirden oder dass «bei Vorhandensein
alfdliger Fehler in der Datenbearbeitung eine Empfehlung zu deren Behebung an das
Bundesamt gerichtet» worden sei. Mit dieser Standardantwort soll sicherge- stellt werden,
dass die gesuchstellende Person aus der Antwort nicht ableiten kann, ob tberhaupt Daten,
die sie betreffen, im Staatsschutz-I1nformationssystem bearbeitet werden.275 Auf diese
Weise kann zum Beispiel verhindert werden, dass terroristische oder gewaltextremistische
Kreise Rick- schliisse hinsichtlich des Kenntnisstandes der Sicherheitsorgane ziehen
konnen. Dies entspricht ei- nem grundsétzlich legitimen 6ffentlichen Interesse. Es kdnnen
somit gewichtige Griinde dafUr spre- chen, schon das blosse Faktum der Registrierung bzw.
Nichtregistrierung geheim zu halten, d.h. dies- beztglich keine Auskunft zu erteilen.

cc. Dies bedeutet freilich nicht, dass die Geheimhaltung betreffend den Umstand der
Registrierung in jedem Einzelfall gerechtfertigt ist. Das bei Grundrechtseingriffen zu
beachtende V erhaltnisméssig- keitsprinzip (Art. 36 Abs. 3 BV) kann eine Offenlegung
gebieten. In diesem Sinne sieht Art. 18 Abs. 3 BWIS vor, dass ausnahmsweise in
angemessener Weise Auskunft erteilt werden kann, wenn damit keine Gefahrdung der
inneren oder der ausseren Sicherheit verbunden ist und der gesuchstellenden Person sonst
ein erheblicher, nicht wieder gut zu machender Schaden erwéchst.276

Esist denkbar, dass das Geheimhaltungsinteresse auch in weiteren Fallen weniger Gewicht
hat als der verfassungsmassige Personlichkeitsschutz.

273 Ausder Sicht der EMRK vgl. etwa EGMR, Urteil vom 6. Juni 1978, Klass (Fn. 27), §
46, und EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), § 87. 274 Zum
Auskunftsanspruch von nicht-registrierten Personen vgl. vorne 1.2.b. 275 In diesem Sinne
die Erlauterungen in der bundesrétlichen Botschaft zum Bundesgesetz tber die
polizeilichen Informationssysteme des Bundes vom 24. Mai 2006 (BBI 2006 5061 ff., 5072
f., zu Art. 8 des Entwurfs). Art. 8 E-BPI war nach dem Modell des Art. 18 BWIS geformt.
Der Gesetzgeber entschied sich fur ein anderes Modell. 276 Zur Handhabung dieser
Bestimmung in der Praxisvgl. TIZIANA MONA, Das indirekte Auskunftsrecht, 368 ff.,
sowie den im Jahr 2006 ergangenen Entscheid der EDSK (vorne Fn. 261 ), insb. Erw. 4., in:
ZBl 2007, 392 ff., 394 ff.
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Die Voraussetzungen in Art. 18 Abs. 3 BWIS sind restriktiv umschrieben
(«ausnahmsweise», «erheb- licher Schaden»). Es stellt sich die Frage, wie dem
Grundrechtsschutz (Auskunftserteilung) auch in solchen weiteren Féallen Rechnung
getragen werden kann. Dies erscheint im Rahmen der Auslegung und Anwendung von Art.
18 Abs. 6 BWIS prinzipiell moglich (vgl. auch vorne 1.c.). Beim Dahinfallen der
Gehelmhaltungsinteressen kommen die allgemeinen Regeln (DSG) zur Anwendung. Wenn
nun aber die verfassungsrechtlich gebotene Abwagung der Interessen (Prifung der



Zumutbarkeit) ergibt, dass der verfassungsmassige Personlichkeitsschutz gewichtiger ist als
das Geheimhaltungsinteresse, so muss das Geheimhaltungsi nteresse weichen. Wenn dies
der Fall ist, so bedeutet dies nichts ande- res, a's dass das Geheimhaltungsinteresse
dahingefallen ist. Die Voraussetzungen des Art. 18 Abs. 6 BWIS sind in diesem Fall erfllt.
Die algemeinen Regeln geméss Art. 8 und 9 DSG kommen zur An- wendung. Somit ist
Art. 18 BWIS einer grundrechtskonformen Auslegung und Handhabung, die den
Anforderungen des V erhd tnismassi gkeitsgrundsatzes (Geheimhaltung nur wenn und soweit
notig) Rechnung trégt, prinzipiell zuganglich.

dd. Bel der verfassungsrechtlichen Beurteilung einer grundrechtseinschrénkenden
Vorschrift genugt es freilich nicht, dass eine grundrechtskonforme Auslegung mdglich ist.
Vielmehr muss auch hinrei- chend Gewahr fir eine verhaltnisméssige und damit
grundrechtskonforme Auslegung des Gesetzes bestehen (vgl. vorne11.3.).

In diesem Zusammenhang ist bedeutsam, dass Art. 18 BWIS ein Verfahren einrichtet, in
das — neben den Staatsschutzorganen — auch der EDSOB einbezogen ist (Abs. 1). Dabei
handelt es sich um eine Instanz, die in ihrer Aufgabenerfillung unabhangig ist (Art. 26
DSG). Im Weiteren ist vorgesehen, dass auf Verlangen der betroffenen Person der Prasident
der zusténdigen Abteilung des Bundesver- waltungsgerichts tétig wird. Dass es sich bel
diesem Uberpriifungsverfahren nicht um ein formliches Rechtsmittel handelt (vgl. Art. 18
Abs. 2 BWIYS), ist nicht entscheidend. Was hier z&hlt, ist der Um- stand, dass — @nlich wie
in Art. 18d E-BWIS (besondere Mittel der Informationsbeschaffung) — ein spezielles
Verfahren eingerichtet ist, in welchem die Rechtmaéssigkeit einer allféligen Datenbearbei-
tung unabhangig Uberprift werden kann. Die Mitteilung ist eines von mehreren Elementen
eines spe- ziellen Kontrollmechanismus, der ausserhalb des Individual rechtsschutzsystems
steht.

ee. Zusammenfassend kann festgehalten werden, dass Art. 18 BWIS — nicht zuletzt dank
Abs. 6 —einer grundrechtskonformen (verfassungs- und konventionskonformen) Auslegung
und Anwendung prinzipiell zuganglich ist. b. Beurteilung unter dem Aspekt der
verfahrensrechtlichen Garantien aa. Im Verfahren gemass Art. 18 Abs. 1 BWIS ergeht eine
(stets gleichlautende) Mitteilung des ED- SOB. Gemiss Art. 18 Abs. 2 BWIS besteht kein
Rechtsmittel gegen diese Mitteilung. Auch der allen- falls angerufene Président der
zustandigen Abteilung des Bundesverwaltungsgerichts erlasst keine anfechtbare Verfligung.
Hingegen steht der Rechtsweg prinzipiell offen, sobald in Anwendung von Art. 18 Abs. 6
BWIS die Auskunftserteilung nach Massgabe des DSG zu erfolgen hat (Art. 33 DSG). Wie
vorne ausgefiihrt, besteht gemass Art. 29a BV (Rechtsweggarantie) bel Rechtsstreitigkeiten
ein Anspruch auf Beurteilung durch eine richterliche Behorde. Die richterliche Beurteilung
kann «in Aus- nahmeféllen» durch Gesetz ausgeschlossen werden.

bb. Ahnlich wie der Mitteilungsaufschub gemass Art. 18i E-BWIS (vgl. vorne 11.4.i.)
grindet diein Art. 18 Abs. 1 und 2 BWIS getroffene Regelung auf grundsétzlich legitimen
Geheimhaltungsinteressen zur Wahrung der inneren Sicherheit. Es stellt sich die Frage, ob
Geheilmhaltungsinteressen dieser Art grundsétzlich geeignet sind, einen «Ausnahmefall» im
Sinnevon Art. 29a BV zu begriinden. In den Materialien und in der Literatur zu Art. 29a
BV wurde die hier interessierende Konstellation soweit ersichtlich nicht thematisiert (vgl.
vornell.4.i.). Man darf aber, dhnlich wie beim Mitteilungsaufschub, davon ausgehen, dass
die soeben erdrterten grundsétzlich legitimen Geheimhaltungsinteressen eine Ausnahme
von der Rechtsweggarantie zu rechtfertigen vermogen.



Der Bundesgesetzgeber verstdsst somit nicht gegen die verfassungsmassige
Rechtsweggarantie, wenn er die Mitteilung des EDSOB bzw. des Prasidenten der
zustandigen Abteilung des Bundesver- waltungsgerichts al's nicht-anfechtbaren Akt
qualifiziert.277

cc. Die Beurteilung der Regelung gemass Art. 18 BWIS unter dem Aspekt von Art. 13
EMRK ergibt Folgendes.

277 Ob esbei der Anwendung von Art. 18 Abs. 1 und 2 BWIS stetsum eine
Rechtsstreitigkeit im Sinne von Art. 29a BV geht, kann somit offen bleiben.
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Gegen die Mitteilung des EDSOB im Sinne von Art. 18 Abs. 1 BWIS bestent kraft
ausdrucklicher ge- setzlicher Anordnung kein Rechtsmittel (Art. 18 Abs. 2 Satz 1 BWIS).
Gemass Art. 13 EMRK muss nicht ein formliches Rechtsmittel zur Verfligung stehen. Eine
«wirksame Beschwerde» bel einer «in- nerstaatlichen Instanz» (die kein Gericht zu sein
braucht) reicht aus (vgl. vorne 2.b.).

Man kann sich nun die Frage stellen, ob die Méglichkeit, an den EDSOB und,
gegebenenfalls, an den Prasidenten der zusténdigen Abteilung des

Bundesverwal tungsgerichts zu gelangen, eine wirksame Beschwerde im Sinne von Art. 13
EMRK darstellt.278 Angesichts beschréankter Entscheidungskompe- tenzen ist dies
fraglich.279

Die Frage kann freilich offen gelassen werden. Denn die Garantie gemass Art. 13 EMRK
gilt nicht absolut (vgl. vorne 2.b.). Es stellt sich daher, dhnlich wie bei der
Rechtsweggarantie gemass Art. 29a BV, vorweg die Frage, ob der Gesetzgeber im (hier
interessierenden) Bereich des Staatsschutzes eine Ausnahme von der Garantie des Art. 13
EMRK vorsehen kann.

Wenn man sich die vorne zitierten Leitentscheidungen des EGMR in Sachen Klass und in
Sachen Rotaru vor Augen fihrt, dirfte eine Einschrénkung, wie siein Art. 18 BWIS
vorgenommen wird, grundsétzlich zu rechtfertigen sein. Fir diese Annahme sprechen
folgende Uberlegungen: - Die Auslegung von Art. 13 EMRK «doit étre en harmonie» mit
der Auslegung der tbrigen Bestim- mungen.280 Die Anwendung der Beschwerdegarantie
darf nicht darauf hinauslaufen, dass die Wirksamkeit von konventionsrechtlich zuléssigen
Gehelmhaltungsmassnahmen unterlaufen wird. - Im vorliegenden Zusammenhang geht es
um grundsétzlich legitime Geheimhaltungsinteressen von erheblichem Gewicht, die der
Wahrung der nationalen Sicherheit dienen. - Die Geheimhaltung erscheint unter dem
Aspekt des Art. 8 EMRK als notwendig und prinzipiell ge- rechtfertigt (vgl. 3.a). - Art. 18
BWIS richtet einen Kontrollmechanismus ein, der eine Uberpriifung der Rechtméssigkeit
der Datenbearbeitung durch unabhéngige Instanzen vorsieht (vgl. vorne 1.).281 Die
(rechtsmittel- freie) Mitteilung ermdglicht eine zweite Uberpriifung. - Die Rechtsprechung
des EGRM verlangt, dass wirksame Beschwerdemoglichkeiten greifen, wenn die
Geheimhaltungsinteressen bzw. die Geheimhaltung dahingefallen sind.282 Diese
Vorausset- zung ist mit dem grundrechtskonform ausgelegten Art. 18 Abs. 6 BWIS erflllt,
der beim Dahinfallen der Geheimhaltungsinteressen ein Vorgehen nach Massgabe des DSG
vorsieht (vgl. vorne 1.).



dd. Im Urteil vom 6. Juni 2006 in Sachen Segerstedt-Wiberg und andere gegen Schweden —
erwahnt in der bundesrétlichen Antwort auf die Motion Leutenegger Oberholzer (vgl. vorne
1.c.) — hat der EGMR in seinen Erwagungen zu Art. 13 EMRK die beiden Leiturteile Klass
und Rotaru als Beleg fir die bisherige Rechtsprechung angefiihrt.283 Die einschlagige
Rechtsprechung wurde dabei, soweit ersichtlich, in keiner Weise relativiert. Dies hangt
auch mit der speziellen Fallkonstellation im Urtell Segerstedt-Wiberg zusammen. Dort ging
esim Wesentlichen um den Anspruch auf Zugang zu Staatsschutzakten. Hinsichtlich vier
der funf beschwerdefiihrenden Parteien bejahte der EGMR eine Verletzung von Art. 8, 10
und 11 EMRK, weil es sich bei den — schliesslich zugénglich gemachten — fraglichen
Informationen um Daten handelte, die von den Sicherheitsorganen nicht hétten aufbewahrt
werden dirfen.284 In einem anderen Punkt verneinte der EGMR eine Verletzung von Art. 8
EMRK: Die schwedischen Behorden seien nicht verpflichtet gewesen, die Dossiers
vollstandig offen zu legen.285 Schliesslich bejahte der EGMR eine Verletzung von Art. 13
EMRK in Bezug auf ale funf beschwerde- fiihrenden Parteien.

278 Zu dieser Frage vgl. den im Jahr 2006 ergangenen Entscheid der EDSK (Fn. 261), Erw.
5.c (ZBI 2007, 399 1.). 279 Von der EDSK offen gelassen (Eingabe beim EDSOB) bzw.
verneint (Eingabe bei der EDSK). Vgl. dazu den im Jahr 2006 ergangenen Entscheid (Fn.
261), Erw. 5.c (ZBI 2007, 399). 280 EGMR, Urteil vom 6. Juni 1978, Klass (Fn. 27), 8 68.
Auf diesen Gesichtspunkt geht der vorne (bel Fn. 261) zitierte Entscheid der EDSK nicht
naher ein. 281 Vgl. EGMR, Urteil vom 4. Mai 2000, Rotaru (Fn. 78), 8 69 («un mécanisme
objectif de contrble peut étre suffi- sant»). 282 Vgl. EGMR, Urteil vom 6. Juni 1978, Klass
(Fn. 27), 8 68; EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), 8§ 117 in fine.
283 Vgl. EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), 88 116, 121. 284
Vgl. EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), 88 8 ff., 87 ff., 107. 285
Vgl. EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), 88 99 ff.
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In der Sachverhaltsdarstellung kommt unter anderem zur Sprache, dass gemass
schwedischer Ge- setzgebung schon die Information, ob eine Person registriert ist oder
nicht, grundsétzlich der Geheim- haltung unterliegt.286 Fir die Feststellung des EGMR,
dass Art. 13 EMRK verletzt sai, war die Existenz dieser Regelung freilich nicht
ausschlaggebend. Wie sich aus der Sachverhaltsdarstellung und den Erwégungen zur Sache
ergibt, hatten die beschwerdefiihrenden Parteien — wenn auch erst nach 1&n- gerem Hin und
Her und nur partiell — Einblick in die einschl&gigen Dossiers erhalten. Die Verletzung von
Art. 13 EMRK wurde vom EGMR im Ergebnis deshalb bejaht, weil die Instanzen, an
welche sich die beschwerdef ihrenden Parteien wenden konnten und gewendet haben, nur
Uber begrenzte Hand- lungs- und Einwirkungsmaoglichkeiten verfligten.287

Die schwedische Geheimhaltungsregel ung weist gewisse Parallelen zu Art. 18 BWIS auf.
Die Rege- lung war indesim Verfahren vor dem EGRM nicht entscheiderheblich.
Angesichts der Spezifika des Sachverhalts und der konkreten Fragestellung des Falls
Segerstedt-Wiberg kann man aus der stark fallbezogenen Argumentation des EGMR keine
Riickschltisse dahingehend ziehen, dass eine Rege- lung nach dem Muster von Art. 18
BWIS konventionswidrig wére. Eine konventionskonforme Ausle- gung und Anwendung
von Art. 18 BWIS erscheint nach wie vor moglich. Ein detaillierter Vergleich des
schwedischen und des schweizerischen Rechtsist entbehrlich.



4. Ergebnis Zusammenfassend ergibt sich, dass Art. 18 BWIS einer verfassungs- und
konventionskonformen Aus- legung und Anwendung grundsétzlich zuganglich ist. Mithin
besteht insoweit kein dringender gesetz- geberischer Handlungsbedarf.

Wie aus den vorstehenden Ausfuhrungen hervorgeht, vermag die in Art. 18 BWIS
getroffene Rege- lung alerdings in verschiedener Hinsicht nicht zu befriedigen. Eine
Uberpriifung erscheint, wenn nicht verfassungs- und konventionsrechtlich zwingend
geboten, so doch wiinschenswert.

VI11I. Zusammenfassende Schlussbemer- kungen

1. Im Rahmen der vorliegenden Untersuchung ging es nicht darum, die «cBWIS I1»-Vorlage
gesamthaft zu wirdigen oder die Winschbarkeit der pendenten Teilrevision zu beurteilen.
Zu kléren war die Fra- ge der Vereinbarkeit der Vorlage mit dem tbergeordneten Recht
(BV, EMRK). Angesichts dieser Auf- gabenstellung standen naturgemass die
problematischen Punkte der VVorlage im Vordergrund.

Ein wichtiges Ergebnis der Untersuchung ist, dass das tUbergeordnete Recht den
Revisionsanliegen nicht prinzipiell entgegensteht. Dies gilt auch fir die mit der «<BWIS
[1»-V orlage beantragte Einfuhrung der besonderen Mittel der Informationsbeschaffung
gemass Art. 18aff. E-BWIS. Es hat sich allerdings gezeigt, dass der Gesetzentwurf in
verschiedenen Hinsichten den Sicherungspflichten noch zu wenig Rechnung tragt, die der
Gesetzgeber zu beachten hat, wenn er in einem grundrechtssensiblen Gelan- de wie dem
Staatsschutz bestehende Wege ausbauen oder neue Wege anlegen will.

2. Die wichtigsten Einzelergebnisse der vorliegenden Abkl&rungen lassen sich wie folgt
zusammen- fassen:

a. Im Bereich der besonderen Mittel der Informationsbeschaffung (Art. 18aff. E-BWIS) ist
eine Nach- besserung insbesondere in folgenden Punkten verfassungsrechtlich geboten: -
Spezifizierung der Schutzguter, die der Gesetzgeber als derart gewichtig einstuft, dass sie
einen schwer wiegenden Grundrechtseingriff zu rechtfertigen vermogen (Art. 18b Bst. b
E-BWIS). (Vgl. vornell.4.a und c.) - Sicherstellung eines wirksamen Schutzes von
Grundrechten Dritter (insb. in Bezug auf Berufsge- heimnisse). (Vgl. vorne 11.4.b.dd. und
ee.) - Sicherstellung eines wirksamen Kerngehaltsschutzes. (Vgl. vorne I1.4.b.)

286 Vgl. EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), 8§ 121. 287 Vgl.
EGMR, Urteil vom 6. Juni 2006, Segerstedt-Wiberg (Fn. 68), insh. § 120.
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- Eingrenzung und Klarstellung der Weitergabemaoglichkeiten in Bezug auf Personendaten,
die mit besonderen Mitteln der Informationsbeschaffung gewonnen wurden. (Vdl. vorne
11.4.K.)

b. Auch in den Ubrigen untersuchten Bereichen sind Anpassungen der Vorlagein
verschiedenen Punkten verfassungsrechtlich geboten: - Die Bestimmungen betreffend die
besondere Auskunftspflicht der Behdrden (Art. 13a E-BWIS) und der gewerblichen
Transporteure (Art. 13c E-BWIS) sind im Wesentlichen verfassungskonform. Den
grundrechtlichen V orgaben entspricht die Regelung insofern nicht ganz, alsfur die
Weitergabe von Personendaten, die via Art. 13abzw. 13c E-BWIS zum DAP gelangt sind,
keine hinreichenden ge- setzlichen Leitplanken bestehen. (Vgl. IV.4.) - Art. 14aE-BWIS



bringt eine wesentliche Verbesserung der rechtsstaatlich-demokratischen Abstiit- zung der
Funkaufkléarung. Unter grundrechtlichem Blickwinkel weisen die geplanten Regelungen
aber noch verschiedene Defizite auf (Art. 14aAbs. 2 Satz 2 E-BWIS: unklare Verweiskette;
Art. 14a Abs. 5 E-BWIS: zu offene Delegationsnorm; Weitergabe von Daten). (Vgl. V.4.)

3. Im Rahmen der vorliegenden Abkl&rungen sind bei verschiedenen Bestimmungen des
Gesetzes- entwurfes Unklarheiten, Mangel und L licken zutage getreten. Es handelt sich um
Regelungsgesichts- punkte, die nicht (oder jedenfalls nicht zwingend) al's verfassungs- oder
konventionswidrig einzustufen sind, die aber gleichwohl eine Uberarbeitung und
Anpassung der fraglichen Normen wiinschenswert erscheinen lassen. (Vgl. I1.5. sowie
weitere Hinweise im Text und in den Fussnoten).

4. Die Fragen an den Gutachter lassen sich abschliessend wie folgt beantworten:
Ist die Vorlage mit der Bundesverfassung und der EMRK vereinbar?

Die «<BWIS I1»-Vorlage weist unter grundrechtlichem Blickwinkel verschiedene —
grundsétzlich beheb- bare — Mangel auf; in der vorliegenden Fassung (Entwurf vom 15.
Juni 2007) ist sie nicht in jeder Hin- sicht verfassungs- bzw. konventionskonform (Teilfrage
a; dazu zusammenfassend vorne Ziffer 2.). Dieswurde in erster Linie anhand des Rechts
auf Schutz der Privatsphére (Art. 13 BV; Art. 8 EMRK) aufgezeigt, das hier as
«Leitgrundrecht» diente (Teilfrage b). Entsprechendes gilt auch fir die weite- ren
angesprochenen Grundrechte: Meinungs- und Informationsfreiheit, Medienfreiheit,
Versamm- lungsfreiheit, Vereinigungsfreiheit (Teilfragen c—).

Die Frage der Verfassungsméssigkeit der «BWIS I1»-Vorlage in Bezug auf die Begriffe
«innere und aussere Sicherheit» (Teilfrage g) kann bejaht werden. Eine formell-gesetzliche
Umschreibung (Legal- definition) ist nicht erforderlich und wére tiberdies — da es sich um
Verfassungsbegriffe handelt — auf Gesetzesstufe problematisch.

Eine Konkretisierung oder Legaldefinition der «V erdachtsmerkmale» (oder
Bedrohungsformen) ge- méss Art. 13a und 18a E-BWIS («Terrorismus», «verbotener
politischer oder militérischer Nachrich- tendienst», «verbotener Handel mit Waffen
[usw.]») ist moglich, aber ebenfalls verfassungsrechtlich nicht geboten (Teilfrage h).

Hingegen erscheint es aus grundrechtlicher Sicht geboten, die V oraussetzungen fir den
Einsatz der besonderen Mittel der Informationsbeschaffung (Art. 18aff. E-BWIYS) praziser
zu fassen. Anzusetzen ist aber aus den dargelegten Grinden nicht bei den Begriffen «innere
und dussere Sicherheit» oder bei den «V erdachtsmerkmalen». Erforderlich ist vielmehr eine
Spezifizierung der Schutzguter, die der Gesetzgeber als derart gewichtig einstuft, dass sie
einen schwer wiegenden Grundrechtseingriff zu rechtfertigen vermégen (Art. 18b Bst. b
E-BWIS).

Ist das indirekte Auskunftsrecht geméass Artikel 18 BWIS mit Ubergeordnetem Recht im
Einklang?

Art. 18 BWISist —nicht zuletzt dank Abs. 6 — einer grundrechtskonformen (verfassungs-
und konven- tionskonformen) Auslegung und Anwendung prinzipiell zuganglich. Ob Art.
18 BWIS, wie dies ver- schiedentlich gefordert wird, gedndert werden soll, ist daher in
erster Linie eine rechtspolitische Frage.
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Verwaltungsverfahren (SR 172.021) ZBI Schweizerisches Zentralblatt fur Staats- und
Verwaltungsrecht
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Materialien Zur Verfigung standen und verwendet wurden im Wesentlichen die folgenden
Unterlagen und Materi- alien: - Bundesrat, Botschaft zur Anderung des Bundesgesetzes
Uber Massnahmen zur Wahrung der inneren Sicherheit (BWIS) (Besondere Mittel der
Informationsbeschaffung) vom 15. Juni 2007, BBI 2007 5037 ff. (=«<BWIS II1»-Vorlage) -
Tellrevision BWIS, Vorentwurf und Erl&uternder Bericht, beide vom 5. Juli 2006
(Vernehmlas- sungsvorlage) sowie Vernehmlassungsantworten. - Botschaft zum
Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit und zur
Volksinitiative «S.0.S. Schweiz ohne Schniffelpolizei» vom 7. Mérz 1994, BBl 1994 ||
1127 ff.
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Anhang: Der bundesrétliche Entwurf vom 15. Juni 2007 (ohne Anhang)

Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit (Besondere Mittel der
Informati- onsbeschaffung) Anderung vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft, nach Einsicht in die
Botschaft des Bundesrates vom 15. Juni 20071, beschliesst:

| Das Bundesgesetz vom 21. Méarz 19972 Uiber Massnahmen zur Wahrung der inneren
Sicherheit wird wie folgt geandert:

Ersatz eines Ausdrucks Im ganzen Erlass wird in den Gliederungstiteln der Ausdruck
«Abschnitt» durch «Kapitel» ersetzt.

Art. 2 Abs. 4 Bst. bbis und bter (neu) 4 Vorbeugende Massnahmen sind: bbis. der Einsatz
besonderer Mittel der Informationsbeschaffung nach den Artikeln 18k—18m; bter. das
Verbot von Tétigkeiten nach Artikel 18n;

Art. 7 Abs. 2 dritter Satz (neu) 2 ... Erleichtert es den gegenseitigen Informationsaustausch
massgeblich, so kann das Bundesamt die Koordina- tion tibernehmen.

Gliederungstitel vor Art. 10 Kapitel 3: Allgemeine Informationsbeschaffung und
-bearbeitung



Art. 10a (neu) Lagedarstellung 1 Zur Darstellung der Lage im Bereich der inneren
Sicherheit (L agedarstellung) betreibt das Bundesamt ein elektronisches System, in dem
Daten tiber Ereignisse und polizeiliche Massnahmen bearbeitet werden. Im Sys- tem
kodnnen Personendaten sowie besonders schiitzenswerte Personendaten aufgenommen
werden, soweit dies zur Lagedarstellung unerlasslich ist. 2 Das System dient den
Polizeibehdrden des Bundes und der Kantone zur polizeilichen Fihrung und zur Infor-
mationsverbreitung mit Blick auf die Durchfiihrung von sicherheitspolizeilichen
Massnahmen und zu deren polizeilichen Fiihrung, namentlich bei Ereignissen mit
beflrchteten Gewalttétigkeiten. 3 Die Bearbeitung der Daten erfolgt durch die fir den
Vollzug dieses Gesetzes zusténdigen Stellen des Bundes- amtes und durch die
Polizeibehdrden der Kantone, soweit dies zur Aufgabenerfillung notwendig ist. Das Bun-
desamt priift die Richtigkeit und Erheblichkeit der verwendeten Daten und berichtigt oder
|6scht unrichtige oder unerhebliche Daten. 4 Das System steht im Rahmen von Artikel 17
schweizerischen Sicherheits- und Polizeibehdrden tber ein Ab- rufverfahren zur
Verfligung. Bei besonderen Ereignissen kann im Rahmen von Artikel 17 Absétze 2-5
privaten Stellen sowie auslandischen Sicherheits- und Polizeibehdrden Zugang gewahrt
werden. 5 Der Bundesrat regelt die Zugriffsrechte im Einzelnen und die Grundsétze fir die
Aufbewahrung und L 6schung der Daten.

Art. 13 Sachiiberschrift, Abs. 3und 4

Allgemeine Auskunftspflicht der Behdrden 3 Der Bundesrat kann fur begrenzte Zeit weitere
Behorden, Verwaltungseinheiten und Organisationen, die 6f- fentliche Aufgaben erfillen,
zu denjenigen Meldungen und Auskinften verpflichten, die zum Erkennen und Abwehren
einer konkreten, von gewalttatigem Extremismus oder verbotenem wirtschaftlichen
Nachrichtendienst ausgehenden Gefahr fir die innere oder die dussere Sicherheit notwendig
sind. 4 Aufgehoben

Art. 13a Besondere Auskunftspflicht der Behdrden 1 Die nicht in Artikel 13 Absatz 1
genannten Behoérden und Verwaltungseinheiten des Bundes und der Kantone sowie
Organisationen, die offentliche Aufgaben erfillen, sind verpflichtet, dem Bundesamt oder
den Sicher- heitsorganen der Kantone zuhanden des Bundesamtes im Einzelfall die
Auskiinfte zu erteilen, die notwendig
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sind fur das Erkennen oder Abwehren einer konkreten Gefahr fir die innere oder dussere
Sicherheit, die ausgeht von: a. Terrorismus; b. verbotenem politischen oder militérischen
Nachrichtendienst; c. verbotenem Handel mit Waffen oder radioaktiven Materialien oder
von verbotenem Technol ogietransfer. 2 Auch die gesetzlichen Geheimhaltungspflichten
unterliegenden Steuerbehdrden sind im Sinne von Absatz 1 auskunftspflichtig. Das
Bundesamt legt der zustandigen Steuerbehdrde jedoch summarisch dar, worin die zu
erkennende oder abzuwehrende konkrete Gefahr besteht und inwiefern Auskiinfte Giber die
steuerliche Situation der Person, deren Steuergeheimnis aufgehoben werden soll, der
Gefahrenerkennung oder Gefahrenabwehr die- nen. Es bezeichnet in der schriftlichen
Anfrage namentlich die betroffene natiirliche oder juristische Person, die benétigte
Auskunft und den fir die Auskunft massgeblichen Zeitraum. Die angefragte Behtrde ist
verpflichtet, gegentiber Dritten Uber das Ersuchen und die allféllige Auskunft
Stillschweigen zu bewahren. 3 Der Bundesrat bestimmt in einer Verordnung die



Organisationen, die zu Auskinften verpflichtet sind. Darunter fallen namentlich
Organisationen des 6ffentlichen und privaten Rechts, die nicht der Bundesverwaltung
angeho- ren, soweit sie Erlasse oder erstinstanzliche Verfigungen im Sinne von Artikel 5
des Bundesgesetzes vom 20. Dezember 19683 Uber das Verwaltungsverfahren erlassen oder
soweit sie ihnen Ubertragene V ollzugsaufgaben des Bundes erfillen; ausgenommen sind
Kantone. 4 Die Behorden, Verwaltungseinheiten und Organisationen nach Absatz 1 kdnnen
dem Bundesamt oder den Sicherheitsorganen der Kantone zuhanden des Bundesamtes
unaufgefordert Meldung erstatten, wenn sie eine konkrete Gefahr fur die innere oder
aussere Sicherheit nach Absatz 1 feststellen.

Art. 13b (neu) Streitigkeiten Uber die Auskunftspflicht 1 Uber Streitigkeiten tber die
Auskunftspflicht nach den Artikeln 13 und 13a zwischen dem Bundesamt und einer Einheit
der zentralen Bundesverwaltung entscheidet die gemeinsame Aufsichtsbehorde. 2 Uber
Streitigkeiten Uber die Auskunftspflicht nach den Artikeln 13 und 13a zwischen dem
Bundesamt oder den Sicherheitsorganen der Kantone und einer Behdrde, einer
Verwaltungseinheit der dezentralen Bundesverwal - tung, einer Verwaltungseinheit der
Kantone oder einer Organisation urteilt das Bundesverwaltungsgericht auf Klage des
Bundesamtes hin endguiltig.

Art. 13c (neu) Auskunftspflicht gewerblicher Transporteure Das Bundesamt oder die
Sicherheitsorgane der Kantone zuhanden des Bundesamtes konnen im Einzelfall von
Personen, die gewerbsmaéssig Transporte durchfiihren oder Transportmittel zur Verfiigung
stellen oder vermit- teln, Auskinfte Uber eine bestimmte Leistung verlangen, die zum
Erkennen oder Abwehren einer konkreten Gefahr fir die innere oder die dussere Sicherheit
nach Artikel 13a Absatz 1 notwendig sind.

Art. 13d (neu) Berufsgeheimnis Gesetzliche Berufsgeheimnisse bleiben gewahrt.
Art. 14 Abs. 3 Aufgehoben

Art. 14a (neu) Funkaufkl&rung 1 Das Bundesamt kann el ektromagneti sche Ausstrahlungen
von technischen Anlagen oder Telekommunikations- systemen im Ausland erfassen und
auswerten. 2 Elektromagnetische Ausstrahlungen aus dem Inland durfen nur erfasst und
ausgewertet werden, soweit sie nicht dem Fernmel degeheimnis unterliegen. Fur

el ektromagneti sche Ausstrahlungen aus dem Inland, die dem Fernmeldegeheimnis
unterliegen, gelten die Bestimmungen tiber die Uberwachung des Post- und Fernmel dever-
kehrs nach Kapitel 3a. 3 Zum Zweck der Funkaufkl&rung kann das Bundesamt mit anderen
Verwaltungseinheiten des Bundes und der Kantone zusammenarbeiten oder ihnen einen
Auftrag erteilen. 4 Die unabhangige Kontrollinstanz nach Artikel 99a des Militargesetzes
vom 3. Februar 19954 Uberwacht die Rechtmassigkeit der Funkaufklarung. Erstreckt sich
die Funkaufklarung auf Verkehr, der dem Fernmeldege- heimnis unterliegt, ist das
Verfahren nach den Artikeln 18d und 18e anwendbar. 5 Der Bundesrat regelt die
Téatigkeiten, die Organisation und das Verfahren der Funkaufkl&rung im Einzelnen.

Art. 14b (neu) Informantinnen und Informanten 1 Informantinnen und Informanten sind
Personen, die dem Bundesamt regelmassig oder einzelfallweise Erkennt- nisse mitteilen,
die der Aufgabenerfillung nach diesem Gesetz dienen. 2 Das Bundesamt kann
Informantinnen und Informanten fir Umtriebe im Zusammenhang mit der Informations-
beschaffung entschéadigen und fur besonders wertvolle Hinwelse Pramien ausrichten. 3
Soweit es fur den Quellenschutz oder die weitere Informationsbeschaffung notwendig ist,
gelten diese Entsch& digungen oder Pramien weder al's steuerbares Einkommen noch al's



Einkommen im Sinne des Bundesgesetzes vom 20. Dezember 1946 tiber die Alters- und
Hinterlassenenversicherung.
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Art. 14c (neu) Schutz von Informantinnen und Informanten 1 Zum Schutz von Leib und

L eben von Informantinnen und Informanten trifft oder finanziert das Bundesamt
Massnahmen zum Personenschutz oder fur oOrtliche Veréanderungen. Es kann auch
Vorkehrungen treffen, um den Aufenthalt oder die Niederlassung von Informantinnen oder
Informanten in der Schweiz oder im Ausland zu ermdglichen. 2 Die Massnahmen kénnen
auch zugunsten von den Informantinnen und Informanten nahestehenden Personen
getroffen werden. 3 Der Vorsteher oder die Vorsteherin des EJPD kann das Bundesamt im
Rahmen des Entscheides des Bundes- verwaltungsgerichts nach Artikel 18d erméchtigen,
Informantinnen oder Informanten nach Beendigung der Zu- sasmmenarbeit mit einer
Tarnidentitéat ausstatten, wenn dies zum Schutz von Leib und Leben der Betroffenen
unerldsdslich ist. Das Bundesamt legt im Einvernehmen mit diesen die Bedingungen fir die
Verwendung der Tarnidentitét fest. 4 Die Massnahmen sind zeitlich begrenzt. Der
Vorsteher oder die Vorsteherin des EJPD kann von einer zeitli- chen Begrenzung absehen,
wenn die Risiken fur die Betroffenen besonders gross sind und wenn damit gerechnet
werden muss, dass die Risiken fortbestehen.

Art.14d (neu) Tarnidentitdten 1 Der Vorsteher oder die Vorsteherin des EJPD kann das
Bundesamt im Rahmen des Entscheides des Bundes- verwaltungsgerichts nach Artikel 18d
erméchtigen, die folgenden Personen mit einer Tarnidentitét auszustatten, um deren
Sicherheit oder die Informationsbeschaffung zu gewahrleisten: a. die Mitarbeiterinnen und
Mitarbeiter des Bundesamtes; b. die im Bundesauftrag tétigen Mitarbeiterinnen und
Mitarbeiter der Sicherheitsorgane der Kantone; c. Informantinnen und Informanten des
Bundesamtes im Rahmen einer bestimmten Operation. 2 Die Erméchtigung ist befristet auf:
a. hochstens funf Jahre fur Mitarbeiterinnen und Mitarbeiter des Bundesamtes oder der
Sicherheitsorgane der Kantone; b. héchstens sechs Monate fir Informantinnen und
Informanten des Bundesamtes; die Frist kann zweimal um jeweils héchstens drel Monate
verlangert werden. 3 Die Tarnidentitédt darf nur zur Informationsbeschaffung benuitzt
werden und nur, soweit es die Aufrechterhal- tung der Tarnung oder die Wahrung der
eigenen Sicherheit erfordert.

Art. 15 Abs. 6 Aufgehoben

Art. 17 Abs. 3 Bst. e (neu) 3 Das Bundesamt kann im Einzelfall Personendaten an
Sicherheitsorgane von Staaten weitergeben, mit denen die Schweiz diplomatische
Beziehungen pflegt, wenn ein Gesetz oder eine genehmigte zwischenstaatliche Vereinba-
rung es vorsieht oder wenn: e. der ersuchende Staat schriftlich zusichert, Gber das
Einverstandnis des oder der Betroffenen zu verfiigen, und dem ersuchenden Staat dadurch
die Beurteilung ermdglicht wird, ob der oder die Betroffene an klassifizierten Projekten des
Auslandesim Bereich der inneren oder ausseren Sicherheit mitwirken oder Zugang zu
klassifizier- ten Informationen, Materialien oder Anlagen des Auslandes erhalten kann
(Clearing).

Gliederungstitel vor Art. 18a (neu) Kapitel 3a: Besondere Informationsbeschaffung (neu) 1.
Abschnitt: Allgemeine Bestimmungen



Art. 18a (neu) Grundsatz 1 Besondere Mittel der Informationsbeschaffung konnen
eingesetzt werden, wenn es fur das Erkennen und Ab- wehren einer konkreten Gefahr fur
die innere oder dussere Sicherheit erforderlich ist, die ausgeht von: a. Terrorismus; b.
verbotenem politischen oder militérischen Nachrichtendienst; c. verbotenem Handel mit
Waffen oder radioaktiven Materialien sowie verbotenem Technologietransfer. 2 Besondere
Mittel der Informationsbeschaffung sind: a. das Uberwachen des Post- und
Fernmeldeverkehrs (Art. 18k); b. das Beobachten an nicht allgemein zugénglichen Orten,
auch mittels technischem Uberwachungsgerat (Art. 18l); c. das geheime Durchsuchen eines
Datenbearbeitungssystems (Art. 18m).

Art. 18b (neu) Voraussetzungen Besondere Mittel der Informationsbeschaffung durfen nur
eingesetzt werden, wenn: a. eine bestimmte Person, Organisation oder Gruppierung
verdachtigt wird, die innere oder dussere Sicherheit der Schweiz konkret zu gefahrden
(mutmasslicher Geféahrder), oder wenn es unerlasslich ist, um die Sicherheit von
Mitarbeiterinnen und Mitarbeitern oder Quellen des Bundesamtes zu gewahrleisten;
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b. die Schwere und Art der Geféhrdung der inneren oder dusseren Sicherheit der Schweiz
oder der Sicherheit der Mitarbeiterinnen und Mitarbeiter oder Quellen des Bundesamtes es
rechtfertigen; c. die Informationsbeschaffung nach Artikel 14 erfolglos geblieben ist oder
die Beurteilung der Geféhrdung ohne den Einsatz der besonderen Mittel der

Informati onsbeschaffung aussichtslos wére oder unverhatnismassig er- schwert wiirde; und
d. das gewéhlte Mittel dem jeweiligen Fall angemessen ist und nur soweit als notig in die
Grundrechte Betroffe- ner eingreift.

Art. 18c (neu) Uberwachung Dritter und Schutz des Berufsgeheimnisses 1 Die besonderen
Mittel der Informationsbeschaffung kdnnen eingesetzt werden, um Gegenstande, Geréte,
tech- nische Einrichtungen, Anlagen, Systeme, Raume, Fahrzeuge oder sonstige Mittel oder
Ortlichkeiten, tber die eine Drittperson verfiigen kann, zu tiberwachen, wenn aufgrund
konkreter und aktueller Tatsachen angenommen werden muss, dass der mutmassliche
Gefahrder oder die mutmassliche Gefahrderin diese flr seine oder ihre Zwecke benutzt. 2
Wird eine Person tiberwacht, die an ein Berufsgeheimnis gebunden ist, muss durch die
Triage der bei der Uberwachung erhobenen Daten sichergestel It werden, dass das
Sicherheitsorgan keine Berufsgeheimnisse er- féahrt, ausser die Gefahrdung der Sicherheit
erfolge gezielt unter dem Vorwand des Berufsgeheimnisses. Eine Richterin oder ein Richter
der zusténdigen Abteilung des Bundesverwaltungsgerichts tberwacht die Triage der Daten,
damit die Sicherheitsorgane keine dem Berufsgeheimnis unterliegenden Daten zur Kenntnis
erhalten.

Art. 18d (neu) Genehmigungsverfahren 1 Das Bundesamt stellt dem
Bundesverwaltungsgericht schriftlich begriindete Antrage auf den Einsatz von be- sonderen
Mitteln der Informationsbeschaffung; darin sind namentlich zu bezeichnen: a. dasim
Einzelnen angestrebte Ziel; b. der mutmasslichen Geféhrder oder die mutmassliche
Gefahrderin; c. die besonderen Mittel, die eingesetzt werden sollen; d. die Dauer, wéhrend
der die besonderen Mittel der Informationsbeschaffung eingesetzt werden sollen, oder die
Frist, innerhalb der der Auftrag durchzufiihren ist. 2 Besondere Mittel der
Informationsbeschaffung kdnnen beim ersten Mal fir eine Dauer von langstens sechs
Monaten beantragt werden. Verléangerungen kénnen nach demselben Verfahren wie beim



ersten Ma zweimal fur jeweils héchstens drei Monate beantragt werden. 3 Das
Bundesverwaltungsgericht priift gestiitzt auf den Antrag des Bundesamtes, ob die

V oraussetzungen, der Zweck und der beabsichtigte Vollzug der beantragten besonderen
Mittel der Informationsbeschaffung den Be- stimmungen dieses Gesetzes entsprechen. Es
teilt dem Bundesamt seinen begriindeten Entscheid innerhalb von 72 Stunden mit. Es kann
die beantragten Massnahmen oder V orkehren genehmigen, sie ganz oder teilweise ablehnen
oder den Antrag an das Bundesamt zur Erganzung zurtickweisen. Es sorgt in seinem
Bereich fur die Geheimhaltung. 4 Das Bundesverwaltungsgericht entscheidet auf
begrindeten Antrag des Bundesamtes, ob die gesetzlichen Vor- aussetzungen fur die
Schaffung einer Tarnidentitét nach den Artikeln 14c Absatz 3 und 14d erfllt sind.

Art. 18e (neu) Anordnungsverfahren 1 Das Bundesamt kann dem Vorsteher oder der
Vorsteherin des EJPD im Rahmen des Entscheids des Bundes- verwaltungsgerichts den
Einsatz der genehmigten besonderen Mittel der Informationsbeschaffung beantragen; dem
Antrag ist der Entscheid des Bundesverwaltungsgerichts beizulegen. Esinformiert den
Vorsteher oder die Vorsteherin des EJPD Uber vom Bundesverwaltungsgericht abgelehnte
Antrége. 2 Der Vorsteher oder die Vorsteherin des EJPD konsultiert den Vorsteher oder die
Vorsteherin des Eidgendssi- schen Departements fur Verteidigung, Bevolkerungsschutz
und Sport (VBS). Bel beidsaitiger Zustimmung kann der Vorsteher oder die Vorsteherin des
EJPD den Einsatz der vom Bundesverwaltungsgericht genehmigten be- sonderen Mittel der
Informationsbeschaffung zum Vollzug anordnen. Eine Delegation ist nicht moglich. 3 Der
Vollzug kann mit zusétzlichen Einschrénkungen oder Auflagen versehen werden,
insbesondere mit der Pflicht, den Vorsteher oder die Vorsteherin des EJPD regelméssig
Uber den Ablauf des Vollzugs, die Notwen- digkeit seiner Weiterfuhrung und die bisherigen
Ergebnisse zu informieren.

Art. 18f (neu) Dringlichkeitsverfahren 1 Der Direktor oder die Direktorin des Bundesamtes
kann den sofortigen Einsatz von Mitteln der besonderen Informationsbeschaffung
anordnen, wenn Gefahr im Verzug ist. Er oder sie orientiert den Vorsteher oder die
Vorsteherin des EJPD. 2 Er oder sie unterbreitet innerhalb von 24 Stunden den Antrag dem
Bundesverwal tungsgericht und begrindet die Dringlichkeit. Das Bundesverwaltungsgericht
teilt dem Bundesamt seinen Entscheid innert 72 Stunden mit. 3 Genehmigt das
Bundesverwaltungsgericht den beantragten Einsatz, stellt das Bundesamt dem V orsteher
oder der Vorsteherin des EJPD umgehend Antrag auf die Anordnung des weiteren
Vollzuges. Das Verfahren nach Artikel 18e Absatz 2 ist anwendbar. 4 Lehnt das
Bundesverwaltungsgericht den Einsatz ab oder ordnet der Vorsteher oder die Vorsteherin
des EJPD den weiteren Vollzug nicht innert 48 Stunden an, zieht das Bundesamt Dossiers,
Datentréger und alle aus dieser
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Informationsbeschaffung stammenden Daten umgehend zuriick und vernichtet sie oder
verlangt ihre Vernich- tung.

Art. 18g (neu) Einstellung des Einsatzes Das Bundesamt ordnet die sofortige Einstellung
des Einsatzes an, soweit: a. der Einsatz nicht mehr notwendig ist, um neue Informationen zu
beschaffen; b. sich der Einsatz als aussichtslos erwiesen hat; c. das
Bundesverwaltungsgericht oder der Vorsteher oder die Vorsteherin des EJPD nach
Konsultation des Vor- stehers oder der Vorsteherin des VBS die Verléangerung nach Artikel



18d Absatz 2 ablehnen; d. im Dringlichkeitsverfahren das Bundesverwaltungsgericht den
Einsatz ablehnt; oder e. im Dringlichkeitsverfahren der Vorsteher oder die Vorsteherin des
EJPD, nach Konsultation des Vorstehers oder der Vorsteherin des VBS, die Anordnung des
weiteren Vollzugs ablehnt oder den Vollzug nicht innert 48 Stunden anordnet.

Art. 18h (neu) Bearbeiten der mit besonderen Mitteln beschafften Personendaten 1 Das
Bundesamt stellt sicher, dass mit den besonderen Mitteln beschaffte Personendaten, die
keinen Bezug zu der die Anordnung begrindenden Gefahrdung aufweisen, nicht bearbeitet
und spétestens innert 30 Tagen nach Einstellung des Einsatzes von besonderen Mitteln der
I nformationsbeschaffung vernichtet werden. 2 Im Ubrigen gelten fur die Bearbeitung der
mit besonderen Mitteln beschafften Personendaten die Artikel 3 Absétze 1-3 und 15-17.

Art. 18i (neu) Mitteilungspflicht 1 Das Bundesamt teilt der tGberwachten Person und den
nach Artikel 18c von den Massnahmen mitbetroffenen Dritten nach Abschluss der
Operation binnen Monatsfrist Grund, Art und Dauer der Uberwachung mit besonde- ren
Mitteln der Informationsbeschaffung mit. 2 Die Mitteilung kann aufgeschoben oder von ihr
kann abgesehen werden, wenn: a. dies notwendig ist, um eine laufende
Informationsbeschaffung oder ein laufendes rechtliches Verfahren nicht zu gefahrden; b.
dies wegen eines anderen Uberwiegenden offentlichen Interesses zur Wahrung der inneren
oder dusseren Si- cherheit nétig ist oder die Beziehungen der Schweiz zum Ausland es
erfordern; c. durch die Mitteilung Dritte erheblich geféhrdet werden kénnten; oder d. die
betroffene Person oder die Drittperson nicht erreichbar sind. 3 Der Aufschub oder der
Verzicht auf die Mitteilung muss im Verfahren nach den Artikeln 18d und 18e geneh- migt
und angeordnet werden.

Art. 18 (neu) Vollzug durch die Kantone Die Bestimmungen dieses Gesetzes gelten auch
fUr Einsdtze von besonderen Mitteln der Informationsbeschaf- fung, welche die
Sicherheitsorgane der Kantone im Auftrag des Bundes durchfiihren.

2. Abschnitt: Besondere Mittel der Informationsbeschaffung (neu)

Art. 18k (neu) Uberwachen des Post- und Fernmeldeverkehrs 1 Lassen konkrete und
aktuelle Tatsachen oder Vorkommnisse vermuten, dass ein mutmasslicher Gefahrder oder
eine mutmassliche Gefahrderin den Post- und Fernmeldeverkehr dazu benutzt, seinen oder
ihren Zwecken dien- liche Sendungen oder Mitteilungen entgegenzunehmen oder
weiterzugeben, kann der Post- und Fernmeldever- kehr tberwacht werden. 2 Eine
offentliche Fernmeldestelle oder ein Fernmel deanschluss, der keiner bekannten Person
zugeordnet werden kann, darf nur dann Uberwacht werden, wenn konkrete und aktuelle
Tatsachen oder Vorkommnisse vermuten lassen, dass sie von einem mutmasslichen
Gefahrder oder einer mutmasslichen Gefahrderin benutzt werden kénnten. 3 Lassen
konkrete und aktuelle Tatsachen oder V orkommnisse vermuten, dass der mutmassliche
Gefahrder oder die mutmassliche Gefahrderin Fernmeldeanschliisse in rascher Folge
wechsdlt, kann ausnahmswel se erlaubt werden, dass dle identifizierbaren Anschllisse, die
der mutmassliche Gefahrder oder die mutmassliche Geféahr- derin benutzt, ohne
Genehmigung im Einzelfall Gberwacht werden kénnen. 4 Das Bundesgesetz vom 6.
Oktober 20006 betreffend die Uberwachung des Post- und Fernmeldeverkehrs und die
Ausfiihrungsbestimmungen gelten fiir die Organisation der Uberwachung, die Bearbeitung
von Zufallsfun- den, die Formen der Uberwachung, ihre Entschadigung und ihre technische
Umsetzung sinngemass.



Art. 18l (neu) Beobachten an nicht allgemein zuganglichen Orten, auch mittels technischem
Uberwachungsgerét 1 Lassen konkrete und aktuelle Tatsachen oder V orkommnisse
vermuten, dass ein mutmasslicher Geféhrder oder eine mutmassliche Gefahrderin ihm oder
ihr zur Verfiigung stehende nicht allgemein zugéngliche Orte benutzt, um sich mit Dritten
zu treffen, sich oder Dritte dort zu verstecken, dort Material zu lagern oder in anderer Weise
einer seinen oder ihren Zwecken dienlichen Téatigkeit nachzugehen, kénnen diese Orte
beobachtet werden.
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2 Die Uberwachung kann durch Bild- und Tonaufnahmen im Sinne von Artikel
179bis-179quater des Strafge- setzbuches7 (StGB) oder mit anderen technischen
Uberwachungsgeréten erfolgen. Diese Mittel konnen auch eingesetzt werden, um an
allgemein zuganglichen Orten das nicht6ffentliche Verhalten in Wort und Bild zu erfassen.

Art. 18m (neu) Geheimes Durchsuchen eines Datenverarbeitungssystems L assen konkrete
und aktuelle Tatsachen oder V orkommnisse vermuten, dass ein mutmasslicher Gefahrder
oder eine mutmassliche Gefahrderin ein ihm oder ihr zur Verfligung stehendes und gegen
Zugriff besonders gesicher- tes Datenverarbeitungssystem benutzt, kann dieses vom
Bundesamt durchsucht werden. Die Durchsuchung kann ohne Wissen des mutmasslichen
Gefahrders oder der mutmasslichen Geféhrderin erfolgen.

Kapitel 3b: Verbot von Téatigkeiten und Bek&mpfung von Gewaltpropaganda (neu)

Art. 18n (neu) Verbot von Tétigkeiten 1 Der Vorsteher oder die Vorsteherin des EJPD kann
einer Person, Organisation oder Gruppierung eine Téatigkeit verbieten, die mittelbar oder
unmittelbar dazu dient, terroristische oder gewaltextremistische Umtriebe zu propa- gieren,
zu unterstlitzen oder in anderer Weise zu fordern, und die die innere oder ussere Sicherheit
der Schweiz konkret geféhrdet. Umfang und Inhalt des V erbotes werden so genau wie
madglich bestimmt. 2 Ein Verbot kann fur hdchstens finf Jahre verfugt werden. Es kann
verlangert werden, wenn die in Absatz 1 genannten Bedingungen noch erfillt sind. Das
Departement prft regelméssig, ob die Bedingungen noch erfillt sind, und hebt das Verbot
nach Wegfall der Anordnungsbedingungen auf.

Art. 180 (neu) Sicherstellung, Beschlagnahme und Einziehung von Propagandamaterial 1
Die Polizei- und die Zollbehdrden stellen, ungeachtet der Menge, Beschaffenheit und Art,
Material sicher, das Propagandazwecken dienen kann und dessen Inhalt konkret und
ernsthaft zur Gewalttétigkeit gegen Menschen oder Sachen aufruft. 2 Sie Gbermitteln das
Material dem Bundesamt. Dieses entscheidet Uber die Beschlagnahme und die Einziehung.
Das Bundesgesetz vom 20. Dezember 1968 Uber das Verwaltungsverfahren ist anwendbar.
3 Stossen die zustandigen Mitarbeiterinnen und Mitarbeiter des Bundesamtes auf
entsprechendes Material, so kbnnen sie es auch direkt sicherstellen. 4 Liegt ein Verdacht
auf eine strafbare Handlung vor, so Gbermittelt die sicherstellende Behorde das Material der
zustandigen Strafbehdrde. 5 Bei Verbreitung von Propagandamaterial nach Absatz 1 Giber
das Internet kann das Bundesamt: a. die LGschung der betroffenen Website verfiigen, wenn
das Propagandamaterial auf einem schweizerischen Rechner liegt; b. eine Sperrempfehlung
an die schweizerischen Provider erlassen, wenn das Propagandamaterial nicht auf ei- nem
schweizerischen Rechner liegt.



Art. 27 Abs. 1bis (neu) 1bis Das Departement orientiert den Bundesrat und die
Geschéaftsprifungsdel egation jahrlich oder nach Bedarf: a. Uber die Anzahl der fir
Mitarbeiterinnen und Mitarbeiter der Sicherheitsorgane des Bundes und der Kantone
erstellten und verwendeten Tarnidentitéten und Uber die Anzahl und den
Verwendungszweck von Tarnidentitd ten, die Informantinnen und Informanten des
Bundesamtes verwendet haben; b. Gber die besondere I nformationsbeschaffung,
insbesondere ihre Anzahl, jeweilige Dauer, Anzahl Uberwachter Personen und Dritter im
Sinne von Artikel 18c, deren Ergebnisse und die Anzahl der negativen Entscheide des
Bundesverwal tungsgerichts und der vom Vorsteher oder von der Vorsteherin des EJPD
abgelehnten Antrage sowie die Anzahl Ausnahmen von der Mitteilungspflicht nach Artikel
18i Absatz 2; c. Uber Verbote von Tétigkeiten und die Ergebnisse der regelmassigen
Prufung nach Artikel 18n Absatz 2.

Gliederungstitel vor Art. 29a Kapitel 6a: Verfahren und Rechtsschutz (neu)

Art. 29a (neu) 1 Gegen die gestuitzt auf dieses Gesetz von Bundesorganen erlassenen
Verfligungen steht die Beschwerde an das Bundesverwaltungsgericht offen. Die
Beschwerdeentscheide sind an das Bundesgericht weiterziehbar. 2 Die Beschwerdefrist
gegen Handlungen, die dem Verfahren nach den Artikeln 18d, 18e und 18f unterliegen,
beginnt mit der Mitteilung nach Artikel 18i zu laufen. 3 Mit der Beschwerde kdnnen die
Verletzung von Bundesrecht, einschliesslich Uberschreitung oder Missbrauch des
Ermessens, und die unrichtige oder unvollstandige Feststellung des rechtserheblichen
Sachverhaltes geltend gemacht werden. 4 Im Ubrigen richtet sich das Verfahren nach den
allgemeinen Bestimmungen der Bundesrechtspflege.
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