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E.11

Définitions InfoOps, ¢’ est-a-dire les informations d’ opérations. Elles englobent toutes les
actions de lacond info op, EW, CNO, MILDEC et OPSEC, ayant pour but d’ influencer le
pro- cessus de prise de décision d'un adversaire, de perturber ce processus, de I’ atérer ou
de I’ exploiter, tout en protégeant son propre processusl. Selon la définition proposée par le
DDPS pour la Suisse, les CNO désignent toutes les actions militaires ci-apres, opérées dans
un réseau informatique ou al’ aide d’ un tel réseau: CND: mesures prises en vue de controler
et de défendre ses propres équipements informatiques; CNE: mesures permettant d’ accéder
a des données contenues dans des équi pements informatiques appartenant a autrui; CNA:
mesures par lesquellesil est porté atteinte a1’ intégrité et al’ accessibilité de réseaux
informati- ques et aux données qu'’ils contiennent. L es trois catégories principales de CNO
sont décrites ci-aprés. Le graphique 1 (CNO) figurant en annexe montre la difficulté qu’il y
aaopérer une separation distincte entre ces trois catégories et les zones floues qui en
résultent. Il peut servir du moins ail- lustrer aquel point les limites entre laguerre et 1a paix
dans le contexte des CNE et des CNA sont confuses2. Dans | e présent avis, hous
examinerons les zones floues a |’ aune des bases | égal es de droit interne en considérant a
chaque foisle degré le plus élevé de CNE et de

1 Cond info op: conduite de I’information opérationnelle (dans le langage international, on
parle de PSY OPS, Psychologi- cal Operations); EW: Electronic Warfare; CNO: Computer
Network Operations; MILDEC: Military Deception; OPSEC: Operations Security. 2 Pour

plus de détails, voir ch. 3.2.1.
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CNA. Ainsi les contre-attagues défensives opérées dans le cadre de CND tombent déja, par
exemple, dans la catégorie des CNA. Par CND, on entend |es mesures préventives destinées
aprotéger les réseaux in- formatiques militaires du front (p. ex. les systemes d’ armes) et
leur contenu, la détec- tion préalable d' éventuelles attagues et la mise sur pied de
contre-mesures en cas d’ attaque. La CND outrepasse lalimite de la pure défense en cas de
recours effectif a des contre-mesures ou a une contre-attaque (CNA); il en vade méme
lorsgque la récolte active d’ informations intervient dans la sphére de |’ agresseur (CNE)3. En
tant qu’ action de pure défense en cas de danger, la CND, en ce sens, ne se distingue pas



véritablement des mesures de sécurité informatique telle qu’ elles se pratiquent dans les
domaines privé et public. La CND est aujourd’ hui déja utilisée par |laBase d'aide au
commandement (BAC)4. Les CNE constituent des actions qui permettent, par |’ utilisation
de réseaux informa- tiques, de récolter des informations depuis ou dans des ordinateurs ou
réseaux in- formatiques appartenant a des adversaires, sans modifier le contenu et I’ état du
sys- téme. On assimileradans cet avisles CND ayant pour but larécolte active et avérée
d’informations sur les ressources de I’ adversaire a des CNES. Selon les renseigne- ments
fournis par le DDPS, aucun service en Suisse ne recourt actuellement aux CNE. Compte
tenu de leurs spécificités, il s agit d’ activités propres a des services de renseignements
menées principalement contre d’ autres armeées ou d’ autres Etats. Pour donner un exemple
concret de recours aux CNE, on peut renvoyer au pro- gramme Skype. Skype permet de
converser gratuitement avec d autres usagers de Skype par internet. S’ agissant de messages
Crypteés, ceux-ci ne pourraient étre écou- tés, en |’ état actuel des connaissances, que par
I”introduction d’ un cheval de Troie dans le systeme visé. On désigne par CNA les actions
qui, par |* utilisation de réseaux informatiques, ont pour but d’ entraver, d’ empécher ou de
ralentir |’ acces a des informations contenues dans des ordinateurs ou dans des réseaux
informatiques, ou de détruire lesinforma- tions relatives a ces réseaux informatiques ou a
ces ordinateurs. Le présent avis compte aussi les CNE agressives ainsi que les
contre-attaques défensives au nom- bre des CNA6. Selon les renseignements fournis par le
DDPS, aucun service en Suisse ne recourt actuellement aux CNA.

E.12

Genres d engagements de I’armée En vertu de I’ art. 65 LAAM, I’armée est engagée dans le
cadre du service de promo- tion de la paix, du service d appui et du service actif7. Cestrois
genres d’ engagements sont briévement exposés ci-aprés. Les engagements pour la
promotion de la paix peuvent étre ordonnés sur la base d'un mandat de I’ ONU ou de
I”OSCE (art. 66, a. 1, LAAM)8. Le service de promotion de la paix est accompli par des
personnes ou des troupes suisses spécialement for- mées a cet effet (art. 66, al. 2, LAAM).
Le Conseil fédéral est compétent pour ordon-

3 1l s'agit des zones figurées en gris dans le graphique 1 (CNO) en annexe — celles-ci
doivent étre prises en compte pour chaque degré consécutif le plus élevé de CNE et de
CNA. 4 Cf. I’exposé du 8 mars 2008 du Div. K. Nydegger, chef de laBase d’ aide au
commandement BAC, al’ occasion de |’ assembl ée annuelle de la Société Suisse des
Officiers Aide au Commandement, p.18 ss.

E.13

Organisation Tout type de CNO N’ entre pas en ligne de compte pour tous les genres

d’ engagements decrits ci-dessus. A ce titre, nous sommes également d’ avis que des CNO ne
peuvent étre effectuées dans le cadre d' un service d’instruction (art. 41 ssLAAM) que si
une base |égale spécifique les autorise expressément. Aucun des genres d’ engagements
prévus al’art. 65 LAAM n’est nécessaire pour ef- fectuer des opérations de CND, car sinon
celles-ci ne pourraient pas étre exécutées. En effet, le but des CND est de garantir le
fonctionnement des systémes d’ armement

E.2
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Bases |égales pour les CND La notice «Recht Verteidigung» publiée le 19 février 2008 par
le domaine Affaires juridiques du DDPS mentionne comme fondements |égaux du CND la
loi militaire

E.22

Conditions de base en droit interne pour recourir a des CNO

E.221
Principes de I’ activité de |’ Etat régi par le droit et compétence fédé- rale

E.2211

Conditions fixées dans la Constitution fédérale Chaque fois que I’ Etat agit, il doit se
conformer al’art. 5 Cst.29. Les principes de lalégalité, du respect del’intérét public et dela
proportionnalité sont applicables a tous les organes étatiques et a tous les domaines de

I” activité étatique30. Contrairement

E.2212

Domaine d' application territorial des conditions de droit constitutionnel Dans |e contexte
actuel, I'art. 5 Cst. revét une importance toute particuliere lorsqu’il touche al’ activité
exercée par des organes étatiques suisses. Le fait qu’ une partie des CNO — spécialement les
CNE et les CNA — se déroul e techniquement parlant en dehors du territoire national de la
Suisse33 importe peu eu égard aux obligations im- posées par le droit constitutionnel aux
organes fédéraux chargés de ces activités34. En effet, d’ une part ces organes ont leur siége
sur leterritoire national suisse, y exercent leurs activités et sont donc soumis au droit suisse,
d’ autre part, ils agissent en tant qu’ organes de la Confédération et sont soumis aux principes
constitutionnels indépendamment du lieu ou s exerce leur activité ou de celui ou elle
déploie ses ef- fets.

E. 2213

Droits fondamentaux 2.2.1.3.1. En général Lamise en cauvre des CNO (opérations dans les
réseaux) touche d’ emblée a des domaines protégés par deux droits fondamentaux capitaux
garantis par la Constitu- tion. L’ art. 13 Cst. protége la sphére privée35. Lateneur de cette
disposition reprend en substance celle de I art. 8 de la Convention européenne des droits de
I”homme (CEDH) qui est également contraignante pour la Suisse36. L’ art. 16 Cst.37
protege les libertés d’ opinion et d’information. La encore, une garantie similaire figure dans
la CEDH dont I’ art. 10 protége laliberté d’ expression38. Compte tenu de I’ évolution de

E.222

Bases |égales pour les CNE Ainsi que nous |’ avons déja exposésl, il existe une base |égale
suffisante pour recou- rir aux CND. De laméme maniére52, il a été démontré qu’il est
nécessaire de créer une base 1éga- le pour recourir aux CNA en temps de paix, ce qui nous
amene a conclure que les CNA ne peuvent trouver application qu’ en temps de guerre et, en
principe, par les soins de |I’armée. En revanche, il n'y a aucune base |égale pour justifier les
CNE en dehors du service actif. Eu égard aux conditions décrites au ch. 2.2.1.3, I’ art. 99
LAAM ne constitue pas une base |égale formelle suffisante pour recourir a des CNO53.
Tout d abord parce

E.223



Intérét public Larécolte d’informations opérée par I'armée (CNE) doit étre fondée en
principe sur I’intérét public56. De I’ avis de ladoctrine et de lajurisprudence, le maintien
des sécuri- tésintérieure et extérieure ainsi que les questions de sécurité qui ont trait ala
défen- se nationale sont par définition d' un intérét public important57. Il en va de méme de
la sphére privée protégée par I’ art. 13 Cst. et par I’art. 8 CEDH. 1l importe dés lors de
procéder a une pesée minutieuse des intéréts en faveur de la sécurité et de ceux, publics et
privés qui 'y opposent, en faveur de |’ inviolabilité de la sphére priveées8.

E.224

Proportionnalité Pour savoir dans quelle mesure la collecte d'informations effectuée par
I'armée au moyen du CNE au profit des organes du renseignement militaire sont conformes
au précepte congtitutionnel de la proportionnalité, il faut, selon |’ avis de ladoctrine et de la
jurisprudence, les examiner alalumiére des trois conditions incluses dans ce pré- cepte:
adéguation de la mesure par rapport au but visé, nécessité de la mesure et proportionnalité
entre le but poursuivi par lamesure et ses effetss9. Par laméme oc- casion, il convient de
signaler que dans le cadre de |’ examen de |la proportionnalité que le Tribunal fédéral
effectue librement, celui-ci afait montre d’ une grande retenue

2bis Il peut communiquer au Service d’ analyse et de prévention et al’ Office fédéral dela
police des informations sur des personnes en Suisse qu’il a obtenues dans I’ exercice des
activités mentionnées al’al. 1, et qui peuvent étre impor- tantes pour la siireté intérieure ou
la poursuite pénale. 3 Le Conseil fédéral régle: a. le détail destaches du service de
renseignements, son organisation et la protection des données; b. I activité du service de
renseignements en période de service de promotion de paix, de service d’ appui et de ser-
vice actif; c. la collaboration du service de renseignements avec les autres services
cantonaux et fédéraux ainsi qu’ avec les services étrangers; d. les exceptions aux
dispositions sur I’ enregistrement des fichiers lorsque, a défaut, la recherche des
informations serait compromise. 4 La protection des sources doit dans tous les cas étre
assurée. 5 Le service de renseignements est directement subordonné au chef du
Département de la défense, de la protection de la population et des sports. 54 Voir ch. 2.2.5.
55Voair ch. 2.2.5: limitesal’art. 18, let. m, LMSI II. 56 Sur cette notion voir notamment
MARTIN PHILIPP WY SS, Offentliches Interesse — I nteressen der Offentlichkeit? Das 6f-
fentliche Interesse im schwelzerischen Staats- und Verwaltungsrecht, Berne 2001, Rz. 1 ss;
ULRICH HAFELIN/GEORG MULLER/FELIX UHLMANN, Allgemeines
Verwaltungsrecht, 5 éme éd., Zurich/St-Gall 2006, Rz. 535 ss. 57 WY SS, (n. 55), Rz. 199
ss.; HAFELIN/MULLER/UHLMANN (n. 55), Rz. 544 ss. et lesrenvois y relatifs. 58 Voir
notamment HAFELIN/MULLER/UHLMANN (n. 55), Rz. 562 ss; WY SS (n. 55), Rz. 517
ss. 59 Voir ace sujet HAFELIN/MULLER/UHLMANN (n. 55) Rz. 581 ss.
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guant al’ appréciation des faits et quant a la pesée des intéréts publics en présen- ce60. Si

I’ on examine la question de I’ adéquation de la récolte d’ informations requise par laFUB au
moyen du CNE, on peut conclure, au vu des indications fournies par |es services concernés,
gue le systeme permet de filtrer des informations isolées ayant trait ala sécurité sur des
réseaux informatiques ou des ordinateurs individualisés lorsqu’ il existe des motifs de
suspicion et que les conditions nécessaires sont ré- unies. || va de soi que les services



compétents ont a se prononcer sur lavaleur in- trinseque de ces informations et doivent les
apprécier alalumiére des circonstances du cas d’ espece, mais cela ne remet pas en cause la
guestion de principe de |’ adéquation des mesures. Le principe de la nécessité de la mesure
implique celui de I’ atteinte la moins dom- mageable au droit fondamental et celui de la
prohibition de I’ excés par rapport al’ objectif visé61. Si I’ on tient compte de larapidité de

I’ évolution sur le plan internatio- nal, il ne fait aucun doute que la recherche de données
informati sées spécifiques sur lasituation al’ éranger effectuée par la Confédération pour
satisfaire ses besoins dans le domaine de la sécurité répond a une véritable nécessité. Le
caractére adé- quat de la demande d’ enquéte et la prohibition de I’ excés de la mesure
requise doi- vent étre surtout respectés dans le cadre de I attribution du mandat et au stade
de I’ élaboration d‘ une future réglementation sur la sélection, le traitement et I’ utilisation des
informations recueillies. Cette derniére opération mérite d' étre mentionnée tout
spécialement en raison du fait que I’ on autorise fréguemment I’ accés a des données
strictement confidentielles stockées par exemple sur un disque dur alors qu’elles n’ ont
jamais été recueillies pour étre divulguées de quel que maniére que ce soit. Sur un plan
abstrait, I’ examen de la proportionnalité entre le but poursuivi par lame- sure et ses effets
ne peut étre que tres limité; il doit plutdt porter sur les modalités de chaque mandat de
récolte d’'informations et sur I’ utilisation de ces informations. Pour apprécier s chaque cas
d’ espece respecte |e principe de la proportionnalité, il faut notamment examiner la nature
des dangers existants, ceux que larécolte d’ informations devrait permettre de détourner,
ainsi que les conséguences pour les parties visées qui sont entrées en contact par voie de
télécommunication. A I'instar de ce qu‘il advient lors de la pesée des intéréts publics, le fait
gue les personnes ef- fectivement touchées par les CNE n’ en sont généralement pas
informées — ou ne devraient pas |’ étre — et qu’ elles ne sont dés lors pas en mesure de faire
part de leurs observations a aucun stade de la procédure influe négativement sur I’ examen
géné- ral de proportionnalité. Ce défaut, qui est en méme temps inhérent au but poursuivi
par ces opérations, doit étre compensé par une procédure de contrdle et d’ examen menée au
sein desingtitutions. La question de savoir si I'intérét des particuliers a bénéficier en
premier lieu d’ une protection illimitée des moyens de communication électroniques privés
doit primer I"intérét public de I’ Etat a pouvoir accéder aux informations stockées dans des
ré- seaux préalablement définis ne peut étre clairement tranchée sur un plan général. Pour ce
faire, il convient de procéder a un examen au cas par cas lors de I’ attribution des mandats a
laFUB et du traitement des données qui auront pu étre récoltées62. La procédure usuelle
décrite par I' OCGE devrait de lege ferenda suffire a dissiper les craintes suscitées par |e fait
gue les autorités qui requiérent I’ enquéte sont en prati- que aussi celles qui procédent ala
pesée des intéréts en présence en vue de

60 Cette décision était fondée en I’ espéce sur des implications de politique de sécurité
intérieure et extérieure; ATF 129 11 192, 208; confirmé dans ATF 132 | 229, 244. 61
HAFELIN/MULLER/UHLMANN (n. 55), Rz. 591 s. 62 Cf. notamment
HAFELIN/MULLER/UHLMANN (Fn. 55), Rz. 564.
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I utilisation du matériau informatif récolté et ce, sansqu’il soit accordé ala personne
touchée la possibilité de s’ exprimer et sans que des voies de recours et des contrd- les
indépendants soient officiellement aménagés. |1 est, par ailleurs, compréhensible que des



CNE soient entreprises sans que les personnes touchées en soient infor- mées et sans

gu’ elles puissent préter leur concours. D’ autre part, les mesures com- pensatoires proposées
pour assurer une mise en balance impartiale des intéréts par le biais d’ un contréle
indépendant de larécolte et de I’ exploitation des informations ne sont pas davantage
admissibles63. Compte tenu de la proximité des services de renseignement avec les
autorités exécutives, la CEDH, en se fondant sur I’ art. 13 de la Convention européenne des
droits de I’homme, exige qu’ un contréle judiciaire soit assuré a tout e moins en dernier
ressort dans les cas ordinairest4.

E.225

Limites posées par I art. 18, let. m, LMSI |1 L’actuel art. 14, a. 2, LM S, définit de maniére
exhaustive les moyens qui peuvent étre mis en cauvre aux fins de larecherche
d’informations pour le compte du SAP; les opérations relatives aux CNO n'y figurent
pas6b. Celles-ci ne devraient étre auto- risées que sur labase delaLMSI 1, al’ état de
projet. La perquisition secrete d' un systeme informatique en vertu de |’ art. 18, let. m, LM S|
Il — soit les opérations assimi- |ées a des CNE — sera réglementée en ce sens que le SAP
pourra perquisitionner des systémes informatiques utilisés par des perturbateurs présumés et
dont ils peu- vent disposer66. L’ adoption de la LFRC a conduit le Parlement a modifier la
LAAMG67 en donnant une nouvelle teneur al’ art. 9968. Mentionnons cependant que cette
derniére ne prend pas

63 CEDH, arrét du 6 juin 2006 dans I’ affaire Segerstedt-Wiberg et autres contre Suéde (8§
103 [jurisprudence constante]). 64 CEDH, arrét du 4 mai 2000 dans |’ affaire Rotaru contre
Roumanie (8 59): ,, [...] pour gque les systémes de surveillance secréte soient compatibles
avec |'article 8 de la Convention, ils doivent contenir des garanties établies par laloi et qui
sont applicables au contrdle des activités des services concernés. Les procédures de contrdle
doivent respecter aussi fidélement que possible les valeurs d'une société démocratique, en
particulier la prééminence du droit, alaquelle se ré- fere expressément le préambule de la
Convention. Elle implique, entre autres, qu'une ingérence de I'exécutif dansles droits de
I'individu soit soumise a un contréle efficace que doit normalement assurer, au moins en
dernier ressort, le pouvoir judiciaire, car il offre les meilleures garanties d'indépendance,
d'impartialité et de procédure réguliere (arrét Klass et autres précité, pp. 25-26, 8§ 55)“ ; de
méme Segerstedt-Wiberg et autres contre Suéde (n. 62), § 121 s. 65 Lateneur de cette
disposition est la suivante: Des données personnelles peuvent étre recueillies par le biais: a.
de I’ exploitation de sources accessibles au public; b. de demandes de renseignements; c. de
la consultation de documents officiels; d. de laréception et de I’ exploitation de
communications; e. d’ enquétes sur I’identité ou le lieu de s§our de personnes; f. de

I” observation de faits, y compris au moyen d’ enregistrements d’ images et de sons, dans des
lieux publics et librement accessibles; g. du relevé des déplacements et des contacts de
personnes. 66 Teneur de la disposition: Art. 18m (nouveau) Perquisition secréte d’ un
systeme informatique

Si desfaits ou desincidents précis et récents lai ssent supposer qu’ un perturbateur présumé
utilise un systeme informa- tique dont il peut disposer et qui est spécialement protégé contre
tout accés indu, I’ office fédéral peut procéder a une perquisition du systeme informatique.
Laperquisition peut avoir lieu al’insu du perturbateur présumé. 67 Voir n. 22. 68 Lateneur
de cette disposition est lasuivante: Art. 99, a. 1, 2bis, 3, let. ¢, 4 et 51 Le servicede
renseignements militaire (service de renseignements) a pour tache de rechercher et

d’ évaluer des informations sur I’ éranger importantes pour I’ armée, notamment du point de



vue de la défense nationale, du service de promotion de la paix et du service d’ appui a

I étranger. 2bis || peut communiquer aux autorités de poursuite pénale de la Confédération

les informations sur des per- sonnes en Suisse qu'il a obtenues dans |’ exercice des activités
mentionnées al’al. 1, et qui peuvent étre im- portantes pour la poursuite pénae. Le Consell
fédéral régleles modalités. 3 Le Conseil fédéra regle: [...]
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encore en considération les propositions de modification résultant du message com-
plémentaire sur laLMSI |1 qui ont principalement trait al’introduction d’ une base |é- gale
pour I’ exploration radio. Cette version de |’ art. 99 LAAM ne satisfait pas non plus aux
exigences |égales formelles pour les CNO69. Le droit de procéder a une perquisition secréte
d’un systéme informatique N’ appartiendrait qu’ au SAP et en aucun cas au SRS et au RM,
méme apres laré- union de ces derniers sous le toit du DDPS. En effet, en dépit du fait que
le SRS seraréuni au SAP au sein du DDPS, il convient de souligner que les taches de ces
deux servicestelles qu’ elles sont définies par laloi ne sont toujours pas similaires. En ver-
tudel’art. 5, a. 2, de |’ ordonnance sur |’ organisation des services de renseigne- ments au
sein du Département fédéral de la défense, de la protection de la popul a- tion et des sports
(Ordonnance sur les services de renseignements au DDPS, Orens) du 26 septembre 200370,
les services de renseignements du DDPS conviennent d’ un reglement de collaboration qui
doit étre approuvé par le chef du DDPS. En d’ autres termes, la décision du Conseil fédéral
de subordonner les services de renseignements du SAP au chef du DDPS (arrété du Consell
fédéral du 21.05.2008) ne change rien aux taches distinctes qui sont dévolues par laloi aces
deux services. Une collaboration plus étroite n’ est admissible que dans les limites des
dispositions |égales en vigueur. Les CNO effectuées dans |e cadre de I’ armée ala demande
des autorités civiles doi- vent respecter laréservedel’art. 1, a. 3, LAAM, qui n’ autorise
ces opérations que lorsgue les forces de police ne suffisent plus pour faire face aux menaces
graves contre la sécurité intérieure (let. a) ou pour maitriser d’ autres situations extraordinai-
res, en particulier en cas de catastrophe dans le pays ou al’ éranger (let. b). Par laméme
occasion, il convient de relever que toute attague d’ un réseau informatique — méme
important — ne constitue pas nécessairement une attaque militaire71. 3. Limitesimposées
aux CNO par ledroit in- ternational public

E.3
Limitesimposées aux CNO par le droit international public ......................... 197

E.31

Introduction et présentation générale L es questions concretes posées par la Dél égation des
Commissions de gestion ne se rapportent pas directement au droit international public
(DIP). Toutefois, dans son courrier du 20 mai 2008, le DDPS a prié la Direction du droit
international public de clarifier également les questions qui se posent en droit international
public. En conségquence, la deuxieme partie du présent avis de droit reléve les questions de
droit international public posées par les Computer Network Operations. Quand bien méme
il est impossible d'y apporter des réponses définitives, les pages qui suivent

c. lacollaboration du service de renseignements avec les autres services cantonaux et
fédéraux ainsi qu’ avec les services étrangers; il approuve les accords administratifs



internationaux conclus par |e service de renseignements et veille a ce que ces accords ne
soient exécutoires qu’ apres I’ obtention de I’ approbation; 4 Le Conseil fédéral régle la
protection des sources en fonction de leurs besoins de protection effectifs. Les personnes
qui sont en danger en raison de leurs activités de renseignement sur |’ étranger doivent étre
proté- gées danstous les cas. 5 Le Conseil fédéral régle la subordination du service de
renseignements. Il veille ace que lalégalité, I’ opportunité et I’ efficacité de I activité du
service de renseignements soient contrélées. Le département com- pétent établit un plan de
contrdle annuel qu’il coordonne avec les controles parlementaires. 69 Voir ch. 2.2.2. 70 RS
510.291. 71 Voir ch. 3.2.2.1.
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proposent un état des lieux et des ééments de discussion. En tout état de cause, chaque cas
doit étre étudié individuellement. L’ état des lieux de la question doit étre fait pour chaque
branche du DIP. Dans un premier temps, il convient de distinguer le jus ad bellum et le jus
inbello. Le jus ad bellum, également appel é jus contra bellum, interdit par principe tout em-
ploi de laforce armée dans |es rapports internationaux. L e recours ala force armée est

| égitime uniquement dans les cas de | égitime défense ou dans | e cadre du sys- teme de
securité collective des Nations Unies. Il convient donc de se demander s'il est possible de
conduire des opérations dans les réseaux informatiques qui soient |égitimes au regard du

DIP et dans quels cas. Cefaisant, il est important de considé- rer que le recours alaforce
armée a des fins défensives est |égitime uniquement lorsqu’il s agit de réagir aune
agression qui atteint le niveau d’intensité d’ une agres- sion armée selon I’art. 51 de la
Charte des Nations Unies 72. Si une opération au tra- vers de réseaux informatiques

N’ atteint pas cette intensité, elle peut néanmoins violer le principe de non-intervention.
Celui-ci est en effet plus large que le principe du non- recours alaforce : il interdit par
principe aux Etats de porter atteinte ala souveraine- té d'un autre Etat. Le jusin bello, quant
alui, régit I utilisation de la force armée dans les conflits armés, sans toutefois répondre ala
guestion de savoir si le fait méme de participer a ce conflit armé est 1égitime au regard du
droit international public. Lejusin bello corres- pond au dispositif normatif du droit
international humanitaire (DIH). Il faut donc s'interroger sur la maniére dont ce dispositif

s applique aux Computer Network Ope- rations. En outre, pour la Suisse, le droit de la
neutralité revét un intérét particulier. 11 souléve la question de savoir quels sont les droits et
les devoirs pour un Etat neutre en cas de guerre comportant des opérations au travers de
réseaux informatiques. 1l résulte de cet état des lieux que la zone grise entre Computer
Network Defense (CND) et Computer Network Attack (CNA) ne peut pas étre examinée
pour sa partie relevant du droit international public de la méme maniére que pour ses
aspects rele- vant des bases |égales nationales73. Ainsi, selon lesrégles du jus ad bellum, on
ne peut pas assimiler les contre-attagues, qui sont défensives, a des CNA, qui sont of -
fensives. Le tableau reproduit en annexe (graphique 3) récapitule |’ état des lieux de la ques-
tion au regard du droit international public, non sans anticiper sur certains résultats de
I’analyse. Il donne d’ abord une vue générale des questions de droit international public que
posent les CNO ; deuxiémement, il indique ou sont traitées les différentes problématiques
dans |la partie consacrée au droit international ; troisiemement, il in- tégre les hypothéses
préexistantes et certains résultats de I’ avis de droit afin de contribuer a une meilleure
compréhension du sujet.



E.32
Jusin bello

(droit international humanitaire)

traité sous le point

E.321

Interdiction du recours alaforce La premiére question qui se pose est celle-ci : |’ attaque
d’un réseau informatique ren- tre-t-elle dans le champ de I’ interdiction du recours alaforce
? D’ aprés ladoctrine et la jurisprudence dominantes, le principe du non-recours alaforce se
rapporte uni- quement al’ emploi de laforce armée entre Etats. Pour répondre a la question,
il faut donc d’ abord établir si I’ attaque d’ un réseau informatique constitue un recours ala
force armée. Dans I’ affirmative, il faut alors se demander si |’ attaque d’ un réseau in-
formatique peut étre considérée comme un emploi de laforce entre Etats.

E.3211

L es attaques de réseaux informatiques constituent-elles un re- cours alaforce armée ? Un
ordinateur peut-il étre considéré comme une arme, et une attaque au travers un réseau
informatique d' un autre Etat peut-€elle étre considérée comme un recours alaforce armée ?
Ladiscussion a ce sujet dans la doctrine de droit international public n’en est qu’a ses
débuts75. Cependant, il apparait d§a que, pour la doctrine, un ordinateur peut devenir une
arme et il est imaginable gu’ une attagque contre des réseaux informati- ques puisse prendre
les proportions d’ un recours a laforce armée. Dans la notion d’arme, ce N’ est pas le moyen
employé qui est déterminant, mais|’intention dans laquelle il est utilisé et les effets
spécifiques qu’il déploie. Si I’ on utili- se un ordinateur pour attaquer des réseaux
informatiques dans |e but de détruire des biens ou de porter atteinte al’ intégrité physique ou
alavie et que les conséguences sont les mémes que celles de I’ emploi physique de laforce
armeée, cette attague peut étre assimilée a un recours alaforce armée. |l convient donc

d’ apprécier les situa- tions au cas par cas. La doctrine cite des exemples comme |’ attaque

d’ une centrale nucléaire qui libérerait de laradioactivité, la coupure de |’ électricité
alimentant des hépitaux non équipés de groupes électrogénes ou encore la manipulation de
disposi- tifs de sécurité dans les transports entrainant des crashs aériens ou des collisions
ferroviaires. Ces scénarios d’ agression non seulement sont contraires aux principes du droit
international humanitaire76, maisils rentrent aussi dans le champ de I’ interdiction du
recours alaforce. On peut aussi penser a d’ autres attagues de réseaux informatiques que
celles conduisant a un emploi de la force physique. Des attagues informatiques peuvent étre
conduites dans le but d’ exercer une contrai nte économique ou politique sur un autre Etat. La
doctrine cite comme exemple une attagque contre le systéme de paie- ment, le systeme
bancaire ou le systéme boursier d’ un pays.

74 Concernant I’ interdiction de I’emploi de laforce et les exceptions a cette interdiction,
lire ANNE PETERS : Vdlkerrecht, Zu- rich 2008 ; MICHAEL BOTHE : Friedenssicherung
und Kriegsrecht, in : WOLFGANG GRAF VITZHUM (éd.), Vdlkerrecht, Ber- lin 2007 ;
KNUT IPSEN : Volkerrecht, Munich 2004 ; WALTER KALIN et. al., Volkerrecht, Berne
2006. 75 FALKO DITTMAR : Angriffe auf Computernetzwerke : ,Jus ad bellum’ und , jus
inbello’, Berlin 2005 ; MICHAEL N. SCHMITT : ,,Angriffe im Computernetz und das jus
ad bellum” in : Neue Zeitschrift fur Wehrrecht, p. 177 — 195 ; THOMAS C. WING- FIELD
: wCNA and the Jus ad Bellum : An Introduction” in : International Expert Conference on
Computer Network At- tacks and the Applicability of International Humanitarian Law,



Stockholm 2004 ; D.B. SILVER : Computer Network Attack as a Use of Force Under
Article 2 (4) of the United Nations Charter, in: M.N. SCHMITT (éd.), Computer Network
Attack and International Law, 2002. |l s'agit |a d’ une question d’interprétation de la Charte
des Nations Unies, qui est régie par I’ art. 31 de la Convention sur le droit des traités (RS
0.111). En I’ espece, ce sont I’ esprit et le but de la Charte des Na- tions Unies qui sont
déterminants. 76 Voir chiffre 3.4.
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La contrainte politique ou économiqgue n’ entre pas dans le champ de I’interdiction de
I’emploi delaforce. Les attaques menées a cette fin ne violent donc pas le principe du
non-recours alaforce. En revanche, les attaques contre les réseaux informatiques d’ autres
Etats n’ atteignant pas e niveau d’ intensité qui les soumettrait al’ interdiction du recoursala
force peuvent violer le principe de la non-intervention, qui est plus étendu gque le principe
du non-recours alaforce77.

E. 3212

L es attagques de réseaux informatiques constituent-elles un em- ploi de la force entre Etats ?
En principe, I'interdiction du recours alaforce s applique uniquement aux relations entre
Etats. Peut-on qualifier une attaque au travers un réseau informatique d emploi I’emploi de
laforce entre Etats ? || est possible que la réponse soit moins aisée a apporter que pour une
agression armeée classique. En effet, il est parfois trés difficile de remonter jusqu’ a la source
d’ une attaque, d’ autant qu’ un agresseur ala possibilité de prendre des dispositions pour
brouiller sapiste. Mais |’ interdiction du recours alaforce ne s applique pas seulement aux
confronta- tions directes entre Etats ; elle vise aussi |es confrontations indirectes. Dans son
ar- rét Nicaragua, la Cour internationale de Justice (ClJ) avait estimé que le soutien ap-
porté a des bandes armées et a des groupes de rebelles armés par lalivraison d' armes, la
fourniture d’ une formation militaire et I’ octroi d’ une assistance logistique pouvait étre
considéré comme violant le principe du non-recours alaforce (voir éga- lement I arrét
concernant I’ Ouganda et le Congo)78. On peut concevoir que des attaques de réseaux
informatiques constituent un exerci- ce indirect de laforce, par exemple si ces opérations
consistent aformer des pirates informatiques et aleur fournir une assistance et que ces
pirates sont al’ origine d’ une attaque au travers un réseau informatique qui atteint I’intensité
d’'unrecours alafor- ce armée. |l faut cependant préciser que, selon I’ arrét Nicaragua de la
ClJ, I’ Etat concerné doit étre impliqué de maniére importante dans |’ acte constitutif de
recours alaforce non étatique pour que celui-ci puisse étre qualifié d étatique79. Lorsqu’un
Etat s abstient d’ agir contre un acte d’ emploi de laforce perpétré a partir de son territoire ou
tolére cet acte, dans quelle mesure ce dernier peut-il étre qualifié d’emploi de laforce ayant
un caractére étatique indirect ? La question est controver- sée80. Elle se pose en particulier
lorsgu’ un Etat n‘intervient pas pour empécher la préparation ou I’ exécution d’ actes
terroristes contre un autre Etat. En principe, un tel comportement ne peut cependant pas étre
assimilé automatiquement a un recours a laforce de |’ Etat qui n’intervient pas81. L’ art. 2,
al. 4, delaCharte de I’ ONU interdit non seulement le recours alaforce, maisaussi la
menace de recourir alaforce. Ains, la ClJ estime dans sa jurisprudence qu'il y aviolation
del’art. 2, d. 4 lorsgu’ un Etat menace d’ employer illicitement lafor- ce (avis sur les armes
nucléaires)82. 11 en découle que si une attaque contre un ré-



77 Voir chiffre 3.3. 78 CIJ, “Activités militaires et paramilitaires au Nicaragua et contre
celui-ci (Nicaraguav. Etats-Unisd Amérique)”, C.1.J Recueil 1986 ; ClJ, “ Activités armées
sur le territoire du Congo (Réublique démocratique du Congo c. Ouganda)”, C.I.J. Recueil
2005 ; voir auss PETERS (N. 67), p. 285 ss. ; IPSEN (N. 67), p. 1076 et 1087 ; BOTHE (N.
67), p. 648 s. 79 Voir aussi Projets d' articles sur laresponsabilité des Etats pour les faits
internationalement illicites, adoptés par 1a C.D.1., Comité de rédaction en deuxiéme lecture,
53éme sess., U.N. Doc.A/CN.4/L.602/Rev.1 (2001). 80 Cf. ibid. 81 Pour plus de détails,
voir chiffre 3.2.2.4. 82 ICJ, “Licéité de lamenace ou de I’emploi d armes nucléaires’, Avis
consultatif, C.I.J. Recueil 1996. Pour une discussion plus poussée, lire STURCHLER
Nikolas: The Threat of Force in International Law, Cambridge 2007.
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seau informatique peut étre qualifiée de violation du principe de non-recours alafor- ce, la
menace d’ exécuter cet acte de force est, elle aussi, illicite. La pratique de la dissuasion par
une préparation ala défense n’ est pas considérée comme contraire au droit international
public car lamenace de recours alaforce qui lui est sous-jacente est limitée alalégitime
défense, qui est licite. Ce raisonnement pose probléme dans la mesure ou il n’est pas
toujours possible d établir une distinc- tion entre I’armement a des fins de défense et
I’armement a des fins d' agression. Conclusion : Les attaques de réseaux informatiques
violent le principe du non- recours alaforce s'ils ont des effets identiques al'exercice
physique de laforce ar- mée. Cela s applique au recours a laforce ayant un caractére
étatique, qu'il soit di- rect ou indirect. L’ emploi de laforce aun caractére étatique indirect
lorsqu’ un Etat est impliqué de maniére importante dans des actes non étatiques pratiqués
par des pirates informatiques. Lamise en place d’ une préparation ala défense n’ est pas
contraire al’interdiction du recours alaforce. Les attagues de réseaux informatiques qui
N’ atteignent pas |’ intensité d’ un acte physique de violence armée, comme, par exemple,

I” attague du systéme informatique bancaire d’ un pays, violent non pas |’ interdiction du
recours alaforce, mais e principe de non-intervention.

E.3.22

Droit de |égitime défense Le droit de |égitime défense, individuelle ou collective, est réglé a
I’art. 51 de la Char- te des Nations Unies ; il aaussi lavaleur d’ une regle de droit coutumier.
Mais pour gqu'il soit licite de recourir alaforce dans un cas de |égitime défensg, il faut que
des conditions déterminées soient réunies. Ces conditions s appliquent également ala
réaction al’emploi de laforce armée commis via des réseaux informatiques.

E. 3221

Agression armeée La premiere condition alaquelle I’ art. 51 de la Charte des Nations Unies
subordonne le droit de |égitime défense est la commission d’ une agression armée. Mais,
selon lajurisprudence de la ClJ, toute violation du principe du non-recours alaforcen’a
pas |e caractére d’ une agression armée83. Un Etat ne peut prétendre jouir d’ un plein droit
de Iégitime défense que si I’ agression militaire dont il est I’ objet atteint une certaine
intensité. Si laviolation du principe de non-recours a laforce dont un Etat est victime reste
en deca du niveau d'intensité de I’ agression armée, cet Etat atoutefois e droit de prendre
immédiatement des mesures de défense proportionnées sans caractére militaire.



E.3.222

Principe de la proportionnalité La proportionnalité des mesures de défense est un principe
de base du droit de |égi- time défense. Méme s une agression armée a été commise, les
actes de défense doivent étre proportionnés al’ agression subie pour étre licites. On retrouve
aussi ce principe de la proportionnalité en droit international humanitaire84. Toutefois, ce

N’ est pas la nature des armes employées mais leur effet qui est déterminant. Si | attaque

d’ un réseau informatigue a une intensité égale a une agression armee, les actes de |égitime
défense conduits en réaction a cette attaque peuvent en principe utiliser des armes de méme
nature ou de nature différente. Dans un cas comme dans I’ autre, I’ intensité des effets
produits doit étre conforme au principe de la proportionnalité. Si

83 CIJ, “Activités militaires et paramilitaires au Nicaragua et contre celui-ci (Nicaraguav.
Etats-Unis d’ Ameérique)”, C.1.JRecueil 1986 , p. 104 : “Maisla Cour ne pense pas que la
notion d’ « agression armeée » puisse recouvrir non seule- ment I’ action de bandes armées
dans le cas ou cette action revét une ampleur particuliere, mais aussi une assistance
logistique ou autre. On peut voir dans une telle assistance une menace ou un emploi dela
force, ou I’ égquivalent d' une intervention dans les affaires intérieures ou extérieures d autres
Etats.” Voir auss p. 127. Opinion controversée dans ladoctrine, cf. IPSEN (N. 67), p. 1087.
84 Vair chiffre 3.4.

Avis de droit DFJP/Office fédéral delajustice et DFAE/Direction du droit international
public

VPB/JAAC/IGAAC 2009, édition du 2 septembre 2009 202

les actes de | &gitime défense dépassent les limites de la proportionnalité, ils violent alors a
leur tour le principe du non-recours alaforce.

E.3.223

Lalégitime défense préventive, une démarche controversée A partir de quand lerecoursala
force constitue-t-il un cas de |égitime défense ? C’ est une question cruciale. En principe, il
faut qu’ une agression ait éé commise pour que naisse le droit de |égitime défense. Les
opinions divergent quant asavoir si le droit de | égitime défense nait également lorsqu’ une
agression armée est imminen- te (cas Caroline datant de 1837 : « casesin which the
necessity of self-defence isinstant, overwhelming and leaving no choice of means, and no
moment for delibera- tion »). Le problémetient ici alazone grise que constitue le terme «
imminent », dont la définition résulte d’ une décision individuelle de I’ Etat agresseur qui est
quasi inveéri- fiable85. Néanmoins, compte tenu des armes et des menaces d’ aujourd’ hui, on
peut difficile- ment demander aun Etat d’ attendre d’ étre effectivement victime d’ une
agression avant d’ entreprendre de se défendre. Mais pour prendre des mesures de défense
militaires, il faut qu'il existe un danger grave et imminent dont |’ existence est claire- ment
pas. Le devancement de I’ agression que constitue la [égitime défense préventive mise en
place par la doctrine américaine en 2002 sous le nom de « preemptive strikes » (frappes
préventives) est contraire ala conception en vigueur en droit international public. Avant
I’agression de I’ Irak par les Etats-Unis en 2003, plusieurs membres du Conseil de sécurité
ont répété qu'’ils étaient opposes a cette extension du droit de |égitime défense au domaine
delaprévention. Il y alieu de penser qu’' al’issue de laguerre en Irak, la majorité des Etats
serallieront a cette opposition.



E.3.224

Agression armeée ayant un caractére étatique direct ou indirect Pour avoir le droit de
|égitime défense, il faut que I’ agression armée soit imputable a un Etat. Or, nous avons vu
plus haut au sujet de|’emploi de laforce qu’il peut étre particulierement difficile de
retrouver la source des attagues de réseaux informati- ques. On peut toutefois penser qu’ une
CNA s'inscrit dans une opération plus vaste, qu'il faudrait analyser avec précision si le cas
se produisait. Lalégitime défense est admise pour répondre également al’ exercice indirect
delaforce par un Etat si le niveau d'intensité de |’ agression armeée est atteint. Dans son
arrét Nicaragua, la ClJ aestimeé que « I’ envoi » de groupes armés « par un Etat ou sur
mandat d’ un Etat » constituait une agression armeée si les actes commis par laforce des
armes avaient une ampleur et des conséquences dépassant le simple inci- dent de frontiére.
En revanche, le simple fait de fournir des armes ou un soutien lo- gistique a des rebelles ou
a des bandes armées ne constituait pas, aux yeux de la Cour, une agression armée méme s'il
violait le principe du non-recours alaforce. En conségquence, le simple fait qu’un Etat a
formé des pirates informatiques qui exécu- tent une attaque armée au travers des réseaux
informatiques ne serait pas suffisant pour conférer un plein droit de Iégitime défense contre
cet Etat ; il faudrait gu’ en ou- tre les pirates agissent sur mandat de |’ Etat qui les aformeés.
Dans ce contexte, | exercice de laforce par des groupes terroristes pose un proble- me
particulier lorsqu’il a des conséquences assimilables a une agression armée alors que les
terroristes ne sont pas sous le contrdle de I’ Etat d’ ou est parti I’ agression. Dans le cas de

I’ attague du 11 septembre 2001, le Consell de sécurité a établi, dans sa résolution 1368, que
les Etats-Unis avaient un droit de |égitime défen- se individuelle et collective. Al Quaida

N’ était pas sous le contréle du régime taliban ;

85 Au sujet de la« zone grise », voir IPSEN (N. 67), p. 1089.
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mais dans le cas de I’ Afghanistan, des résolutions du Conseil de sécurité établis- saient que
le régime des Talibans soutenait I’ organisation terroriste Al Quaida86. Se- lon la pratique
des Etats et |ajurisprudence de la ClJ, I’ allégation qu’ un autre Etat abrite ou soutient des
terroristes, alors que le lien avec I’emploi de laforce commis n’ est pas prouvé, ne suffit pas
pour faire valoir un droit de légitime défense87.

E.3.225

Pas de représailles militaires Le droit de |égitime défense suppose en principe non
seulement qu’ une agression armée aeu lieu (ou qu’elle est imminente dansle cas de la

| égitime défense préven- tive, cf. supra), mais aussi qu’ elle est encore en cours. Il est illicite
de conduire des représailles armées pour sanctionner une agression armée qui aeu lieu
antérieure- ment mais qui N’ est plus en cours. Conclusion : Pour qu’ un Etat ait un droit de

| égitime défense en cas d’ attaque contre ses réseaux informatiques, il faut que les conditions
suivantes soient remplies cumu- lativement : 1) L’ attague au travers les réseaux
informatiques doit avoir les mémes consequences gu’ une agression armeée physique. 2) Elle
doit atteindre une certaine intensité. 3) Elle doit é&tre imputable a un Etat, ¢’ est-a-dire que les
pirates informati- ques doivent soit étre des agents d' un Etat, soit agir sur mandat d’ un Etat.
4) L’ attaque doit avoir eu lieu et étre encore en cours ou étre imminente et inévitable. Si ces
conditions sont remplies, I’ Etat visé ale droit de | égitime défense quelle que soit la nature



desarmes qu'il emploie, pour autant que le principe de la proportionnalité soit respecté. Si

I” une de ces conditions N’ est pas remplie, I’ Etat ne bénéfice pas du droit de Iégitime défense
individuelle ou collective prévu al’art. 51 de la Charte des Nations Unies. Des options
envisageables sont des mesures de sécurité collective ou une réaction étatique alaviolation
del’interdiction d'intervention.

E.3.23

L e systeme de sécurité collective des Nations Unies L e systeme de sécurité collective des
Nations Unies, qui est ancré au Chapitre V11 de la Charte, est le corollaire essentiel de
I”interdiction absolue du recours alaforce. Globalement, la Charte prévoit que le droit de
|égitime défense peut étre exercé seu- lement jusgu’ a ce que le Conseil de sécurité ait pris
lui-méme des mesures. Toute- fois, cette « primauté » des mesures du Conseil de sécurité
sur le droit de Iégitime défense de I’ Etat agressé est resté, jusgu’ a ce jour, sans portée dans
la pratique. En cas d’ attaque conduite via des réseaux informatiques, comment le Conseil de
sécurité peut-il entrer en action ? Selon I’ art. 39 de la Charte des Nations Unies, e Conseil
de sécurité peut prendre des mesures de contrainte a caractere non militaire et militaire dans
I”une ou I’ autre des trois situations suivantes : menace contre la paix, rupture de la paix ou
acte d’ agression. Les attaques via des réseaux informatiques assimilés aun emploi dela
force armée peuvent étre considérées comme constituant une rupture de la paix ou un acte
d’ agression88. Le Conseil de sécurité a également la possibilité de prendre des me- sures au
titre du Chapitre V1l de la Charte s'il constate I’ existence d’ une simple « menace contre la
paix ». Dans ce cas, le Chapitre VII prévoit une gradation dans les mesures possibles, allant
des sanctions non-militaires aux sanctions militaires. Le choix des mesures a prendre dans
chague cas d’ espéce est laissé aladiscrétion du

86 RES 1214 (1998), RES 1257 (1999) ; voir ladiscussion a ce sujet dans IPSEN (N. 67),
PETERS (N. 67) et BOTHE (N. 67). 87 Voir auss |’avis de la ClJ concernant le mur de
sécurité : ClJ, “Conséguences juridiques de I’ édification d’ un mur dans le territoire
palestinien occupé’, Avis consultatif, C.1.J. Recueil 2004 ainsi que Projets d’ articles sur la
responsabilité des Etats pour les faits internationalement illicites (N. 72). 88 Selon I’ opinion
dominante, la notion d'« acte d' agression » est comprise comme étant plus large que la
notion d’ « agression armée » au sens de |’ art. 51 de la Charte des Nations Unies ; cf.
PETERS (N. 67), p. 324.
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Conseil de sécurité. Ainsi, lorsqu’il apparait gu’ une attaque via des réseaux informa- tiques
peut difficilement étre assimilée a un emploi de laforce armée (p. ex. parce qu’ elle porte sur
le systeme de paiement, |le systeme bancaire ou le systéme boursier d’ un pays), le Conseil
de sécurité peut néanmoins ordonner des mesures au titre du Chapitre V11 de la Charte. Les
compétences du Conseil de sécurité sont donc plus larges que le droit de |égitime défense
individuelle ou collective inscrit al’art. 51 de la Charte. Conclusion : Le systéme de
sécurité collective offre plus d options pour réagir a une agression au travers des systemes
informatiques que le droit de |égitime défense individuelle et collective prévu al’ art. 51 de
la Charte des Nations Unies.

E.33



interdit
viole le principe du non-recours alaforce

vaut pour des agres- sions armées direc- tes ou indirectes, selon les régles de responsabilité
des Etats

traité sous le point

E.33.1

Contenu de I’ interdiction d’intervention Toute violation de I’ interdiction de |’emploi de la
violence est également une violation de I’interdiction d’intervention. L’ interdiction
d’intervention est en effet plus large que I’ interdiction de |I’emploi de laforce puisgu’ elle
peut englober |a contrainte économi- que, politique ou autre. Toutefois, lalimite entre
I"influence, qui est licite, et la contrainte, qui est interdite, ne peut pas étre fixée en général,
mais doit étre établie sur la base d’ une appréciation au cas par cas. Cela est particuliéerement
vrai de la contrainte économique. Le droit coutumier ne fonde pas de droit aux relations
€co- nomigues internationales ou al’ aide économigue. Néanmoins, on peut émettre

I” hypothése qu’ une attague informatique qui détruit le réseau bancaire d’ un pays, par
exemple, est une intervention illicite. Il est également difficile de dire ol commence et ou
finit une « intervention subversive » dans | e cas de la manipulation d’ un contenu qui peut
étre effectuée via des réseaux informatiques. Comme le principe du non-recours a laforce,
le principe de non-intervention peut étre violé de maniere indirecte. Les questions

d’ imputabilité de la violation en ques- tion se posent dans |es mémes termes que pour

I’ exercice indirect de laforce et I’ agression armée indirecte90. Dans ce cas également,

I’ Etat doit en principe étre im- pliqué de maniére importante dans I’ intervention non
étatique interdite. Une propa- gande subversive n’est en principe pas considérée comme une
violation de I’interdiction d intervention lorsque I’ Etat depuis le territoire duquel cette
propagande est diffusée latolére sans pour autant en avoir le controle9l.

E.332

Réaction a des interventions interdites Les CNA associées al’ exercice d’ une contrainte
économique, comme par exemple la destruction de réseaux bancaires, sans pour autant
atteindre le niveau d’intensité de I’ agression armée ne permettent pas de faire valoir un
plein droit de |égitime dé- fense individuelle ou collective. Le droit international public
donne plusieurs possibilités de défense al’ Etat qui subit des attaques informatiques de ce
type. Selon I’art. 2, a. 3, de la Charte des Nations

89 Au sujet deI’interdiction d’ intervention, lire PETERS (N. 67) ; IPSEN (N. 67) ; KALIN
(N. 67). 90 Vair chiffre 3.2.2.4. 91 JAAC 61 (1997), n° 129, p. 1030.
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Unies, les Etats sont tenus de régler leurs différends par des moyens pacifiques. Ce- la
comprend les démarches diplomatiques, la désignation de tribunaux arbitraux ou la saisine
delaCour internationale de justice alaHaye. Il est également possible que lacommunauté
des Etats entre en action et que le Conseil de sécurité, consta- tant une « menace pour la
paiX », ordonne des mesures coercitives au titre du Chapi- tre VII de la Charte. Enfin, le
droit international public connait les sanctions unilatérales, comme les me- sures de



rétorsion ou les représailles92. Une mesure de rétorsion est un acte inamical qui n’est pas
contraire au droit interna- tional public en soi. On peut citer atitre d exemple le refus de
conclure un traité inté- ressant pour la partie adverse ou la rupture des relations
diplomatiques. Traditionnel- lement, on estime qu’ une mesure de rétorsion n’ a pas besoin
d’ étre proportionnée puisgu’ elle ne contrevient pas au droit international public.
Néanmoins, I’ idée s impose progressivement que le principe de la proportionnalité devrait
étre respecté dans ce domaine également. Une mesure de représailles est un acte contraire
en soi au droit international public, par lequel un Etat réagit au comportement d’ un autre
Etat également contraire au droit international public. Si elle est exécutée en réaction aun
acte contraire au DIP, une mesure de représailles devient |égitime. Mais pour qu’ elle soit
elle-méme conforme au DIP, il faut que certaines conditions soient remplies : le principe de
la proportionnalité doit étre respecté et la partie adverse doit avoir été informée al’ avance
desreprésailles qu’ elle encourt. Le principe de la proportionnalité exige que les représailles
ne soient pas Mises en oauvre comme une « sanction », mais qu’ elles aient pour but exclusif
de restaurer une situation conforme au droit interna- tional public. En outre, les représailles
ne doivent pas porter atteinte aux droits d’ Etatstiers. Les avis divergent sur la question de
savoir si un Etat doit avoir épuisé les moyens existants de régler le différend pacifiquement
avant d’avoir le droit de recourir & des représailles. Traditionnellement, la Suisse a pour
principe de s engager en faveur du reglement pacifique des différends. La rupture des
relations économiques ou la pratique de discriminations dans les rela- tions commerciales
ne sont pas contraires en soi au DIP, pour autant qu’ elles ne vio- lent paslesrégles de
I’OMC ou les dispositions d’ autres traités internationaux. Conclusion : Les attaques
informatiques qui n’ atteignent pas le niveau d’ une agres- sion armée physique, comme par
exemple la destruction du systéme bancaire d’ un Etat, sont contraires non pas a
I"interdiction de I’ emploi de laforce, mais al’interdiction d’intervention lorsque I’ attaque
est imputable a un Etat. L’ Etat agressé ne peut pas utiliser la force militaire pour répondre.
Il peut se défendre en prenant des mesures de securité collective ou en recourant a des
moyens de reglement paci- fique du différend. Les mesures de rétorsion et les représailles
ne sont pas exclues, pour autant que I’ attaque informatique soit imputable a un Etat et

gu’ elles respectent le principe de la proportionnalité.

E.3.33
admis admis, mais pas e recours alaforce armée

vaut pour les réac- tions a une violation directe ou indirecte du principe de la
non-intervention, selon les regles de la responsabilité des Etats

réaction préventive a un danger immi- nent ?
traité sous le point

E.34

s applique, si les opérations sont pratiquées dans le ca- dre d’ un conflit armé international
ou interne selon les conventions de Genéve

non pertinent

s applique, si les opérations sont pratiquées dans le cadre d’ un conflit armé international ou
interne selon les conventions de Geneve

Droit de la neutrali- té



traité sous le point

E.34.1

Les « attagues » selon le droit international humanitaire et les CNO En droit international
humanitaire, le terme d’ « attaque » recouvre alafois les actes d' agression et les mesures de
défense. || ne faut pas confondre la notion d’ « attaque» en droit international humanitaire et
lanotion d' « agression armée » se-

93 JOHN A. RADSAN : “The unresolved equation of espionage and international law”, in
Michigan Journal of International Law, p. 595-634. 94 GRAF VITZHUM (N. 67), p. 143 s.
95 International Expert Conference on Computer Network Attacks and the Applicability of
International Humanitarian Law : Chairman’s Conclusions, Stockholm, 17-19 novembre
2004 ; FALKO DITTMAR, Angriffe auf Computernetzwerke, Jus ad bellum und jusin
bello, Berlin 2005 ; Michael N. Schmitt, CNA and The Jusin Bello : An Introduction
(CNA), in Bystrom Karin, Proceedings of the International Expert Conference on Computer
Attacks and the Applicability of International Humanitarian Law, Stockholm, Swedish
National Defense College, 2004.
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lon lejusad bellum96. Selon I art. 49, al. 1, du Protocole additionnel | aux Conven- tions de
Geneved7, « |’ expression "attaques' s entend des actes de violence contre |’ adversaire, que
ces actes soient offensifs ou défensifs. » Par conséquent, lorsque le terme « attaque » est
employé dans ce qui suit, il désigne alafoisles actes d agression via des réseaux
informatiques et les mesures de défense. La définition de I’ attaque au sens du droit
international humanitaire porte moins sur |’ action elle-méme et les moyens employés pour

I’ exécuter que sur ses conséquen- ces. On est en présence d’ une attaque lorsqu’ une action a
des conségquences dé- terminées, comme des blessures ou la mort d’ étres humains, des
dommages ou la destruction de biens matériel S98. Les « attaques » informatiques ne
peuvent donc étre qualifiées d’ attaques au sens du droit international humanitaire que si
elles pro- voquent des blessures, des morts, des dommages ou des destructions. Les attaques
de systemes informatiques qui n’ ont aucune des conséquences citées sont généra- lement
licites au regard du droit international humanitaire.

E.34.2

Principes fondamentaux du droit international humanitaire L’ ensemble du droit
international humanitaire codifié portant sur la conduite de la guerre (les quatre
Conventions de Geneve de 1949 et les deux Protocoles addition- nels de 1977) ainsi quele
droit international humanitaire coutumier sont applicables aux « attaques » informatiques. |1
est utile de rappeler ici brievement les principes fondamentaux du droit international
humanitaire. Le non-respect de I’ un ou I’ autre de ces principes entraine automati quement
une violation du droit international humani- taire.

E.34.21

Le principe de distinction En vertu du principe de distinction, les belligérants sont tenus, en
tout temps, de faire la distinction entre personnes ou biens civils et objectifs militaires
(combattants et biens militaires) et de n’ attaquer que les objectifs militaires. Ce principe,
inscrit aux art. 48 et 51 du Protocole additionnel |, fait partie des régles essentielles du droit



des conflitsarmés. Il recouvre trois catégories d’ obligations : I'interdiction d’ attaquer des
personnes civiles99 ; I'interdiction de diriger des « attagues » contre des biens civils ; et
I”interdiction de mener des « attaques » sans siscernement, causant des domma- ges civils
collatéraux excessifs100.

E.34.22

L e principe de précaution Le principe de précaution est régi par I’ art. 57 du Protocole
additionnel | (Précautions dans I’ attaque). De cette norme découlent différents devoirs pour
les belligérants. Ils doivent veiller constamment a épargner les personnes et les biens civils
et préparer les « attaques » de maniere précise afin que les actions de guerre se déroulent
comme prévu. Les parties a un conflit sont tenues en particulier d’ annuler ou d’ interrompre
une attague lorsgu’il apparait que son objectif N’ est pas militaire ou que le principe dela
proportionnalité N’ est pas respecté.

E.34.23

Le principe de la proportionnalité Le but de la guerre est de mettre hors de combat
I’ adversaire et de le contraindre alareddition en causant le moins possible de dommages a
des personnes et ades

96 Voir chiffre 3.2.2.1. 97 RS 0.518.521. 98 Cf. SCHMITT (N. 68), p. 112-113 ss. 99 Cette
regle ne s applique cependant pas lorsgque des personnes civiles participent directement a
des hostilités et lors- que des biens civils sont utilisés a des fins militaires. 100 Cf.
ROBERT KOLB, Jusin bello, Le droit international des conflits armés: Précis, Bale 2003,
p. 115.
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biens civils101. Le principe de la proportionnalité tient compte du fait que les « atta- ques »
menées contre des objectifs militaires peuvent causer des dommages ala population civile
et aux biens civils (dommages collatéraux)102. Ce principe oblige I’ attaquant a « s abstenir
de lancer une attaque dont on peut attendre qu’ elle cause incidemment des pertes en vies
humaines dans la population civile, des blessures aux personnes civiles, des dommages aux
biens de caractére civil, ou une combinai- son de ces pertes et dommages, qui seraient
excessifs par rapport al’ avantage mili- taire concret et direct attendu »103. Les belligérants
sont donc tenus de choisir des moyens et des méthodes qui soient en rapport avec I’ avantage
militaire attendu. Pour qu'une « attaque » soit proportionnée, il faut qu’ elle soit adéquate,
nécessaire et raisonnable par rapport al’ objectif visé : elle est adéquate si elle permet

d atteindre I’ objectif ; elle est nécessaire si aucune autre mesure également adaptée mais
moins lourde ne permet d’ atteindre |’ objectif vise ; et elle est raisonnable si le rapport entre
I « attaque » et |’ objectif visé est convenable.

E. 343

Questions choisies concernant les CNO Comme les « attaques » informati ques constituent
une méthode de guerre nouvelle, différente des méthodes traditionnelles, de nombreuses
guestions concernant I’ application du droit international humanitaire a ces « attaques » sont
encore en suspens. Celafait peu de temps que des groupes d’ experts, composés de juristes
et d’'informaticiens, tentent de trouver des réponses a ces questions104. Il n’existe d' ailleurs
pas encore de pratique bien établie des Etats a ce sujet. Les paragraphes qui suivent font



briévement le tour des différentes questions que soul évent les « attaques » de réseaux
informatiques. Il s agit, sans entrer dans tous les détails, d'illustrer les problémes qui se
posent de prime abord au regard des trois principes fondamentaux du droit international
humanitaire. Un premier probléme tient au fait que les opérations dans | es réseaux
informatiques se caractérisent par I’ utilisation de codes, de virus, de vers, de bombes
logiques, etc. qui se propagent automatiquement. Ces virus peuvent se répandre dans des ré-
seaux informatiques sans faire de distinction entre objectifs militaires et personnes ou biens
civils, échappant au contréle des personnes conduisant |es attagues. Le danger existe donc
gue des « attaques » informatiques ne respectent pas le principe de distinction105. Ce
principe est également violé lorsqu’il est impossible, lors d’ une « attaque », d’ opérer une
distinction claire entre systemes militaires et systemes civils. |l y a sou- vent des
interdépendances entre les uns et les autres : I’armée est de plus en plus tributaire des
systémes civils, par exemple pour les télécommunications106. Une autre caractéristique des
« attaques » informatiques est qu’ elles sont menées a distance. Cet aspect pose deux
problemes importants, susceptibles de se traduire en particulier par une violation du
principe de précaution. Premiérement, la distance par rapport al’ objectif visé peut conduire
aprendre pour cible un objet qui, en réalité,

101 Cf. KOLB (N. 94), p. 58. 102 Cf. DITTMAR (N. 68), p. 247 s. 103 Art. 5, dl. 2, let. a,
ch. iii, Protocole additionnel |. 104 Une conférence internationale d’ experts a été organisée
a Stockholm du 17 au 19 novembre 2004 dans le but d’ ouvrir la discussion sur les CNA et
les CND. Lors de cette conférence, il a été établi que le droit international humanitaire

S appliquait également aux « attaques » contre des réseaux informatiques. Plusieurs
problemes liés a cette nouvelle méthode de guerre ont en outre été identifiés. Pour plus de
détails, voir chiffre 4.2. 105 Cf. DAVIS BROWN, A Proposal for an International
Convention To Regulate the Use of Information Systemsin Armed Conflict, Harvard
International Law Journal, vol. 47, n° 1, 2006, p. 22. 106 Cf. DITTMAR (N. 68), p. 242.
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N’ est pas un objectif militaire. Deuxiémement, il est extrémement difficile de remonter ala
source de lapremiére frappe si bien que lariposte risque d’ étre dirigée versle mauvais
objectif. Dans lamesure ou il est difficile de respecter les principes de distinction et de pré-
caution dans les « attaques » informatiques, |e respect du principe de la proportion- nalité
pose lui aussi probléme. Les « attaques » de réseauix informatiques peuvent déclencher en
cascade des effets qui touchent alafois des biens militaires et des biens civils et dont

I’ ampleur peut étre difficile a prévoir. Les « attagues » de réseaux informatiques soulévent
ainsi un autre probléme : la personne qui conduit les attaques a-t-elle concrétement la
possibilité technique de séparer les réseaux militaires des réseaux civils, d’identifier avec
précision lacible de I’ « attaque » et d’ éviter |es effets en cascade afin de garantir |e respect
des trois principes fondamentaux du droit international humanitaire ? La question du statut
des personnes impligquées dans une action de combat pose également un probléme
particulier. Concrétement, il S agit de déterminer si I’ action conduite par une personne
civile doit étre qualifiée de participation directe aux hostili- tés. Comme nous I’ avons dit,
les attaques de réseaux informatiques peuvent étre menées depuis un point
géographiquement tres éoigné de la cible. La personne qui exécute |’ attaque peut ne pas
étre un membre des forces armées, mais un informati- cien spécialisé. Cette personne peut



méme étre basée dans un pays qui n’est pas partie au conflit. L’ exécution d’ une attaque
constitue une participation directe aux hostilités. Mais comment faut-il qualifier I’ entretien
du systeme utilisé pour conduire des attaques ou les mesures de sécurité prises pour
défendre ce systéme contre | es attagues ? Et comment peut-on agir contre une personne
civile qui, en raison de sa participation a des hostilités, a perdu la protection dont elle
bénéficie contre les atta- ques directes, en particulier si elle se trouve dans un paystiers ?
Cette bref tout d’ horizon illustre la nécessité de procéder a une analyse compléte des
guestions techniques et pratiques avant d’ entamer une analyse juridique des modali- tés a
suivre pour respecter les principes et les régles du droit international humanitai- re dansle
cadre des CNO. Conclusion : Le droit international humanitaire est applicable en principe
aux actions de combat menées via des réseaux informatiques. Toutefois, un grand nombre
de questions juridiques restent ouvertes. Pour leur apporter une réponse, il faut d abord
procéder a une analyse compléte des aspects techniques et pratiques..

E.35
s applique en cas de conflit interétatique

non pertinent
s applique en cas de conflit interétatique
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Catégorisation selon les bases |égales nationales

CNA CNE CND CNA Bases |égal es suisses service actif non disponible disponible service
actif

Verwaltungspraxis der Bundesbehtrden VPB Jurisprudence des autorités administratives de
la Confédération JAAC Giurisprudenza delle autorita amministrative della Confederazione
GAAC
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Schwei zerisches Bundesarchiv, Digitale Amtsdruckschriften Archives fédérales suisses,
Publications officielles numérisées Archivio federale svizzero, Pubblicazioni ufficiali
digitali JAAC 2009.10b - Avis de droit sur les bases |égal es des opérations dans | es réseaux
informatiques par les services du DDPS, avis de droit du 10 mars 2009 In
Verwaltungspraxis der Bundesbehtrden Dans Jurisprudence des autorités administratives
de la Confédération In Giurisprudenza delle autorita amministrative della Confederazione
Jahr 2009 Année Anno Band - Volume Volume Seite 178-214 Page Pagina Ref. No 150
000 161 Das Dokument wurde durch das Schwelzerische Bundesarchiv und die
Bundeskanzlei konvertiert. Le document a été digitalisé par les Archives Fédéral es Suisses
et la Chancellerie fédérae. I documento e stato convertito dall'Archivio federale svizzero e
della Cancelleriafederale.

E.351

Leterritoire de I’ Etat neutre Si un conflit armé oppose des Etats, I’ Etat neutre ale devoir de
ne pas mettre son territoire ala disposition des belligérants. 11 a également le devoir de
défendre ce ter-



107 Voir chiffre 3.2.1.
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ritoire. Inversement, les belligérants sont tenus de respecter I’ inviolabilité territoriale de

I Etat neutre. Ces droits et devoirsterritoriaux de |’ Etat neutre soulévent quel ques questions
dansle cas des CNO. Si le cyberespace était considéré comme un espace appartenant en
propre a un Etat, comme par exemple I’ espace aérien, cela aurait pour conséguence que

I’ Etat neutre serait tenu de bloquer I’ accés des belligérants a ses réseaux infor- matiques et,
inversement, que les belligérants devraient renoncer afaire un usage abusif de ces réseaux.
Mais contrairement aux avions, les données ne sont pas pilotées lorsgu’ elles sont
acheminées vers leur objectif. Souvent, on ne peut méme pas déterminer quel che- min
prennent |es données échangées internationalement. S'il est possible de fermer un espace
aérien a des aéronefs spécifiques, cela est beaucoup moins évident pour des données dans
un réseau informatique. En outre, une partie des données pas- sent par des satellites, qui se
trouvent dans I’ espace et donc hors du champ d’ application du droit de la neutralité. Pour
toutes ces raisons, on estime généralement que I’ espace virtuel constitué par le cyberespace
N’ est pas assujetti alaregle qui veut que I’ Etat neutre interdise son ter- ritoire aux
belligérants. Inversement, les belligérants ne violent pas e droit de la neu- tralité lorsque
des données passent par des réseaux informatiques neutres lors d’ actions de combat108. La
conclusion que I’ Etat neutre n’est pas tenu de fermer ses réseaux de données aux
belligérants en cas de guerre découle également, par transposition, del’art. 8 dela
Convention de LaHaye, selon lequel « une Puissance neutre n’est pas tenue d' interdire ou
derestreindre I’ usage, pour les belligérants, des cables tél égraphiques ou tél éphoniques,
ainsi que des appareils de télégraphie sansfil, qui sont, soit sa propriété, soit celle de
compagnies ou de particuliers. »109 Le droit de la neutralité implique cependant une limite
al’usage d’ armes causant des dommages sur un territoire étendull0. Le territoire de I’ Etat
neutre doit étre épargné par |es possibles effets secondaires des actions de combat. |1 est
donc en principe interdit aux belligérants d'infliger des dommages aux réseaux
informatiques des Etats neutres par des actions de combat menées via des réseaux
informatiques.

E.35.2

Absence de soutien des belligérants par |’ Etat Un Etat neutre 0’ a pas le droit de soutenir des
belligérants, que ce soit au moyen de troupes ou d’armes. Si |’ on transpose cette interdiction
aux CNO militaires menées dans le cadre de conflits armés, cela signifie qu’ un Etat neutre
ne peut pas consentir a ce que les belligérants utilisent ses réseaux militaires. En principe,
les réseaux mili- taires sont protégés et ne sont donc pas accessibles au public. Conclusion :
En cas de conflit entre Etats, I’ Etat neutre n’ est pas tenu de bloquer I’ accés aux réseaux de
données accessibles au public afin que les belligérants ne puissent les utiliser abusivement
pour commettre des attaques informatiques. Les réseaux militaires, en revanche, ne doivent
pas étre mis ala disposition des belligé- rants et doivent donc pouvoir étre protégés

108 Voir auss DITTMAR (N. 68), p. 263 ss. 109 RS 0.515.21. 110 Voir auss BOTHE (N.
67), p. 714.
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E. 41

Convention du Conseil de I’ Europe sur la cybercrimina- lité Si I’ on prend en considération
le domaine d' application matériel de la convention, force est de constater que celui-ci

N’ exclut pas les opérations militaires. C est pour- quoi les CNO devront al’ avenir étre aussi
analysées al’ aune de la Convention du Conseil de I’ Europe de 2001 sur la cybercriminalité.
La Convention du Conseil de I’ Europe sur la cybercriminalité du 23 novembre 2001, entrée
en vigueur le ler juillet 2004, est la premiére convention internationale — et jusqu’ a ce jour
la seule — qui traite de la criminalité informatique et des infractions contre les réseaux
informatiques. Elle oblige |les Etats contractants a adapter leur |égislation pénale ainsi que
les dispositions relatives al’ entraide internationale en matiere pénale aux dernieres
innovations technol ogiques dans le domaine de I’ information. A cet égard, cette convention
ne met pas directement en question les CNO mais pose plutét |es conditions de base que
doit respecter le droit pénal inter- ne. La convention renferme dans sa premiere section des
dispositions de droit pénal ma- tériel destinées a harmoniser cette matiére entre les Etats. Ce
sont en particulier les articles 2 a6 (accesillégal, interception illégale, atteinte al’ intégrité
des données, atteinte al’ intégrité du systeme, abus de dispositifs) qui intéressent les CNO et
en particulier I'art. 2 (accésillégal). L’ art. 143bis CP a manifestement été complété dans
cette optique d’ harmonisation111. La deuxiéme section de la convention introduit des
regles applicables a la procédure pénale et traite des problemes liés al’ administration et ala
conservation de données informatiques ayant valeur de preu- ves pour |’ instruction pénale.
Laderniere section de la convention a pour objet |’ entraide internationale en matiére pénale
entre les Etats. 1 importe en effet que la collaboration entre les parties contractantes se
déroule de maniere rapide et efficace. La Suisse a signé la convention le 23 novembre 2001.
La procédure de consultation relative a son approbation et a sa mise en cauvre devrait

s ouvrir dansles premiers mois de I’ année 20009.

E.4.2

Violation du droit international public humanitaire par les CNO A I’issue de la 28éme
Conférence international e de la Croix-Rouge et du Croissant- Rouge, la Suisse, la Suede et
la Finlande ont promis de lancer un processus interna- tional en vue d’ examiner

I” applicabilité du droit international humanitaire aux attaques informatiques112. Une
premiére réunion international e d’ experts organisée par la Suede s est tenue en décembre
2004. A cette occasion, les experts sont arrivés ala conclusion que les CNO n'’ étaient pas
illicites en soi, mais que certaines d’ entre elles pourraient cependant représenter une
violation du droit international humanitairel13.

111 Lateneur de cette disposition est la suivante: Art. 143 bis Accesindu a un systeme
informatique Celui qui, sans dessein d’ enrichissement, se seraintroduit sans droit, au
moyen d un dispositif de transmission de don- nées, dans un systéme informatique
appartenant a autrui et spécialement protégé contre tout acces de sa part, sera, sur plainte,
puni d’ une peine privative de liberté de trois ans au plus ou d’ une peine pécuniaire. 112 Cf.
ausss THOMAS C. WINGFIELD, When is a Cyber Attack an “Armed Attack?’ Legal



Thresholds for Distinguishing Mili- tary Activitiesin Cyberspace, The Potomac Institute
for Policy Studies, 2006. 113 Vaoir ch. 3.4.
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Dans le prolongement de ces débats sur la question, la Suisse a récemment propose

d’ organiser a son tour une nouvelle réunion d' expertsl14. 5. Réponses aux questions posées
le 17 oc- tobre 2007 par la DEICAG Question 1: les bases | égal es existantes sont-elles
suffisantes pour autoriser 1a dé- fense de réseaux informatiques? — Selon notre définition de
CND non-agressive, les bases |égal es existantes sont suffisantes. Question 2: quelles sont
les bases |égales qui autorisent les services du DDPS a procéder ades CNE et ades CNA ?
Dans le cadre de quels genres d’ engagements de I’ armée peut-on faire appel ades CNE et a
des CNA?— Lerecours ades CNE et ades CNA n’est possible gu’ en cas de service actif. 11
N’ existe pas de bases |égales pour les autres types d’ engagements. Nous sommes d’ avis que
le recours a des CNA ne peut avoir lieu qu’ en cas de service actif, de sorte qu’ une base
|égale formel- le n’ est pas nécessaire. Une base |égale formelle est en revanche nécessaire
pour procéder a des CNE. Question 3: qu’en est-il des bases |égal es existantes applicables
au service de ren- seignements (art. 99 LAAM) par rapport a celles qui pourraient régir les
InfoOps de I’ armée, en particulier la recherche des informations par le biais de CNE?—-La
base |égal e existante applicable au service de renseignements (art. 99 LAAM) n’ autorise
pas larecherche d' information par le biais de CNE. Question 4: quelles conséquences aurait
I’ adoption du nouvel art. 18m LMSI (perqui- sition secréte d’ un systeme informatique) sur
les opérations de CNE et de CNA en- treprises par le DDPS? — L’ adoption du nouvel art.
18m LMSI (perquisition secrete d’ un systeme informatique) n’aurait aucune incidence sur
les opérations de CNE et de CNA menées par le DDPS, attendu que cette disposition ne

S applique qu’ au ser- vice de renseignements compétent.

114 Rapport de politique étrangére du 15 juin 2007, FF 5257, 5313 s.

Avis de droit DFJP/Office fédéral delajustice et DFAE/Direction du droit international
public

VPB/JAAC/IGAAC 2009, édition du 2 septembre 2009 213

Annexe Graphique 1 CNE CNA CNO CND CNE CNE agressives agressives (effets effets
cach cachés) Contre Contre-attagues attagues défensives fensives Connaissances
Connaissances des des ressources ressources adverses adverses bas basées es sur sur lesles
CND CND

Graphique 2 CNE Engagement de I’ armée pour procéder ades CNA CND CNA Service
Service actif actif
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Graphique 3

CNE + (CNE agress.) Mise en place des effets cachés pour préparer une attague pos- sible
CNE stricto sensu



Infiltration dans des systémes in- formatiques ou récolte d' informations par des effets
cachés CND + (CND explorat.) Connaissances des ressources adversaires ba- sées sur les
CND par infiltration dans des réseaux informatiques CND stricto sensu Sécurité
informatique CND + (CND off.) Contre-attaques en réaction a des CNA de |’ adversaire <
du seuil d’agression armée selon I’ art. 51 de la Charte des Nations Unies CND + (CND off.)
Contre-attagues en réaction a des CNA de |’ adversaire > du seuil d’ agression armée selon
I’art. 51 de la Charte des Nations Unies CNA stricto sen- su

Attaque contre des réseaux in- formatiques non assimilée a une agression armée CNA
stricto sensu

Attaque contre des réseaux informati- ques assimilée a une agression ar- mée Jus ad bellum
(jus contra bellum)

et droit internatio- nal public général

traité sous les points

E.5
Voir le graphique 1 (CNO) en annexe €t le principe exposé sous h. 3.

E.6
Voair le graphique 1 (CNO) en annexe €t le principe exposé sous h. 3.

E.7

Cf. acesujet PATRICK SUTTER, Recht der militérischen Operationen, in: Sécurité &
Droit 1 (2008) 19. 8Voir aussi |’ ordonnance du Conseil fédéral du 2 décembre 2005 sur le
personnel affecté alapromotion dela paix, au ren- forcement des droits de I’homme et &

I’ aide humanitaire (OPers-PDHH), RS 172.220.111.9, ains que |’ ordonnance du
Département militaire fédéral du 26 février 1997 sur le service de promotion de la paix, RS
172.221.104.41.
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ner de tels engagements. I1s sont toutefois soumis al’ approbation de I’ Assembl ée fédérale
lorsqu’ils sont armés, que I’ effectif dépasse 100 militaires ou qu’ils durent plus de trois
semaines (art. 66b LAAM). Conformément al’art. 1, a. 3, LAAM, I’armée soutient les
autorités civiles lorsgue leurs moyens ne suffisent plus pour faire face aux menaces graves
contre la sécurité intérieure et pour maitriser d’ autres situations extraordinaires, en
particulier en cas de catastrophe dans le pays ou a | étranger (service d’ appui)9. L’ art. 58,
al. 2, Cst. limite cependant I’ assistance de I’ armée aux autorités civiles appel ées a faire face
aune grave menace pesant sur la sécurité intérieure ou a d’ autres situations d’ exception.
L'art. 1, a. 3, LAAM doit s apprécier alalumiére des conditions posées par la Constitution
en ce qui concerne lamission attribuée al’ armée de soutenir les autorités civiles lorsque
leurs moyens ne suffisent plus pour faire face aux menaces graves contre la sécurité
intérieure et/ou pour maitriser d’ autres situations extraordi- naires, en particulier en cas de
catastrophe dans le pays ou al’ éranger. Il n'y aains que les autorités fédérales chargées de
faire face aux menaces graves contre la sé- curité intérieure et de maitriser d’ autres
Situations extraordinaires qui sont visées par lanotion d’ autorités civiles au sensde |’ art. 58,



al. 2, Cst. Il faut au surplus garder al’ esprit que I’ engagement de I’ armée repose toujours
sur le principe de la subsidiarité conformément al’ art. 58 Cst.10. Les missions de longue
durée doivent étre assurées par les forces de police sans recours al’arméell. Sont
compétents le Conseil fédéral et, en cas de catastrophe en Suisse, le DDPS pour lamise sur
pied du service d‘ appui. L’ Assemblée fédérale doit cependant ap- prouver I’ engagement du
service d appui s celui-ci dure plus de trois semaines (art. 70 LAAM). Le service actif est
accompli pour défendre la Suisse et sa population (service de défense national€), soutenir
les autorités civiles en cas de menaces graves contre la sécurité intérieure (service d ordre),
et améliorer le niveau de I’instruction de I’ armée en cas d’ accroissement de la menacel2.
Envertudel’art. 173, d. 1, Cst., I’ Assembl ée fédéral e est compétente pour ordonner le
service actif; cette compétence n‘ est attribuée au Conseil fédéral que dans les cas d’ urgence
et celui-ci doit convoquer I’ Assembl ée fédérale s'il met sur pied plus de 4°000 militaires ou
s cet engagement doit durer plus de trois semaines (art. 185, a. 4, Cst.).

E.9

Cf. ace sujet I’ ordonnance du 3 septembre 1997 sur le recours a la troupe pour assurer la
protection de personnes et de biens (OPPB), RS 513.73; I’ ordonnance du 3 mai 2006 sur le
recours alatroupe pour la protection de personnes et de biens al’ éranger (OPPBE), RS
519.4; I’ ordonnance du 8 décembre 1997 réglant I’ engagement de moyens militaires dansle
cadre d’ activités civiles et d’ activités hors du service (OEMC), RS 510.212; I’ ordonnance
du 29 octobre 2003 sur I’ aide militaire en cas de catastrophe dans le pays (OAMC), RS
510.213.

E. 10

HANSIORG MEYER in: Die Schweizerische Bundesverfassung. Kommentar, 2 éme
édition, Zurich/St-Gall 2008 (Commen- taire St-Gallois), ART. 58, RZ. 16 in fine.

E.11
SUTTER (n. 7), 28.

E.12

Art. 76 LAAM. Voir aussi I’ ordonnance du 10 juin 1996 concernant la mobilisation
(OMob), RS519.1.
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et des réseaux informatiques de I’armée en continu; il s agit d'un outil indispensable faisant
partie intégrante du systeme. Sous réserve de I’ existence d’ une base |égale, aucun des trois
genres d’ engagements ne peut actuellement donner lieu ala mise en ceuvre de CNE; il n’est
pas a exclure en revanche que I’ engagement dans le cadre du service de promotion de la
paix et du service d’ appui donne lieu a des mesures ressortissant ala CND et ala CNE. En
ce qui concerne les CNA et les zones floues qui S'y rattachent, seul le service actif — et dans
tous les cas des que I’ on afranchi le seuil de |* attaque arméel3 - peut en justifier e recours;
dans ce type d’ engagement, les trois catégories de CNO appa- raissent en principe comme
licites14; voir ace sujet le graphique 2 (engagement de I’ armée pour procéder a des CNA)
en annexe. En cas de conflit armé, ce sont les regles du droit international public (ius ad
bellum, droit de la neutralité, iusin bello)15 qui s appliquent atous les types de CNO. En



dehors du service actif, il n’existe aucune base |égale |égitimant le recours ades CNA. Nous
sommes d avis que les CNA ne devraient trouver application qu’ en cas de guerre — menée
en |’ occurrence par I'armée -, ce qui rend superflue la création d’ une base |égale applicable
en temps de paix. Dans ces conditions, il appartient ala BAC de développer des capacités a
cet effet. LaBAC devrait désormais (pouvoir) assurer les trois catégories de CNO, a savoir
les CND, lesCNE et lesCNA. LaBAC16 a pour mission, dans le cadre de ses attributions
générales confiées par I’armée, d' assurer |e fonctionnement de ses systémes de
commandement informati- sés et électroniquesl?. Sur labase d’' un mandat approprié (limité
dans le temps), I’armée peut implanter dans le cadre de ses différents genres d’ engagement
en Suisse et al’ étranger, des systemes de renseignements et de brouillage. LaBAC est
chargée de se procurer (avec armasuisse) et d'installer les systemes adéquats (tant sur le
plan tactique qu’ opérationnel) au sein des troupes. Aujourd’ hui déja, les agents de la FUB
assurent |” exploration radio en permanencel8. Ils captent les rayonnements
électromagnétiques militaires et civils émanant d’ antennes, de satellites et d’ autres
installations analogues depuis I’ étranger. S'ils e souhaitent, ils peuvent transformer ces
rayonnements en informations isolées identi- fiables et lisibles. L’ instrument le plus
important utilisé actuellement a cet effet est e systeme ONY X. Celui-ci vise principalement
les communications civiles par satellite et est utilisé dans e cadre de I’ exploration radio
permanentel9. Selon |” usage cou-

E. 13
Pour plus de détails voir ch. 3.2.2.1. ss.

E.14

Cf. I'art. 36, a. 1, Cst, qui autorise larestriction de droits fondamentaux sans base |égale en
cas de danger sérieux, di- rect et imminent. Voir RAINER J. SCHWEIZER, in:
Commentaire St-Gallois (Rz. 10), art. 36, Rz. 17 et lesrenvoisy relatifs.

E. 15
Pour plus de détails, voir ch. 3.

E. 16

LaBAC est lerésultat de lafusion du groupe d' aide au commandement (gr aide cdmt) et de
la Direction de |'informatique du DDPS (dir inf DDPS). Office fédéral depuis 2004, laBAC
est également en charge du management de crise national et prestataire de service pour
I"informatique du DDPS. La BAC compte actuellement 660 collaborateurs répartis sur 15
Sites dans toute la Suisse.

E. 17
Art. 11, let. h, Org-DDPS du 7 mars 2003, RS 172.214.1.

E. 18

Labase |égaley relative est constituée par I’ ordonnance du 15 octobre 2003 sur la guerre
électronique (OGE), RS 510.292.

E. 19

Voir ace sujet le rapport de la Dé égation des commissions de gestion des Chambres
fédérales du 10 novembre 2003 relatif au systeme d’ interception des communications par
satellite du Département fédéral de la défense, de la protec- tion de la population et des



sports (projet «Onyx»), FF 2004, 1377; voir également le rapport de la Délégation des
commissions de gestion des Chambres fédérales du 9 novembre 2007 sur lalégalité et
I” efficacité du systéme d’ exploration radio «Onyx», FF 2008, 2293.
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rant, lesinformations ainsi recueillies sont transmises au commanditaire au sein de la sphére
de sécurité de la Confédération pour étre analysées. La saisie et latransmis- sion ont lieu
conformément aux conventions de prestations conclues a cette fin avec les services
intéressés20. La FUB procéde au tri et au classement de chaque infor- mation obtenue sur la
base d’ un mandat; il identifie ensuite dans le cadre de ses compétences les découvertes
fortuites et les transmet aux autres services compé- tents21. Les commanditaires directs
sont actuellement e Service de renseignement stratégique (SRS) du DDPS, le Service de
renseignement militaire (RM) de I’ Etat- major de conduite de I’armée, ainsi que le Service
d analyse et de prévention (SAP) de I’ Office fédéral dela police (fedpol)22. Les
commanditaires directs peuvent, par des conventions de prestations limitées, mettre a
disposition d autres services (par ex. la Centrale nationale d’ alarme) les informations
recueillies par |’ exploration radio permanente. L’ analyse et une éventuelle transmission des
informations sont de la compétence exclusive des commanditaires et ne peuvent avoir lieu
gue dans leres- pect des bases égales sur lesquelles se fonde leur activité. A larequéte dela
DECdG, son président, le Conselller aux Etats Hans Hofmann, a soumis le 13 mars 2007
I”initiative parlementaire intitulée «Transfert des tdches des services de renseignement
civils aun département» (in. parl. 07.404). La D CdG a été chargée d’ élaborer un texte de
loi qu’'elle a présenté en février 200823. Son en- trée en vigueur est prévue pour 2009. Les
modifications |égal es proposées portent pour |’ essentiel sur des questions d’ organisation et
visent & permettre de subordon- ner les services civils de renseignement au méme
département. Cela aurait pour conséquence d’ une part de soustraire le SRS en tant que
service civil al’emprise de laloi militaire et de créer une base |égale spécifique appropriée
pour autoriser laré- colte ades fins civiles de renseignements al’ étranger. D’ autre part, en
adaptant laloi fédérale instituant des mesures visant au maintien de la sireté intérieure, il
importe de s assurer que le SAP soit désigné comme un service du Département de justice
et police en vertu de cette loi-ci et non en vertu d’ une quelconque loi lorsqu’il agit comme
service de renseignement. A coté de ces services, il existe au sein de I’ Etat-major de
conduite de I’ armée un domaine des opérations en matiére d’ information. Ce domaine
garantit les mesures de défense au niveau des informations d’ opérations militaire. Il est
responsabl e de toute la chaine des opérations (opérations, instruction et développement) et
repré- sente ainsi |’ organe d' exécution de | armée dans ce domaine. 2. Bases | égal es pour
recourir ades CNO

E.20
Art. 3,d. 3, OGE.

E.21
Art. 5, a. 3, OGE.

E. 22



Faisant usage de son autonomie dans I’ organisation de I’ administration fédérale (art. 8, al.
1, LOGA ; RS172.010), le Conseil fédéral adécidé le 21 mai 2008 de transférer le SAP au
DDPSdesle 1 er janvier 2009. Laloi fédérale du 3 oc- tobre 2008 sur le renseignement
civil (LFRC) prévoit quant aelle que le SAP et le SRS sont subordonnés au méme
département; délai référendaire pour cette loi: 22 janvier 2009; FF 2008, 7489. Voir aussi
I”initiative parlementaire Transfert des taches des services de renseignement civilsaun
département Rapport de la Commission de gestion du Conseil des Etats du 29 février 2008,
FF 2008, 3609; avis du Conseil fédéral du 23 avril 2008, FF 2008, 3629. Lors de lamise au
point du présent avis de droit, un message complémentaire (LM SI I1) était en préparation
pour éliminer les divergences matérielles et de technique |égislative avec le Message du 15
juin 2007 relatif alamodification delaloi fé- dérale instituant des mesures visant au
maintien de la sireté intérieure; pour plus de détails voir 2.2.5.

E. 23
Loi fédérale du 3 octobre 2008 sur le renseignement civil (LFRC).
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prise «dans son acception la plus large» et I’ ordonnance du 26 septembre 2003 sur
I”informatique et |a tél écommunication dans |’ administration fédérale (Ordonnance sur
I"informatique dans I’ administration fédérale, OIAF)24. L' OIAF préciseason art. 2, al. 3,
gue les directives relatives a |’ informatique men- tionnées dans la présente ordonnance ne
s appliquent pas al’ informatique du do- maine de |I’armement, ni aux systemes de conduite
et d'engagement de I’armée. L’ art. 9 (sécurité) de |’ ordonnance du 15 septembre 1997
concernant I’ informatique au Département fédéral de la défense, de la protection de la
population et des sports25 (Ordonnance INF DDPS)26 ne saurait pas davantage entrer en
ligne de compte puisgu’il renvoie al’ OIAF. Bien que I’ ordonnance du 15 octobre 2003 sur
la guerre électronique (OGE)27 fasse aussi référence ala, guerre électronique* ason art. 1,
a. 1, cequi permettrait d'y inclure les CNO, force est de constater que I’ OGE a
essentiellement pour objet de régler I’,,exploration radio permanente”. |1 en découle que
I”OGE ne renferme aucune disposition expresse applicable aux CND et aux CNE ou aux
CNA. Envertudel’art. 1, al. 2, LAAM, I’armée a pour mission d assurer la défense de la
Suisse et de sa population. L’ art. 92 stipule par ailleurs que, pendant I’ engagement, la
troupe dispose des pouvoirs nécessaires al’ accomplissement de ses missions. L’une d entre
ellesest préciséeal’art. 100, al. 1, let. b, LAAM: le service de sécurité militaire (Séc mil)
doit veiller ala sécurité informatique. Selon notre conception des CND, nous sommes

d’ avis que cette derniére disposition constitue une base |égal e suffisante pour autoriser la
Séc mil arecourir aux CND. En vertu de son autonomie d’ organisation28, le Conseil
fédéral ou le chef du Département peut confier la charge de la sécurité informatique a une
autre unité al’intérieur de son Département en plus de ses attributions. Cette prérogative ne
serait exclue que si I’ Assemblée fédérale avait restreint expressément cette compétence
organisationnelle du Conseil fédéral, ce qui n’ est actuellement pas le cas.

E.24
RS 172.010.58.

E. 25



A I'occasion, il conviendrait de compléter letitre dans le Recueil systématique (RS).

E. 26
RS 510.211.2.

E. 27
RS 510.292.

E. 28
Art. 8LOGA.

E. 29

Lateneur de cette disposition est la suivante: Art. 5 Principes de |’ activité de |’ Etat régi par
ledroit 1 Le droit est labase et lalimite de I’ activité de |’ Etat. 2 L’ activité de I’ Etat doit
répondre a un intérét public et étre proportionnée au but visé. 3 Les organes de |’ Etat et les
particuliers doivent agir de maniére conforme aux regles de labonnefoi. 4 La
Confédération et les cantons respectent le droit international .

E. 30

Voir par ex. YYO HANGARTNER, in: Commentaire St-Gallois (n. 10), Art. 5RZ. 5 ss, 30
ss, 35 ss. Et lesnotesy relatives; GERHARD SCHMID/FELIX UHLMANN, Idee und
Ausgestaltung des Rechtsstaates, in: Verfassungsrecht der Schweiz/Droit constitutionnel
suisse, édité par Daniel Thirer/Jean-Francois Aubert/Jorg Paul Mller, Zurich 2001, p. 226
S.
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aux cantons, I’ activité de |’ Etat doit en outre résulter d’ une attribution spécifique (ex- presse
ou implicite) de compétences de niveau constitutionnel 31. Compte tenu de ce qui précede,

il faut que |’ activité de I'armée repose sur une base |égale, qu’ elle res- pecte les principes
généraux du droit, qu’elle ne viole pas le droit international public, gu’ elle réponde a un
intérét public, qu’ elle soit proportionnée au but visé et qu’ elle reléve d’ un domaine de
compétence de la Confédération. La compétence fédérale n’ étant pas contestée en I’ espece
(défense du pays et sécu- rité extérieure)32, elle ne sera pas examinée plus avant dans cet
EXPOSsE.

E.31

RAINER J. SCHWEIZER, in: Commentaire St-Gallois (n. 10), Art. 3, Rz. 10 s. et les
renvoisy relatifs.

E.32
Cf. art. 54 et 58 Cst.

E.33
Voir ace sujet le rapport essentiel dela DECdG sur le systeme Onyx (n. 19), p.1403 ss.

E.34

Cf. acesujet aussi BVerfGE 100, 313 — Surveillance des télécommunications |: le Tribunal
constitutionnel allemand s’ est prononcé sur | application extraterritoriale de garanties



fondamental es accordées par laloi: le domaine de protec- tion territorial du secret des
télécommunications n’ est pas limité au pays (en I’ occurrence al’ Allemagne). L’ art. 10 GG
(Grundgesetz) peut également trouver application lorsqu’ une communication qui s est
déroulée al’ éranger aun lien de rattachement suffisamment étroit avec le pays dont

I” activité étatique a consisté a procéder a une écoute et a une ana- lyse de cette
communication (principe n°2).

E.35

Lateneur de cette disposition est la suivante: Art. 13 Protection de la sphere privée 1 Toute
personne a droit au respect de savie privée et familiale, de son domicile, de sa
correspondance et des rela- tions qu’ elle établit par la poste et les télécommunications. 2
Toute personne ale droit d’ étre protégée contre I’ emploi abusif des données qui la
concernent.

E. 36

CEDH, RS 0.101; voir aussi ace sujet MARK E. VILLIGER, Handbuch der Européischen
Menschenrechtskonvention, 2 éme éd., Zurich 1999, Rz. 554; ARTHUR
HAEFLIGER/FRANK SCHURMANN, Die européische Menschenrechtskonvention und
die Schweiz, 2 éme éd., Berne 1999, p. 248 ss.

E. 37

Lateneur de cette disposition est la suivante: Art. 16 Libertés d opinion et d’information. 1
Laliberté d opinion et laliberté d' information sont garanties. 2 Toute personne ale droit de
former, d’ exprimer et de répandre librement son opinion. 3 Toute personne ale droit de
recevoir librement des informations, de se les procurer aux sources généralement ac-
cessibles et deles diffuser.

E. 38
S. VILLIGER (n. 35), Rz. 603 ss.
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latechnique, il n’est pas a exclure que d’ autres droits fondamentaux puissent étre touchés.

Au titre de la protection de la sphere privée, I'art. 13, al. 1, Cst. protége expressé- ment les
particuliers contre des contrdles et des consultations non autorisés de la correspondance et
desrelations qu'ils établissent par |a poste et par les télécommu- nications. Cette
réglementation trouve son équivaent al’art. 8, ch. 1, CEDH. Diver- ses décisions rendues
dans ce domaine par la Cour Européenne des Droits de I’Homme39 ainsi que par le
Tribunal fédéral40 sont déterminantes pour apprécier la portée et le mode d’ application de
ce droit fondamental. La doctrine et la jurisprudence ont depuis toujours considéré que la
protection des relations établies par télécommunication relevait de la protection de la sphére
privée et non pas de laliberté d opinion et d'information41. C’ est pourquoi hous ne
traiterons pas plus avant des points qui pourraient toucher alaliberté d opinion ou ala
liberté d’information garanties par I’ art. 16 Cst. La protection assurée par le biais de la
garantie des droits fondamentaux n’est pas absolue, sous réserve de leur essence qui est
intangibled2. L’ art. 36 Cst.43 subordon- ne les restrictions d’ un droit fondamental par les
autorités al’ existence d' une base |égale, a celle d' un intérét public suffisant et au respect du



principe de la proportion- naité. |1 s agit-la des conditions nécessaires alarestriction des
libertés individuel - les44. Par base |égale, on entend généralement, dans ce contexte, une
réglementa- tion abstraite, c'est-a-dire une normejuridiquedb. L’ art. 164, a. 1, let. b,
précise en outre gque toutes les dispositions importantes qui fixent des régles de droit — soit
en particulier les dispositions fondamental es relatives a la restriction des droits constitu-
tionnels — doivent étre édictées sous laforme d’ une loi sujette au référendum. Sur ce

E. 39

Cf. I'arrét de la Cour Européenne des Droits de I’'Homme (CEDH) du 24 avril 1990 dans

I’ affaire Kruslin contre France. Dans cet arrét, il est précisé que les écoutes et autres formes
d’interception des entretiens tél éphoniques représentent une atteinte grave au respect de la
vie privée et de la correspondance, que, partant, elles doivent se fonder sur uneloi d’une
précision particuliére et que I’ existence de régles claires et détaillées en la matiére apparait
indispensable, d’ autant que les procédés techniques utilisables ne cessent de se
perfectionner (8§ 33). Cf. aussi |les arréts Malone contre Royaume-Uni du 2 ao(t 1984 (8 67),
Huvig contre France du 24 avril 1990 (8 29) et Amman contre Suisse du 16 février 2000 (8
58). A I"heure actuelle, lajurisprudence de la CEDH a surtout trait a des écoutes
téléphoniques ordon- nées par une autorité judiciaire ou administrative sous lajuridiction de
laquelle se trouvent les citoyens visés par cette mesure. La CEDH a précisé a plusieurs
reprises que la responsabilité des Etats contractants n’ était pas seulement limi- té aleur
territoire national, maisaussi ,, [...] que lanotion de «juridiction» au sensdel’ article 1 dela
Convention ne se circonscrit pas nécessairement au seul territoire national des Hautes
Parties contractantes[...]. La Cour aadmis que, dans des circonstances exceptionnelles, les
actes des Etats contractants accomplis ou produisant des effets en dehors de leur territoire
peuvent s analyser en |’ exercice par eux de leur juridiction au sensdel’article 1 dela
Convention." (Ar- rét du 8 juillet 2004 dans |’ affaire Ilascu et autres contre Moldova et
Russie (8§ 314)); et encore |’ arrét du 23 mars 1995 dans |’ affaire Loizidou contre Turquie (8
62). Le critére factuel déterminant est constitué par le "controle effectif" exercé sur la
personne visée (ace sujet: JUAN ANTONIO CARRILLO-SALCEDO, in Pettiti, Decaux,
Imbert, La Convention euro- péenne des droits de I’ homme, Paris 1995, p. 136). Mémesi la
CEDH n’apas encore eu |’ occasion de se prononcer sur le théme des écoutes effectuées par
un Etat partie ala Convention européenne des droits de I’homme sur le terri- toire d’un
autre Etat, il y alieu d’ admettre que les garanties accordées par la Convention s appliquent.

E. 40
ATF 115 1a299; HAEFLIGER/SCHURMANN (n. 35), p. 44.

E. 41

Voir aussi JORG PAUL MULLER, Grundrechte in der Schweiz, 3 éme éd., Berne 1999,
p.42 sset 131 ss.

E. 42

Voir ace sujet RAINER J. SCHWEIZER, in: Commentaire St-Gallois (n. 10), Art. 36, Rz.
28 s. et renvois.

E. 43

Lateneur de cette disposition est la suivante: Art. 36 Restriction des droits fondamentaux. 1
Toute restriction d’un droit fondamental doit étre fondée sur une base |égale. Les
restrictions graves doivent étre pré- vues par une loi. Les cas de danger sérieux, direct et



imminent sont réservés. 2 Toute restriction d’ un droit fondamental doit étre justifiée par un
intérét public ou par la protection d'un droit fondamen- tal d’ autrui. 3 Toute restriction d’ un
droit fondamental doit étre proportionnée au but visé. 4 L’ essence des droits fondamentaux
est inviolable.

E.44

ULRICH HAFELIN/WALTER HALLER/HELEN KELLER, Schweizerisches
Bundesstaatsrecht, 7 eme éd., Zurich 2008, Rz. 302 s.; RAINER J. SCHWEIZER, in:
Commentaire St-Gallois (n. 10), Art. 36, Rz. 7 et lesrenvoisy relatifs.

E. 45
HAFELIN/HALLER/KELLER (n. 43), Rz. 308 ss; SCHWEIZER (n. 43), Rz. 10s.
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point, les conditions de la Constitution sont plus séveres que celles de la CEDH, cet- te
derniére considérant une simple norme matérielle comme admissible46, sauf en cas de
restrictions importantes ou la norme doit a ors étre dans une certaine mesure concreéte,

C est-a-dire précise et prévisible47. 2.2.1.3.2. Protection de la sphere privée L’ engagement
pris par les autorités de garantir le secret postal et le secret des télé- communications
constitue une manifestation spécifique de la protection du droit fon- damental de la
personnalité en vertu de laquelle toute intrusion injustifiée dans la sphere privée d’ une
personne doit étre proscrite48. La protection ne dépend des lors ni du contenu de
I”information ni de son support, en sorte qu’ elle est accordée tant a une correspondance
privée ou professionnelle qu’ a une communication par courriel ou par sms49. Une base
|égale est nécessaire pour autoriser les autorités a accéder a des informa- tions dont la
transmission est protégée par I’art. 13, al. 1, Cst. L’ examen de lalégalité d’ un acces a des
informations de tiers transmises par voie é ectronique souléve la question de savoir si cet
acces congtitue une restriction grave au sensdel’art. 36, a. 1, Cst. et s'il doit étre défini
dans une loi formelle, ne serait-ce que dans son principe. A défaut d’ en avoir informé les
personnes intéressees et de leur avoir accordé une voie formelle de recours, toute forme
d’intrusion par les autorités dans une communi- cation priveée ou dans des données
personnelles qui N’ ont jamais é&té congues pour étre divulguées de quelque maniére que ce
soit constitue une atteinte grave ala sphere privée protégée par le droit et requiert

I’ existence d' une base |égale formel- 1€50.

E. 46

SCHWEIZER (n. 44), Rz. 13-15 et lesrenvoisy relatifs; cf. ausst JOCHEN ABR.
FROWEIN/WOLFGANG PEUKERT, EMRK- Kommentar, 2 eme &d.,
Kehl/Strasbourg/Arlington, 1996, Art. 5 Rz. 26.

E. 47

Jens MEY ER-LADEWIG, EMRK-Handkommentar, 2 éme éd., Baden-Baden 2006, N° 10
ad art. 8.

E. 48
MULLER (Fn. 40), p. 132; VILLIGER (Fn. 36), Rz. 564.



E. 49

STEPHAN BREITENMOSER, in: Commentaire St-Gallois (n. 10), Art. 13, Rz. 34 s.;
CHRISTOPH GRABENWARTER, Européis- che Menschenrechtskonvention, 3 eme éd.,
Munich/Bale/Vienne 2007, § 22, Rz 24.

E. 50

sur lasurveillance du courrier électronique. 51 Voir ch. 2.1. 52 Voir ch. 1.3. 53 Lateneur de
cette disposition est la suivante: Art. 99 Service de renseignements. 1 Le service de
renseignements a pour téache de rechercher, d’ évaluer et de diffuser des informations sur

I étranger im- portantes en matiére de politique de sécurité. 2 || est habilité atraiter, le cas
échéant al’insu des personnes concernées, des données personnelles, y compris des
données sensibles et des profils de la personnalité, a condition et aussi longtemps que ses
taches I’ exigent. || peut, de cas en cas, communiquer des données personnelles al’ étranger
en dérogation aux dispositions de la protection des données.
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guel’a. 1 ne décrit que les taches dévolues au service de renseignements, ensuite parce que
I’al. 2 pose les conditions | égales a respecter pour larécolte d informations. Quant ala
délégation de compétences énoncée al’al. 3, elle ne satis- fait pas aux exigences d' une base
|égale formelle pour justifier le recours & des CNO. En effet, ainsi que nous I’ avons évoque,
les CNE doivent étre fondées sur une base |égale formelle. C’ est du reste pour cette méme
raison qu’ une base |égale est en voie de création pour autoriser I’ exploration radio (systéme
Onyx)54. Si I’on souhaitait donner aux organes de renseignements de I'armée la possibilité
de recourir aux CNE, il faudrait créer une base |égale appropriée. Lors de |’ élaboration de
cette base |égale, il conviendrait, en particulier, de s'inspirer du procédé similaire observé
par le SAP55 en matiere de perquisition secréte d’ un systeme informatique.
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