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Erwagungen

E. 1

Ausgangslage und Fragestellung Der Kanton X méchte in grosserem Umfang Daten aus
dem Zentralen Auslanderregister (ZAR) Ubernehmen und vorab im Bereich Auslanderrecht
weiterbearbeiten. Diese Daten soll ihm das zustandige Bundesamt fur Auslanderfragen
(BFA) in geeigneter Form bekanntgeben beziehungsweise Gbermitteln. Betroffen sind alle
im ZAR verzeichneten Ausléander, welche in einer im vorliegenden Zusammenhang
interessierenden Beziehung zum Kanton X stehen. Im einzelnen handelt es sich dabei um
die Datenfelder Name, Vorname, Geburtsdatum und ZAR-Nummer, welche hernach in
andere Datenbanken des Kantons X tbernommen wirden. Der Kanton X macht geltend, die
zentralen L 6sungen namentlich fur das Archivwesen und fir die Geschéftskontrolle im
Auslénderbereich, wie sieim Rahmen des ZAR und der automatisierten
Personendossierverwaltung REGI-2 vom BFA angeboten werden, wéaren zu teuer und
wurden die Winsche des Kantons X nicht durchwegs abdecken. Es wirden vielmehr auch
Bearbeitungen zu anderen al's auslanderrechtlichen beziehungsweise im ZAR vorgesehenen
Zwecken gewlnscht. Es fragt sich, ob die beabsichtigten Datenbekanntgaben
beziehungswei se Datentibernahmen und Datenbearbeitungen im Einklang mit dem
Datenschutzrecht des Bundes stehen.

E.2

Organe des Bundes dirrfen Personendaten nur bearbeiten, wenn dafUr eine gesetzliche
Grundlage besteht. Besonders schiitzenswerte Personendaten sowie Personlichkeitsprofile
(vgl. zu diesen Begriffen Art. 3 Bst. c und d des BG vom 19. Juni 1992 Uber den
Datenschutz [DSG], SR 235.1) durfen sie nur bearbeiten, wenn ein formelles Gesetz dies
vorsieht oder wenn es ausnahmsweise fur eine in einem formellen Gesetz klar
umschriebene Aufgabe unentbehrlich ist. Letztere Voraussetzung kann nur in - hier nicht
interessierenden - Einzelféllen als erfillt angesehen werden (vgl. hierzu und zum Ganzen:
Art. 17 Abs. 1 und Abs. 2 Bst. a DSG sowie Botschaft vom 23. Mérz 1988 zum DSG, BBI
1988 11 413 ff, insbesondere 468). Des weitern dirfen Personendaten nur zu dem Zweck
bearbeitet werden, der bei der Beschaffung angegeben wurde, aus den Umstanden
ersichtlich oder gesetzlich vorgesehen ist (Grundsatz der Zweckbeschrénkung; vgl. Art. 4
Abs. 3 DSG sowie zum Begriff: BGE vom 27. Mérz 1991 i. S. Kanton Thurgau E. 5c,
abgedruckt in: Schweizerisches Zentralblatt fir Staats- und Verwaltungsrecht [ZBI] 1991,
S. 543 ff., insh. S. 547); ihre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss
verhdltnismassig sein (Art. 4 Abs. 2 DSG). Ferner miissen Personendaten durch
angemessene technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten
(z. B. gegen unbefugte Zweckentfremdungen) geschiitzt werden (Art. 7 Abs. 1 DSG in
Verbindung mit Art. 8 ff. und Art. 20 ff. der V vom 14. Juni 1993 zum Bundesgesetz Uber
den Datenschutz, [VDSG], SR 235.11). Soweit keine kantonalen Datenschutzvorschriften



bestehen, gelten insofern fir das Bearbeiten von Personendaten durch kantonale Organe
beim Vollzug von Bundesrecht die gleichen Regeln (Art. 37 Abs. 1 DSG). - Schliesslich
bestimmt Art. 19 Abs. 1 DSG, dass Bundesorgane Personendaten bekanntgeben diirfen,
wenn dafir eine Rechtsgrundlage im Sinne von Art. 17 DSG besteht, wenn die Daten fur
den Empfanger im Einzelfall zur Erflllung seiner gesetzlichen Aufgabe unentbehrlich sind,
wenn die betroffene Person im Einzelfall eingewilligt hat oder wenn die betroffene Person
die Einwilligung verweigert oder die Bekanntgabe sperrt, um die Durchsetzung von
Rechtsanspriichen zu verwehren. Sollen Personendaten durch ein Abrufverfahren
zuganglich gemacht werden, muss dies ausdruicklich vorgesehen sein. Besonders
schiitzenswerte Personendaten sowie Personlichkeitsprofile dirfen zudem nur dann durch
ein Abrufverfahren zugénglich gemacht werden, wenn ein formelles Gesetz es ausdriicklich
vorsieht (Art. 19 Abs. 3 DSG). Ferner lehnt das Bundesorgan die Bekanntgabe ab, schrankt
sie ein oder verbindet sie mit Auflagen, wenn wesentliche 6ffentliche Interessen oder
offensichtlich schutzwiirdige Interessen einer betroffenen Person oder gesetzliche
Geheimhaltungspflichten oder besondere Datenschutzvorschriften es verlangen (Art. 19
Abs. 4 DSG).

E.3

der Kantone und Gemeinden fur ihren Zustandigkeitsbereich Personendaten zur Erfillung
von Aufgaben nach dem ANAG (BG vom 26. Méarz 1931 Uber Aufenthalt und
Niederlassung der Auslander, SR 142.20) durch ein Abrufverfahren bekannt. Aus Kapitel
13 des «Handbuches ZAR-3» in der Fassung vom September 1993 geht soweit hier
interessierend hervor, dass die (nach dem Gesagten am ZAR angeschlossenen)
Fremdenpolizeibehorden der Kantone und Gemeinden namentlich auch tber eine
Geschéftskontrolle und Uber die Mdglichkeit zur Dossierarchivierung im ZAR verfligen.
Gemass Art. 7 Abs. 2 Bst. d ZAR-Verordnung gibt das BFA zudem den Polizeibehdrden
der Kantone und Gemeinden Personendaten aus dem ZAR fur ihre fremdenpolizeilichen
Kontrollaufgaben sowie zur Personenidentifikation bel sicherheits- und

kriminal polizeilichen Ermittlungen durch ein Abrufverfahren bekannt. Personendaten
unbeteiligter Dritter dirfen in der Regel nicht zuganglich gemacht, in keinem Fall aber
welterbearbeitet werden. Das Departement (EJPD) erlé&sst die notwendigen Weisungen (vgl.
Art. 7 Abs. 3und 4 ZAR-Verordnung). Im Sinne eines Zwischenergebnisses kann daher
gesagt werden, dass die ZAR-Verordnung in fur die Kantone wichtigen Bereichen die
zentrale Datenbekanntgabe mittels Abrufverfahren gestattet, gleichzeitig aber angemessene
Schutz- und Sicherheitsvorkehren im Sinne des DSG vorschreibt. Dabel sollen die Daten
das ZAR grundsétzlich nicht verlassen und nicht in grésserem Umfang in andere

EDV -Systeme tbernommen werden. Darin ist die Verwirklichung eines elementaren
Datenschutzgebotes im Sinne von Art. 7 Abs. 1 DSG zu erblicken. Das Zentrale
Auslénderregister ZAR-3 ist heute so ausgel egt, dass es diesen Vorschriften gerecht werden
kann. Soweit hier interessierend, gestattet es dabel - wie erwahnt - Datenbearbeitungen und
Abfragen der Kantone mittels Abrufverfahren zu fremdenpolizeilichen und in gewissem
Umfang auch zu sicherheits- und kriminalpolizeilichen Zwecken.

E.3.1

Gemass Art. 2 der V vom 23. November 1994 Uiber das Zentrale Auslanderregister
(ZAR-Verordnung, SR 142.215) dient das ZAR der Rationalisierung der Arbeitsablaufe,
der Kontrolle im Rahmen der Auslandergesetzgebung, der Erstellung von Statistiken Uber
Auslander und Auslénderinnen sowie in besonderen Féllen der Erleichterung der Amtshilfe.



Dabei gibt das BFA geméass Art. 7 Abs. 1 Bst. a den Fremdenpolizeibehtrden

E.3.2

Art. 8 Abs. 1 ZAR-Verordnung besagt ferner, dass das BFA im Einzelfall den Behtrden des
Bundes, der Kantone und Gemeinden jene Personendaten bekanntgibt, die sie fur die
Erfallung ihrer Aufgaben nach dem ANAG bendtigen. Ebenso kann das BFA geméss Art. 9
Abs. 1 ZAR-Verordnung im Einzelfall den Behdrden des Bundes, der Kantone und
Gemeinden jene Personendaten bekanntgeben, die sie fur die Erflllung anderer gesetzlicher
Aufgaben als solcher nach dem ANAG benttigen. Schliesslich kann das BFA gemaéss Art.
10 Abs. 1 ZAR-Verordnung Listen mit Personendaten auf Datentragern an Behorden
abgeben, wenn diese die Listen fir die Erfullung ihrer gesetzlichen Aufgaben unmittelbar
bendtigen und die Bearbeitung durch die ersuchende Behérde mit dem Zweck der
Bearbeitung nach dem ANAG vereinbar ist. Aus diesen Bestimmungen ergibt sich, dass bel
den nicht in Art. 7 ZAR-Verordnung betreffend das Abrufverfahren geregelten
Datentibermittlungen die Bekanntgabe von Personendaten aus dem ZAR grundsétzlich im
Einzelfall zu erfolgen hat. Dies steht im Einklang mit den vorne aufgefUhrten
Bestimmungen des DSG. Die Datenbekanntgabe mittels Listen stellt demgegenuber (auch)
nach dem Willen des Verordnungsgebers eine Ausnahme dar, und sie darf - nach dem
ausdricklichen Wortlaut der Verordnung - nur gewahlt werden, wenn hierzu eine
unmittelbare Notwendigkeit besteht. Kommt die Datenbekanntgabe mittels Listen aufgrund

E.4

Wirdigung der genannten Vorschriften in bezug auf die Anfrage des Kantons X Aus dem
Gesagten erhellt, dass den Fremdenpolizeibehdrden des Kantons X mit dem ZAR ein
Abrufverfahren zur Verfligung steht, welches ale fur die Erflllung der gesetzlichen
Aufgaben nach dem ANAG erforderlichen Bearbeitungen von Auslanderdaten, darunter
namentlich auch die Fuhrung einer Geschaftskontrolle und die Archivierung, gestattet. Eine
zusétzliche Weitergabe von Auslanderdaten aus dem ZAR an den Kanton X mittels Listen
zu den im Wesentlichen gleichen Zwecken erweist sich daher nicht als unmittelbar
notwendig und ist abzulehnen. Die gewiinschte Ubernahme der fraglichen Daten aus dem
ZAR in andere EDV-Systeme wirde zudem die aufgrund von Art. 7 Abs. 1 DSG im ZAR
ergriffenen umfangrei chen technischen und organi satorischen Massnahmen fir einen
angemessenen Schutz der Auslanderdaten unnétig in Frage stellen, weshalb ihr auch aus
diesem Grund nicht zugestimmt werden kdnnte. Dabel kann die Frage offen bleiben, ob
eine derartige Datenbekanntgabe mittels Listen im Ergebnis nicht einer Datenbekanntgabe
mittels Abrufverfahren gleichkommt, fir welche die hierfir geltenden (strengen)
gesetzlichen Anforderungen zu beachten waren. Nichts deutet im Ubrigen darauf hin, dass
das BFA vorliegend bei der Umsetzung des geforderten, rechtsgentiglichen Datenschutzes
einen ungerechtfertigten Kostenaufwand betriebe, der fir die am ZAR beteiligten Stellen
und Behorden zu unzumutbaren Ergebnissen fuhren konnte. Auch der Kanton X scheint
dies nicht ernstlich in Abrede stellen zu wollen. Die gleichen Uberlegungen gelten auch fir
alfélige Datentibernahmen mittels Listen zu anderen Zwecken, sei es, weil auch hier
bereits ein Zugriff mittels Abrufverfahren auf das ZAR besteht oder sei es, well die geplante
systematische und umfangreiche Ubernahme von ZAR-Daten mittels Listen in andere
EDV- Systeme gegen elementare Grundsétze des Bundesdatenschutzrechts verstiesse. -
Nichts anderes galt Ubrigens auch schon unter der Herrschaft der alten ZAR-V erordnung
(vgl. hierzu etwa VPB 58.11 und 58.12).



E.5
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