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Erwagungen

E.31
Cf. notamment www.geneve.ch/evoting/doc/ace_autorisation.pdf.

5222 Le mot-clé qui a présidé au développement de la solution genevoise de vote éectro-
nigue est «simplicité». Pour que le vote éectronique s impose face au vote par
correspondance, il doit, dans la mesure du possible, étre aussi simple que lui. Letravail a
déslors consisté a transposer sur Internet le processus du vote par corres- pondance. De
méme, |la carte de |égitimation existante, renouvel ée a chague scrutin, n’a subi que peu de
changements pour s adapter au vote éectronique. Des trois cantons pilotes, Genéeve est e
seul qui disposait d’ un registre informatisé des électeurs lors du lancement du projet de vote
électronique. Ce registre n’ existe pas de maniere permanente, mais est créé avant chague
scrutin par extraction du registre des habitants tenu par I’ Office cantonal de la population,

d’ une part, et du registre des Suisses de I’ éranger, tenu par le Service des votations et
éections, d’ autre part. A cet égard, la situation genevoise est plus semblable qu'il n’y parait
a celle de nombreux cantons suisses auxquels elle pourrait servir de base. Le registre
électoral qui est chargé dans les serveurs de vote est anonymise. Les électeursy sont
enregistrés sous laforme d’ un numéro personnel a seize chiffres, qui permet de coder leur
année de naissance, leur sexe et lacommune dans laquelleils exercent leur droit de vote. Ce
numeéro personnel est reproduit sur la carte de | égiti- mation, de méme qu’ un code secret a
six chiffres (ce dernier caché sous un film a gratter) ainsi que I’ empreinte du certificat
digital lié au site de vote. Ce dernier permet al’ électeur de s assurer qu’il est bien en
contact avec le site officiel de vote. Le vote par Internet se déroule en quatre étapes. 1. Pour
étre admis sur le serveur de vote, I’ éecteur doit saisir les seize chiffres de son numéro
personnel. La probabilité de tomber juste au hasard est de un sur cing milliards. Passé ce
barrage, une connexion est établie avec le ser- veur sécurisé, et un bulletin de vote
électronique est envoyé au PC de I’ électeur. 2. L’ électeur vote. 3. Le systeme soumet a

I’ électeur une récapitulation de ses choix. L’ électeur doit alors s'identifier en donnant sa
date de naissance, sa municipalité d’ origine (a choisir dans un menu déroulant riche de 50
noms) et le code secret figurant sur la carte de légitimation, sous un film a gratter. Ce code
change a chague scrutin. 4. Le systéme confirme qu’il aenregistré le vote et donne la date et
I” heure de I’ enregistrement. Du fait que le registre des électeurs est |le méme pour le vote
par correspondance et le vote électronique, le fait de voter par Internet blogue la possibilité
d’ enregistrer un vote par correspondance pour la méme personne. Comme il faut dévoiler le
code secret pour valider le vote émis par Internet, il apparait que voter en ligne laisse une
«trace». Aingl, I’ électeur qui présenterait au local de vote une carte de |égitimation dont le
code secret serait dévoilé ne pourrait pas voter avant qu’ une veérification soit effectuée pour
S assurer qu'il n’apas d§javoté. Avant I’ ouverture du scrutin, |’ urne électronique est
verrouillée avec deux clefs digitales, dont e mot de passe est choisi par les controleurs. Un



contrdle croisé des partis entre eux et des partis sur I’administration s' exerce alafermeture
et al’ ouverture de I’ urne. Durant le scrutin, I’ accés au lieu physique ou se trouve |’ urne
électronique est strictement contrélé.

5223 En outre, les contrdleurs émettent des suffrages dans une urne-test, dont le dépouil-
lement doit donner le résultat attendu, tant en nombre de votes qu’ en résultat. I est ainsi
possible de vérifier que I’ application n’introduit pas de biais dans les résultats. Le
dépouillement des suffrages électroniques alieu dans les locaux de la police cantonale, en
présence des controleurs des partis politiques. Un ordinateur personnel est relié al’ urne
électronique par un céble distinct. Seuls les contrdleurs peuvent aors procéder au
décryptage des suffrages en saisissant deux mots de passe qu'’ils ont eux-mémes créés a

I’ ouverture de la procédure de vote. Aprés lafermeture de I’ urne, les suffrages
€électroniques sont gjoutés aux suffrages exprimés par corres- pondance et aux suffrages
déposés dans |’ urne. Le systéme et ses composants sont surveillés en permanence par un
systéme spécifi- que afin qu’il soit possible de détecter toute anomalie de fonctionnement,
tout pro- cessus incorrect ou toute attaque de hackers. Si uneirrégularité se produit durant la
procédure de vote, les responsables du systéme sont alertés automatiquement; ils appliquent
alors un protocole prédéfini. Si un danger qui menace |’ urne électronique ne peut pas étre
écarté, |’ état-major de crise mis sur pied pour chague scrutin peut méme interrompre
physiquement laliaison entre le systeme et Internet. Au terme de chague votation, les droits
de vote inscrits dans le registre des électeurs doivent correspondre au nombre de suffrages
cryptés stockés dans I’ urne électronique (tolé- rance zéro). Si ce n’est paslecas, le
fonctionnement du systeme doit étre analysé pendant toute la durée de la votation au moyen
des procédures correspondant aux protocoles applicables. Les principal es mesures de
sécurité sont les suivantes: — Sur Internet, le bulletin de vote est crypté au cours d’ une
opération consis- tant a mélanger aléatoirement des caractéres al phanumériques au contenu
du bulletin. Quelqu’ un qui se saisirait du bulletin (une occurrence trés improba- ble) verrait
seulement une série de caracteres sans signification. — Le bulletin renvoyé al’ électeur, pour
qu’il confirme son choix et s'identifie, est mélangé a une image qui le rend illisible aux
hackers. Cette image, diffé- rente pour chagque électeur, lui permet de vérifier qu'il est
connecté au site officiel de vote. — Le site de vote est certifié. Les électeurs peuvent voir les
certificats d’ authentification et ont ainsi une seconde fagon de vérifier avec qui ils sont en
contact. — L’ identité des électeurs et les bulletins de vote sont gardés dans deux bases de
données distinctes, sans lien entre elles. — Avant I’ ouverture, le contenu de I’ urne de vote
électronique est mélangé par |’ application d’ un algorithme afin que I’ ordre dans lequel les
bulletins sorti- ront soit changé. Cette opération empéche de reconstituer le vote d’ un élec-
teur donné par comparaison de |’ ordre d arrivée d’ un bulletin de vote avec I’ ordre

d inscription d’un nom dans le fichier des éecteurs ayant voté. — Tous les éléments du
systéme ont été configurés de telle maniére qu’ils ne répondent qu’ aux sollicitations
conformes au déroulement normal de la pro- cédure de vote. — Le serveur n’ est connecté au
réseau que le jour de I’ ouverture du scrutin; il est déconnecté al’issue du scrutin.

5224 — Tout I’ éguipement est dédoublé. — Toutes les données sont stockées adouble. —Les
serveurs sont dans un local protégé. — L’ accés au serveur est réservé aun nombre tres limité
de personnes autori- sées, aprés enquéte. — Un opérateur ne peut pas accéder seul au
serveur: il doit toujours étre accompagné. 4.1.4 Essais pilotes et suivi du projet

L’ administration genevoise a soumis son systéme a des tests internes a quatre repri- ses
avant le printemps 2002. Elle a testé |e respect de toutes |es exigences de sécuri- té, la



convivialité du systéme et les mesures de suivi de nature organisationnelle. Les résultats de
ces tests internes ont permis d’ apporter en permanence des améliorations au systéme, mais
aussi de combler des lacunes dans le programme de décryptage. Un test supplémentaire
organisé en juin 2002 avec des éléves a permis d’ apporter la preuve que le systeme
genevois pouvait étre connecté en toute securité au réseau Internet. Aprés que le canton de
Genéve eut confié en 2001 a un organe de contrdle (Comité de sécurité) latache d’ examiner
les mesures de sécurité en vigueur, la Chancellerie fédérale a chargé I’ entreprise zurichoise
at Rete, en juin 2002, de tester la résistance du systéme face aux attagues et aux
manipulations. Parallélement, les employés cantonaux chargés de taches importantes ont été
interrogés sur leurs devoirs de surveillance. Le canton de Genéve a quant alui mandaté

I entreprise Hacknet pour procéder a des tests similaires. Quelques lacunes mineures ont été
mises au jour, que le canton de Genéve a pu combler avant la votation communale qui s est
déroulée a Anieres en janvier 2003. Les conseillers externes ont qualifié le systéme de trés
sOr contre les attagques et les abus. Aucune des attagues simulées n'’ a été couronnée de
succes, et aucun suffrage n’a pu étre intercepté, détruit ou manipul€ durant les exa- mens
auxquels le systéme a été soumis. Avant de procéder au premier essai pilote al’ occasion
d’une votation fédérale, le canton de Genéve atesté son systéme dans le cadre de quatre
scrutins communaux (tout d’ abord a Aniéres, le 19 janvier 2003, qui compte 1162 électeurs,
puis a Colo- gny, le 30 novembre 2003, qui compte 2521 éecteurs, ensuite a Carouge, le 18
avril 2004, qui compte 9049 électeurs, et enfin aMeyrin, le 13 juin 2004, qui compte 9180
électeurs). Cette série d’ essais pilotes, qui a connu un véritable succes, a été complétée par
la suite par deux essais réalisés lors des votations fédérales du 26 septembre 2004 (20 000
électeurs) et du 28 novembre 2004 (40 000 électeurs), essais qui se sont déroul és sans
accrocs et qui n’ ont soulevé aucune contestation. Jusgu’ au dernier essai en date, soit lors de
la votation populaire cantonale du 17 avril 2005, qui a eu lieu simultanément dans 14
communes du canton de Geneve, |le nombre d’ électeurs pouvant participer aux essaisn’a
cessé d' étre relevé, atteignant finalement 88 000 personnes. Alors que plus d’un tiers des
suffrages avaient été exprimés par voie électronique lors des deux premiers essais, soit a
Aniéres et & Cologny, |le pourcentage de suffrages é ectroniques a oscillé, lors des essais
suivants,

5225 entre 22 % et 25 % de la totalité des suffrages exprimés32. Une enquéte en ligne a
révélé qu’ environ 90 % des électeurs qui avaient voté par voie électronique au cours de |’ un
des premiers s étaient restés fideles au vote électronique lors des essai's pilotes
suivants. Les spilotes réalisés a Genéve al’ occasion de votations fédérales ont été un
succes, aucune panne n’ éant a déplorer. I1s ont suscité I intérét des médias et des opinions
publiques en Suisse et al’ étranger. Le systéme genevois a été testé a huit reprises avec
succes, sans connaitre de pannes, dans le cadre de votations aux niveaux communal,
cantonal et fédéral. L’ pilote réalisé a Meyrin concernait une votation sur une initiative
assortie d’ un contre-projet et d’ une question subsidiaire. Lors du premier essai dans le cadre
d’une votation fédérale, a savair le 26 septembre 2004, il était possible de voter
simultanément aux trois niveaux. Le systéme genevois est aussi en mesure de résister a
plusieurs scru- tins concomitants, comme en témoignent le scrutin communal de
Vandoeuvres et I’ enquéte pour le compte du Consell de I’ Europe qui se sont déroulés
simultanément en octobre 2004. Dans |e cadre de I’ enquéte effectuée sur mandat du Consell
de I’ Europe, 16 000 suffrages ont été enregistrés en I’ espace de 10 jours, ce qui corres- pond
aux deux tiers du nombre de suffrages qui est escompté en cas d’ utilisation du systeme de
vote éectronique sur I’ ensemble du territoire du canton de Genéve al’ occasion d' une



votation populaire fédérale ou cantonale. 4.1.4.1 Suivi du projet Un groupe de suivi,
composé de représentants de la Confédération et des cantons intéresses et présidé par la
Chancellerie fédérale, aévalué le projet pilote du canton de Geneve dés le début. || avait
pour mandat d’ examiner |e respect des mesures techniques et organisationnelles par le
canton de Genéve. Certains de ses membres ont participé aux premiers essais pilotes dans
les communes d’ Anieres, de Cologny, de Carouge et de Meyrin en qualité d’ observateurs,
en particulier lors du cryptage de I’ urne électronique et lors du dépouillement des suffrages
électroniques le dimanche de la votation. La Société suisse des sciences administratives
(SSSA) adécerné un prix au systéme genevois en octobre 2004, considéré comme un
remarquable projet de modernisa- tion33. Le systéme genevois a aussi été retenu deux fois
par I’ Union européenne comme finaliste des «eEurope Awards» et comme exemple de
«Good Practice». Le canton de Genéve oauvre actuellement au développement d’ un
nouveau systeme de cryptage de fagon a pouvoir protéger encore mieux contre

d’ éventuelles attaques le transfert des suffrages électroniques entre |’ appareil de saisie et

I” urne éectroni- que. Pour cefaire, il faut installer une application dans |’ appareil de saisie,
mais sans compromettre la convivialité du systeme. Cette mesure se justifie en raison de

I’ évolution des possibilités dans |e secteur de la sécurité. Qui plus est, la capacité du
systéme sera étendue afin que tous les é ecteurs du canton de Genéve et tous les

E.32

La documentation complémentaire 4 contient un tableau synoptique de tous les S
pilotes.

E.33

Cf. communiqué de presse de la SSSA du 29.10.2004,
www.sgvw.ch/schwerpunkt/archiv/f/dossier8_qualitaetswettbwerb.php.

5226 Suisses de |’ étranger habilités a voter dans le canton puissent, dans un avenir proche,
recourir au vote électronique. 4.2 Le projet pilote du canton de Neuchéatel 4.2.1 Conditions
générales Lacollaboration entre la Confédération et le canton de Neuchétel dansle cadre du
projet de vote électronique a été réglée dans la lettre d’intention signée par le Consell
fédéral et le Conseil d' Etat du canton de Neuchétel le 25 avril 2001, et détaillée dansle
contrat passé entre la Chancellerie fédérale et la Chancellerie d’ Etat du canton de Neuchétel
le 18 juin 2001. Ce contrat réglemente notamment les buts du projet pilote neuchételois et la
répartition des colts entre la Confédération et le canton. Le but du projet pilote misen
oauvre dans le canton de Neuchétel était de montrer qu’il est possible de réaliser un systeme
de vote éectronique basé sur une combinai- son de sécurité a deux niveaux, semblable a de
nombreux systémes actuels de télé- banking: au premier niveau, un acces contrélé et permis
par I’identification de I’ utilisateur, un mot de passe confidentiel et une carte a numeéros
personnelle; au second niveau, un code confidentiel personnel. Concrétement, ces objectifs
ont été réalisés par la conception d’ un vote éectronique inclus dans le cadre du Guichet
unique (GU), un guichet virtuel sécurisé mis sur pied par le canton de Neuchétel, et dont le
vote électronique constitue | une des prestations. 4.2.2 Bases | égales cantonal es et
conditions aremplir En octobre 2001, le Grand Conseil neuchéatelois a adopté un décret34
autorisant le Conseil d’ Etat aintroduire le vote électronique atitre expérimental et sous
réserve de I’ accord de la Confédération, a condition que la sécurité du vote et |e respect du
secret du vote soient garantis, et que les risques de fraudes et d’ abus soient écartés (art. 4).
En septembre 2002, larévision35 de laloi cantonale sur les droits politiques a permis la



mise en place de la nouvelle organisation des scrutins. Les principaux change- ments sont la
constitution d’ un fichier central des électeurs avant chaque scrutin (art. 6€), I'impression et
ladistribution du matériel de vote de maniére centralisée (art. 6f et 9a) et la création d’ une
carte de légitimation unique par électeur et par scrutin intégrant les informations nécessaires
au vote par correspondance et au vote électronique, et servant de |égitimation pour le vote
traditionnel (art. 9). Ce nouveau systéme permet notamment aux communes et au canton de
gérer facilement un scrutin réalisé avec plusieurs modes de vote (al’ urne, par
correspondance et par Internet), et de contrdler que les électeurs ne votent gu’ une fois.

E.34

Décret sur I’introduction atitre expérimental des moyens éectroniques facilitant I’ exercice
des droits politiques du 3 octobre 2001 (Recueil systématique de lalégidation neuchatel oise
141.03).

E.35

Loi du 4 septembre 2002 portant révision de laloi sur les droits politiques (Feuille offi-
cielle n®° 68 du 13 septembre 2002, pages 990 a 992).

5227 En septembre 2004, le Grand Conseil neuchéatelois a adopté laloi sur le guichet
securisé unique36, qui a pour but de fixer les conditions d’ organisation, d’ exploita- tion et
d utilisation du GU. Cette loi définit notamment les procédures par lesquelles sont délivrés
les droits d’ acces (art. 10, 18 et 19) ainsi que les différents aspects liés a la sécurité du GU
(art. 13 a17) et ala protection des données (art. 23 4 25). Cette loi concerne le vote
électronique dans la mesure ou celui-ci a été développé dans le cadre du GU. 4.2.3 Solution
retenue et mise en cauvre 4.2.3.1 Vote éectronique intégré au GU Dans le canton de
Neuchétel, le vote électronique s inscrivait des le début dans un projet plus large visant a

I’ élaboration d’ un guichet virtuel sécurise, offrant aux habitants du canton un choix de
prestations diverses, parmi lesquelles le vote par Internet. C'est ainsi que le canton amis sur
pied, en partenariat avec les sociétés Computer Associates et Lanexpert, le GU, qui a pour
but d’ offrir un nouveau moyen de communication et de transaction entre toutes les
collectivités publiques neuchéte- loises et leurs usagers (€électeurs, contribuables,
propriétaires, etc.) et clients (entre- prises et mandataires). Le GU permet, en toute sécurité
et au moyen de prestations, d’ échanger des données confidentielles entre partenaires du
secteur public et du secteur privé. Ouvert au public depuis le 5 mai 2005, le GU37 offre des
prestations, notamment dans le domaine de la fiscalité (consultation des comptes courants
d’impdt, des natifications de taxation, des échéances de paiements, des calculs des tranches
d’impdt, etc.) et de la mobilité (recherche de détenteur de plaque). La prestation «vote
électronique» a quant a elle été testée pour la premiére fois dans le cadre d’ une votation
officielle lors du scrutin fédéral du 25 septembre 2005. Cette solution de vote électronique a
été élaborée en collaboration avec des partenaires privés, dont principal ement Arcantel
(pour I’ application) et Scytl (pour le cryptage). Pour pouvoir voter en ligne, les électeurs du
canton de Neuchétel doivent s'inscrire au GU en complétant un formulaire d inscription et
en légalisant leur signature aupres d’ une autorité compétente (Chancellerie d’ Etat,
administrations communales, greffes du tribunal de district ou notaires habilités a cet effet).
La Chancellerie d Etat du canton de Neuchéatel contrdle ces données avant de paramétrer un
compte pour |" utilisateur. Ce dernier regoit ensuite, par courriers separes, un code contrat et
un mot de passe, puis sa carte a numeéros. Apres avoir modifié son mot de passe ala
premiere connexion, |’ utilisateur peut accéder aux différentes prestations du GU.



L’ utilisateur aura également recu tout le matériel et I’ aide nécessaires alamise ajour de son
poste afin de le rendre compatible avec le GU. S'il bénéficie de droits de vote dansle
canton de Neuchétel, I’ utilisateur recoit avant le scrutin la carte de | égitimation | ui
permettant de voter au choix al’urne, par correspondance ou par Internet. Cette carte
comporte un code de validation et un code de confirmation confidentiels destinés
spécifiquement au vote en ligne.

E. 36

Loi du 28 septembre 2004 sur le guichet sécurisé unigue (LGSU) (Feuille officielle n® 80 du
15 octobre 2004, pages 1205 a 1207).

E. 37
Cf. www.guichetunique.ch

5228 Au moment de voter, I’ utilisateur se connecte a son compte GU en s’ identifiant,
comme il doit le faire pour chaque prestation. |l accéde ensuite au scrutin, en fonc- tion de
ses droits de vote (par exemple, une personne qui aurait un permis C ne pourrait qu’ accéder
aux scrutins cantonaux ou communaux), et peut ainsi exprimer son choix en cochant les
cases sur les bulletins électroniques. Le systeme affiche ensuite un récapitulatif des
réponses, si le votant est satisfait de son choix, il entre le code de validation figurant sur sa
carte de légitimation. C’ est seulement a ce mo- ment-la que le vote est émis. Apparaissent
alorsle code de confirmation (qui figure aussi sur la carte de |égitimation) ainsi qu’ un code
dénommeé «accusé de réception». Le code de confirmation permet de vérifier
immédiatement, en le comparant avec le code inscrit sur la carte, que le vote a bien été recu
par le serveur du vote électroni- que neuchételois. L’ accusé de réception montre pour sa
part que le vote est bien parvenu dans |’ urne. Unefois le scrutin clos et I’ urne électronique
dépouillée, le votant peut vérifier si son accuse de réception figure dans laliste publiée sur
Inter- net; en retrouvant son accusg, il ala preuve que son vote a bien été pris en compte
lors du dépouillement. Cet accusé n’est pas relié au vote lui-méme mais au certificat
électronique qui I’ accompagne. || N’ est donc pas possible, sur la base de cet accusé, de
savoir ce que le votant a choisi. La sécurité et |e respect du secret du vote sont garantis par
le fait que le vote est crypté de bout en bout, des le moment ou il est émis sur le poste client
et jusqu’ a son enregistrement dans |’ urne. Toute I’ architecture physique du GU et du vote
électro- nique est sauvegardée dans des |ocaux hautement sécurisés, dont |’ accés n'’ est auto-
risé gu’ aux personnes assermenteées. 4.2.3.2 Nouvelle organisation des scrutins Au niveau
organisationnel, le systeme de vote électronique viale GU s'inscrit dans le cadre de la
nouvelle organisation générale des scrutins, en vigueur depuis mai 2003. Avant chague
scrutin, tous les registres communaux sont extraits puis transfé- rés dans I’ infrastructure du
GU. Sur labase de ces 62 fichiers communaux, un registre central des électeurs est
constitué. Ceregistre central permet de garantir I’ unicité du vote, car le premier
enregistrement d’' un vote bloque tous les autres modes de vote. Les cartes de | égitimation
sont en effet contrdlées grace a un code-barres imprimé sur la carte. S'il apparait que

I’ électeur a dgja vote par Internet, son vote par correspondance ou al’ urne est écarté; s'il a
déavoté par correspondance, il n’aura plus acces au scrutin électronique par le GU. Une
foisleregistre central constitué, toutes les cartes de |égitimation sont générées ainsi que le
registre des électeurs disposant d’ un acces au GU pour autoriser le vote électronique. C' est
durant ce processus que sont géenérés également les codes de validation et de confirmation,
imprimés sur les cartes de |égitimation. Les cartes de |égitimation sont ensuite transférées



au centre d' impression cantonal pour y étre imprimées. Pour des raisons de sécurité, le
papier utilisé comporte un hologramme représentant I’ écusson du canton de Neuchétel.

5229 4.2.3.3 Processus de vote éectronique L e processus de vote électronique débute par le
paramétrage de I’ urne électronique, qui ne peut se faire qu’ en présence de lacommission
€électorale, constituée de cing députés du Grand Conseil, du chancelier d’ Etat et d'un juriste.
Les membres de cette commission observent les différentes étapes de ce processus, dont la
génération de laclé publique et de laclé privée. La clé publique sert au cryptage de tous les
votes électroniques directement sur les postes client. La clé privée permet quant aellele
décryptage des votes aprés la cléture du scrutin. Lors du paramétrage de I’ urne, elle est
divisée et enregistrée sur des cartes a puce distribuées a un nombre prédéfini de membres de
lacommission électorale. Ceux-ci protégent I’ acces aleur carte a puce en saisissant un mot
de passe avant de déposer |e tout dans des envel oppes scellées. Afin de s assurer que le
systéme de vote fonctionne correctement et que le contenu de |’ urne é ectronique ne sera
pas manipulé, chague membre de lacommission éectorale se connecte au GU, vote et
imprime |’ accusé de réception. Chague vote est notifié et déposé dans une enveloppe scellée
avec |’ accusé de réception. Les mots de passe, les cartes a puce contenant la clé privée pour
le décryptage des votes, |e poste de travail (portable) et |es votes de la commission sont
ensuite conservés dans des locaux sécurisés (Police cantonale et coffre-fort de la Chancelle-
rie d’ Etat). Pour le dépouillement des votes éectroniques le jour du scrutin, lacommission
électorale se réunit a nouveau en récupérant I’ ensemble du matériel (poste de travail et
enveloppes scellées) ramené par 1a Chancellerie d’ Etat et par la Police cantonale. Les
membres de la commission électorale récupéerent leurs cartes a puce et saisissent leurs mots
de passe afin de libérer la clé privée pour le décryptage des votes. Une fois décryptés, les
votes et |es accusés de réception sont extraits et brassés. Un programme permet de valider
les votes et de les comptabiliser. Cette validation porte sur la structure des bulletins de vote
et sur les droits de vote des é ecteurs, et permet d’ écarter les votes erronés ou frauduleux.
Les membres de la commission électorale vérifient ensuite I’ exactitude de leurs votes en
comparant les résultats de I urne et les bulletins déposés dans les envelop- pes scellées. La
Chancellerie d' Etat rédige un procés-verbal contenant une validation de toutes |es étapes et
de toutes les décisions, puis elle communique les résultats du vote é ectro- nique aux
communes. Apresle délai 1égal de recours, les informations sont encore conservees

jusgu’ au moment ou le Conseil fédéral valide définitivement le résultat de la votation sur le
plan suisse. A cette échéance, |les bulletins de vote sont détruits, et les supports physiques de
données sont effacés. 4.2.4 Essais pilotes et suivi du projet 4.2.4.1 Essais pilotes et audits de
securité Apres deux ans de travaux de développement, le premier test de vote électronique a
été lanceé en janvier 2005, avec une population de 336 «cybervotants» issus de

I’ administration cantonale neuchétel oise, de la Chancellerie fédérale et du groupe de suivi.
Ce premier test a petite échelle a permis de vérifier e bon fonctionnement du

5230 systeme et d’ établir les points aaméliorer au niveau de |’ ergonomie et de la compa-
tibilité avec les configurations informatiques courantes. Le test a donné de bons résultats, et
les différentes suggestions d’ amélioration provenant des testeurs ont été prises en compte.
Le deuxiéme essai de vote électronique s est déroulé en février 2005 avec laméme
population-test pour vérifier le bon fonctionnement des différentes améliorations apportées
au systéme. Ce test ayant été mené avec succes, le canton de Neuchétel amis sur pied en
mars 2005 un troisiéme test grandeur nature, toujours avec une votation fictive, impliquant
au moins 2600 «votants», désignes parmi les collabora- teurs de I’ administration fédérale,



de I’administration cantonale et des administra- tions communales. Etant donné que le vote
électronique neuchételois est relié au GU, il était impossible d’ organiser un test avec une
votation officielle communale. Parmi les testeurs, un certain nombre avait la possibilité de
voter par Internet et par correspondance afin de vérifier I’ interopérabilité des différents
canaux de vote simultanés. blue-infinity, société d audit externe, a été co-mandatée par le
canton de Neuchétel et la Chancellerie fédérale pour examiner la sécurité du systeme de
vote électronique, notamment pour tenter de I’ attaquer durant la période entourant | e test.
Pour ce troisieme test, les séances d’ ouverture et de fermeture de I’ urne é ectronique étaient
organi sées comme pour une votation réelle, ¢’ est-a-dire en présence de lacommission
électorale. Au niveau de I’ organisation et du déroulement du scrutin, ce troisieme test s’ est
déroul é sans problémes. Des comptes GU ont été créés pour les 2600 participants au test, et
le matériel de vote (par Internet et par correspondance) et les divers docu- ments explicatifs
ont été distribués par courrier. 1463 personnes ont voté durant ce test, dont 1458 par
Internet. Les votes envoyés a double — par Internet et par corres- pondance — ont été
efficacement repérés et écartés par le systeme. Sur la base de 20 contrats GU fournis par le
canton de Neuchétel, la société d’ audit aréussi a modifier le contenu de leurs votes avant le
cryptage et avant I’ envoi dans |’ urne éectronique. Par conséguent, le succes de ce test a été
considéré comme partielle- ment atteint. En suivant les recommandations de la soci été
d’audit al’issue de ce test, le canton de Neuchétel a entrepris les travaux nécessaires ala
consolidation du systéme. Suite a ces événements, le canton de Neuchétel et la Chancellerie
fédérale ont décidé qu'il fallait procéder a un quatrieme test a petite échelle, en avril 2005,
pour vérifier I’ efficacité des mesures de consolidation. La méme société d’ audit a été
mandatée pour vérifier I’ efficacité des mesures de sécurité: elle devait tenter d’ attaquer a
nouveau le systéme. Cetest S est déroulé sans problemes, avec 420 votes émis, et les
auditeurs ont pu constater que les lacunes du systéme avaient été comblées. En paralléle, la
securité du GU a été soumise a un audit durant les mois de décembre 2004 et janvier 2005
par |a société PriceWaterhouse& Coopers, mandatée par le Département des finances du
canton de Neuchatel. Au cours de leurs analyses, les auditeurs ont pu détecter desfailles de
securité au niveau du processus d’ authentifi- cation. Cesfailles ont par la suite été
efficacement réparées. Le canton de Neuchétel aainsi pu remettre ala Chancellerie
fédérale, en mai 2005, un document officiel attestant que I’ ensemble des problemes de
securité mis au jour par les audits du GU et du vote électronique étaient résolus.

5231 Convaincu que son systéme avait atteint le niveau de maturité et de sécurité suffisant
pour étre testé dans le cadre d’ une votation officielle, le canton de Neuchétel a soumis au
Conseil fédéral, en avril 2005, sa demande pour un essai pilote de vote électronique dansle
cadre du scrutin fédéral du 25 septembre 2005, en proposant de limiter |a popul ation-test
aux 2000 premiéres personnes inscrites au GU au maxi- mum. Le Conseil fédéral adonné
son accord le 22 juin 2005, et ce sont finalement 1178 électeurs, soit 68 % de I’ ensemble
des votants ayant la possibilité de participer a ce scrutin, qui ont émis leur vote vialeur
compte aupres du GU. Ce premier test officiel s est déroulé sans problémes. Les résultats
du questionnaire en ligne proposé aux cybervotants indiquent que le systeme de vote
€lectronique neuchétel ois est apprécié de ses utilisateurs38. En aolt 2005, e canton de
Neuchétel a soumis une demande pour un deuxieme pilote lors du scrutin fédéral du
27 novembre 2005. A |’ occasion de cette votation, ce sont 1345 éecteurs sur les 2442
personnes ayant conclu un contrat au GU (55,08 %) qui ont émis leur vote vialeur compte
aupres du GU, soit 2,5 % de |’ ensemble des votes exprimés dans le canton de Neuchétel .
Entre temps, le canton de Neuchétel a également organisé une élection complémen- taire au



Conseil des Etats. Le premier tour S est déroulé le 30 octobre 2005 avec quatre candidats
qui se présentaient pour repourvoir le siege laissé vacant suite au retrait de M. Jean Studer.
Ce sont 1194 votes électroniques qui ont été déposés dans |’ urne, ce qui représente une
participation de 54 % des électeurs disposant d’ un acces au GU39. Tout au long de ces trois
tests de vote électronique (votations et élections), aucun probléme n’est venu perturber le
déroulement des procédures de préparation et de dépouillement de I’ urne électronique.
Toutes les procédures ont été respectées selon leurs définitions et leurs planifications.
4.2.4.2 Suivi du projet Tout comme les projets pilotes de Geneve et de Zurich, le projet
neuchéatelois est depuis le début accompagné par un groupe spécifique, coordonné par la
Chancellerie fédérale, et compose de représentants de la Confédération et des cantons. Ce
groupe de suivi a pour tache d' évaluer le projet; il est présent sur place pour observer les
étapes importantes de son évolution. Ses activités et ses observations ont été consi- gnées
dans des rapports réguliers mis ala disposition de la Chancellerie fédérale. Durant I’ année
2003, le groupe a suivi laréalisation de la nouvelle organisation des scrutins du canton de
Neuchétel en observant les processus-clés tels que la constitu- tion du registre central des
€électeurs, la gestion des erreurs dans ce registre et le dépouillement de la votation du 18 mai
2003. Durant les années 2004 et 2005, |e groupe a assisté aux différentes étapes de lamise
en cauvre du vote éectronique neuchétel ois. Ses membres, qui avaient recu les informations
nécessaires pour évaluer le systéme de vote électronique, étaient présents aux seances
d’ouverture et de fermeture de I’ urne, ont participé aux tests et ont assisté aux séances de
rapport d’ audit de sécurité. Le groupe a estimé que la collaboration avec I’ équipe du projet
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5232 neuchételois s est déroul ée de maniére efficace et transparente. Sur la base de ses
observations, |e groupe de suivi s est prononcé favorablement quant aux demandes du
canton de Neuchétel pour ses premiers tests officiels de vote éectronique lors des votations
fédérales du 25 septembre et du 27 novembre 2005. |1 était également présent en tant

gu’ observateur lors des différents processus de ces tests officiels; il aains pu attester du
bon déroulement des opérations. 4.3 Le projet pilote du canton de Zurich 4.3.1 Conditions
générales Le Consell fédéral et le canton de Zurich ont signéles 7 et 17 décembre 2001 une
déclaration d'intention sur les procédures de vote al’ aide de moyens techniques. Cette
déclaration d’intention est al’ origine de |’ accord entre la Chancellerie fédérae et la
Direction de lajustice et de I’ intérieur du canton de Zurich, conclu les 25 janvier et ler
février 2002. Cet accord définit notamment les objectifs suivants: — établir un registre
cantonal des électeurs sur la base des données extraites des registres des habitants ou des
registres des électeurs des 171 communes du canton de Zurich; — concevoir un systeme
global de vote éectronique; — créer un systéme complet de mandats permettant aux
communes d’ organiser des élections et des votations communal es par voie éectronique; —
prévoir divers moyens de saisie pour |’ exercice du droit de vote. 4.3.2 Bases |égales
cantonales et conditions aremplir Le recours au vote é ectronique est réglé dans laloi
cantonale du 1er septembre 2003 sur les droits politiques. Son art. 4, a. 2, dispose que les
droits politiques peuvent étre exercés par voie électronique si les conditions techniques et



organisationnelles sont remplies. || précise que lavolonté des votants doit pouvoir étre
établie correc- tement et que le secret du vote doit étre garanti. Laloi susmentionnée a été
complétée par I’ ordonnance du 27 octobre 2004 sur les droits politiques. Méme si elle ne
traite pas explicitement des é ections et des vota- tions par voie éectronique, cette
ordonnance reléve ason art. 12 qu’elle peut faire |’ objet de dérogations en ce qui concerne
les essais de vote éectronique, et que le Conseil d’ Etat du canton de Zurich régle les
modalités. 4.3.3 Solution retenue et mise en cauvre Le canton de Zurich dispose de registres
des électeurs complétement décentralisés. Chacune des 171 communes zurichoises est
responsable de latenue et de lamise ajour de cesregistres. C' est laraison pour laguelle le
canton de Zurich amis au point un systéme destiné a permettre aux communes de continuer
agérer leurs registres des é ecteurs de fagcon autonome.

5233 Le systéme zurichois a été mis au point pour |es votations populaires simples, pour les
initiatives assorties d' un contre-projet et d’ une question subsidiaire, mais aussi pour les
élections au systeme majoritaire ou proportionnel. Dans le cas des élections au systeme
majoritaire, tant les élections avec annonce préalable des candidats que | es él ections sans
annonce sont possibles; dans le cas de ces dernieres, toutes les personnes qui ont le droit de
vote passif sont éligibles et, suivant la base |égale, méme les personnes qui n’ ont pas leur
domicile politique dans le canton de Zurich. Dans le canton de Zurich, laloi dispose que la
fixation des heures d’ ouverture des urnes releve de la compétence des communes. On atenu
compte de cette régle lors de la conception du systéme. Avant chaque scrutin, on peut fixer
par commune | heure de fermeture de I’ urne électronique. L’ urne se ferme

automati quement a ce moment-la. Le cryptage des votes se fait par commune. Les
personnes responsables de I’ organi- sation des é ections et des votations regoivent par
courrier les mots de passe néces- saires au décryptage des votes e dimanche du scrutin.
Plusieurs mécanismes de contréle ont été congus pour empécher que quelqu’ un puisse voter
plusieursfois. Ainsi, a partir de chaque endroit ou se situe une urne, on peut soit accéder
directement au module de contréle du systéme par une procédure en ligne, soit effectuer le
contréle gréce a un lecteur de codes-barres. Mais on peut aussi effectuer le méme controle
en mode hors connexion. Si des bulletins de vote douteux sont découverts, ils sont
transférés du local de vote au bureau électoral de lacommune, ou ils sont soumisa un
controle en ligne. Qui plusest, il est aussi possi- ble, en cas de besoin, d' utiliser les listes de
contréle imprimées pour effectuer le contrdle dansle local ou se situe I’ urne. Le systeme
zurichois est un systéme complétement intégré. Les résultats des travaux préparatoires, y
compris les objets mis en votation ainsi que |les arrondissements de vote et/ou les
arrondissements électoraux, sont transférés avant le début du scrutin du systeme de vote
WABSTI (Wahl- und Abstimmungssystem) dans le systéme de vote éectronique. Aprésla
fermeture des urnes physiques et de I’ urne électronique, toutes les données du vote sont
alors retransférées dans le systeme WABSTI, sur simple pression d’ un bouton, et
additionnées aux suffrages traditionnels, ¢’ est-a-dire les suffrages glissés dans |’ urne ou
exprimés par correspondance. De cette maniére, les données préal ablement validées sont
traitées en ligne, sans rupture de médias, par le biais d’ une interface. Ce procédé contribue
considérablement a rentabiliser la procédure de vote électronique. L es données se trouvant
dans|’urne éectronique, y compris les bulletins comprenant des panachages ou des cumuls,
peuvent ainsi étre ventilées automatiquement et correctement dans e systeme de base. En
plus du vote par Internet, le canton de Zurich amis au point un modul e de vote par
téléphone portable (SMS). Il offre aussi 1a possibilité de voter a1’ aide des médias
susmentionnés dans le cadre d’ élections. Le module qui |e permet a été testé avec succes a



lafin 2004 a1’ occasion de I’ élection du conseil des étudiants de I’ Université de Zurich.
L’ association SwissICT et le magazine InfoWeek ont décer- né au systéme zurichois, en
septembre 2005, le Swiss I T Award 2005 du meilleur logiciel de I’ année40.
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5234 4.3.3.1 Un scrutin incluant le vote électronigque Les électeurs ont le choix de voter par
voie électronique, par correspondance ou en se rendant aux urnes. Toutes les indications
nécessaires figurent sur la carte de |égitimation que les é ecteurs recoivent par la poste avant
chague scrutin. Le scrutin commence par |’ exportation des registres des communes — qui
sont décentralisés — dans le registre virtuel des électeurs. Dés que I’ opération est termi- née,
les cartes de | égitimation sont générées puis imprimées. Parallélement, les codes d’ accés
individuels sont établis et imprimés sur les cartes de |égitimation. Apres I’ impression des
cartes de | égitimation, toutes les données relatives aux per- sonnes sont effacées du registre
virtuel des électeurs. A partir de ce moment, il n’ est plus possible d’ établir de lien avec une
personne en particulier; le secret du vote est donc garanti a tout moment. Le jour venu,

I” urne électronique est ouverte. Pour s assurer que le systeme fonc- tionne correctement, les
représentants de la centrale de vote votent pour le compte d’ une commune fictive, leurs
votes étant consignés dans un procés-verbal. Ces votes sont vérifiés lors de I’ établissement
des résultats. Les électeurs s’ identifient dans le systéme de vote électronique au moyen du
code d’ acces imprimé sur la carte de |égitimation. |1s peuvent ensuite voter sur les objets sur
lesquelsils ont qualité pour s exprimer (ainsi, les personnes qui ont transféré leur domicile
dans une autre commune du canton peu avant une votation ne sont pas autorisées a voter
dans leur nouvelle commune pendant un certain temps. Elles doivent toutefois pouvoir
exercer leur droit de vote aux niveaux cantonal et fédéral). Le vote par Internet se fait en
cochant des champs. Une fois |e processus de vote terming, les votants voient s afficher leur
vote une nouvellefois. [Isont alors la possibilité de faire une derniére vérification avant de
valider définitivement leur vote. Une fois validés, les votes sont transférés dans |’ urne
électronique, le processus étant irréversible. Le canton de Zurich offre la possibilité de voter
par Internet, mais aussi par le biais de latéléphonie mobile (SMS). Les électeurs disposent a
cet égard des mémes possibilités que par Internet. Pour pouvoir garantir le secret du vote
méme par SMS, on fait figurer sur la carte de |égitimation de chaque électeur un tableau de
codes qui lui est propre. Par SM S, la saisie des données du vote se fait sous forme précodée.
Ce ne sont pas les mots «oui», «nonx» ou «blanc» qui doivent étre entrés dans |’ appareil de
saisie, mais des codes de quatre éléments. Pour s'identifier, |I” utilisateur a besoin du numéro
d’identification qui figure sur la carte de Iégitimation. Apres un controle automatisé de la
qualité d’ électeur, les votes ainsi définis sont acheminés dans |’ urne électronique par le
biais de la passerelle (gateway) SMS. Pour voter, |’ électeur doit envoyer un message par
SMS — voire plusieurs dans le cas d' une élection — au numéro 28000. I doit ensuite saisir

d’ autres données — récla- mées par le systéme — pour permettre I’ authentification du vote, a
savoir un code NIP intégré ala carte de |égitimation, lequel est recouvert par un cachet de
sécurité (Hydalam), mais aussi sa date de naissance. Si le votant a voté valablement, il
recoit une confirmation par SMS. Par conséquent, dans les deux cas (Internet et SMS), les
votes sont déja cryptés lors de la saisie. Le décryptage ne se fait qu’ apres la fermeture de
toutes les urnes (phy- siques et électronique) pour que le dépouillement puisse étre effectué.
Une fois que le décryptage est terminé, e résultat général est établi. Tout d’ abord, les



suffrages de

5235 la commune fictive qui ont été consignés dans le proces-verbal sont dépouillés et
comparés avec le procés-verbal. Ce n’est que si le procés-verbal et le résultat du
dépouillement concordent que I’ on peut supposer que le systéme fonctionne correc- tement.
Ensuite, les suffrages é ectroniques sont acheminés dans le systeme WABSTI et
additionnés aux suffrages traditionnels, aprés quoi le résultat général est établi (résultat des
suffrages électroniques et des suffrages traditionnels). Il vade soi que la centrale de vote ne
comptabilise pas les suffrages-test de la commune fictive dans le résultat final. 4.3.4 Essais
pilotes et suivi du projet Le canton de Zurich a effectué quatre tests jusqu’ a ce jour, dont le
premier et e dernier n’ ont pas porté sur des votations mais sur des éections au systeme
propor- tionnel. A |’ occasion de I’ @ection du conseil des étudiants de I’ Université de Zurich
qui s est déroulée en 2004, le canton de Zurich a pu tester pour la premiére fois un volet
(module consacré aux éections au systéme proportionnel) de son systéme de vote
électronique. Le test S est bien déroulé. Seuls quel ques problemes techniques mineurs sont
survenus lors du transfert des données dans le systéme WABSTI, I’interface n’ étant pas
encore disponible. Ces problémes ont toutefois pu étre sur- montés par la saisie manuelle
des suffrages qui se trouvaient dans |’ urne éectroni- que. Au total, sur les 24 000 étudiants
habilités a voter, 2188 ont pris part al’élection. La participation aainsi atteint 9,11 %,
dépassant de pres de 100 % celle d' é ections précédentes, lors desquellesil n’ était pas
possible de voter par voie électronique. 1610 personnes (73,6 % des votants) ont utilisé
Internet pour voter, 429 (19,6 %) ont opté pour le SMS et 149 (6,8 %) se sont déplacées aux
urnes. Des représentants de la Chancellerie fédérale et du groupe de suivi de Zurich ont pu
assister al’ ouverture du scrutin et aux opérations de dépouillement des suffrages
électroniques. IIs ont certifié au canton de Zurich que |’ élection s’ était déroul ée sans
probleme. Chargée de développer |e systeme de vote électronique zurichois, I’ entreprise
géné- rale Unisys aréalisé des tests internes a grande échelle au printemps 2005 al’ aide
d’un robot de sa propre conception qui a émis des votes a éatoires sur labase d' un
algorithme et qui les a consignés dans un procés-verbal. Ces tests ont permis d' identifier
quelques lacunes qui, d’ apres Unisys, n’auraient peut-étre pas pu étre découvertes si |I’on
avait saisi les votes manuellement. L’ entreprise générale a combl é les lacunes en question a
I’issue de la phase de test. L’ audit du systéme et I’ audit interne de sécurité ont été effectués
par la société Swisscom solutions. A la demande du groupe de suivi et aprés discussion
avec le canton de Zurich, la Chancellerie fédérale a mandaté I’ entreprise blue-infinity pour
gu’ elle procéde a un audit de sécurité. Cette entreprise basée a Genéve avait déja effectué
des audits similaires dans le cadre des projets pilotes des cantons de Geneve et de
Neuchétel; elle disposait donc de I’ expérience requise en la matiére.

5236 L’ audit s est déroulé du 18 juillet au 7 aolt 2005. 11 amis en lumiére les quelques
insuffisances suivantes: — Les aides en ligne auxquelles les é ecteurs pouvaient faire appel
se trou- vaient sur un serveur insuffisamment protégé qui n’ était pas intégré au sys- teme
zurichois de vote électronique. — L e systeme servant a afficher les votes des électeurs sur les
appareils de sai- sie ' était pas assez s0r. — Les mots de passe de huit caractéres
alphanumeériques devraient étre plus longs. Le canton de Zurich et Unisys Schweiz AG ont
corrigé les deux premieres insuffi- sances dans la perspective des tests du 30 octobre 2005
(votation communale a Biilach) et du 27 novembre 2005 (votation fédérale et votation
cantonale). La propo- sition portant sur |’ adaptation des mots de passe — a savoir lesfaire
passer de huit a seize caractéres—n’a pour I’ instant pas été retenue pour des raisons de



convivialité. Cette amélioration est toutefois envisagée a moyen terme. Le premier test du
module de vote a été effectué le 30 octobre 2005 dans la ville de Bllach. Les 9443 électeurs
de lacommune ont tous eu la possibilité de voter par voie éectronique (Internet, téléphone
portable). La participation s’ est montée a 41,49 %, dont 37,27 % par voie éectronique.
1006 votes ont été exprimés par Internet, et 455 I’ ont été par téléphone portable. Le test a
€té supervisé par des membres du groupe de suivi de Zurich. Aucuneirrégularité n’a été
constatée. Le systéme zurichois de vote électronique a été testé pour la premiére fois au
plan fédéral le 27 novembre 2005. Les communes-test étaient les communes de Bertschi-
kon, de Bulach et de Schlieren (16 726 éecteurs). La participation dans ces trois communes
aété de 37,72 % (6310 éecteurs). Sur ces 6310 éecteurs, 1397 personnes (22,14 %) ont
opté pour le vote électronique: 82,61 % d’ entre elles (1154 personnes) ont voté par Internet
et 17,39 % (243 personnes) par SMS. A Bertschikon, petite commune campagnarde, 43 %
des votants ont eu recours au vote éectronique. 37,2 % (58 personnes) ont voté par SM S et
62,8 % (98 personnes) par Internet. L’ pilote a été supervise et suivi par des
représentants de la Chan- cellerie fédéraledl. Par ailleurs, le systéme zurichois a auss été
utilisé en décembre 2005 pour I’ éection du conseil des étudiants de I’ Université de Zurich,
aprés letest réalisé en 2004. Sur les 23 096 étudiants habilités a voter, 1767 ont participé a
I’ élection, ce qui corres- pond aun taux de participation de 7,7 %. 1582 personnes (88,5 %)
ont voté par Internet et 205 (11,4 %) par SMS. Une seule personne a glissé son bulletin dans
I’urne (0,1 %). Le dépouillement des bulletins de vote — dont plus de 80 % avaient été
modifiés — et I établissement des résultats ont pris 18 minutes en tout et pour tout.
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5237 Enfin, les résultats des premieres élections politiques selon le systéme proportionnel
ou il était possible de voter par voie électronigque sont tombés au terme des travaux

d évaluation. Le 2 avril 2006, les éecteurs de la commune de Builach ont renouvel € leur
|égidlatif (élection selon le systéme proportionnel) et leur exécutif (élection selon le systéme
majoritaire). 20,67 % des votants ont eu recours au vote électroni- que. Sur les 728
personnes qui ont voté par voie éectronique, 28 (3,85 %) ont voté par SMS. 4.3.4.1 Suivi
du projet Conformément a son mandat, la Chancellerie fédérale a doté chacun des trois
projets pilotes d’ un groupe de suivi. Celui de Zurich avait notamment pour taches de super-
viser |’ organisation du projet (organisation de la mise sur pied et du déroulement, examen
des rapports sur I’ avancement du projet), la transmission des informations pertinentes
relatives au projet zurichois au groupe de travail «V ote électronique» de la Chancellerie
fédérale, I’ évaluation des conceptions techniques, le suivi des audits du systeme,

I’ évaluation et la vérification du respect des directives sur la protection des données et la
remise au Conseil fédéral de recommandations sur |es demandes en rapport avec la
réalisation d’ s en matiére de vote électronique dans le cadre de votations fédérales. 4.4
Projets d' autres Etats42 L e vote électronique dans le local de vote est une forme de vote
assez répandue dans les éections nationales en Belgique, aux Pays-Bas43, aux Etats-Unis,
en Russie, en Azerbaidjan, au Brésil, au Paraguay et en Inde. Cette forme de vote aauss été
utilisée, atitre ponctuel ou dans le cadre d’ essai's, en Allemagne, au Canada, au Portugal, au
Danemark et en Australie. L’ Irlande, le Portugal, laFinlande, le Kazakhstan, le Canada, le
Mexique, la Corée, le Venezuela, e Pérou et la Colombie réfléchissent actuellement a
I”introduction de machines a voter. Le vote éectronique par Internet fait I’ objet de tests



dans de nombreux Etats dans |e cadre de projets pilotes régionaux. En outre, de nombreuses
€élections a caractére non politique se déroulent aujourd’ hui par Internet a de nombreux
endroits dans des institutions de droit public (p. ex. élections des conseils d éudiants ou
éections des conseils d’ entreprise). A I’ exception de I’ Estonie, aucun Etat souverain n’'a
jusgu’ a présent introduit définitivement le vote éectronique par Internet pour les é ections
ou les votations (référendums) officielles. Au cours de ces dernieres années, des
élections-test officielles se sont déroul ées en Angleterre (élections régionales en 2002 et
2003), au Japon (al’ échelon communal depuis 2003), aux Pays-Bas (élection au Parlement
européen en 2004 avec les Néer-
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Cf. Ministére autrichien de I’ intérieur, rapport du groupe de travail «E-V oting», partie
internationale, Vienne, 20 octobre 2004
(www.wahlinfo-bmaa.at/up-media/1137_uagintbericht2010w.pdf). La documentation
complémentaire 10 contient un tableau non exhaustif des essais pilotes réalisés al’ étranger
en matiére de vote éectronique.
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Depuis 1974. Lors des élections parlementaires de mai 2002, 95 % des communes ont eu
recours a des machines a voter électroniques.

5238 landais de I’ étranger), en Espagne (référendum local en 2004), en France (élection de
I” Assembl ée des Francais de I’ éranger en 2006) et au Canada (€élections locales en Ontario
en 2003). Certains autres pays et régions—y compris |’ Autriched4, la France45, |’ Italied6,
la Catalogne, I’ Espagned?, I’ Allemagned8 et |e Portugal — ont réalisé des tests officieux
dans le secteur public ou privé. La Slovénie, laHongrie et |a Bulgarie disposent d’ ébauches
de solutions sous la forme de projets de loi, qui n’ont cependant pas encore été adoptés par
leurs parlements respectifs. La République tcheque et |la Roumanie ont annoncé des tests.

L e Canada dispose d' une disposition |égale qui autorise laréalisation d’ études et de tests.
L’ Autriche, la Suéde, laNorvege, le Luxembourg et la Bulgarie ont institué des
commissions politiques qui planchent sur le vote électronique. Dans de nombreux pays, des
initiatives consacrées ala cyberadministration ont suscité des réflexions et des activités en
matiere de vote éectronique. La coordina- tion supragtatique, al’ instar de celle qui s opere
dans le cadre du plan d’ action eEurope de I’ UE, qui concerne des études comparatives49
portant sur tous les pays membres, joue une role de plus en plus important en matiére de
cyberadministration et de vote é ectronique. Un autre domaine connexe au vote
électronique est le déve- loppement d’ une identité électronique. La encore, il existe des
conceptions multila- térales, al’ exemple de celles de I’ UESO0, que quel ques Etats membres
ont d§ja mises en cauvre dans leur |égislation51. Par ailleurs, une série de publications
scientifiques sont consacrées a divers aspects du vote éectronique. Certaines ont eu un tel
retentissement public ou politique qu’ elles ont précipité le gel de certains projets de vote
électronique (Etats-Unis, Irlande)52. La Suisse S est attelée alatache en adoptant un
rythme prudent. La phase pilote qui vient de s achever a permis de faire une évaluation
approfondie des applications pilotes des cantons et de tenir compte en permanence des
expériences faites al’ étranger.

E.44
Cf. www.e-voting.at
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Election parlementaire en juin 2002 & Vandoeuvre-lés-Nancy et référendum par Internet a
I ssy-les-Moulineaux en novembre 2002.

E. 46
Laderniére foislors des éections administratives du 17 novembre 2002 a Crémone.

E. 47

Laderniere fois parallélement al’ élection parlementaire du 14 mars 2004 a Lugo (Mos-
teiro-Pol), a Zamora et a Toro (Zamora).

E. 48
P. ex. www.i-vote.de et http://forschungsprojekt-wien.de

E. 49
Cf. http://europa.eu.int/information_society/eeurope.

E. 50

Cf. Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,
portant sur un cadre communautaire pour les signatures électroniques. 51 P. ex. en
Autriche: Signaturgesetz, BGBI. | Nr. 190/1999 idgF (modifiée pour laderniére foisdansla
BGBI. | Nr. 152/2001), ou Signaturverordnung, BGBI. 11 Nr. 30/2000. 52 Cf. Jefferson D.,
Rubin A.D., Simons B., Wagner D., A Security Analysis of the Secure Electronic
Registration and V oting Experiment (SERVE), 2004, www.servesecurityreport.org et
McGaey M., Gibson J.P., Electronic Voting, A Safety Critical System, Department of
Computer Science, National University of Ireland, Maynooth 2003,
www.cs.may.ie/research/reports/2003/nuim-cs-tr-2003-02. pdf .

5239 4.4.1 Conseil de I’ Europe et OSCE Le Conseil de I’ Europe a consacré de vastes
travaux au vote électronique, différant en cela sensiblement d’ autres organisations
internationales. A I’initiative de quel- ques Etats membres, le Comité des Ministres a
institué un groupe d’ experts et adop- té, le 30 septembre 2004, une recommandation sur les
normes juridigues, opération- nelles et techniques relatives au vote électronique. La Suisse a
pu apporter son expérience en matiére de vote électronique lors de I’ éaboration de ces
normes. Se fondant sur diverses réglementations régissant les élections et les votations dans
les Etats membres, la recommandation ne fait qu’ établir des normes minimales. Elle
souligne que le vote électronique doit respecter tous les principes applicables aux éections
et aux référendums démocratiques et étre aussi fiable et sr que les élec- tions et les
référendums démocratiques qui n’impliguent pas le recours aux moyens éectroniques. Elle
attache en outre une importance particuliére a un niveau de sécurité élevé du vote
électronique, au fait que le vote électronique est une forme de vote supplémentaire et ala
neutralité des outils technol ogiques (diversité des modes de suffrage)53. La Commission
européenne pour la démocratie par le droit («Com- mission de Venise»), organe consultatif
du Conseil del’ Europe, a, dans son «Code de bonne conduite en matiére électorale», étudié
le vote éectronique alalumiére de lamaniere dont il préserve les droits démocratiques
fondamentaux. Elle reléve que le vote électronique ne doit étre autorisé que s'il peut étre
organisé de fagon slire et fiable. Selon elle, la personne qui a voté doit en particulier pouvoir
obtenir confirma- tion de son vote et le corriger, si le droit national I’ exige, sans parler du
fait que la transparence du systeme doit étre garantie54. En juillet 2004 et en avril 2005,



I’ Organisation pour la Sécurité et la Coopération en Europe (OSCE) a organisé a Vienne
deux réunions complémentaires sur latenue et |’ observation d’' é ections. De nombreux
Etats participants de I’ OSCE aimeraient introduire |e vote électronique sur leur territoire.
L’ OSCE estime qu’ en tenant davantage compte de cette nouvelle évolution dans le cadre
des obligations électora- les et des missions d’ observation éectorale, on répondrait a un
grand besoin. Par ailleurs, I’ OSCE entend désormais recourir a des experts pour ses
missions d' observation électorale afin qu’ils participent al’ évaluation de la mise en ceuvre
des obligations existantes dans |e domaine techniquebb. Elle aainsi effectué des contréles
par échantillonnage al’ occasion des é ections présidentielles américaines

53 Cf. Recommandation Rec (2004) 11 du Comité des Ministres aux Etats membres sur les
normes juridiques, opérationnelles et techniques relatives au vote électronique, adoptée par
le Comité des Ministres le 30 septembre 2004 lors de |a 898e réunion des délégués des
ministres. 54 Code de bonne conduite en matiere éectorale, adopté par la Commission
européenne pour ladémocratie par le droit, juillet/octobre 2002, ch. 3.2, par. IV, du code et
ch. 3.2.2.3 du rapport explicatif y afférent; cf. avis n® 190/2002 du 9 octobre 2002 de la
Commission de Venise, www.venice.coe.int/docs/2002/CDL -EL (2002)005-f.asp. 55
OSCE/ODIHR, Supplementary Human Dimension Meeting on Electora Standards and
Commitments, Vienne, 15 et 16 juillet 2004; Supplementary Human Dimension Meeting on
Challenges of Election Technologies and Procedures, Vienne, 21 et 22 avril 2005 (Cf.
www.osce.org/item/9742.html).

5240 en novembre 2004 pour déterminer si les machines a voter utilisées dans les bureaux
de vote de nombreux Etats fédérés présentaient des défautss6. 4.5 Conclusion Les cantons
pilotes de Genéve, Neuchétel et Zurich avaient procédé a des tests a grande échelle, suivis
par des organes externes, avant d’ utiliser pour la premiére fois leur systéme de vote
électronique. |l s agissait en I’ occurrence d’ examiner, en colla- boration avec les
communes, le canton, la Confédération, le corps éectoral et le grand public, les mesures
destinées a assurer la sécurité technique et les mesures organisationnelles

d’ accompagnement. Faisant suite a des tests circonscrits a des scrutins communatx ou
cantonaux, les cing essais, dont le premier aeu lieu a Anieres (GE) le 19 janvier 2003, se
sont déroul és jusgu’ en 2005 dans les cantons précités, dans le cadre de votations populai-
res fédérales. I1s ont permis de tester avec succes les systémes mis au point, qui n’ ont connu
aucune panne. lls ont aussi permis d’ effectuer, dans des conditions réelles, des études de
faisabilité complémentaires axées sur la pratique. Tableau 1 Essais pilotes réalisés a

I’ occasion de votations populaires fédérales V otation populaire fédérale du: Recours au
vote électronique dans le: Etendue de I’ pilote: Nombre de suffrages électroniques
(pour- centage par rapport atous les suffrages)

26 septembre 2004 canton de Genéve: communes d’ Aniéres, de Carouge, de Cologny et de
Meyrin 22 137 électeurs 2723 (21,8 %) 28 novembre 2004 canton de Geneve: communes

d’ Aniéres, de Carouge, de Cologny, de Collonge-Bellerive, de Meyrin, d’ Onex, de
Vandoeuvres et de Versoix 41 431 électeurs 3755 (22,4 %) 25 septembre 2005 canton de
Neuchétel 1732 éecteurs qui ont utilisé le Guichet unique cantonal 1178 (68,0 %) 27
novembre 2005 canton de Zurich: communes de Bertschi- kon, de Bilach et de Schlieren 16
726 électeurs 1154 (y compris 243 par SMS) (22,1 %) 27 novembre 2005 canton de
Neuchétel 2469 éecteurs qui ont utilisé le Guichet unique cantonal 1345 (55,1 %)

56 Pour en savoir plus sur lamission d’ observation des éections aux Etats-Unis en 2004,
consulter le Final Report on the 2 November 2004 Electionsin the United States of Ame-



rica, mars 2005 (www.osce.org/item/13658.html), et le Manuel d’ observation des élec-
tions, cinquieme édition, 2005, p. 49
(www.osce.org/publications/odihr/2005/04/14004 240 fr.pdf).

5241 En moyenne, plus de 22 % des personnes qui ont voté dans e cadre des essais pilo- tes
ont opté pour le vote électronique. Dans le canton de Neuchétel, la participation a été bien
plus élevée (55 et 68 %) en raison de |’ intérét des utilisateurs du Guichet unique cantonal,
lesquel s constituent un cercle restreint. Avec les essais pilotes officiels qui se sont déroulés
sur son territoire, la Suisse a suscité un grand intérét dans des enceintes international es.
Aingl, le Conseil de |’ Europe, se fondant sur I’ ordonnance sur les droits politiques (ODP, en
particulier ses art. 27aa 27q), a été la premiére organisation international e a adopter, le 30
septembre 2004, une recommandation sur les principes fondamentaux régissant le recours
au vote électroniques?. Forte de ses expériences, la Suisse a par ailleurs pu alimenter les
discussions menées dans le cadre de I’ OSCE a propos des obligations complémentaires des
Etats participants lors d’ élections démocratiquess8. 5 Evaluation des essais pilotes Le
présent chapitre présente une évaluation des projets pilotes al’ aide des criteres décrits au
ch. 3. Le ch. 5.4 décrit en particulier lamaniere dont |e vote électronique pourrait étre
instauré en Suisse. 5.1 Utilité et conséquences pour la démocratie directe La Suisse fait
partie des pays |les plus avancés pour ce qui est de I’ accés a Internet. Prés de quatre millions
de personnes, dont 43 % de femmes, disposent aujourd’ hui d’un raccordement Internet a
domicile; ¢’ est ce qui ressort d' une enquéte de laREMP qui a été réalisée entre avril et
septembre 2004 aupres de 11 000 personnes domiciliées en Suisses9. 81,7 % de tous les
internautes habitant en Suisse utilisent un systéme de messagerie électronique, 67 %
utilisent des moteurs de recherche, 40 % déclarent lire réguliérement des «news» sur
Internet, 18,7 % consultent des articles de journaux et de périodiques et 15 % recherchent
des renseignements sur les horai- res. Le shopping en ligne amoins la cote: seuls 4,3 % des
internautes le pratiquent. Les enchéres en ligne séduisent d§ja 4,7 % des cybernautes. Enfin,
12,3 % des internautes sont des adeptes du télébanking. Dans ces conditions, on congoit
aisé- ment que la participation ala démocratie directe se fasse aussi par Internet. Le vote
électronique serait-il en mesure de faire augmenter la participation électo- rale? De I’ avisdu
professeur zurichois Hanspeter Kriesi, qui enseigne les sciences politiques, le vote
électronique permet de mobiliser ce segment de la population qui boude les urnes
particulierement souvent, a savoir les jeunes. Deux avis, qui ont servi de base ala rédaction
du rapport du Conseil fédéral du 9 janvier 2002 sur le vote éectronique (FF 2002 612, en

I’ occurrence: 621 s. et annexes), ont abouti a des résultats différents pour ce qui est de
I"impact du vote éectronique sur I’ augmen- tation de la participation électorale. Le Centre
genevois d éudes et de documenta- tion sur la démocratie directe (c2d) estime le potentiel
d’ augmentation a9 % au

57 Recommandation Rec (2004) 11 du Comité des Ministres aux Etats membres sur les
normes juridiques, opérationnelles et techniques relatives au vote éectronique. 58 Cf. ch.
4.4.1 59 REMP Recherches et études des média publicitaires, Report REMP plus, avril
2005; www.wemf.ch/pdf/f/Report_Plus 1 _05.pdf.

5242 maximum pour le canton de Genéve. Le professeur Wolf Linder, de I’ Université de
Berne, aquant alui calculé que I’ augmentation de la participation al’ échelle natio- nale
serait de 1,7 point au maximum. Le vote électronique pourrait cependant avoir des effets
indésirables. Certains experts estiment qu’il recéle le risque d’ une désacralisation du vote.
Pour Y annis Papadopoul os, professeur al’ Université de Lausanne, e vote éectronique



constitue une étape supplémentaire vers la privatisation des choix politiques. Selon lui, plus
le vote se privatise, moins |’ électeur tient compte de I’ opinion des autres. Cette ques- tion

N’ apas pu étre examinée dans le cadre des essais pilotes, qui étaient limités a des zones
géographiques et a des dates bien précises. Sur le principe, néanmoins, la plupart des
experts présents lors d’ une journée scienti- fique organisée par I’ Association suisse pour le
développement de I’ informatique juridique partageaient I’ avis selon lequel le
développement du vote éectronique, méme s'il est une source de risgques pour le maintien
de ladémocratie directe en Suisse, est inéluctable. Le repli dans la sphére privée est un
phénomene de société auquel on assiste a de nombreux endroits. Le vote par
correspondance ou par voie éectronique n’ en est toutefois pas la cause, mais plut6t l1a
conséquence60. La Chancellerie fédérale a été chargée par le Parlement d’ assurer le suivi
scientifi- que des essais pilotes consacrés au vote électronique. Elle a di recenser
notamment |’ &ge, e sexe et la formation des personnes qui ont eu ou qui pourraient avoir
recours au vote électronique, en vertu del’art. 8a, a. 3, LDP. 5.1.1 Etude 2003 & 2004 sur la
propension arecourir au vote éectronique Dans son éude du 18 janvier 2005 sur la
propension arecourir au vote éectroni- quebl, réalisée ala demande de la Chancellerie
fédérale, I'institut de recherche gfs.berne étudie de facon empirique la question de savoir si
les électeurs suisses souhaitent (propension62) I introduction du vote électronique.

60 Cf. Muralt Milller Hanna et Koller Thomas (Ed.), E-Voting, Journées d’informatique
juridique 2002, Berne 2002. Pour le secret du vote en général et dans le domaine du vote
électronique, cf. aussi Braun, thése 2005. 61 Institut de recherche gfs.berne: «Das Potenzial
der elektronischen Stimmabgabe», étude réalisée ala demande de la Chancellerie fédérale,
Berne 2005, cf. documentation com- plémentaire 11a. Les informations sur la propension a
recourir au vote éectronique se fondent sur un com- plément a quatre analyses VOX
(analyses a posteriori de votations populaires fédérales) effectuées en 2003 et en 2004. En
tout, 4018 Suisses et Suissesses ayant le droit de vote ont été interrogés. 62 Une propension
traduit une disposition aagir ou une volonté d agir. Suivant laforme qu’ elle prend, elle
exprime le simple fait que |’ on puisse imaginer entreprendre une action, le souhait

d’ entreprendre une action ou I’ intention concreéte d’ entreprendre cette action, mais elle ne
constitue pas une action proprement dite. Une action réelle n’ est entreprise que par une
partie des personnes qui ont une propension a agir.

5243 Illustration 1 Propension des électeurs suisses a recourir au vote éectronique Les
personnes interrogées devaient dire s'il serait trés probable, plutét probable, plutot
improbable ou tout afait improbable qu’ elles votent par voie électronique si elles avaient la
possibilité de le faire. en % des é ecteurs

© gfs.berne, vote électronique, 2003/2004 (N=4018) A I’ heure actuelle, deux & ecteurs sur
trois ont accés a Internet. Cette proportion est encore plus élevée chez les jeunes et chez les
€électeurs ayant un niveau de formation supérieur. L’ enquéte révele que 54 % des personnes
interrogées peuvent s imaginer voter par Internet. La propension arecourir au vote
électronique est donc présente chez plus de la moitié des électeurs en Suisse. Par contre,
plus d’ un tiers des élec- teurs ne se voient pas ou plutét pas voter par voie électronique.
Interrogés sur leurs motivations, les utilisateurs potentiels parlent particuliérement souvent
delaconvividlité (ils affirment qu’il est plus confortable, plus aisé et plus simple de voter
par voie électronique), alors que les personnes qui ne voteraient probablement pas par voie
€électronique invoquent particulierement les craintes liées ala sécurité des données. La
plupart des personnes interrogées pensent subjective- ment que le vote par correspondance



est plus sOr que le vote électronique. 1l n’est plus surprenant d’ apprendre que le recours au
vote électronique dépend largement du fait qu’ une personne a ou non un acces quotidien a
Internet et qu’ elle utilise cet outil réguliérement dans le cadre de sa vie professionnelle ou
privée. La propension arecourir au vote électronique est influencée par les variables suivan-
tes, qui sont des facteurs significatifs: activité lucrative, &ge, niveau de formation, sexe,
revenu et habitat. Celatémoigne du fait, selon I’ ingtitut gfs.berne, que le vote électronique
est un outil trés récent. Les nouveaux médias ont en général un impact tant sociologique que
socio-économique. Le vote électronique s adresse avant tout a une population urbaine
d’hommes jeunes et aisés. Par ailleurs, la propension arecourir au vote €l ectronique est
aussi supérieure a 50 % chez les 40-65 ans et dans |a classe moyenne. En Suisse romande,
cette propension est, d’ une maniére générale, supérieure par rapport au reste de la Suisse.

5244 1| est anoter que le vote é ectronique exerce un attrait particulier sur les personnes qui
ne participent que quelquefois — voire jamais — a des votations. VVoila un constat qui plaide
pour le remplacement de formes de vote par le vote électronique et qui pourrait présager
une augmentation de la participation électorale. La propension arecourir au vote
électronique varie enfin en fonction de |’ enga- gement politique des électeurs. L’ intérét
accru pour la chose politique et la participa- tion accrue aux discussions politiques
conditionnent une propension accrue a recou- rir au vote électronique. L’ appartenance
politique des électeurs n’a quant a elle qu’ un impact mineur sur la propension arecourir au
vote électronique. Les différen- ces entre les sympathisants de tel ou tel parti politique se
situent al’intérieur de lamarge d erreur applicable al’ échantillon. On peut dire que le vote
électronique N’ apas d' impact sur les rapports de force entre les formations politiques. Selon
I’institut gfs.berne, on ne peut pas exclure que le vote é ectronique aura une influence sur la
mobilisation des él ecteurs. 30 % des personnes interrogées se voient recourir au vote
électronique, aors que 24 % estiment qu’il est plut6t probable qu’ ellesy recourent. Il ne

S agit pas avant tout d’' éecteurs qui prennent part aux scrutins, mais d’' électeurs qui
décident au cas par cas S'ils vont participer ou non. Si le vote éectronique est convivial, on
peut s attendre & une relative augmentation de la participation. Les facteurs qui influencent
le plus lamobilisation ne sont pas directement liés aux possibilités qu'il y ade voter. Onva
déslors assister avant tout au remplacement d’ un type de vote — probablement le vote par
correspondance — par le vote éectronique. Une autre mobilisation alagquelle on pourrait
assister concerne principalement les jeunes, qui sont d’ ordinaire sensiblement
sous-représentés et qui trouvent le vote é ectronique particuliérement attrayant. Un autre
groupe susceptible de participer davantage aux scrutins si le vote électronique est instauré
N’ est autre que le groupe des Suisses de I’ éranger63. 5.1.2 Enquétes effectuées dans le
cadre des essais pilotes cantonauix réalisés lors de votations populaires fédérales 5.1.2.1
Canton de Genéeveb4 A I’ occasion des scrutins de Carouge et Meyrin, au printemps 2004,
d’une part, et du premier scrutin fédéral par Internet, en septembre 2004, d’ autre part, le
canton de Genéve a mandaté |le Centre d’ étude et de documentation sur la démocratie
directe de I’ Université de Geneve (c2d) pour tracer le profil et les motivations des utilisa-
teurs du vote en ligne, ainsi que pour définir ce qui les distingue des autres é ecteurs. Ces
études ont mis deux choses essentielles en évidence:

63 Institut de recherche gfs.berne: Internationale Schweizerlnnen, Schlussbericht zur 1.
reprasentativen Online Befragung der stimmberechtigten Auslandschweizerlnnen fur ASO
und swissinfo/SRI. Berne 2003, www.gfs.ch/auslandschwei zer.html (en ale- mand
uniquement). 64 Centre d’ études et de documentation sur la démocratie directe de



I”Université de Genéve, Analyse du scrutin du 26 septembre 2004 dans quatre communes
genevoises (Anieres, Carouge, Cologny et Meyrin), juillet 2005, cf. documentation
complémentaire 11b.

5245 L es déterminants du choix d’ utiliser le vote en ligne plutét que le vote par corres-
pondance et le vote al’ urne ne sont ni I’ &ge, ni le revenu, ni le niveau de formation, ni le
positionnement politique, mais des variables dites «informatiques», soit la confiance dans
les communications sur Internet et les connaissances informatiques. Cette derniére variable
ne signifie pas qu’il faut étre un as de |’ ordinateur pour voter en ligne, mais simplement
qu'il faut étre en confiance face a son PC. Le niveau de connaissance ne résulte en effet pas
d’ une évaluation objective, mais d’ une autoéva- luation subjective des personnes
interrogées. Les trois modes de scrutin, vote al’ urne, vote par correspondance et vote par
Internet, sont neutres politiqguement. Autrement dit, il est impossible de deviner les choix
politiques d’ un éecteur sur la base du mode d’ expression qu'’il choisit. Sur la base de ces
deux observations centrales, le recours au vote en ligne apparait comme un choix personnel
et comme |’ indicateur d’ un mode de vie dont les techno- logies de |’ information seraient un
pivot. Il n’est en rien un marqueur qui permettrait a priori de différencier lesindividus entre
utilisateurs et non-utilisateurs sur la base de caractéristiques traduisant un «rang» social. Ce
constat remet en question certaines explications simples, pour ne pas dire sim- plistes,
avanceées dans lalittérature spécialisée et la presse. Alors que nous savons par exemple que
les femmes votent moins par Internet que les hommes et que les jeunes sont plus attirés par
ce moyen de vote, cette éude montre que ces variables ne sont en réalité pas d’ une grande
aide pour expliguer le choix ou non du vote électronique. Par ailleurs, les contréles
effectués par les autorités genevoises ont montré que la distribution des votes dans le temps
n’'est paslaméme, selon qu'il s agit de votes par correspondance ou de vote en ligne. Les
votes par correspondance progressent de fagon irréguliére au cours des quatre semaines que
durent un scrutin: environ 40 % sont exprimés durant la troisiéme semaine précédant la
cl6ture du scrutin, et environ 30 % durant la derniére semaine. Les votes électroniques,
guant a eux, se concen- trent a plus de 50 % sur la derniére semaine et méme a prés de 30 %
sur les 36 derniéres heures d’ ouverture du scrutin. 1l faudrait étre en possession d’ une série
de résultats bien plus riche pour pouvoir procéder a une étude de I'impact du vote
électronique sur la participation. On peut néanmoins remarquer deux tendances. — Internet
«prend» des é ecteurs au vote par correspondance, mais pas aux locaux de vote, dont la
fréguentation est restée dans la moyenne (5 %); — latranche d’ &ge des 18-29 ans, qui
représente 10 % de |’ électorat, ne consti- tue que 7 &8 % des votants effectifs sans le vote
en ligne. Lorsque le vote par Internet est offert, le poids de cette classe d’ &ge dans |e groupe
des votants remonte a son poids démographique, soit 10 %. Ainsi, la généralisation du vote
€électronique pourrait non seulement faire augmenter la participation éectorale, mais aussi
améiorer lareprésentativité des choix des électeurs par I'inclusion d un plus grand nombre
de jeunes électeurs dans | e corps des votants. Dans les huit scrutins pour lesquels Internet
était offert dans le canton de Geneve, soient 26 questions posees aux éecteurs, les résultats
du vote éectronique se sont toujours inscrits du coté de lamajorité finae.

5246 5.1.2.2 Canton de Neuchétel Le canton de Neuchétel a, pour la premiére fois, organisé
un scrutin électronique lors de la votation fédérale du 25 septembre 2005. Afin de mieux
cerner les avis des électeurs, le canton de Neuchétel a organisé une enquéte6s de
satisfaction pour toutes les personnes qui disposaient de la possibilité de voter par Internet.
Toutes les per- sonnes inscrites au Guichet unique ont regu un courriel contenant les



informations utiles pour participer a cette enquéte qui S est déroulée du 29 septembre au 21
octo- bre 2005. Il est a souligner le grand intérét porté a ce projet puisgue plus de 58 % des
personnes ont pris le temps de répondre aux différentes questions. Si I’ Internet est souvent
considéré comme un outil pour les jeunes, on constate que les «anciens» s intéressent de
plus en plus a ce nouveau moyen de communication. Avec 16,5 % de plus de 60 ans et prés
de 27 % pour les 50 a 59 ans, cette tranche est trés bien représentée parmi les utilisateurs du
Guichet unigue. A la question concernant I’ acces a Internet, on constate que deux tiers des
utilisa- teurs disposent d’un acces adomicile et sur le lieu de travail, aors que le troisieme
tiers dispose d’ un accés uniguement au domicile. Trés peu d’ utilisateurs n’ ont un acces que
depuis leur lieu de travail. Les résultats sur I’ utilisation d’ Internet, les connaissances
informatiques et la sécuri- té des appareils de saisie démontrent bien I’ intérét toujours plus
marqué dans I’ utilisation des nouvelles technologies de la communication. On peut
considérer les réponses sur les habitudes de vote comme sans surprise puisqu’il s agit avant
tout d’ électeurs qui participent régulierement aux différents scrutins en utilisant le vote par
correspondance comme plus de 96 % des votants. La raison pour laquelle certains
utilisateurs n’ ont pas pu utiliser le vote électronique est due principalement a des problémes
techniques de configuration du poste de travail. Les 6,9 % (5,8 % en raison d' un probléme
d’ acces au Guichet unique et 1,1 % en raison d' un ordinateur en panne) ne correspondent
pas au nombre de pro- blémes que connaissait |e support technique du canton de Neuchétel
ace moment-la. Il s agit, dans beaucoup de cas, d' utilisateurs qui n’ont jamais pris contact
avec notre équipe de support. I est donc indispensable de signaler a tous ceux qui
rencontrent des problémes qu'’ils peuvent prendre contact par courriel avec le support
technique du canton. Les aspects de convivialité et de confiance par rapport au vote
€électronique ont atteint des résultats inespérés. Avec plus de 87 % de personnes satisfaites
du point de vue de la convivialité et plus de 94 % au niveau de la confiance, on peut
considé- rer que les premiers objectifs sont atteints. Certaines remarques et propositions
devront étre analysées pour des prochaines étapes. || s agit essentiellement d’ é éments de
confort comme la saisie du code de validation. Contrairement aux avantages du vote
électronique, qui se sont partagés sur plusieurs points, lesinconvénients se sont
essentiellement concentrés sur la question de la fracture numérique. Bien qu’il ne soit pas
question de supprimer les deux autres modes de vote, on constate que cet éément reste la
principale préoccupation malgre le fait que le nombre d’internautes ne cesse d’ augmenter.

65 Canton de Neuchéatel, Enquéte de satisfaction, scrutin du 25 septembre 2005, novembre
2005, cf. documentation complémentaire 11c.

5247 Le vote électronique est plébiscité par prés de 99 % des utilisateurs, ce qui démontre
de maniere trés claire lavolonté d’ un changement dans les processus de travail avec les
administrations publiques. Enfin, la derniére question, qui concernait I’ augmentation de la
participation aux scrutins, n’a pas dégage une réelle tendance puisque, pour la plupart, il

S agit d’' électeurs qui ont |’ habitude de voter réguliérement. 5.1.2.3 Canton de Zurich Une
enguéte téléphoniquett a été effectuée aupres de 600 électeurs des communes pilotes
zurichoises de Bertschikon, de Bilach et de Schlieren al’ occasion de I’ pilote réaisé
dans le cadre de la votation populaire fédérale du 27 novembre 2005. L es personnes des
trois communes pilotes qui ont eu recours au vote électronique sont particulierement
nombreuses a étre de sexe masculin et a se situer dans latranche d’ &ge des jeunes adultes ou
dans celle des adultes d’ &ge moyen. Elles sont aussi particuliérement nombreuses a exercer
une activité lucrative et a avoir effectué un perfectionnement professionnel ou universitaire.



Les votants que |’ on pourrait qualifier de sélectifs sont plus ouverts au vote électronique
gue les personnes qui votent régulierement. Les personnes interrogées qui disposent de
revenus supérieurs, qui ont une grande confiance dans Internet et qui sont rompues aux
nouvelles tech- nologies de la communication ont opté particulierement souvent pour le
vote par voie éectronique. Il est difficile de dire si le vote électronique serait en mesure de
faire augmenter la participation é ectorale dans le canton de Zurich vu que I’ enquéte était
circonscrite aux communes pilotes. Tant les adeptes du vote dans les urnes que les adeptes
du vote par correspondance se disent préts a passer au vote électronique. La plupart des
votants sont restés fidéles alaforme de vote qu’ils utilisent habituellement. On constate
néanmoins qu’ un nombre considérable de votants — tant parmi les adeptes du vote dans les
urnes que parmi les adeptes du vote par correspondance — sont passés au vote électronique.
5 % des personnes qui ont eu recours au vote électroni- que ont déclaré qu’ elles n’ auraient
pasvoté s ellesn’avaient pas eu cette possibilité. Ces résultats pourraient laisser entendre
gue le vote é ectronique serait susceptible d'inciter des personnes, qui d’ ordinaire ne votent
pas, avoter, ou d’ autres personnes, qui votent occasionnellement, avoter plus
fréguemment. Enfin, I’ enquéte arévélé que les personnes qui votent par voie électronique
se dis- tinguent des autres votants en fonction de I’ objet soumis au vote. Le vote électroni-
gue ne va pas pour autant provoquer de bouleversements dans les forces politiques en
présence. Toutes les enquétes réalisées dans e cadre des projets pilotes arrivent a cette
conclusion.

66 Centre d’ études et de documentation sur la démocratie directe de I’ Université de
Genéve, Umfrage bei Stimmberechtigten der Zircher Gemeinden Bertschikon, Bilach und
Schlie- ren anlésslich des Pilotversuchs zum V ote él ectronique vom 27. November 2005,
Genéve, Florence, mars 2006, cf. documentation complémentaire 11d.

5248 5.1.2.4 Enquétes effectuées par destiers La Chancellerie fédérale et les cantons pilotes
sont certes al’ origine des enquétes réalisées dans le cadre des projets pilotes, mais destiers
ont aussi recueilli a plu- sieurs reprises |’ avis des citoyens sur le vote électronique. Aingi, le
magazine Coo- pération amandaté I’institut Link pour réaliser un sondage en octobre 2005
auprés de 681 personnes en Suisse romande et en Suisse aémanique: il en ressort que 57 %
de Suisses sont favorables au vote par SMS. 25 % d’ entre eux sont treés favorables a

I” utilisation de cette nouvelle possibilité, alors que les 32 % restants ne répugne- raient pas a
utiliser cette nouvelle forme de vote. A I'inverse, 23 % des sondés se montrent plutét
réticents et 17 % absolument opposés a cette idée. Enfin, 3 % n’avaient pas d’ opinion67. La
haute école spécialisée bernoise a réalisé un troisiéme sondage sur la cyberadmi- nistration,
dont les résultats ont été publiés en mars 2006. Il en ressort que 70 % des citoyens suisses
auraient recours au vote électronique s'ils en avaient la possibilité. 11 en ressort également
gue cette forme de vote arrive en troisiéme position sur laliste des services que les citoyens
voudraient que les pouvoirs publics leur proposent sur Internet, aprés la notification
d’emménagement ou de déménagement en cas de changement de domicile ainsi qu’' aprésla
modification du permis de conduire et I'immatriculation ou la désimmatriculation de
véhicules68. 5.1.3 Les facilités de vote vont-elles stimuler la participation éectoral e? Pour
répondre a cette question, on peut certes consulter les enquétes sur la propen- sion arecourir
au vote électronique réalisées dans le cadre des projets pilotes canto- naux, mais on peut
aussi examiner les expériences faites avec le vote par correspon- dance, auquel on peut
recourir depuis un certain temps déja. Le vote par correspondance et |e vote éectronique
ont ceci en commun qu'’ils s’ exercent a distance. Les électeurs ne sont pas obligés de se



rendre dans un local de vote pour voter. IIs peuvent remplir leur bulletin de vote ala
maison, par exemple aleur bureau ou méme sur leur ordinateur, et I’ envoyer par la poste ou
par voie élec- tronique. Les avantages de ces facilités de vote sont évidents: les électeurs
peuvent voter quels que soient I’ heure et le lieu. Une comparaison de nature historique
révele que la Suisse alibéralisé le vote plus tét et d’ une fagon plus étendue que les autres
pays69. Cette libéralisation, dont la derniére en date a été I’ introduction généralisée du vote
par correspondance en 1994, a pris laforme de simplifications fondamentales. Ainsi, dans
de nombreux cantons, il est possible de voter de fagon anticipée, que ce soit
personnellement ou par procu- ration.

67 Magazine Coopération n° 42, du 19 octobre 2005, p. 3. 68 Haute école spécialisée
bernoise, 3e sondage e-Government, Avantages et tendances du point de vue des citoyennes
et des citoyens, Berne, mars 2006, www.wirtschaft.bfh.ch/index.php?nav=375 (résumé en
francgais). 69 Cf. Braun, these 2005, chiffres marginaux 176 ss, 189, 199 ss, 415 ss, 429 ss,
512 ss.

5249 De telles simplifications, notamment le vote a distance, répondent aux besoins des
électeurs d' aujourd’ hui, qui se caractérisent par leur mobilité. Comme on pouvait S’y
attendre, e vote par correspondance connait un grand succes aupres des é ecteurs en Suisse
depuis son introduction généralisée en 199470. La participation moyenne calculée sur dix
ans est toujours restée supérieure a 50 % jusgu’ alafin de la Seconde Guerre mondiale.
Dans les années 60 et jusgu’ aux années 80, la participation est parfois passée sous la barre
des 40 %. Entre 1995 et 2005, enfin, elle a de nouveau augmenté, se situant en moyenne a
44,5 %. Dans |es cantons de Suisse occidentale, de Bae-Ville et de Nidwald, cette
augmentation coincide avec lamise en place du vote par correspondance facilité71. A

I étranger, on a observé un recul constant de la participation durant la méme période.
[llustration 2 Participation lors des votations popul aires depuis 1900

La Chancellerie fédérale a effectué en 2005 deux enquétes complémentaires72 aupres des
cantons et des communes sur le vote par correspondance. Dans le cas de la premiére
enquéte, effectuée al’ occasion de la votation populaire fédérale du 5 juin 2005, les
cantons-villes que sont Béle-Ville et Geneve, mais auss les cantons de Lucerne, de Vaud,
de Neuchétel, d Obwald et de Saint-Gall ont enregistré un pourcentage de votes par
correspondance supérieur a 90 %. Dans deux cantons, par contre, |le pourcentage a été
considérablement inférieur alamoyenne: il aétéde 17 % aGlariset de 25 % a
Schaffhouse. Dans le canton du Valais, si letaux de 5 % était encore anecdotique en 2004,
il est passé a67 % en 2005, depuis |’ application sans restrictions du vote par
correspondance?3.

70Art. 5, a. 3, LDP; cf. RO 1994 2414; FF 1993 I11 405 71 1| est possible de consulter les
résultats de toutes les votations populaires depuis 1848 a |’ adresse suivante:
www.bk.admin.ch/ch/f/pore/valindex.html. 72 Cf. documentation complémentaire 8. 73
Seul le canton du Tessin connait encore le vote par correspondance sous conditions pour les
élections et les votations aux niveaux cantona et communal. Cf. art. 32 delaLegge del 7
ottobre 1998 sull’ esercizio dei diritti politici.

5250 En accord avec la Conférence suisse des chanceliers d’ Etat, la Chancellerie fédérale a
effectué une enquéte supplémentaire auprés de toutes les communes de Suisse, al’ occasion
de la votation populaire fédérale du 27 novembre 2005, sur e pourcen- tage de suffrages
exprimés par correspondance. || en ressort que 81,5 % de tous les suffrages ont été exprimés



par correspondance, le pourcentage étant supérieur a 90 % dans les cantons de Schwyz,

d’ Obwald, de Nidwald, de Zoug et de Saint-Gall, et méme supérieur a 95 % dansles
cantons de Lucerne, de Bale-Ville, de Vaud, de Neuchétel et de Genéve. Dans huit cantons
(GL, SH, AR, Al, TG, Tl, VS et JU), le pourcentage de suffrages glissés dans les urnes était
supérieur a 30 % de tous les suffrages exprimés. Les pourcentages de suffrages exprimeés
par correspondance qui étaient les plus bas ont été enregistrés dans les cantons de Glaris et
de Schaffhouse74. La plupart des suffrages exprimés par correspondance e sont dans les
deux semai- nes qui précédent le dimanche de lavotation. A cet égard, les cantons de
Neuchétel et de Genéve constituent des exceptions en ce sens que plus d’ un tiers des
suffrages qui y sont exprimeés par correspondance le sont durant la troisieme semaine qui
précéde la cléture du scrutin. Voila pourquoi, dans ces deux cantons, les campagnes qui
précedent |es votations devraient étre coordonnées différemment que dans les autres régions
de Suisse en termes de calendrier. Dans |e canton de Genéve, le nombre de suffrages
exprimés par correspondance connait encore une forte augmen- tation durant la semaine qui
précede la clbture du scrutin. Les essais pilotes en matiére de vote électronique qui ont été
réalisés dans les cantons de Geneve, de Neuchétel et de Zurich ont montré que le nombre de
suffrages exprimés par voie électronique a tendance a augmenter sans cesse entre la
troisieme et la derniére semaines précédant la cl6ture du scrutin. Qui plus est, nombreux
sont les électeurs qui décident de voter par voie éectronique dans les heures qui précedent
la cléture du scrutin. En dépit de cela, le vote électronique n’a guére d’ effets nouveaux sur
la gestion des campagnes par |es partis et |es associations75. En 2002, le Conseil fédéral,
contrairement a certains experts, a affiché son scepti- cisme face al’ éventualité d’ une
augmentation de la participation électorale sous |’ effet du vote é ectronique76. Ce
scepticisme doit rester de mise méme aprés les projets pilotes qui ont été menés et le suivi
scientifique dont ils ont fait |’ objet. La propension arecourir au vote électronique, telle

gu’ elle ressort des enquétes présen- tées au ch. 5.1 et qui dépasse toutes les attentes, mais
aussi les signes d’ une possible augmentation de |a participation électorale dans lestrois
cantons pilotes devraient tout d’ abord étre confirmés par des essais qu’il faudrait mener a
plusieurs reprises sur I’ ensemble du territoire d’ un canton.

74 Glaris et Appenzell Rhodes-Intérieures sont les seuls cantons suisses a disposer encore
d’une Landsgemeinde, et Schaffhouse est |e seul canton a connaitre encore le vote
obligatoire. 75 La documentation complémentaire 8, ch. 5 et 6, contient les résultats
détaillés de I’ enquéte. 76 FF 2002 621 s.

5251 5.1.4 Conclusion Il convient de relever que les résultats des enquétes
sociodémographiques présentées plus haut et que les enquétes effectuées par destiers se
recoupent a bien des égards. — la majorité des électeurs suisses sont favorables au vote
€électronique; — environ un tiers des personnes interrogées se disent prétes a recourir au vote
électronique S'il était introduit; — dans chacun des sondages, un quart a un cinquiéme des
personnes interro- gées ne s’ imaginent pas voter par voie électronique ou n’ accepteraient
pas |’ introduction du vote éectronique. Par contre, méme les résultats du suivi scientifique
des nombreux projets pilotes ne permettent pas de dire si 1a généralisation du vote
électronique ferait augmenter |a participation électorale. La réponse a cette question dépend
trop étroitement de la question de savoir quelle serait la propension de recourir au vote
€électronique chez |les personnes qui ne participent qu’ épisodiquement — voire jamais — a des
votations populaires77. Lalibéralisation du vote peut étre vue comme un impératif dans une
société moderne ou la mobilité occupe une place prépondérante. La diversification des



formes de vote se fera tét ou tard sous la pression des nouveaux modes de vie. Elle est
cependant susceptible d’ accroitre la fragilité des processus démocratiques de prise des
décisions. 5.2 Risques et mesures de sécurité 5.2.1 L’ architecture de sécurité des systémes
cantonaux78 L e vote électronique repose sur trois zones indissociables: I’ environnement de
I” utilisateur, le réseau administratif et la zone de haute sécurité. Font partie de

I’ «environnement de I’ utilisateurs les appareils que les électeurs utilisent pour voter par
voie électronique, donc les ordinateurs personnels, les ordi- nateurs portables, les
téléphones portables et |es assistants personnel s79. Tant des fournisseurs que des opérateurs
de téléphonie mobile garantissent la sécurité des communications de ces appareils de saisie
avec |’ application permettant de voter. Les appareils de saisie présentent des configurations
trés diverses (systeme d exploitation, type de navigateur), qui se situent en dehors de la
zone d'influence de I’ application permettant de voter. La responsabilité de la securité de

I’ appareil de saisie releve dés lors exclusivement de I’ utilisateur ou alors du responsable
d’un systéme de gestion (antivirus, pare-feu, etc.).

77 Pour en savoir plus sur la possible augmentation de |a participation électorale sous I’ effet
du vote éectronique, voir le ch. 5.1.3. 78 La documentation complémentaire 6 contient une
présentation détaillée des caractéristi- ques de sécurité mises en cauvre dans les cantons
pilotes, alors que la documentation complémentaire 5 contient une évaluation détaillée des
mesures de sécurité cantonales. 79 Assistant personnel (angl. PDA pour Personal Digital
Assistant): ordinateur de poche qui peut étre utiliseé comme carnet d’ adresses et comme
agenda, mais qui permet aussi d’ accéder a Internet.

5252 L adeuxiéme zone, a savoir le réseau administratif, se caractérise par ses acces
restreints et par son cloisonnement par rapport a Internet. Les réseaux administratifs a acces
restreint opérent toutes les transactions du systéme de vote é ectronigque avec |es communes,
par exemple I’ échange des données avec les communes destiné a établir le registre
informatisé des é ecteurs ou la transmission des résultats de la votation au service cantonal
compétent. Toutes les données ultrasensibles d’ une application de vote sont hébergées dans
ce que I’ on appelle la «zone de haute sécurité». |1 s agit notamment de I’ urne électroni- que
et du registre informatisé des é ecteurs. La zone de haute sécurité est séparée du réseau
administratif par un pare-feu et elle fait I’ objet de restrictions d’ accés draco- niennes. Elle
englobe notamment |’ architecture du registre, I’ attribution des clés d’ identification et

d’ authentification, I’ anonymisation des électeurs, la garde des suffrages se trouvant dans

I” urne électronique, le contréle du registre et I’ établisse- ment des résultats. 5.2.1.1 Registre
virtuel des éecteurs La solution retenue par chacun des cantons pilotes prévoit

|I” établissement d’ un registre virtuel des électeurs comme premiére étape du processus de
vote électroni- que. Les trois systémes se distinguent cependant par leurs caractéristiques.
Alors que ¢’ est le canton de Genéve qui tient un registre centralisé des é ecteurs, ce sont les
communes qui tiennent ces registres dans les cantons de Neuchétel et de Zurich. Dansles
trois cantons, avant le début d’ une votation ou d’ une élection, on fixe un jour précis durant
lequel les données figurant dans les registres des habitants sont transformeées en un registre
temporaire des électeurs qui doit étre homogene, lequel est nécessaire al’ établissement des
cartes de | égitimation, aleur envoi aux électeurs et ala création des codes d’ accés et

d authentification. Ensuite, on utilise les parties de ce registre pour générer le registre
virtuel des éecteurs, qui serviraau contréle de la qualité d’ électeur pendant toute la durée
du scrutin. Au cours de cette opération, |es données sont rendues anonymes et ramenées aLix
contenus requis pour le contréle d’ acces afin qu’il soit impossible de remonter aux données



initiales. 5.2.1.2 Cartes de | égitimation L’ établissement des cartes de | égitimation est
délégué a des imprimeries qui doivent satisfaire a des exigences de sécurité élevées. Les
cartes de | égitimation contiennent notamment les données d’ acces permettant de s'identifier
sur le serveur réservé au scrutin. Dans les trois cantons, les codes d’ acces sont imprimeés sur
la carte de |égi- timation. Les électeurs ont en outre besoin d’ un mot de passe pour

I’ opération d’ authentifi- cation. En I’ occurrence, les trois cantons ont opté pour des
approches différentes: celui de Genéve a choisi de dissimuler le mot de passe sous un film a
gratter; celui de Zurich a opté pour un systeme similaire, ala différence prés que le mot de
passe est caché sous un champ Hydalam; celui de Neuchétel, enfin, a décidé de ne donner la
possibilité de voter par voie électronique qu’ aux électeurs qui se sont inscrits au Guichet
unique. Ces personnes recoivent par courrier séparé le mot de passe leur permettant de se
connecter au Guichet unique. Qui plus est, les électeurs neuchéte-

5253 lois recoivent une carte a numeéros qui est comparable aux listes de codes a biffer en
usage dans le télébanking. 5.2.1.3 ldentification, autorisation et validation Les électeurs
Sidentifient sur le serveur réservé au scrutin au moyen du code d’ acces et du mot de passe
qui figurent sur leur carte de |égitimation. Les cantons pilotes ont soumis a un examen
approfondi d’ autres systémes d’ identification, notamment |la méthode «challenge/response»
ou des cartes a puce avec signatures électroniques, maisilsles ont abandonnés surtout en
raison de leur diffusion insuffi- sante et de leur manque de convivialité. Unefoisqu’ils se
sont identifiés avec suc- cés, les électeurs sont autorisés a voter. Des qu'ils ont indiqué leur
choix, ils se voient demander de le valider. Cette opération s effectue dans les trois cantons
pilotes selon des procédures similaires: le canton de Genéve exige lasaisie de la date de
naissance, de lamunicipalité d’ origine et d un code a six chiffres; le canton de Zurich
requiert la saisie de la date de naissance et d’ un code a huit caractéres; le canton de
Neuchétel, enfin, exige que la validation du vote se fasse par lasaisie d’ un code a seize
caractéres. C'est seulement quand la validation a été opérée avec succes gque les votes sont
déposés dans I’ urne électronique. 5.2.1.4 Cryptage et décryptage des votes Dans les
applications pilotes des trois cantons, on distingue deux phases de cryptage. Un premier
cryptage des votes ainsi que des données d’ identification et d’ authentifi- cation est opéré
sur I’ appareil de saisiede |’ dlecteur. | s'agit 1ad’un cryptage usuel a128 bits (SSL), qui
correspond aux normes de sécurité en vigueur dans le téléban- king. Ainsi cryptés, les votes
sont acheminés par Internet dans le systeme de vote é ectronique (réseau administratif)
protégé par des pare-feu. Dans les cantons de Geneve et de Zurich, les données entrantes
subissent un contréle de structure et d'intégrité avant d’ étre cryptées une seconde fois (au
moins & 1024 bits) et achemi- nées dans la zone de haute sécurité, a savoir dans|’urne
électronique. Ces données cryptées ne sont pas manipulées avant que le dépouillement ait
lieu. Dans |e canton de Neuchétel, les votes cryptés sont stockés directement dans |’ urne,
sans étre décryptés puis recryptés. En plus du cryptage SSL, les données sont cryp- tées
avant de transiter par le canal SSL. Le canton de Geneve examine lui aussi la question d' un
double cryptage. Toujours dans le canton de Neuchétel, I’ examen de la structure et de
I"intégrité des votes n’ est effectué que lors du dépouillement, contrairement a ce qui se fait
dans les cantons de Genéve et de Zurich. 5.2.1.5 Procédure de sauvegarde redondante
Toutes les données contenues dans I’ urne électronique sont enregistrées simultané- ment sur
des systémes redondants, ¢’ est-a-dire qu’ elles sont enregistrées dans deux banques de
données branchées en paralléle ainsi que sur deux systémes de sauve- garde permanents.



5254 5.2.1.6 Contréle de la qualité d’ électeur dansle local de vote Le danger existe que
certains électeurs tentent de voter par voie éectronique, mais aussi par correspondance ou
en se déplacant aux urnes. Cette éventualité est théori- quement possible étant donné que le
matériel de vote sur papier N’ est pasretiré al’ électeur s'il vote par voie électronique. La
mise en oauvre du vote électronique peut donc entrer en conflit avec la procédure
préexistante dans le canton et/ou dans la commune concernés, notamment lors du contréle
delaqualité d éecteur, lors du vote par correspondance ou lors du vote dans le local destiné
acet effet. Pour écarter ce danger, il faut controler, dans les locaux de vote et al’ arrivée des
votes par correspondance, les cartes de | égitimation qui laissent penser que I’ électeur adéja
Vvoté par voie éectronique. Pour pouvoir effectuer ce contrdle, on munit les cartes de
|égitimation d’ éléments de sécurité comme les films a gratter ou les champs Hydalam dont
il a été question plus haut. Si une personne se présente dans le local de vote avec une carte
de Iégitimation dont I’ é ément de sécurité n’est plus vierge, on contréle dans le registre
électronique des électeurs si 1a personne en question N’ a pas déja voté par voie éectronique.
Suivant la solution retenue et |’ organisation des locaux de vote, il est possible d’ effectuer de
telles opérations de contréle en utilisant un ordinateur personnel ou un lecteur de
codes-barres pour effectuer une interrogation en ligne, en utilisant le téléphone pour appeler
la centrale de vote ou en consultant une liste établie a cet effet, sur laguelle figurent les
cartes de | égitimation dont |es détenteurs n’ ont pas encore voté. La procédure de contréle
citée en dernier implique cependant que I’ urne électroni- que soit fermée avant I’ ouverture
des urnes traditionnelles. C’est d'ailleurs ce que la Confédération a exigé des cantons
concernés pour tous les essais pilotes réalisés dans |e cadre de scrutins fédéraux. 5.2.1.7
Contr6les de plausibilité Pour assurer la plausibilité des résultats des votations, les
applications pilotes s appuient sur deux méthodes. D’ une part, on procede a une
comparaison quantita- tive entre les codes de validation qui ont été consignés dans un
proces-verbal et qui ont été déclarés comme permettant de voter valablement et la somme
des suffrages déposés dans I’ urne électronique. D’ autre part, une commission électorale
vote pour le compte d’ une commune virtuelle avec des suffrages-test ayant fait |’ objet d’ un
proces-verbal. Ces suffrages sont traités comme les autres suffrages, maisils ne sont pas
comptabilisés lors du dépouillement permettant d’ établir le résultat final. Le résultat du vote
de lacommune virtuelle est finalement comparé avec le proces- verbal. Pour les deux
controles de plausibilité, on applique latolérance zéro. Si une erreur est constatée et si I’on
ne parvient pas aidentifier avec certitude I’ origine de cette erreur et a apporter les
corrections qui S imposent, il y alieu d admettre que I’ élection ou la votation a peut-étre été
perturbée par une erreur dans le systéme ou par une attaque. L es autorités compétentes du
canton concerné et de la Confédéra- tion doivent alors déterminer si un résultat final doit
malgré tout étre constaté ou si le scrutin doit étre répété partiellement ou complétement.
Elles doivent aussi déter- miner immédiatement I"impact de |’ erreur sur les scrutins
électroniques qui auraient eu lieu simultanément ou qui auront lieu ultérieurement.

5255 5.2.1.8 Décryptage des votes Dans les cantons de Genéve et de Neuchétel, le
décryptage des votes électroniques ne peut étre opéré que sous la surveillance d’ une
commission électorale. Seuls les membres de cette commission peuvent déclencher le
processus de décryptage, car eux seuls disposent des mots de passe et des clés nécessaires.
Dans les cas d’ urgence, qu’ un cas de force majeure pourrait justifier, la procédure est la
suivante: la commission électorale active les mots de passe et les glisse dans une envel oppe
gu’ elle cachette et qu’ elle confie a un notaire jusgu’ al’ ouverture de I’ urne. Dans e canton
de Zurich, par contre, chague commune est autorisée a activer séparément |le décryptage et



le dépouillement des votes au moyen de la saisie du mot de passe et du numéro delaclé.
Tant les mots de passe que les clés sont envoyés aux communes par courrier postal. Le
canton dispose d’ une clé générale pour parer aux cas d urgence. 5.2.1.9 Procédure

d’ établissement des résultats L e canton de Geneve gere un service central qui est
responsabl e des é ections et des votations. C'est [ui qui établit de facon centralisée les
résultats des scrutins sur la base des dépouillements — opérés dans les communes — des
suffrages exprimés par voie électronique, par correspondance et dans les urnes. Par contre,
dans les cantons de Neuchétel et de Zurich, ce sont les communes qui établissent les
résultats et qui communiquent leurs résultats respectifs au service cantonal compétent.
5.2.1.10 Protection des données Aucune donnée personnelle n’ a été traitée au niveau fédéral
dans le cadre des projets pilotes portant sur le vote électronique. Latenue des registres des
électeurs et le contréle de la qualité d’ électeur ont été effectués exclusivement dans les
cantons et dans les communes, de fagon analogue aux procédures traditionnelles. Cela sera
vraisemblablement aussi le cas si |e vote électronique devait étre généralisé. Les cantons
pilotes ont associé leurs préposés cantonaux a la protection des données ala préparation et a
laréalisation des essais pilotes en matiére de vote éectronique. Il s est révélé judicieux de
clarifier suffisamment tét, tant juridiquement que politi- quement, tous les aspectsliésala
protection des données. L e préposé fédéral ala protection des données a critiqué le vote
€électronique dans ses rapports d’ activités 2002 et 200380. |1 a souligné que le secret du vote
doit étre garanti dans tous les cas. Aprés I’ examen des architectures de sécurité des
systémes pilotes cantonaux par les préposés ala protection des données des cantons pilotes,
le préposé fédéral n’a plus formulé de critiques en rapport avec la mise en cauvre du vote
électronique.

80 Cf. 9e et 10e rapports d activités du préposé fédéral ala protection des données, respecti-
vement du 31 mars 2002, p. 14 s., et du 31 mars 2003, p. 20,
www.edsb.ch/f/doku/jahresberichte/index.htm.

5256 5.2.2 Evaluation de lamise en cauvre par les cantons en fonction des risques Au ch.
3.2, lesrisgues techniques inhérents au vote électronique ont été classés dans six catégories.
Dans les chapitres suivants, la mise en cauvre de cette forme de vote dans |e cadre des
projets pilotes cantonaux est présentée et évaluée en fonction d’ une échelle des risques a
trois niveaux (risques faibles, risques moyens et risques éle- vés). 5.2.2.1 Identification et
authentification de I’ électeur L’ autorité chargée d’ organiser une votation est confrontée au
probléme suivant: comment identifier et authentifier les électeurs avant de les autoriser a
voter? Pour y parvenir, elle peut recourir a plusieurs systémes qui ont fait leurs preuves,
notam- ment les numéros d’ identification personnels et les mots de passe, les numéros de
transaction, la méthode «challenge/response» ou les certificats numériques. Outre la
securité, laconvivialité joue un role important dans le choix d un systéme, car il faut que les
utilisateurs |’ acceptent et s en servent. Durant la phase de conception, les cantons pilotes se
sont concentrés sur |’ utilisation de certificats numériques sous la forme de cartes a puce.
Ces procédures ne sont mal heureusement pas encore accessibles a tout un chacun en Suisse.
L es cartes a puce munies de certificats numériques sont encore des produits de niche
relative- ment chers qui sont utilisés uniquement dans des domaines ultrasensibles. C'est la
raison pour laquelle les cantons pilotes ont opté pour des systemes accessibles a tous, moins
onéreux. Dans |e canton de Genéve, la carte de | égitimation est munie d’ un champ
recouvert d un film a gratter qui dissimule le code d' accés. Dans e canton de Neuchétel, les
personnes inscrites au Guichet unique regoivent une carte a numéros dotée de codes de



transaction. Pour chaque votation, les é ecteurs recoivent en outre un mot de passe
personnel par courrier postal séparé. Dans le canton de Zurich, le code d’ accés est imprimé
sur la carte de | égitimation, maisil est caché sous un champ Hydalam. Les électeurs des
trois cantons doivent par ailleurs fournir des informations personnelles supplémentaires
(date de naissance, lieu d origine) pour étre autorisés avoter. Lesrisquesliésa
I’identification et al’ authentification de I’ é ecteur sont jugés faibles. Les solutions mises en
cauvre offrent un niveau de sécurité suffisant, qui pourra étre encore relevé gréace aux
systémes conviviaux qui seront disponibles al’ avenir. 5.2.2.2 Authentification du serveur
réserve au scrutin L’ électeur est confronté ala question de savoir comment étre sir qu’il
vote sur le «bon» serveur (c' est-a-dire le serveur officiel). Car de faux serveurs pourraient
étre crées, le but étant de détourner les caractéres d’identification des électeurs. Les
informations ainsi récoltées pourraient alors étre utilisées a des fins abusives. Cette
technique est souvent appel ée «phishing» (hamegonnage). Des exemples tirés du
télébanking montrent mal heureusement que nombre de citoyens, qui n’ ont pas encore assez
conscience de ce danger, renoncent a utiliser les moyens de vérification

5257 qui leur sont proposés. |1 est a craindre que cela puisse aussi étre le cas dans le cadre
du vote électronique. C' est laraison pour laquelle ce domaine arisque est ultrasen- sible. La
plupart des solutions qui permettent de prévenir de tels risgues visent a controler
partiellement ou complétement les logiciels installés dans |’ appareil de saisie. Une solution
serait par exemple d’ envoyer un CD-ROM contenant un systeme d’ exploi- tation et une
application pour le vote électronique. Les électeurs n’ auraient ensuite plus qu’ a lancer le
CD-ROM dans |’ appareil de saisie avant de voter. Les cantons pilotes ont toutefois décidé
d’ écarter ce systéme aprés |’ avoir examiné en profon- deur, car ils le jugent non convivial,
sans parler du fait qu’il ne pourrait pas étre installé tel quel sur tous les appareils disponibles
sur le marché. Les trois cantons pilotes offrent malgré tout aux électeurs la possibilité de
vérifier le certificat du serveur réservé au scrutin gréce a un numéro imprimeé sur la carte de
|égitimation (empreinte digitale du certificat). Qui plus est, des codes ou des symboles
transmis sous forme graphique sont utilisés durant la procédure de vote, que I’ é ecteur peut
comparer avec les codes ou les symboles figurant sur sa carte de | égitimation. Les risques
liés al’ authentification du serveur réservé au scrutin sont jugés moyens, car les mesures de
contrdle présentées ci-dessus doivent étre prises par les électeurs eux-mémes. 5.2.2.3
Sécurité de la communication La communication entre le systéme informatique d’un
électeur et le serveur réservé au scrutin doit étre sécurisée par cryptage afin que la
confidentialité et I intégrité des données soient garanties. Pour ce faire, on dispose du
protocole SSL (Secure Soc- kets Layer protocol) ou du protocole TLS (Transport Layer
Security protocol). L’ utilisation d’ un protocole de ce type, qui offre une totale transparence
aux utilisa- teurs, est courante dans les opérations de télébanking. A ce jour, aucune faille ni
aucun probléme de sécurité majeurs n’ ont été signal és a propos du protocole SSL ou TLS.
Lestrois cantons pilotes utilisent le protocole SSL pour latransmission des votes. Les
risques d’ attagues visant le canal de communication peuvent donc étre jugés faibles. 5.2.2.4
Sécurité des appareils de saisie La saisie du vote sur |’ appareil prévu a cet effet, qui précede
directement la trans- mission, est une opération a haut risque. A ce stade, des virus ou des
chevaux de Troie pourraient tenter de manipuler lesvotes al’insu des é ecteurs en
substituant par exemple des votes «oui» a des votes «nonx». Dans ce cas de figure, les
procédés cryptographiques ne sont d’ aucun secours. Ce domaine doit déslors lui aussi étre
qualifié d ultrasensible. Les virus et les chevaux de Troie sont des programmes autonomes
pourvus d une fonction cachée malfaisante. De tels programmes (par exemple camouflés en



d'inoffensifs écrans de veille) peuvent souvent se loger subrepticement dans le systéme
d’exploitation d'un ordinateur et s'y développer, mais aussi permettre a des tiers d’ accéder
a des données personnelles par une porte dérobée, détruire des don- nées importantes ou
identifier des mots de passe. Voila pourquoi lesvirus et les

5258 chevaux de Troie constituent le danger numéro un pour le vote éectronique. Les
appareils dont se servent les utilisateurs finaux se trouvent hors de portée de la zone
d’influence et de contréle des autorités électorales, si bien que leur sécurité ne peut jamais
étre garantie a cent pour cent. Toujours est-il que les cantons pilotes ont intégré des
éléments de sécurité dans la transmission des votes, lesquels concourent a prévenir les

mani pulations dues a des virus ou a des chevaux de Troie. Ainsi, quand un électeur a opéré
son choix, il recoit un message lui demandant d’ effectuer un dernier contrdle avant de
valider son vote. Cette opération ne se fait pas sous laforme d’ un texte mais sous laforme
de pictogrammes, que les virus et les chevaux de Troie n’ont guére de chance d'identifier et
gui ne peuvent faire I’ objet de manipu- lations que si des conditions extrémement
complexes sont réunies. Dans le canton de Geneve, les pictogrammes («oui», «non»,
«blanc») sont en plus placés sur un code a quatre chiffres. Le canton de Zurich travaille
guant alui non pas al’ aide de codes mais de symboles (notamment des symboles
représentant des animauix). Qui plus est, les ééments constitutifs du vote, transformés en
€léments graphiques, bénéfi- cient d’ une protection supplémentaire contre les attaques en ce
sens que des lignes ondul ées s’ affichent sur |’ écran de confirmation. De cette maniére,

I électeur peut vérifier si I’information émane du serveur réserve au scrutin ou si elle apu
étre modifiée apres avoir fait un détour (attaque de I’homme du milieu). Le serveur réservé
au scrutin vérifie quant alui, al’ aide d’ une somme de contrdle (valeur de hachage), si le
vote a été modifié sous quelque forme que ce soit au cours de latransmission. Si tel est le
cas, le vote est interrompu du cbté du serveur. La procé- dure de vote est alors reprise a
partir du début. On peut des lors tout au plus empé- cher dans une large mesure la
modification indésirable, opérée subrepticement, des éléments constitutifs du vote, mais
jamais |’ exclure complétement. Un risque moyen subsiste. 5.2.2.5 Contréle démocratique
du processus de dépouillement Dans le cadre du vote traditionnel, le contrdle démocratique
est opéré par les com- missions électorales et par les scrutateurs issus des rangs des
électeurs. Dans | e cadre du vote électronique, ces acteurs doivent étre remplacés de fagon
appropriée, durant la phase de vote, par des procédures faisant I’ objet d’ une surveillance.
Les cantons pilotes de Genéve et de Neuchétel ont donc constitué a cette fin des
commissions spécial es composées de représentants des partis politiques et/ou des groupes
repré- sentés au parlement cantonal. Ces commissions participent al’ ouverture de I’ urne
€électronique et au dépouillement des suffrages é ectroniques. Dans e canton de Zurich, des
commissions de ce type sont constituées dans chaque commune. Les clés é ectroniques qui
servent a crypter et a décrypter tous les votes é ectroniques sont protégées par des mots de
passe détenus par ces mémes commissions. On empéche ainsi que des personnes non
autorisées, notamment les membres des autorités électo- rales et méme les administrateurs
des systémes (attaques internes) puissent accéder aux suffrages cryptés qui sont stockés
dans|’urne. Les risques liés aux solutions mises en cauvre dans les systémes cantonatx
peuvent étre qualifiés de faibles.

5259 5.2.2.6 Tragabilité et preuve Beaucoup de gens croient que les systemes de sécurité
gue I’ on connait dans le télébanking sont aussi utilisés pour le vote électronique, ce qui est
une source de problémes. Un point essentiel différencie le télébanking du vote électronique:



alors que les transactions et |es personnes concernées doivent étre consignees avec preéci-
sion dans |e cadre du télébanking en raison des révisions qui pourraient se révéler
nécessaires, elles ne doivent absolument pas |’ étre dans le cadre du vote é ectronique
(protection du secret du vote). Comme le vote électronique se caractérise par son absence de
tracabilité et de preuve («audit trail»), certains experts tirent a boulets rouges sur cette
forme de vote. |Is estiment que le vote électronique, contrairement au vote traditionnel dans
les urnes ou au vote par correspondance, ne permet pas aux électeurs de vérifier si leur vote
est bien parvenu sur le serveur réservé au scrutin et s'il a été comptabilisé dans e cadre du
dépouillement. Ils relévent par ailleurs que I’ autorité électorale n’a aucun moyen
d’identifier les actes fautifs et de les réprimer pénalement, contrairement a ce qui se passe
dans les procédures traditionnelles. Le risque lié al’ absence d’ «audit trail>» doit étre qualifié
d élevé. Le simplefait d’ affirmer que des votes auraient fait I’ objet de manipulations
pourrait remettre en question le résultat du dépouillement des suffrages électroniques. En

I’ occurrence, il est aussi impératif de prévoir des mesures relevant de la communication,
voire de les appliquer, pour minimiser les risques. Certains experts ont proposé ce que I’ on
appelle le «vote par code» pour résoudre le probléeme de la tragabilité du vote de chaque
électeur81: au lieu de voter par «oui», «non» ou «blanc», les éecteurs tapent un code (par
exemple «z3Gv» pour «oui») sur |’ appareil de saisie. Le code correspondant a chaque vote
possible leur est envoyé au préalable en méme temps que la carte de | égitimation. Le
systéme de vote pourrait ensuite répondre de nouveau avec un code pour chague vote «oui»
enregistré, code que I’ électeur pourrait vérifier avant la cléture du scrutin a1’ aide de son
tableau de codes. Cette procédure présente un grand avantage: |les votes sont déja codés
indivi- duellement au moment ou ils sont saisis, et le serveur envoie une confirmation aussi
sous forme codée. Quand il y arupture des médias (carte de légitimation), ce serait laune
précieuse sécurité supplémentaire. Les cantons pilotes ont examineé cette proposition de
fagon approfondie lors de la conception de leurs systémes respectifs. I1s ont néanmoins
écarté cette variante pour le vote par Internet, jugeant qu’ elle n’ était pas conviviale. lls 1’ ont
en revanche jugée indispensable pour le vote par SMS, car le cryptage des votes ne peut pas
se faire autrement pour cette forme de vote. La transmission des votes sous forme codée
entre |’ appareil de saisie et |e serveur réserveé au scrutin a été mise en oauvre avec succes
dans le cadre du systéme zurichois de vote par SMS. Le probléemelié al’ «audit trail» n’en
est pas résolu pour autant. On ne sait toujours pas avec certitude si le vote a éé modifié ou
effacé par un virus ou par un cheval de Troie lors de son acheminement vers |’ urne
électronique. Aussi d’ autres experts proposent-ils que chaque suffrage électronique soit en
plus imprimé sur papier lors du vote («paper trail») afin qu’il soit possible d’ effectuer des
recomptages sur papier. Une imprimante prévue a cet effet pourrait étre installée dans un
coffre verrouillé qui serait placé dans les installations centrales, et étre ainsi protégée

81 Cf. Oppliger 2002b, p. 24 s., pour consulter un avis représentant cette position. Pour
consulter I'intégralité de la référence bibliographique, se reporter ala documentation
complémentaire 1.

5260 contre les acces externes. Cette impression des suffrages électroniques sur support
papier est aujourd’ hui exigée par de nombreux Etats américains lors de la certifica- tion des
machines avoter qui sont congues pour étre utilisées dans les locaux de vote. Méme la
Commission de Venise du Consell de |’ Europe estime que I'impres- sion de chaque
suffrage sur support papier est un complément judicieux au vote électronique (cf. ch. 4.4.1).
En cas de recomptage, |es suffrages imprimés sur support papier serviraient de référence



dans la comparaison avec le résultat du vote établi par voie électronique. Il faudrait
toutefois que I’ impression des suffrages sur support papier réponde aussi aux exigences de
securité les plus élevées, car les ordinateurs pilotant les impriman- tes et donnant les ordres
d impression pourraient étre infectés par des virus ou des chevaux de Troie et ainsi donner
lieu a des manipulations. Si le recomptage des suffrages exprimés par voie électronique et
des suffrages imprimés sur support papier aboutissait a des résultats divergents, la question
se poserait de savoir quel est |e suffrage devant étre considéré comme I’ original. En toute
bonne logique, un suffrage électronique ne devrait étre pris en considération, lors d’ un
recomptage, que dans laforme ou il est stocké électroniquement, amoins qu’il ait été perdu
suite ala destruction compléte de tous les systémes redondants de sauvegarde é ectronique.
Cette situation pourrait se produire dans un cas de force majeure (catastrophe natu- relle),
méme si elle est doit étre qualifiée d’ improbable. La procédure du «paper trail» ne devrait
en fin de compte jamais aboutir ala situa- tion ou les é ecteurs recevraient une quittance
aprés avoir voté. Une telle quittance ne serait pas compatible avec |’ art. 281 CP (corruption
électorale), car elle pourrait servir al’ achat ou ala vente de suffrages. L’ exigence d’ un
«paper trail» permettant de garantir une tracabilité individuelle se heurte ici au droit
pénal82. Méme dans le cas du vote par correspondance et du vote traditionnel dans le local
devote, il n’est pas possible d’ effectuer une vérification et une tragabilité individuelles. Qui
pourrait — ne serait-ce que par voie de recours — constater avec certitude si son vote a été,
d’une part, réceptionné et, d' autre part, comptabilisé correctement ? Un bulletin de vote ou
un bulletin électoral qui comporterait une indication quelle qu’ elle soit, un nom ou un
symbole, serait considéré comme étant marqué de signes et serait donc déclaré nul en vertu
desart. 12, d. 1, let. d, 38, d. 1, let. d, 0u 49, a. 1, let. d, LDP. Le présent rapport adéa
signalé que le vote éectronique et e vote traditionnel sont équivalents en termes de risques
et donc de sécurité et de tragabilité83. La solution du probléme passe impérativement par
une procédure qui satisfasse al’ exigence d’ une tragabilité individuelle par un controle
démocratique de la procé- dure de vote (cf. ch. 5.2.2.5). Les cantons pilotes recourent a des
commissions électorales composées de représentants des partis politiques, qui suivent le
déroule- ment du scrutin éectronique et qui générent et conservent les mots de passe néces-
saires aux opérations de cryptage et de décryptage; maisils recourent également aun
moyen qui vatout afait dansle sens d’ une tracabilité des votes: |la commission

82 L’art. 27h, a. 4, ODP exclut explicitement I’impression d' un suffrage exprimeé («Le
progiciel utilisé ne doit pas permettre que le suffrage transmis soit imprimé»). Le Consell
fédéral alapossibilité d’ édicter par voie d’ ordonnance des dispositions dérogatoires,
notamment prescrire que les autorités électorales peuvent procéder a des impressions de ce
type, par exemple lorsque les suffrages arrivent sur le serveur réservé au scrutin. 83 Cf. ch.
1.2

5261 constitue une commune fictive. Cette commune-test est traitée par le systéme comme
une commune politique a part entiére du canton. Les suffrages exprimés dans la
commune-test subissent e méme processus que tous les suffrages électroni- ques,

' est-a-dire le processus allant de laremise jusgu’ au décryptage. La commis- sion électorale
vote durant la période réservée au scrutin en exprimant une série de suffrages, qui sont
consignés dans un proces-verbal, mais qui ne seront pas compta- bilisés dans le résultat
final. A I issue du décryptage et du dépouillement des votes le week-end du scrutin, le
résultat de lacommune-test est comparé avec le proces- verbal établi par lacommission
électorale. C'est ainsi que |’ on peut constater si une erreur du systéme ou une manipulation



a provoqué une quel conque modification des suffrages de la commune-test. Si tel n’est pas
le cas, on peut en conclure qu’il y a une trés grande probabilité que I’ intégrité de tous les
autres suffrages n’a été com- promise en aucune fagon. Justifiés, lesrisquesliés al’ absence
de tracabilité et de preuve doivent étre qualifiés d’ élevés. Les cantons pilotes ont mis au
point des solutions permettant une valida- tion démocratique des résultats des votations et
des élections, méme si cette valida- tion n’est pas individuelle (clés cryptographiques des
commissions électorales, communes-test). Les risques ont ainsi pu étre ramenés a un niveau
acceptable. Les autorités responsables devraient toutefois agir avec la plus grande prudence
s larumeur venait a circuler que des suffrages ont fait I’ objet de manipulations. 5.2.3
Comparaison avec les risgues inhérents au vote par correspondance On prend souvent le
vote par correspondance comme é ément de comparaison pour évaluer les risques inhérents
au vote électronique. Lallittérature ne contient que des informations éparses sur les risques
inhérents au vote par correspondance. Deux études succinctes abordent certains aspects de
cette question84. Nicolas Von Arx arrive ala conclusion qu’ on ne pourra jamais éviter tous
les abus et toutes les irrégu- larités, mais que le vote par correspondance ne représente pas
un danger exagéré- ment grand85. L’ étude de I’ Université de Berne constate que la volonté
des éecteurs est souvent faussée dans le cadre familial lors du remplissage du bulletin de
vote, précisant qu'il arrive en particulier que I’homme remplisse e bulletin de son épouse
en méme temps que le sien, aors que le cas inverse ne se produit jamais86. L’ éude ne
fournit aucun renseignement sur la fréquence des abus qui sont commis. Elle arrive
cependant ala conclusion gu'’il semble justifié de constater que I’ abus et la fraude
constituent des événements plutét rares et isolés. Les chancelleries communa- les
interrogées estiment que le danger représenté par les abus commis dans le cadre du vote par
correspondance est bien plus faible qu’ en cas de vote par procuration.

84 Moser Christian, Hardmeier Sibylle et Linder Wolf: Unregel méassigkeiten bei
erleichterter Stimmabgabe. Avis rédigé par le centre de recherche sur la politique suisse de
I’ Université de Berne, &lademande de la Chancellerie d Etat du canton de Thurgovie
(Schriftenreihe der Staatskanzlei des Kantons Thurgau, Nr. 6), Thurgovie 1990, p. 12 ss;
Von Arx Nicolas: Post-Demokratie, AJP, 1998, p. 933-950, p. 946 s. L’ éude de

I’ Université de Berne (= Moser et al. 1990) a été réalisée ala suite d’ une votation au résultat
trés serré — d' ailleurs contesté par la suite — sur la Constitution cantonale; cf. aussi ATF 114
la42.85Von Arx 1998, p. 947 86 Moser et al. 1990, p. 29 s, 65 et 69 ss.

5262 Le Conseil fédéral a par ailleurs chargé la Chancellerie fédérale, en décembre 2004,
d’identifier lesrisgues liés au vote par correspondance et de les comparer aux résul- tats
correspondants obtenus dans | es projets pilotes en matiére de vote électronique. La
Chancellerie fédérale a donc réalisé une enquéte sur le vote par correspondance dans les
cantons et, avec |’ aide des Chancelleries d’ Etat, dans des communes sélec- tionnées, dansle
cadre de lavotation populaire fédérale du 5 juin 2005. Elle a en outre réalisé une enquéte
complémentaire aupres de toutes les communes suisses, ala demande de la Conférence
suisse des chanceliers d’ Etat, al’ occasion de lavota- tion populaire fédérale du 27
novembre 200587. Opérée dans le cadre de I’ enquéte du 5 juin 2005, I'identification des
risques liés au vote par correspondance comportait deux volets: d’une part il fallait établir
quels étaient lesirrégularités et les abus88, d’ autre part il fallait déterminer quelle percep-
tion subjective les cantons et les communes avaient des risques. Au cours des années 2003
et 2004, les communes interrogées ont enregistré en moyenne 1,46 réclamation pour 1000
électeurs. Durant la méme période, |les cantons ont enregistré moins de réclamations (0,47



pour 1000 électeurs). La plupart des réclamations ont porté sur la perte de cartes de

| égitimation et/ou de bulletins de vote. Au deuxiéme rang des réclamations les plus
fréguentes, on trouve les réclama- tions a propos d’irrégularités dues a la méconnai ssance
de la procédure de la part des électeurs. Bien moins fréquents ont été les infractions et les
abus en rapport avec le vote par correspondance: seules 2 communes sur 60 (3,33 %) et 4
cantons sur 24 (16,66 %) ont fourni des informations de ce type. Au total, on a enregistré 19
casd'irrégularité et d’ abus. Il s'agit en |’ occurrence: — de 8 cas d'irrégularité résultant de la
méconnai ssance des procédures de la part des électeurs; —de 7 cas d'irrégul arité résultant
d’une erreur des autorités électorales, et — de 4 cas d abus durant la procédure et de fraude
intentionnelle. L e tableau ci-dessous89 présente une synthese des exigences et des mesures
de mise en cauvre afférentes au vote éectronique qui sont le fruit de réflexions juridiques et
securitaires; il présente également, atitre de comparaison, les exigences et les mesu- res
afférentes au vote par correspondance.

87 Chancellerie fédérale, enquétes 2005 aupres des cantons et des communes sur le vote par
correspondance, Berne 2006 (cf. documentation complémentaire 8). 88 Par irrégularités, il
faut entendre les événements qui se produisent fortuitement, al’insu des éecteurs ou des
autorités électorales. Par abus, il faut entendre toutes les actions en rapport avec le vote par
correspondance qu’ une personne effectue intentionnellement dans le but de commettre une
fraude. 89 Loin de prétendre al’ exhaustivité, le tableau se borne a présenter les systémes
testés jusgu’ a ce jour dans le cadre des projets pilotes menés en Suisse.

5263 Tableau 2 Vote électronique et vote par correspondance: comparaison entre les
exigences et les mesures de mise en cauvre Exigences liées au vote éectronique Anal ogie(s)
avec le vote par correspondance Mesures prises dans le cadre des projets pilotes

Identification univoque: La personne qui prend part a une votation ou a une éection doit
étre identifiée comme étant |a personne qu’ elle prétend étre. Les votants doivent apposer
leur signature manuscrite sur la carte de |égitimation. |ls doivent aussi remplir alamain les
bulletins de vote. — Code d’ accés individuel et secret — Indication de la date de naissance
et/ou du lieu d’ origine aux fins de validation — |1 serait envisageable (ultérieurement) de
recourir aux signatures électroniques — Par contre, il serait contestable de demander d autres
informations de sécurité, par exemple le numéro AV'S (protection du secret du vote)

Authenticité du systéme de vote électronique: Les électeurs doivent avoir la garantie que
leur vote sera déposé dans I’ urne prévue a cet effet et qu’il serapris en compte lors du
dépouillement. Les votes exprimés par correspondance sont acheminés par courrier postal
ou alors apporteés par les électeurs directement al’ administration communale ou glissés
dans la boite aux lettres de ladite administration. — Le certificat du serveur (SSL) peut étre
vérifié par les éecteurs au moyen d’ une empreinte digitale — L’ authenticité du serveur peut
étre vérifiée au moyen d un code-réponse et/ou de pictogrammes

Vote unique: Le votant ne peut voter qu’une seule fois. La carte de |égitimation est établie a
un seul exemplaire au nom de la personne alaquelle elle est destinée. Dans le cas du vote
par correspondance, |’ original de la carte de |égitimation doit étre joint al’ envoi, ce qui
empéche I’ électeur de voter deux fois. — Dés qu’ un vote (électronique ou par
correspondance) a été enregistré, on inscrit immédiatement dans la banque de données
contenant le regis- tre des électeurs le fait que la personne considérée ne peut plus voter
pour le scrutin en cours — Des caractéres univoques sur I’ enveloppe de vote (p. ex. intégrité
du cachet placé sur le code d' acces secret) indiquent si un citoyen aurait déja pu voter par



voie électronique

Maintien du secret du vote/ protection des données. La volonté des électeurs doit rester
secrete, et lesindications relevant de la protection des données ne doivent pas parvenir ades
tiers. Les bulletins de vote remplis parviennent al’ administration communale dans une
enveloppe distincte, qui est fermée. La carte de Iégitimation et le bulletin de vote doivent
étre glissés dans des urnes distinctes apres la vérification de la crédibilité des signatures. —
Sauvegarde séparée des données personnelles et des él éments constitu- tifs du vote sur
différents systémes — Méange permanent de I’ urne électronique par un «générateur de
hasard». On évite ainsi, par exemple, que quelqu’ un puisse établir I'identité d’ une personne
précise en fonction de I’ ordre d arrivée des votes

5264 Exigences liées au vote électronique Analogie(s) avec le vote par correspondance
Mesures prises dans le cadre des projets pilotes

Mesures contre | es risgues de force majeure: Perturbation du scrutin par des intempéries,
une panne de courant, un tremblement de terre, etc. Des dangers anal ogues pésent aussi sur
les batiments des administrations communales, sur les boites aux |ettres de ces
administrations, sur leslocaux de vote, sur les centres postaux et sur lesitinéraires
empruntés par les envois postaux. Dans le cas du vote électronique, des quantités de voix
plus ou moins importantes peuvent aussi étre touchées. — Exploitation de plusieurs serveurs
redondants — Hébergement des serveurs dans des bétiments hautement sécurisés (contréles
d’ acces, protection contre les incendies, groupe électrogene de secours)

Tracabilité et preuve: Les suffrages doivent pouvoir étre recomptés en cas de résultat serré
ou en cas de recours. Les suffrages sur support papier peuvent étre recomptés a tout
moment. L e recomptage peut étre fait par d’ autres personnes. Le recomptage peut se faire
en présence des citoyens qui en font la demande (transparence). — Etablissement de
proces-verbaux conventionnels et de proces-verbaux éectroniques qui sont signés par les
autorités compétentes lors du dépouillement des suffrages — Création d’ un support de
données distinct (CD-ROM avec le contenu de I’ urne électronique et de tous les fichiers
journaux) — La représentation des électeurs est assurée par les controleurs désignés par les
partis politiques

Confiance: L’intégralité de la procédure doit étre vérifiable et digne de confiance. Le vote
par correspondance jouit d’ une grande confiance de la part de la population. — Recours a
des contrdleurs pour toutes les procédures sensibles — V érification indépendante du code
source, utilisation d’un logiciel libre — Divulgation des logiciels propriétaires

Défense contre les attaques externes. @) terminaux (ordinateurs privés, téléphones
portables): interception et modification possibles des votes, p. ex. par des chevaux de Troig;
Le matériel de vote est volé dans la boite aux |ettres d’ un électeur. Un abus systématique ne
peut pas étre exclu si beaucoup d’ é ecteurs ne votent pas et jettent |’ envel oppe contenant le
matériel de vote sans |’ avoir ouverte. — Protection multiple par des pare-feu — Procédure de
vote par code (SMS & Zurich, transmission du vote sur Internet en tant que code chiffré) —
Utilisation de logiciels antivirus de la derniére génération

b) canal de communication («transport» du vote de I’ utilisateur jusqu’ au serveur):
interception et modification possibles des votes (attaque de I’ homme du milieu); Les

envel oppes de vote pourraient étre détruites ou se retrouver en mainsillégitimes alasuite
de leur prélévement dans la boite aux lettres de I’ administration communale, ou ala suite du



vol ou de la perte d’ un sac postal. — Le vote est crypté (SSL) — Les choix opérés par

I’ électeur sont transmis graphiquement et non pas sous la forme d'un texte — Durant la
communication, I intégrité de tous les groupes de données est contrdlée al’ aide de valeurs
de hachage

5265 Exigences liées au vote électronique Analogie(s) avec le vote par correspondance
Mesures prises dans le cadre des projets pilotes

c) plateforme (centre névralgique de tout systéme de vote électronique): p. ex. attaques par
déni de service. Quelqu’un met e feu ala boite aux lettres de I’ administration communale,
ou une panne affectant les services postaux rend difficile, voire empéche, I’ acheminement
des suffrages. Le risque est mince, mais il augmente avec la centralisation croissante de la
poste aux lettres. — Exploitation de plusieurs serveurs redondants — Collaboration avec
différents fournisseurs (lutte contre les hackers qui S attaguent aux serveurs de noms de
domaine)

5266 5.3 Aspects financiers et faisabilité 5.3.1 Codts liés aux projets pilotes Dans les
accords qu’ elle a conclus avec les trois cantons pilotes que sont Genéve, Neuchétel et
Zurich, la Confédération, représentée par la Chancellerie fédérale, S est engagée aprendre a
sa charge au maximum 80 % des codts supplémentaires liés aux projets pilotes par rapport a
un scrutin traditionnel. La Confédération a notamment pris a sacharge les coltsliésala
conception de |’ architecture de sécurité. Les cantons pilotes ont financé eux-mémes le
recours au personnel dont ils ont eu besoin dans le cadre des projets pilotes. Laréalisation
des premiers essais pilotes al’ occasion de votations populaires fédérales apermis ala
Confédération et aux cantons pilotes de fournir les prestations contractuelles alafin de

I’ année 2005. Comme les conditions de mise en place d' un systéme de vote électronique
diffé- raient d’un canton pilote al’ autre, les solutions retenues se caractérisent par leurs
spécificités. Ainsi, les cantons de Genéve et de Neuchétel ont pu s appuyer sur des données
inscrites dans des registres, pouvant pour la plupart faire I’ objet d’ une connexion, pour
constituer un registre cantonal des électeurs en fonction de la vota- tion ou de |’ élection
considérée, alors que le canton de Zurich adi éablir une telle connexion avant de
développer son systéme. Dans le canton de Neuchétel, |e vote électronique est en outre
intégré dans un portail administratif complet baptisé «Gui- chet unique», alors que les
cantons de Genéve et de Zurich disposent d’ une plate- forme dotée d’ un acces direct. Les
projets pilotes présentent aussi des différences plus ou moins grandes en ce qui concerne le
nombre de modules qu’il afallu développer. Les cantons de Neuchétel et de Genéve ont mis
au point des modules permettant de voter par Internet, alors que le canton de Zurich a aussi
intégré le vote par SMS a son projet pilote, tout en créant des interfaces avec le systeme

d’ établissement des résultats qui existait déa (systeme WABSTI90). En raison de

I” hétérogénéité des conditions décrites ci-dessus, les trois projets pilotes different fortement
en termes de codts, ce qui limite forte- ment les comparai sons de nature financiére.

90 WABSTI: systeme de vote des cantons de Thurgovie, de Saint-Gall, de Zurich, de
Soleure et des Grisons.

5267 Illustration 3 Conception modulaire d’ un systeme de vote é ectronique

Au terme de la phase de dével oppement, la Chancellerie fédérale a procédé en 2005 a

|” établissement des colts totaux liés aux différents projets pilotes (y compris des frais de
personnel non cofinancés par la Confédération). La documentation complé mentaire 3
fournit une présentation des co(ts pour chaque canton pilote. L e tableau ci-dessous établit



un récapitulatif des codts cofinancés par la Confédération:

5268 Tableau 3 Colts cofinancés par la Confédération Canton Co(ts (en francs) Précisions
Geneve 740 000 Codts d'infrastructure

2 728 800 Codts de développement

337 122 Expertises

1 498 500 Codts des opérations

Neuchétel 3 500 000 Développement du Guichet unique, y ¢. du module d’ identification

2 300 000 Développement du systeme de vote électronique, al’ exception du module
d’identification

Zurich 2 652 015 Dével oppement du systéme de vote électronique, sans les colts

d’ établissement du projet

2 867 586 Codts d’ établissement du projet

Conformément a ses obligations contractuelles, la Chancellerie fédérale aversé alafin de
I’ année 2005 une somme de 5,96 millions de francs atitre de participation aux codts de
développement et aux dépenses directement liées aux essais pilotes réalisés dans le cadre
des projets pilotes cantonaux: canton de Genéve: Fr. 1 410 000 canton de Neuchétel: Fr. 2
227 000 canton de Zurich: Fr. 2 323 000

Participation totale de la Chancellerie fédérale Fr. 5 960 000 La Chancellerie fédérale n’a
pas pu répondre a toutes les demandes de financement présentées par les cantons pilotes.
Elle s est néanmoins acquittée de toutes ses obli- gations contractuelles de nature
financiéere. Le Controle fédéral des finances a confirmé en octobre 2005 la régularité du
financement et de la gestion du projet91. Si I’ on additionne les frais de personnel et lesfrais
liés aux groupes de travail ou de suivi engendrés pendant la phase pilote ala Chancellerie
fédérale (1 135 400 francs), les versements effectués pour des projets (identificateur de
personne, identité numé- rique) menés par des tiers (277 664 francs), les colts engendrés
avant les essais pilotes par les avis consacrés ala sécurité (153 005 francs) et les colts des
enqguétes réalisées dans le cadre du suivi scientifique (51 502 francs), la Confédération aura

91 Contréle fédéral des finances, E-Government und NOVE-IT in der Bundeskanzle,
Berne, octobre 2005; www.efk.admin.ch/pdf/E-Government und NOVE-IT in der Bundes-
kanzlei.pdf (en allemand uniquement).

5269 versé entre 2001 et 2005 un total de 7 577 571 francs92 pour le projet de vote élec-
tronique. 5.3.2 Colts liés al’introduction du vote électronique Dans son rapport du 9
janvier 2002 sur e vote électronique, le Conseil fédéral estimait que I’ introduction du vote
€électronique dans toute la Suisse et son exploita- tion pendant dix ans colteraient entre 400
et 620 millions de francs93. Maintenant que |’ on a développé des systemes de vote
électronique dans |les cantons de Genéve, de Neuchétel et de Zurich, il s agit de présenter
les colts inhérents aux projets qui ont été enregistrés entre 2000 et 2005 et financés par la
Confédération, mais aussi de comparer |’ estimation effectuée en 2002 avec les données
récoltées lors des expé- riences qui ont été réalisées. Si un canton décide d’ exploiter un
systéme de vote électronique, il devrafaire face ades frais d’ investissement ou de mise en
cauvre relativement élevés durant la créa- tion du systéme ou durant lareprise d' un systéme,
mais aussi ades colts annuels récurrents dus al’ entretien et ala poursuite du



développement du systeme (y com- pris a des frais d’ amortissement).

92 Les montants annuels versés entre 2001 et 2005 sont |es suivants; 2001; 938 742 francs;
2002: 1 103 371 francs; 2003: 1 042 773 francs; 2004: 4 146 695 francs; 2005: 345 990
francs. 93 FF 2002 654

5270 Tableau 4 Codts totaux liés au développement d’ un systeme complet de vote
électronique, y compris codts liés a une exploitation pendant dix ans94

Co(ts de dével oppement (uniques)

Fr. 5763 115 A. Frais d' investissement
matériel, y compris réseau

Fr. 702 492

logiciels

Fr. 176 894

colts de dével oppement du systéme
Fr. 1745 629 B. Codts du projet
Co(ts d’ établissement du projet

Fr. 2 867 586

Colts des tests

Fr. 253714

Co(ts d’ homologation du systéme

Fr. 16 800

Co(ts récurrents (calculés sur dix ans)

Fr. 4 925 000 Licences pour les bangques de données et pour les systemes d’ exploitation,
amortissement du matériel et nouveaux investis- sements, hébergement, opérateurs SMS,
administration, mises ajour des logiciels, assistance technique, mise aniveau des regis- tres
des éecteurs, établissement de masques, administration des banques de données

Co(ts supplémentaires liés aux scrutins (calculés sur dix ans) Fr. 4 672 000 Installation des
appareils techniques dans les locaux de vote, surcodts pour le papier et I'impression, frais
de personnel pour le centre d assistance (hel pdesk), assistance technique, frais de personnel
pour le contréle

Colts totaux pour les dix premiéres années
Fr. 15 360 115

Les colts liés au développement d’ un systéme complet de vote électronique et a son
exploitation pendant dix ans se monteraient ainsi a quelque 15,36 millions de francs. Ils
englobent aussi tous les frais en termes de personnel et de services qui ont été estimés pour
la période d exploitation. Le systéme est congu pour au moins 800 000 é ecteurs. Pour une
durée d’ exploitation de dix ans, un tel systéme engendrerait des frais annuels de 1 536 012
francs, ce qui correspond & un montant de 384 003 francs par scrutin (hypothese: 4 scrutins
par an). Plusil y aurad’ éecteurs qui pourront recourir au vote électronique, pluslesfrais



d’investissement et de maintenance seront pro- portionnellement bas:

94 Les codts liés a une introduction ont été calculés sur la base du projet zurichois, qui est
représentatif de tous les projets pilotes (la documentation complémentaire 7 fournit tous les
détails des codts enregistrés par les cantons). Si I’on s’ est borné a ne prendre en consi-
dération que le projet zurichois, ¢’ est que ce systéme a été le plus complet et le plus cher des
trois projets pilotes.

5271 Tableau 5 Exemple d’ évolution des colts en fonction du nombre d’ é ecteurs Pour 50
000 électeurs Fr. 7,68 par suffrage Pour 100 000 éecteurs Fr. 3,84 par suffrage Pour 250
000 éecteurs Fr. 1,54 par suffrage Pour 500 000 électeurs Fr. 0,77 par suffrage Pour 800
000 éecteurs Fr. 0,48 par suffrage

Il convient toutefois de relever qu’ aucun canton, mis a part celui de Zurich, ne saurait
escompter des prix par suffrage aussi bas. Dans |es cantons ayant un nombre d’ él ecteurs
moins éleveé, le développement et I’ exploitation d un tel systeme ne correspondraient donc
guére aux critéres économiques. Si les 26 cantons suisses dével oppaient et exploitaient leur
propre systéme de vote éectronique sans utiliser le savoir-faire des cantons pilotes, les
colts totaux avoisi- neraient 400 millions de francs95. En revanche, s'ils exploitaient en
commun un ou plusieurs systemes, ils pourraient faire baisser les colts massivement. Le
systéme décrit ici est congu pour au moins 800 000 électeurs. Enfin, si la Suisse exploitait
un seul et unique systeme, les colts de développement, uniques, ne seraient que de 5,76
millions de francs. Les colts annuels récurrents engendrés par |es amortisse- ments, la
maintenance et les nouveaux investissements seraient d’ environ un million de francs pour
800 000 éecteurs. Forte de ses 4,85 millions d’ électeurs, la Suisse compte environ six fois
plus d’ électeurs que le chiffre utilisé ici. On peut en déduire que les frais minimaux liés a
une introduction généralisée seraient de 65,76 millions de francs96. Par contre, si des
groupes de 4 ou 5 cantons utilisaient en tout 6 systemes de ce type indépendamment les uns
des autres, les codts grimperaient 2 92,16 millions de francs. Ces calculs ne comprennent
pas les frais de dével oppement déja payés par les cantons pilotes et la Confédération, sans
quoi il faudrait prendre en compte les frais de mise en cauvre dans une étendue similaire.

95 Si 26 systemes autonomes étaient développés en Suisse al’instar de celui du canton de
Zurich, il faudrait compter, sur dix ans, avec desfrais d investissement et d’ exploitation de
plus de 399 millions de francs pour |’ ensemble de la Suisse (26 x 15,36 millions de francs).
En 2002 déja, le Conseil fédéral a estimé que I’ introduction du vote é ectronique sur
I”ensembl e du territoire suisse et son exploitation pendant dix ans colteraient en gros entre
400 et 620 millions de francs (FF 2002 654). 96 Ce montant englobe les codts de
développement uniques de 5,76 millions de francs ainsi que les colts annuels récurrents et
les colts annuel's supplémentaires de un million de francs pour 800 000 é ecteurs (cf.
tableau 4). Les colts récurrents et les colts supplémen- taires ont été cal cul és pour

I’ ensembl e des électeurs suisses (4,85 millions) et pour une période de dix ans.

5272 Les colts totaux liés au vote par correspondance sont estimés pour laméme période a
guelque 252,61 millions de francs. C’ est ce qui ressort d’ une enquéte de la Chan- cellerie
fédérale auprés des cantons et des communes al’ occasion de la votation populaire fédérale
du 5juin 200597. Ainsi, e vote électronique peut étre mis en ceuvre a bien moindres frais
gue le vote par correspondance, mais seulement si plusieurs cantons exploitent un systéme
de vote en commun et lui confient les procédures communes a toutes les variantes de vote
(comme I'impression des cartes de | égitimation, |’ établissement du registre des électeurs et



le contrdle de la qualité d’ électeur). 5.3.3 Potentiel d’ économies Congu comme complément
au vote traditionnel, le vote électronique généralisé dans toute la Suisse permettrait de
réaliser des économies supplémentaires. || y aun gros potentiel d’ économies dans les frais
de personnel (diminution du volume de travail en matiere de contréle de laqualité

d’ électeur, mais aussi en matiére de réception et de dépouillement des votes par
correspondance), mais aussi dans les frais de port pour |es envel oppes-réponses utilisées
dans le vote par correspondance. Selon une enquéte réalisée en juin 2005 par la
Chancellerie fédéral e aupres des cantons et des communes98, le remplacement partiel du
vote par correspondance par le vote é ec- tronique pourrait générer des économies d’ environ
1,61 franc par électeur.

97 Chancellerie fédérale, enquéte 2005 aupres des cantons et des communes sur le vote
€électronique, Berne 2005 (cf. documentation complémentaire 8). Le colt moyen d’ un suf-
frage exprimé par correspondance est de 3,65 francs. Ce colt comprend une part fixe de
1,45 franc en moyenne, qui correspond aux frais de port, et un part variable de 2,20 francs,
qui correspond aux frais de dépouillement notamment. Les calculs se fondent sur

I’ hypothese de quatre scrutins annuels. Calcul pour 4 860 166 électeurs (27.11.2005), une
participation de 44,5 % (CH: 1996—-2005) et un vote par correspondance correspon- dant a
un pourcentage de 80 %. 98 Ibid.

5273 Tableau 6 Baisse escomptée des colts en cas d' introduction du vote électronique en
Suisse En centimes par suffrage exprimé par voie électronique et non pas par correspon-
dance

Centimes Economies en frais matériels

Port pour le renvoi du suffrage exprimé par correspondance (valeur moyenne suisse
correspondant aux frais de port payés par les collectivi- tés publiques) 40,0 Fraisliésala
conservation des suffrages exprimés par correspondance (location des locaux, frais
matériels) 11,9 Dépouillement des suffrages exprimés par correspondance (location des
locaux, frais matériels, sansles frais de personnel) 10,1 Autres frais liés au vote par
correspondance 8,1

Tota des économies en termes de frais matériels 70,1
Economies en frais de personnel

Réception des suffrages, conservation et contréle de la qualité d’ électeur 24,8
Dépouillement des suffrages (manuel ou automatique) 49,1 Autres rubriques 17,3

Total des économies en termes de frais de personnel 91,2

Dans les cantons et les communes ou |es électeurs paient eux-mémes les frais de port S'ils
votent par correspondance, ces frais disparaitront aussi en cas de recours au vote
électronique. Si, pour I’ ensemble du corps électoral suisse, 8,9 %99 des suffrages étaient
exprimés par voie électronique, on réaliserait des économies de 27,86 millions de francs sur
dix ans. Autotal, les colts liés al’introduction du vote é ectronique dans toute la Suisse
oscilleraient entre 37,90 et 64,30 millions de francs, a condition que les cantons collaborent
étroitement entre eux100.

99 Hypothese de travail: participation moyenne de 44,5 % (CH: 1996-2005), 80 % de
suffrages exprimés a distance, dont 25 % |e seraient probablement par voie électronique, et
guatre scrutins par an. 100 Les chiffres résultent de la différence entre les colts de



développement et d’ exploitation d’ un seul et unique systéme pour tous les cantons, voire du
développement de six systé- mes correspondants (cf. ch. 5.3.2), et le potentiel d’ économies
constant pour les deux variantes (cf. ch. 5.3.3).

5274 5.3.4 Deux variantes de collaboration entre les cantons D’ un point de vue
économique, I’ exploitation de 26 systemes différents en Suisse n’ est pas défendable. En
revanche, il serait sensé d’ opter pour une démarche commune: les solutions élaborées dans
les cantons pilotes pourraient étre exploitées par d' autres cantons a condition que la volonté
politique nécessaire soit présente. Deux variantes sont envisageables du point de vue tant
politique qu’ économiquelOl: —d une part un transfert de technologie d’ un canton al’ autre.
Dans les accords qu’ils ont conclus avec la Chancellerie fédérale, les cantons pilotes se sont
engagés a transférer gratuitement les connai ssances et |es technologies en rapport avec
toutes les composantes du systeme dével oppées gréce au sou- tien financier dela
Confédération; — d autre part le raccordement des cantons a un systéme existant102. 11
convient toutefois de relever que la mise en place de systemes communs de vote
€électronique pourrait remettre en question la diversité cantonale actuelle. Les can- tons
suisses ont en effet mis au point, au cours de ces dernieres années, des procédu- res de vote
par correspondance qui sont conviviales et qui répondent aux besoins des électeurs. Il
faudrait renoncer en partie a cette diversité et a ces spécificités si 1a collaboration devait étre
renforcée dans le domaine du vote électronique. Aussi les cantons devraient-ils se demander
guels sont les éléments de leur systeme cantonal de vote qu’ils veulent conserver atout prix
et avec quels cantons exploitant un autre systeme de vote une collaboration est
envisageable. Compte tenu du caractére élec- tronique des transmissions, la proximité
géographique est en I’ occurrence un critere de choix bien moins important que la
comparabilité des systémes en présence. 5.3.5 Harmonisation des registres des électeurs et
identificateur de personne Le succeés de I’ organisation de votations et d' é ections
électroniques en Suisse, I’ harmonisation, au niveau cantonal, des registres des électeurs
tenus par les com- munes et I’ établissement d’ un registre électronique des électeurs avant
chaque scrutin ne passent pas obligatoirement par la création d’ un identificateur de
personne au niveau fédéral. Lacréation d’ un identificateur uniforme, valable dans toute la
Suisse, pour tous les registres de personnes pourrait toutefois faciliter I’ introduction du vote
électronique. En particulier, lamise en place d' un systéme plus efficace servant a annoncer
les changements de domicile d’ un canton al’ autre permettrait al’ avenir d’ éviter que les

101 L’idée consistant a ce que la Confédération exploite un systéme centralisé pour tous les
cantons représenterait certes une autre possibilité sur le plan technique, mais elle ne serait
guére réalisable dans notre systeme fédéraliste, raison pour laquelle elle n’ a pas été déve-
loppée dans le présent rapport. 102 La standardisation des interfaces importantes pour le
vote électronique entre les registres des habitants et |es registres des électeurs aux niveaux
cantonal et communal, maisaussi de latransmission des données entre les modules de vote
électronique, favoriserait encore davantage cette variante.

5275 deux cantons concernés envoient par erreur le matériel de vote ala méme personne en
raison de délais différents. C’est laraison pour laquelle le Conseil fédéral a chargé le DFI,
le 27 octobre 2004, d’ élaborer les bases |égales nécessaires a |’ harmonisation des registres
de personnes et alacréation d’ un identificateur uniforme de personne pour les registres de
per- sonnes. Le 23 novembre 2005, le Conseil fédéral a approuvé le message concernant

I” harmonisation de registres officiels de personnes (FF 2006 439), tout en proposant de
remplacer les numéros AV S actuels par des numéros d’ assurance sociae non parlants



composés de 13 chiffres. Ces numéros auront plusieurs fonctions: ils servi- ront notamment
d'identificateurs de personne dans tous les registres de la popul a- tion. Par ailleurs, les
registres des habitants devront désormaisindiquer le droit de vote et I’ dligibilité des
personnes concernées, ce qui faciliteral’ établissement des registres des électeurs. L’ Office
fédéral delastatistique a d’ailleurs déja publié, en septembre 2005, un catalogue des
caractéres destiné alatenue des registres canto- naux et communaux du contréle des
habitants103. 5.4 Conclusions et suite des travaux Une enquéte menée al’ échelle nationale
arévélé que pres de deux tiers des person- nes interrogées connaissent le projet consacré au
vote éectronique. Plus de la moitié des personnes interrogées ont affirmé qu’ elles
utiliseraient le vote électronique si celui-ci était aleur disposition. Plus de 90 % des
€électeurs qui ont pris part aux essais pilotes et qui ont donc voté par voie électronique
aimeraient continuer de voter de cette maniere al’ avenir. Les enquétes de suivi font
apparaitre que les élec- teurs parlent réguliérement de la convivialité du vote électronique et
gue la plupart d’ entre eux sont sensibles ala sécurité de cette forme de vote. Dans e cadre
des projets pilotes en matiére de vote él ectronique, de nombreuses mesures de sécurité ont
€té testées, lesquelles permettent de prévenir les risques liés a un abus systématique du vote
électroniquel04. Comme c’est le cas pour le vote traditionnel, lorsqu’ on glisse son bulletin
dans|’urne ou gqu’ on vote par correspon- dance, on ne pourra jamais exclure compl éement,
dans le cas du vote électronique, le fait que des votes soient falsifiés, manipulés ou qu’ils ne
puissent pas étre expri- més, que ce soit par hasard ou de fagon illicite, ou le fait que le vote
de certaines personnes soit observé par des personnes qui N’ en ont pas le droit. Dans tous
les cas, cependant, il doit étre possible d’ exclure tout abus ou toute irrégularité systémati-
gues. Les mesures de sécurité qui ont été prises ont permis d’ écarter les attaques qui ont été
menées. Des experts externes ont certifié que les trois projets disposaient d’ une trés bonne
architecture de securité. Ils ont affirmé que le niveau de sécurité des installations centrales
(urne, serveur réserveé aux scrutins, registre des électeurs) est

103 OFS, Harmonisation des registres officiels de personnes, Registres cantonaux et
commu- naux du contréle des habitants, Catalogue officiel des caracteres, Neuchétel 2005,
www.bfs.admin.ch/bfs/portal /fr/index/infothek/erhebungen__quellen/
statistik_und_register/vz/publikationen.Document.65360.html. 104 La documentation
complémentaire 6 contient un tableau synoptique des mesures de sécurité de nature
technique mises en cauvre dans le cadre des projets pilotes cantonaux.

5276 comparable a celui des installations complexes de télébanking des grandes banques
suisses. En vertu du mandat confié par les Chambres fédérales, les mesures de sécurité
devaient étre telles que le vote é ectronique réponde a des exigences au moins aussi éevées
gue le vote par correspondance. L es exigences requises ont méme été dépassées. Les
moyens financiers nécessaires alaréalisation des projets pilotes ont été fournis par la
Chancellerie fédérale et par les cantons pilotes conformément aux régles régissant une
gestion parcimonieuse des ressources. Lestrois systémes, qui n’ ont cessé d’ étre dével oppés,
sont préts pour une utilisation plus éendue. L’ introduction du vote électronique al’ échelle
nationale et son exploitation pendant dix ans colte- raient, selon des estimations, 65,76
millions de francs si les cantons choisissaient un systéme unique, 92,16 millions s'ils
optaient pour six systemes et jusqu’ a 400 mil- lions si chacun d’ entre eux mettait en place
son propre systéme. Ces colts — quels que soient les systémes utilisés — sont & mettre en
rapport avec les économies prévi- sibles de 27,86 millions de francs qui seraient réalisées en
matiere de vote par cor- respondance. Ainsi, les colts nets de I’ introduction du vote



électronique al’ échelle nationale se monteraient au minimum a 37,90 millions de francs et
au maximum a pres de 400 millions de francs. La plus grande partie des colts serait ala
charge des cantons et des communes. Qui plus est, il ne faut pas s attendre a des
conséquences significatives pour I’ économie nationale. Depuis I’ introduction du vote par
corres- pondance, qui a provogué un rallongement de la durée des votations et des élections,
les partis, les associations et |es groupes d’ intéréts ont modifié radicalement la maniére dont
ils gérent leurs campagnes. La durée pendant laguelle on pourra voter par voie électronique
resterala méme que dans le cas du vote par correspondance, ce qui he provoguera pas

d’ effets nouveaux supplémentaires. C’ est seulement dans le cas de la propagande politique
gue le vote éectronique pourrait renforcer I’ attrait d’ Internet comme plateforme de
campagne: les médias et les envois électroniques pourraient gagner en importance par
rapport aux médias imprimés et aux envois par courrier postal. La méme évolution est en
cours en dehors du domaine des droits politiques. Les projets pilotes ont montré que le vote
€électronique est réalisable en Suisse. Les cantons intéressés peuvent utiliser gratuitement la
plupart des systemes pilotes proprement dits, des éléments (modules) qui les constituent et
des connaissances sur leur utilisation future qui ont été engrangées durant la phase pilote.
Les cantons pilotes et d' autres cantons ont affiché un intérét marqué pour I’ extension
progressive des projets pilotes al’ ensemble du territoire cantonal, voire aux élections. Pour
cela, la Confédération devrait toutefois définir les grandes lignes stratégiques de la suite des
travaux et adapter les bases juridiques concernées. 5.4.1 Réalisation par étapes || apparait
judicieux de continuer de nuancer la proposition que nous avions faite dans notre premier
rapport sur le vote électronique, daté du 9 janvier 2002, & savoir de mettre en ceuvre le vote
électronique par étapes105. La premiere étape, qui porte sur des essais contrblés en matiere
de vote électronique, doit étre élargie de telle sorte qu’il soit possible d’ engranger d’ autres
expériences. Il s'agit en particulier de

105 FF 2002 642

5277 permettre aux trois cantons qui ont introduit le vote électronique et qui ont fait des
investissements considérables de poursuivre leurs projets respectifs. |1 s agit aussi de
permettre aux cantons intéressés de participer aux essais, mais sans que la Confédé- ration
participe au financement. 1l convient de veiller tout particuliérement & ce qu’ aucun fossé
numérique ne se creuse entre les cantons urbains ou de plus ou moins grande taille, d’ une
part, et les cantons périphériques ou de plus ou moins petite taille, d’ autre part. Comme des
irrégularités, des rumeurs a prendre au sérieux sur de telles irrégularités et des abus commis
al’éranger, qui sont susceptibles d’ ébranler 1a confiance des électeurs dans |e vote
électronique, pourraient compro- mettre la crédibilité des votations et des élections
fédérales dans leur ensemble, le Conseil fédéral veillera, lorsdel’ octroi des autorisations
portant sur laréalisation d’ essais pilotes en matiére de vote électronique, a ce qu’ aucune
votation populaire fédérale ne mobilise plus de 10 % des é ecteurs au niveau fédéral dansle
cadre d'essais au cours de la prochaine législature. Dans | e cas des référendums obligatoi-
res, ou lamajorité des cantons joue aussi un role déterminant, il veillera par ailleurs a ce que
les essais ne mobilisent pas plus de 20 % des é ecteurs de chague canton. Le vote
€électronique est un systeme complexe, impliquant de nombreux acteurs a de nombreux
niveaux. Laréalisation par étapes permettra d’ engranger des expériences et de les mettre en
cauvre dans le cadre de la poursuite du dével oppement du vote éectronique. Ce dernier ne
pourra étre introduit que quand tous les acteurs — é ec- teurs, politiciens et autorités — se
seront familiarisés avec les nouvelles procédures et structures, les auront acceptées et auront



confiance en elles. || convient par ailleurs d’ adopter une approche prudente afin de réduire
au maximum les risques. Le Consell fédéral reste fidéle & sa conception initiale, a savoir la
mise en cauvre en quatre étapes106 (1. rendre possibles les votations électroniques; 2.
rendre possibles |es élections él ectroniques; 3. rendre possible la signature é ectronique
d'initiatives populaires et de demandes de référendum,; 4. rendre possible la signature
électroni- que de listes de candidats pour I’ élection du Conseil national). 5.4.2 Nécessité

d’ adapter les bases |égales L e vote électronique requiert une adaptation tant de laLDP que
de I’ ODP. Il convient de modifier lalégislation en fonction de I’ état actuel des travaux
consa- crés au vote électronique et d'y créer lapossibilité d étendre les essais pilotes de
fagon contrdlée. Il convient également de créer |les bases |égales pour une harmoni- sation
des registres des électeurs afin que les Suisses de I’ étranger puissent aussi voter par voie
électronique. — Ajout d'un al. lbisal’art. 8aLDP: jusgu’ici, les cantons pilotes qui souhai-
taient effectuer un pilote dans le cadre d’ une votation populaire fédé- rale ont eu a
chaque fois besoin de |’ autorisation du Conseil fédéral. Désor- mais, le Conseil fédéral
devrait pouvoir autoriser ceux d’ entre eux qui effectuent des essais depuis un certain temps
(on entend par la ceux qui ont au moins aleur actif cinq essais successifs et qui se sont
déroul és sans panne, lors de votations fédérales) ales poursuivre pendant une période
déterminée dans |e cadre de votations populaires fédérales, en les limitant,

106 Ibid., p. 642

5278 S'il le juge utile, aun endroit, & une date ou & un objet donnés. C'est lui qui fixerala
longueur de la période et les conditions au cas par cas; il pourraaussi limiter ou exclure

| autorisation a tout moment. Cette sorte de «frein a main» est la copie d’ un mécanisme qui
afait ses preuves a plusieurs reprises depuis le plébiscite du 23 juin 1974 sur le Jurajusqu’ a
la votation dans le district bernois de Laufon sur |e rattachement de ce dernier au canton de
Béle-Campagne (RO 1974 887 et 2215, 1975 1295, 1978 580, 1983 750, 1989 1780 et 1994
2424 ch. I1). — Abrogation del’a. 3 de I’art. 8aLDP: le suivi scientifique ne sera plus
nécessaire pendant la phase d’ essais élargie. On peut donc le supprimer, aus- si pour des
raisons financieres. S'il lejuge nécessaire, le Consell fédéral pourratoujours continuer a
relever des données sur |’ utilisation du vote élec- tronique par les électeurs et a assurer le
suivi scientifique de certains essais. || pourraaors invoquer la compétence de régler les
détails et les modalités que lui donnel’art. 8a, a. 4, LDP. Autrement dit, le suivi
scientifique du vote électronique ne disparaitra pas avec I’ abrogation de cet a. 3; il ne sera
par contre plus obligatoire puisqu’il ne sera plusimpose par laloi. Le Conseil fédéral
communiquerales résultats des essais élargis al’ Assembl ée fédérale en temps opportun. —
Ajout d'un art. 5b alaloi fédérale sur les droits politiques des Suisses de I’ étranger
(LDPSE, RS 161.5): les cantons dans lesquels les Suisses de I’ étranger n’ ont pas le droit de
vote au niveau communal doivent déterminer si le registre électoral des Suisses de

I étranger doit étre tenu de fagon cen- tralisée dans les locaux de I’ administration cantonale
ou dans ceux de |’ administration communale du chef-lieu. Le registre électoral peut étre
tenu de facon décentralisée S'il est le méme dans tout le canton et S'il est informa- tisé, ou
alors si les données sont régulierement transmises par voie éectroni- que au registre
électoral centralisé. Ces modifications de lalégidlation figurent dansle message du ... mai
2006 concer- nant laréforme des droits populaires107. Qui plus est, les connaissances
engrangées dans le cadre des projets pilotes et de I’ échange d’ expériences au niveau
internatio- nal seront intégrées dans les ordonnances et communiquées a tous les cantons.
5.4.3 Mesures de suivi de nature sociétale En cas d' introduction du vote électronique en



Suisse, le risque existe, méme s'il est minime, que les disparités en termes de participation
aux votations et aux éections s' accentuent entre les sexes et entres les groupes d’ age.

107 Message du 31 mai 2006 concernant I’ introduction de I’ initiative populaire générale et
d autres modifications de la | égislation fédérale sur les droits politiques (FF 2006 5001). La
documentation complémentaire 2 présente |’ état des bases |égales cantonales relatives au
vote électronique.

5279 Le vote électronique pourrait ainsi accentuer |égéerement, dans le domaine politique, le
fossé numériquel08 présent dans de nombreux domaines de la vie quotidienne. Pour
pouvoir prévenir cerisgue, il conviendra de prendre les deux mesures d’ accom- pagnement
suivantes, selon un rapport de la haute école spécialisée de Saint-Gall pour latechnique,

I’ économie et e travail socia (Fachhochschule fir Technik, Wirtschaft und Soziale
Arbeit)109: — assurer la convivialité: laconception et I’ organisation du vote électronique se
font en fonction des besoins des personnes qui disposent de connaissances informatiques
limitées. Par conséguent, les structures de navigation doivent étre claires, les canaux de
navigation doivent étre courts, la syntaxe doit étre claire, et les caracteres doivent étre bien
lisibles (taille et couleur). Ces mesures sont aussi nécessaires pour d’ autres raisons: laloi
fédérale du 13 décembre 2002 sur I’ élimination des inégalités frappant les personnes
handicapées (LHand, RS 151.3) prescrit ason art. 14, al. 2, que, dans la mesure ou les auto-
rités offrent leurs prestations sur Internet, |’ acces a ces prestations ne doit pas étre rendu
difficile aux personnes handicapées de la vue. Les cantons devront mettre en oauvre les
dispositions de la LHand en cas d’introduction du vote é ectronique. La collaboration avec
les organisations d' aide aux personnes handicapées pourra se révéler judicieuse a cet égard.
—informer lapopulation: si le vote électronique est introduit un jour, la Confédération, les
cantons et les communes pourraient le rendre plus acces- sible aux futurs citoyens dans le
cadre des cours d’instruction civigque. |ls pourraient en outre organiser des séances
d’information et des cours destinés aux personnes de tous les &ges et des deux sexes pour
contribuer a parer aux éventuels effets négatifs du vote é ectronique sur les
surreprésentations ou sur les sous-représentations existantes en termes de participation
politique. 5.4.4 Organisation des travaux avenir Les systémes de vote électronique utilisés
avec succes jusqu’ a présent doivent pouvoir continuer de I’ étre dans la |égislature a venir
selon les conditions décrites aux ch. 5.4.1 et 5.4.2. Les cantons tiers intéressés doivent
pouvoir S associer aun projet pilote ou s atteler au développement de leur propre systeme.
La Chancellerie fédérale assurerale suivi des projets selon le modéle qui afait ses preuves
pendant |a phase pilote. Celaveut dire que le Conseil fédéral devra maintenir non seulement
les exigences auxquelles doivent répondre les systémes de vote électronique — exigen- ces
qui figurent aux art. 27ass ODP, mais aussi une structure chargée de vérifier le

108 Pour en savoir plus sur la problématique générale inhérente au fossé numérique, voir
Office fédéral de laformation professionnelle et de latechnologie, Le fossé numérique en
Suisse, Rapport al’intention du Conseil fédéral, Berne 2004,
www.infosociety.ch/site/attachdb/show.asp?d_attach=944; ainsi que Vodoz Luc et al.,
Ordinateur et précarité au quotidien: leslogiques d’intégration provisoire de la formation
continue, Rapport final du projet «Lafracture numérique: émergence, évolution, enjeux et
perspectives», élaboré dans e cadre du Programme national de recherche «Intégration et
exclusion» (PNR 51), Lausanne 2005, http://ceat.epfl.ch/docs/457.pdf. 109 Cf. Ingold S,
E-Voting: Welche Massnahmen sollen getroffen werden, damit E-Voting auch fir Frauen
attraktiv ist? Rapport assorti de recommandations, rédigé ala demande du groupe de travail



interdépartemental «Gender Mainstreaming, juillet 2005 (cf. documentation
complémentaire 11€).

5280 respect de ces exigences. En cas d' échelonnement de I’ introduction du vote électro-
nique, une telle structure fédérale coltera environ 350 000 francs par an. Ces colts
récurrents englobent les frais de personnel liés aux taches de coordination et au suivi des
projets cantonaux (deux postes de collaborateurs scientifiques), mais auss des frais de
matériel de quelque 100 000 francs liés aux contrdles externes de sécurité portant sur les
systémes proposés. 6 Considérations finales Les projets pilotes avaient pour but d éudier l1a
faisabilité, les chances et les risques du vote électronique. 11s ont montré que le vote
électronique est réalisable, mais aussi que les risgues, qui changent en permanence, doivent
étre placés et gardés sous contrdle. Les connaissances et |es méthodes des hackers évoluent.
C’ est pourquoi il est impossible de concevoir des mesures de sécurité une fois pour toutes.
Il faut les adapter sans cesse en fonction des risques qui apparaissent. Dans son rapport du 9
janvier 2002, le Conseil fédéral avait déja proposeé de mettre en cauvre le vote électronique
par étapes en raison de la complexité des problemes qui se posent (FF 2002 642 ss, 656 et
660 s.). Il s'agit aujourd’ hui d affiner cette approche. Il s agit tout d’' abord d’ harmoniser au
niveau cantonal les registres des é ecteurs en fonction des directives fédérales, puis de
mettre en cauvre le vote élec- tronique pour les votations populaires. || s agira ensuite de
mettre en cauvre le vote électronique pour I’ élection du Conseil national. |l s’ agiraenfin

d’ aborder la der- niére étape, portant sur la procédure la plus complexe, a savoir faire en
sorte que I’ on puisse signer par voie éectronique lesinitiatives populaires, les demandes de
référendum et les listes de candidats. L’ objectif doit rester le suivant: permettre aux
générations futures de participer aux décisions démocratiques méme si les conditions de vie
évoluent, ' est-a-dire main- tenir cette possibilité de participation d’ une maniére qui
corresponde aux futurs modes de vie. Il s agit d’ atteindre cet objectif sans compromettre le
bon déroulement des scrutins fédéraux. Pour ce faire, il faut faire passer la sécurité avant la
rapidité. Il s agit donc de subdiviser la premiére étape en séquences idoines. Maisil est
aussi capital de structurer le projet en fonction de I’ environnement fédéraliste et de la
plus-value qui seraréalisée dansles différentes séquences. Ce sont les Suisses de I’ éranger
qui tireront le plus grand bénéfice du vote électro- nique. Mais mettre en place unetelle
forme de vote pour cette catégorie d’ électeurs signifie qu’il faudra harmoniser au niveau
cantonal le registre spécifique qu’ est le registre électoral des Suisses de I’ étranger. C' est
seulement de cette maniére que I’ on pourra engranger les connaissances hautement
spécialisées et mettre en place I’ infrastructure permettant d’ atteindre la masse critique
nécessaire pour pouvoir proposer le vote électronique aux Suisses de I’ étranger a un prix
acceptable. C'est laraison pour laguelle le Conseil fédéral propose, dans |e message du 31
mai 2006, que les cantons qui N’ accordent pas le droit de vote au niveau communal aux
Suisses de I’ étranger puissent déterminer si le registre électoral des Suisses de I’ étranger
seratenu dansleslocaux de I’ administration cantonale ou dans ceux de |’ administration
communale du chef-lieu. Il sera plusfacile de mettre en place les ressources et
I”infrastructure nécessaires pour pouvoir fournir une offre de qualité atous les électeurs
suisses de I étranger qui sont intéresseés par le biais de 26 centres logisti-

5281 ques que par le biais de plus de 2800 communes, dont |a plupart ont une population
tres faible. Par contre, une centralisation au niveau fédéral n’ entrainerait que des pertes

d’ efficacité et des retards parce que la majorité des cantons est requise dans deux tiers des
votations populaires (art. 142, a. 2 et 3, Cst.) et que, dans le cas de I’ élection du Conseil



national, |’ existence des circonscriptions é ectorales (art. 149, al. 3, Cst.) fait que

|I” établissement des résultats des scrutins doit de toute fagon se faire séparément, par canton.
Il Ny apaslieu de renoncer a poursuivre sur lalancée des essais pilotes en matiére
électronique, qui sont un succes, ni de héter I’ extension de ces essais. Si ellesres- taient
inutilisées, les technol ogies disponibles et les connai ssances acquises devien- draient
rapidement désuetes et inutiles en raison du dével oppement fulgurant de la technique. |1
serait irresponsable de dépenser les deniers publics pour développer des systemes servant a
évaluer lafaisabilité du vote électronique, de laisser ces systemes en friche une fois les
essai s réalisés avec succes et ensuite de dével opper ces systé- mes une seconde fois ou d’ en
faire|’acquisition al’ éranger. Tant |’ objectif along terme qui consiste avouloir faciliter le
vote que les droits politiques qui viennent d’ en bas dans la conception fédéraliste de I’ Etat
joueront aussi un réle important dans le développement futur du vote électronique. Les
essais qui ont débuté avec succes doivent pouvoir se poursuivre apres |’ auto- risation du
Conseil fédéral. Désormais, le Conseil fédéral devrait pouvoir autoriser les cantons qui
effectuent des essais depuis un certain temps (on entend par |a ceux qui ont au moins aleur
actif cing essais successifs et qui se sont déroul és sans panne, lors de votations fédérales) a
les poursuivre pendant une période déterminée dans |e cadre de votations populaires
fédérales. C'est lui qui fixeralalongueur de la période et les conditions au cas par cas, tout
en pouvant limiter le vote éectronique, voire I’ exclure, a tout moment. Le Conseil fédéral
veillera, lors de |’ octroi des autorisa- tions portant sur laréalisation d essais pilotes en
matiére de vote électronique, a ce qu’ aucune votation populaire fédérale ne mobilise plus de
10 % des éecteurs au niveau fédéral dans le cadre d’ essais au cours de la prochaine
|égislature. Dans le cas des référendums obligatoires, ou la majorité des cantons joue aussi
un role détermi- nant, il veillera par ailleurs a ce que les essais ne mobilisent pas plus de 20
% des électeurs de chague canton. || pourra a tout moment, suivant les circonstances,
continuer de limiter le vote éectronique a une partie du territoire, a certaines dates et a
certains objets, de |’ assortir de conditions ou de I” exclure purement et smplement. Un tel
scénario permet la poursuite d’ un dével oppement organique. Les cantons intéressés
pourront s associer al’un des systeémes existants ou combiner les éléments de divers
systémes dével oppés avec succes. Conformément aux accords conclus avec la
Confédération, les cantons pilotes transmettront gratuitement a ces cantons intéressés les
connaissances rassembl ées grace au soutien financier de la Confédéra- tion. Les cantons qui
feront part de leur intérét ne recevront plus aucune aide finan- ciere fédérale au titre du vote
électronique. lIsréaliseront tout d’ abord eux aussi des séries d’ essais; pour les votations
fédérales, ils auront besoin de |’ autorisation du Conseil fédéral, qui la délivrera aux mémes
conditions que celles qui prévalaient pour les cantons pilotes110.

110 Cf. circulaire du Conseil fédéral du 20 septembre 2002 aux gouvernements cantonaux
relative alarévision partielle de I’ ordonnance sur les droits politiques (Conditions de

I’ octroi de |’ autorisation de procéder a des essais pilotes sur le vote électronique), FF 2002
6141.

5282 Cette procédure se fonde sur de précédentes expériences en rapport avec le dévelop-
pement d autres facilités de vote (vote anticipé, urne itinérante, vote par procuration et vote
par correspondance), qui se sont aussi mises en place par étapes dans les cantons pour
aboutir a ce qu’elles sont aujourd’ hui. Elle al’ avantage de permettre a chaque canton de
développer un systéme de vote éectronique qui soit adapté a ses structures et a ses usages,
mais qui réponde aussi aux besoins de sa population. Comme |’ ont montré les expériences



faites avec les autres formes de vote facilité, les facilités de vote doivent se faire
elless-mémes une place sur le «<marché», et ce dernier ne doit en aucune fagcon se mettre en
place dans tous les cantons au méme rythme et selon la méme efficacité. Cette fagon de
procéder, alafois fédéraliste et réfléchie, promet par ailleurs d’ étre économe: |’ expérience
montre qu’il faut remplacer I infrastructure informatique tous les quatre a six ans.

L’ introduction du vote électronique dans un canton ou dans certaines communes ne
nécessite pas, si |I’on adopte cette facon de procéder, le remplacement de I’ infrastructure —
sur I’ ensemble du territoire concerné, de fagon distincte ou en dehors des planifications qui
ont été établies — avant que les installa- tions existantes aient été amorties. Dans le méme
ordre d’idées, il faut supprimer I’ obligation d’ assurer le suivi scienti- fique des essais
pilotes en matiére de vote électronique. Dans les cas ou cela se révélerajudicieux et ou cela
seraréalisable a des colts raisonnables, le Consell fédéral pourratoujours ordonner des
relevés, maisil ne doit plusy étre obligé quel qu’en soit le prix. Enfin, si un canton souhaite
recourir au vote éectronique dans le cadre d’ un scrutin fédéral sur uneinitiative populaire
assortie d’un contre-projet ou dans le cas de I’ éection du Consell national, il devratout

d’ abord procéder a des tests et obtenir I’ autorisation du Conseil fédéral. Il sera soumis aux
mémes regles que celles qui étaient applicables aux premiers essais en matiére de vote
électronique dans | e cadre de votations populaires fédéral es.

5283 Glossaire de termes techniques Attague de I’ homme du milieu (angl. man-in-the-
middle-attack) = Alice veut envoyer un courriel a Robert. Pendant la transmission, Charles
intercepte le message. |1 peut par exemple le modifier et I’ envoyer a Robert. Celui-ci ne
remarquera pas lamodification si e message n’ était pas crypté. Attaque par déni de service
(angl. denia of service [DOS]) = attaque visant a bloquer un serveur en le submergeant de
requétes afin qu’il ne soit plus capable de répondre aux requétes réelles. Authenticité = une
personne physique, une information ou une proceédure sont réputées authentiques lorsque la
preuve peut étre faite qu’ elles sont identiques a une personne, une infor- mation ou une
procédure connues d autres sources. Cheval de Troie = programme autonome a fonction
destructrice cachée. Dans |e systeme d’ exploitation d’ un ordinateur, il passe souvent
inapercu; il peut ouvrir I’ acces a un serveur, détruire des données importantes ou lire des
mots de passe. Empreinte digitale = somme de contrdle de certificats. Chague certificat dis-
pose d’ une empreinte digitale univoque, si bien que I’ on peut déterminer au moyen d’ une
vérification si I’on est relié au serveur souhaité. Fichier journal (angl. logfile) = fichier ou
sont consignés par exemple les événementsliés al’ utilisation d'un service en ligne. Ces
fichiers servent ainsi a évaluer I’ efficacité et le comportement d’ utilisation d’ une navigation
en ligne. Fournisseur (angl. provider) = société ou organisation qui, par le biais de son
propre serveur, offre des services spécifiques liés a Internet (acces, conception de sites,
hébergement de sites, etc.). Hacker = personne qui S'introduit dans |’ ordinateur d’ une tierce
personne pour y consulter des données. Les termes de «hacker» et de «cracker» sont
souvent utilisés comme des synonymes, mais atort. La différence est d’ ordre crimi- nel: les
hackers sont poussés par I’ envie de réaliser un exploit «sportif», qui ne crée pas de
dommages durables, alors que les crackers, eux, ont pour objectif non seule- ment de
consulter des données, mais aussi de lesfalsifier, delesvoler, deles effacer ou de lesrendre
inutilisables. Logiciel libre = logiciel dont e code source est public. Méthode «challenge/
response» = méthode d’ authentification. Le systéme cible génére un code de fagon aléatoire
(«challenge»). L’ utilisateur qui veut s identifier dans le systéme cible répond avec le
contre-code correspondant («response»). Cette méthode surclasse I’ utilisation des mots de
passe traditionnels.



5284 Pare-feu (angl. firewall) = matériel ou logiciel qui contrdle les flux d’'informations
entre deux réseaux ou plus et qui les protége contre les accés non autorisés. Secure Sockets
Layer (SSL) = procédé de sécurisation des transactions effectuées via Internet. Lasaisie
d’informations sur les sites protégés par ce procéde est cryptée et ne peut étre décryptée que
par |e destinataire autorisé. Cette procédure aujourd’ hui considérée comme standard est
utilisée notamment dans le télébanking. Serveur de noms de domaine (angl. Domain Name
Server [DNS]) = serveur qui transforme les adresses Internet traditionnel- les (noms de
domaine) en adresses numériques (adresses IP) (p. ex. www.exemple.biz = 130.92.63.17).
Spoofing = mystification. Les hackers falsifient une adresse sur Internet notamment pour
aiguiller des données vers le mauvais ordinateur. Les données échangées de facon externe
pourraient ainsi étre lues. Les protocol es de cryptage peuvent constituer une parade.
Systeme redondant = systéme informatique dont le fonctionnement est identi- que ou
comparable acelui du systéme principal. L’ existence d’ un systeme redondant permet

d accroitre considérablement la sécurité si un probléme ou une panne survient dans le
systéme principal. Vote par code = vote par lequel ce ne sont pas les données «oui», «nonx»
ou «blanc» qui sont envoyées par le canal de transmis- sion, mais un code a phanumérique
(p. ex. «Az7k9» pour «0ui»). Le vote par code peut prendre I’ une des deux formes
suivantes: soit |’ électeur saisit le code directement dans le champ prévu a cet effet, soit le
systéme génére automatiquement un tel code en arriére-plan. Sources Grand dictionnaire
terminologique de I’ Office québécois de lalangue francaise
(www.olf.gouv.qc.calressources/gdt_bdl2.html) «Le jargon frangais», dictionnaire
d'informatique francophone

(www.linux-france.org/prj/jargonf/) «CommentCaMarche.net», Encyclopédie informatique
libre

(www.commentcamarche.net/)

5285 Documentation complémentaire Des informations complémentaires sur les thémes
suivants figurent dans la docu- mentation publiée sous forme électronique:

Export aus OpenCaseLaw (CCO0). Verbindlich ist allein der vom erlassenden Gericht vertffentlichte
Originaltext. Quellen-URL siehe oben.



