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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Verfahren vor dem Bundesverwaltungsgericht richtet sich geméss Art. 37 des
V erwaltungsgerichtsgesetzes (VGG, SR 173.32) nach dem Verwaltungsverfahrensgesetz
(VWVG, SR 172.021), soweit das VGG nichts anderes bestimmt.

E.12

Gemass Art. 31 VGG beurteilt das Bundesverwaltungsgericht Beschwerden gegen
Verfigungen nach Art. 5 VWV G, sofern keine Ausnahme nach Art. 32 VGG gegeben ist
und eine Vorinstanz im Sinne von Art. 33 VGG entschieden hat. Bel der Risikoerklérung
handelt es sich um eine anfechtbare Verfligung im Sinne von Art. 5 VwVG. Die Fachstelle
ist al's Organisationseinheit des Eidgendssischen Departementes fur Verteidigung,
Bevolkerungsschutz und Sport VBS nach Art. 33 Bst. d VGG eine Vorinstanz des
Bundesverwaltungsgerichts. Da die Personensicherheitsprifung nicht unter die Ausnahme
von Art. 32 Abs. 1 Bst. a VGG betreffend das Gebiet der inneren und dusseren Sicherheit
fallt, ist das Bundesverwaltungsgericht demnach zur Beurteilung der vorliegenden
Beschwerde zusténdig (vgl. auch Art. 21 Abs. 3 BWIS und zum Ganzen statt vieler Urteil
des Bundesverwaltungsgerichts A-2499/2014 vom 1. Oktober 2014 E. 1.2 m.w.H.).

E.13

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen oder keine M oglichkeit zur Teilnahme erhalten hat (Bst. @), durch
die angefochtene Verfligung besonders bertihrt ist (Bst. b) und ein schutzwrdiges Interesse
an deren Aufhebung oder Anderung hat (Bst. ¢). Der Beschwerdefiihrer hat am
vorinstanzlichen Verfahren teilgenommen und ist als Adressat der negativen
Risikoverfligung, geméss welcher er as Sicherheitsrisiko im Sinne des BWIS erachtet wird,
sowohl formell als auch materiell beschwert, weshalb er zur Beschwerde legitimiert ist.

E.14

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (Art. 50 Abs. 1 und 52
VwVG) ist daher einzutreten.

E.2

Das Bundesverwaltungsgericht tberprift die angefochtene Verfligung auf
Rechtsverletzungen - einschliesslich unrichtiger oder unvollstandiger Feststellung des
rechtserheblichen Sachverhalts und Rechtsfehler bei der Ausiibung des Ermessens - sowie



auf Angemessenheit hin (Art. 49 VwVG). Bei der Beurteilung der Frage, ob eine bestimmte
Person ein Sicherheitsrisiko darstellt, steht der Vorinstanz indes ein gewisser
Beurteilungsspielraum zu. Es geht dabel um die Beurteilung besonderer Umsténde, fur
welche die Vorinstanz tiber spezielle (Fach-)Kenntnisse verfugt. Das

Bundesverwal tungsgericht hat den Massstab fir sicherheitsrelevante Bedenken nicht selbst
zu definieren und darf ohne hinreichenden Grund nicht sein eigenes Gutdiinken an die
Stelle des Ermessens und des technischen Wissens der Vorinstanz als fachkundige
Verwaltungsbehdrde setzen; es auferlegt sich deshalb bei der diesbeziiglichen Beurteilung
eine gewisse Zuriickhaltung. Soweit die Uberlegungen der Vorinstanz als sachgerecht
erscheinen, ist grundsétzlich nicht in deren Ermessen einzugreifen (Urteile des
Bundesgerichts 8C_500/2013 vom 15. Januar 2014 E. 3.1.2 und 8C_283/2013 vom 8.
November 2013 E. 6.1.2; statt vieler Urteil des Bundesverwaltungsgerichts A-2499/2014
vom 1. Oktober 2014 E. 2).

E.3

Am 1. April 2011 ist dierevidierte PSPV in Kraft getreten. Gemass der
Ubergangsbestimmung von Art. 32 Abs. 3 PSPV gilt fiir Personensi cherheitspriifungen, die
vor diesem Zeitpunkt eingeleitet wurden, allerdings noch das bisherige Recht. Auf den
vorliegenden Fall findet somit noch die aPSPV Anwendung.

E. 41

Ziel der Personensicherheitsprifung nach Art. 19 ff. BWIS st es, bel gewissen Personen,
namentlich auch Angehérigen der Armee, die eine nach Art. 19 Abs. 1 BWIS sensible
Funktion austiben, Sicherheitsrisiken aufzudecken. Gemass Art. 20 Abs. 1 BWIS werden
im Rahmen der Personensicherheitsprifung sicherheitsrelevante Daten Uber die

L ebensfiihrung der betroffenen Person erhoben, insbesondere tiber ihre engen personlichen
Beziehungen und familiéren Verhaltnisse, ihre finanzielle Lage, ihre Beziehungen zum
Ausland und Aktivitéten, welche die innere oder die dussere Sicherheit in rechtswidriger
Weise gefahrden konnen. Uber die Austibung verfassungsmassiger Rechte werden keine
Daten erhoben. Gemass dem Zweckartikel von Art. 1 BWIS dient das Gesetz der Sicherung
der demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie dem Schutz der
Freiheitsrechte ihrer Bevolkerung. Eine der heikelsten und intensivsten Bedrohungen der
inneren Sicherheit entsteht, wenn an besonders wichtigen Schllissel positionen eingesetzte
Personen Verrat Uben, gegen den Staat selbst arbeiten oder seine Institutionen auf
rechtswidrige Art verandern wollen. Fur solche Funktionen sollen daher nur Personen
eingesetzt werden, die nicht erpressbar sind und Gewahr bieten, das ihnen
entgegengebrachte V ertrauen nicht zu missbrauchen (Botschaft vom 7. Mérz 1994, BBI
1994 11 1147). Als Sicherheitsrisiken im Sinne des BWIS gelten insbesondere Terrorismus,
verbotener Nachrichtendienst, gewalttétiger Extremismus, kriminelle Handlungen,
Korruption, finanzielle Probleme, Abhangigkeiten, Erpressbarkeit und exzessiver
Lebenswandel (vgl. statt vieler Urteil des Bundesverwaltungsgerichts A 912/2014 vom 18.
September 2014 E. 3.1 m.w.H.). Im Rahmen von Personensicherheitspriifungen braucht
also keine kriminelle Handlung vorzuliegen, um von einem Sicherheitsrisiko auszugehen.
Vielmehr kann auch ein strafrechtlich nicht relevantes Verhalten, das aber etwa an der
notigen Sensibilitét oder der Vertrauenswurdigkeit missen lasst, zum selben Ergebnis
fUhren (Urtell des Bundesverwaltungsgerichts A-8451/2010 vom 20. September 2011 E.
8.4).



E. 421

Bei der Personensicherheitsprifung wird gestiitzt auf die erhobenen Daten eine
Risikoeinschdtzung vorgenommen bzw. eine Prognose Uber ungewisse kinftige
Sachverhalte gestellt. Insofern kann nicht nur aufgrund "harter" Fakten entschieden werden;
vielmehr liegt esin der Natur der Sache, dass es sich bel aus den erhobenen Daten
gezogenen Schlussfolgerungen auch um Annahmen und Vermutungen handelt. Gerichtlich
Uberprift werden kann zum einen, ob die getétigten Erhebungen auf zuldssige Weise und
umfassend erfolgt sind, und zum anderen, ob die erhobenen Daten anschliessend korrekt
gewdrdigt worden sind. Die Bgjahung eines relevanten Sicherheitsrisikosim Sinne des
BWIS kann dabei auch aufgrund der Summe mehrerer Risikoquellen gerechtfertigt sein,
selbst wenn einzelne davon fir sich genommen kein relevantes Sicherheitsrisiko darstellen
wurden (Urteil des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.2.1; ferner zum
Ganzen Urteil des Bundesverwaltungsgerichts A-2499/2014 vom 1. Oktober 2014 E. 5.2
m.w.H.).

E.4.22

Nicht massgebend ist hingegen, ob die geprifte Person am Vorliegen eines alféligen
Sicherheitsrisikos ein Verschulden trifft oder nicht. Ebenso wenig relevant ist die Qualitét
ihrer Arbeits- oder (militérischen) Dienstleistung. In die Beurteilung des Sicherheitsrisikos
durfen grundsétzlich keine sozialen Uberlegungen einfliessen. Das
Bundesverwaltungsgericht hat allerdingsin seiner jingeren Praxis festgehalten,
Arbeitszeugnissen und anderen Beurteilungen der Gberpriften Person komme insofern
Bedeutung zu, als sie geeignet sein konnten, deren Personlichkeit besser zu erfassen (vgl.
Urteile des Bundesverwaltungsgerichts A-2499/2014 vom 1. Oktober 2014 E. 8.2.1 und
A-6693/2013 vom 19. Mai 2014 E. 4.3, je m.w.H.). Desgleichen konnen soziale Aspekte
und die positive Dienstleistung der gepriften Person von der zustandigen militarischen
Stelle beim Entscheid Gber deren Entlassung aus der Armee oder allfallige Umteilung
berticksichtigt werden, zumal die entscheidende Instanz geméss Art. 21 Abs. 4 Satz 2 BWIS
nicht an die Beurteilung der Vorinstanz gebunden ist (vgl. Urteile des

Bundesverwal tungsgerichts A-912/2014 vom 18. September 2014 E. 3.2 und A-825/2014
vom 14. August 2014 E. 4.2.2, jem.w.H.).

E.5

Im Rahmen der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS
darstellt, ist stets eine Abwéagung vorzunehmen zwischen der Sicherheitsempfindlichkeit
der Funktion und dem konkreten Risiko, das von der betroffenen Person ausgeht. Je heikler
eine Funktion ist, desto tiefer ist die Schwelle fir ein Sicherheitsrisiko anzusetzen (Urtell
des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.2.1; Urteile des
Bundesverwaltungsgerichts A-912/2014 vom 18. September 2014 E. 4 und A 825/2014
vom 14. August 2014 E. 5).

E.6.1

Unter dem Titel "Integritét, Vertrauenswirdigkeit und Zuverlassigkeit” ist zu prifen, ob
darauf vertraut werden kann, dass die von der Personensicherheitsprifung betroffene
Person bei der Austibung ihrer Téatigkeit loyal zu ihrer Aufgabe steht, mithin, ob sie Gewahr
bietet, das ihr entgegengebrachte Vertrauen nicht zu missbrauchen. Eine Verurteilung
wegen krimineller Handlungen fuhrt dabel nicht zwingend zu einer negativen Beurteilung
bzw. zur Annahme eines Sicherheitsrisikos. Auszugehen ist vielmehr von der Art des



Delikts, den Umstanden und den Beweggriinden der Delinquenz. Esist zu fragen, ob die
damaligen Umstande Ruickschliisse auf Charakterziige des Beschwerdefihrers zulassen, die
einen Risikofaktor darstellen. Weiter spielt eine Rolle, ob es sich um ein einmaliges
Vergehen handelt oder ob der Betroffene wiederholt delinquiert hat und ob davon
ausgegangen werden muss, dass Wiederholungsgefahr besteht. Zu beriicksichtigen ist auch,
wie lange das Delikt bzw. die Verurteilung zuriickliegt. Auch die Hohe der Strafeist fur
sich alein nicht entscheidend. Bei der Beurteilung des sich im Delikt manifestierenden
Sicherheitsrisikos ist auch der Frage nachzugehen, ob seither Umsténde hinzugetreten sind,
welche die Verurteilung in den Hintergrund treten oder anders beurteilen lassen, das heisst,
ob sich die Risikobeurteilung zugunsten der Uberpriften Person gedndert hat. Massgebend
sind die Umsténde des Einzelfalls (vgl. statt vieler Urteil des Bundesverwaltungsgerichts
A-912/2014 vom 18. September 2014 E. 6.2 m.w.H.).

E.6.2

Die Vorinstanz fuhrt aus, als Bataillonskommandant (Bat Kdt) und Stabsoffizier kénne der
Beschwerdefiihrer seine Aufgaben in erster Linie nur durch sein einwandfreies personliches
Vorbild erfillen. Das Bekanntwerden seiner einschldgigen Vergangenheit konne bei
Kaderkollegen oder Unterstellten zur Untergrabung der Moral innerhalb des
Truppenkorpers fiihren sowie Anfeindungen und Ubergriffe nach sich ziehen. Die vonihm
begangenen Straftaten wie auch sein Verhaten wahrend der Strafuntersuchung, in der er die
Strafverfolgungsbehdrden Gber Monate wiederholt in die Irre gefUhrt habe, seien - gerade
unter Berticksichtigung seiner Ausbildung a's Jurist und (...) sowie seiner militérischen
Funktion - gravierend, seine Integritét, Vertrauenswirdigkeit und Zuverlassigkeit
eingeschrankt. Dabei musse der BeschwerdefUhrer diesbeziiglich erhthten Anforderungen
gentigen. Gegen seine Integritét spreche weiter, dass er sich nach dem 1. Besuch eines
Etablissements vorgenommen habe, solche Besuche inskiinftig zu unterlassen, dieses

V orhaben jedoch nicht habe umsetzen kénnen. Die Vorinstanz kdnne nicht ausschliessen,
dass der Beschwerdefuihrer bel einem allfélligen dritten Zwischenfall dieser Art die
Kontrolle verlieren konnte. Anlasslich der Befragung zum zweiten Vorkommnis durch die
Vorinstanz sai es anfanglich erneut zu Fal schaussagen und zu widersprichlichem Verhalten
gekommen, indem der Beschwerdefuihrer den Vorfall zuerst bloss verkirzt dargestellt und
erst auf mehrmaliges Nachfragen ganz offen gelegt habe. Sodann spreche der Umstand,
dass er seine Frau erst nach der Heirat im Dezember 2012 Uber den ersten Vorfal informiert
und sie kurz darauf 8hnlich gelagert betrogen habe, gegen seine Integritét,
Vertrauenswirdigkeit und Zuverlassigkeit sowie sein Normempfinden. Zusammengefasst
erflille der Beschwerdeflhrer die Voraussetzungen fur eine besonders
sicherheitsempfindliche Funktion, wie er sie auslibe, nicht oder nur teilweise. Es besttinden
Zweifel betreffend seine Integritét, Vertrauenswirdigkeit und Zuverléssigkeit, alles
Eigenschaften, diein seiner Stellung von sehr hoher Bedeutung seien. Dadurch werde fur
die Schweizer Armee und letztlich die Eidgenossenschaft ein erhdhtes Sicherheitsrisiko
generiert.

E.6.3

Der Beschwerdefuhrer rlgt vorab den seiner Ansicht nach zu strengen und unbestimmt
definierten Massstab der Vorinstanz fir sicherheitsrelevante Bedenken. So verlange sie,
dass der Beschwerdefuhrer inskiinftig zweifelsfrei Gewahr fur Integritét,
Vertrauenswirdigkeit und Zuverlassigkeit bieten werde, obwohl absolute Sicherheit nie
verlangt werden konne. Vielmehr misse die erhebliche Wahrscheinlichkeit gentigen.



Sodann masse sich die Vorinstanz zu Unrecht die Rolle der Selektions- und
Beurteilungsinstanz an, indem sie anstatt der Kriterien Integritét, Vertrauenswirdigkeit und
Zuverlassigkeit die Eignung des Beschwerdefuhrers beurteile. Sie habe sich jedoch auf eine
L agebeurteilung beztglich Sicherheitsrisiken zu beschranken. Sodann fuhrt der
Beschwerdefiihrer an, er erfille als Bat Kdt ai bereits das Aufgabenprofil und Pflichtenheft
eines Bat Kdt, ohne dass sich je ein Sicherheitsrisiko verwirklicht hétte. Ob die Existenz
einer Vorstrafe die Moral der Truppe untergrabe, sei keine Frage, die mit der Sicherheit zu
tun habe, weshalb sie weder zu prifen sei noch in den Beurteilungsspielraum einzufliessen
habe. Aus dem Verhaten im Strafverfahren dirfe dem Beschwerdefiihrer kein Nachteil
entstehen, da er dabei lediglich von seinem verfassungsméssigen Recht, die ihm
vorgeworfene Tat abzustreiten, Gebrauch gemacht habe. Daher spreche dies nicht gegen
seine Integritét. Aber auch von fehlender Vertrauenswirdigkeit konne nicht die Rede sein,
wurde doch im Rahmen eines Strafverfahrens kein Vertrauen in den Beschuldigten gesetzt,
das enttauscht werden konnte. Das Gleiche gelte fur das Verfahren betreffend
Personensicherheitspriifung. Zusammengefasst stellt sich der Beschwerdefiihrer auf den
Standpunkt, bei den Ausfuihrungen der Vorinstanz zu Integritét, Vertrauenswirdigkeit und
Zuverladssigkeit handle es sich lediglich um eine moralische Bewertung seiner Person,
welche nichts mit einer Sicherheitsrisikobeurteilung zu tun habe. Dass auch unter
Sicherheitsaspekten keine Zweifel an seiner Tauglichkeit bestiinden, zeige der Umstand,
dass sein militérischer Vorgesetzter auch in Kenntnis des vorliegenden Verfahrens und des
diesem zugrunde liegenden Sachverhalts weiterhin an seiner Beforderung zum Oberstlt und
Ernennung zum Bat Kdt festhalte.

E.64

Bei der Prifung der Sicherheitsempfindlichkeit einer Funktion ist ein gewisser
Schematismus unumganglich. Esist grundsétzlich vom Stellenbeschrieb auszugehen, zumal
dieser alle moglichen Aufgaben auflistet und die Prifung im Hinblick auf sémtliche
alenfalls zu erledigenden Aufgaben erfolgt. Deshalb ist nicht erheblich, ob die
vorgesehenen Tatigkeiten bisher tatsachlich auch ausgelibt wurden. Andernfalls misste eine
Personensicherheitsprifung bel jeder massgeblichen Anpassung der tatséchlich ausgelibten
Téatigkeiten wiederholt werden (vgl. Urtelle des Bundesverwaltungsgerichts A-912/2014
vom 18. September 2014 E. 5.2 und A-825/2014 vom 14. August 2014 E. 5.2.1 m.w.H.).
Der BeschwerdefUhrer hat as Bat Kdt ai eine hohe militéarische Position inne und gemass
Pflichtenheft uneingeschrankten Zugang zu als VERTRAULICH und GEHEIM
klassifizierten Informationen und Material sowie militarischen Anlagen mit Schutzzonen 2
und 3. Seine Funktion wurde von der Vorinstanz daher zu Recht als besonders
sicherheitsempfindlich beurteilt.

E.65.1

Hinsichtlich Integritét, Vertrauenswirdigkeit und Zuverlassigkeit der zu prifenden Person
ist dem BeschwerdefUhrer zunéchst zuzustimmen, dass keine zweifelsfreie Gewahr verlangt
werden kann; absolute Sicherheit ist naturgemass nicht moglich. Vielmehr muss es
geniigen, wenn mit grosster Wahrscheinlichkeit davon ausgegangen werden kann, dass die
betroffene Person das ihr entgegengebrachte V ertrauen nicht enttéduschen wird.

E.6.5.2

Der Beschwerdefuhrer machte sich einerseits des versuchten Versicherungsbetruges
schuldig, bei welchem Vermogensdelikt es sich um ein Verbrechen handelt (vgl. Art. 146



Abs. 1i.V.m. Art. 10 Abs. 2 StGB). Andererseits wurde er wegen Irrefiihrung der
Rechtspflege, einem Vergehen gegen die Rechtspflege und damit letztlich gegen den Staat,
verurteilt. Das deliktische Verhalten des Beschwerdefihrers zeugt von erheblicher
krimineller Energie, insbesondere auch in Bezug auf die im Rahmen einer
Sicherheitsprifung geforderten Eigenschaften. Denn durch sein betriigerisches, tuschendes
Verhalten zeigte der BeschwerdefUhrer gerade seinen Mangel an Integritét und
Vertrauenswirdigkeit. Besonders schwer wiegt, dass er mit seinen strafbaren Handlungen
nicht bloss die beiden Kreditkartenunternehmen zu schédigen versuchte, sondern tber einen
langeren Zeitraum auch die Strafverfolgungsbehdrden a's staatliche Organe tauschte und
missbrauchte. Damit zeigte er sich ausgerechnet jener Institution - dem Staat - gegentiber
als nicht vertrauenswirdig und nicht integer, auf deren Vertrauen er als Bat Kdt angewiesen
wére und welcher er in dieser Funktion hétte dienen sollen. Auch die verh@ltnisméssig
geringe Deliktssumme vermag nicht fir den Beschwerdefthrer zu sprechen. Im Gegenteil:
Gerade der Umstand, dass er bereit war, fir einen fir eine Person in seiner beruflichen
Stellung relativ bescheidenen Betrag von rund Fr. 4'000.- ein Vermdgens- sowie vor allem
ein Rechtspflegedelikt zu begehen, zeigte seinen mangelnden Respekt vor der
Rechtsordnung, aber auch vor dem Staat, und seine Gleichgultigkeit diesen gegentiber.
Dass er die Falschanzeige sodann erst nach einem Monat erstattete, macht deutlich, dass er
nicht aus einer spontanen Kurzschlussreaktion, noch unter dem Einfluss der erwhnten
Nacht im Etablissement, mithin untiberlegt handelte, sondern vielmehr berechnend vorging
und sich der Schwere und Konseguenzen seines V erhaltens vollkommen bewusst sein
musste. Erschwerend kommt diesbeziiglich dazu, dass es sich beim Beschwerdefiihrer um
einen Juristen (...) handelt, der nicht nur militérisch einen hohen Rang bekleidet, sondern
auch im Zivilleben a's (Angaben zur beruflichen Tétigkeit in leitender Stellung) tétig ist,
und von welchem man daher erst recht erwartet hétte, dass er sich keine solchen
schwerwiegenden Delikte zu Schulden kommen |&sst.

E.6.5.3

Betreffend sein Verhalten wéhrend der Strafuntersuchung ist anzumerken, dass der
Beschwerdefiihrer zwar zu Recht darauf hinwelst, dass ihm von Verfassungs wegen das
Recht zusteht, sich nicht selbst zu belasten (Grundsatz " nemo tenetur se ipsum accusare”;
vgl. BGE 1311 272 E. 3.2.3.2; Urteil des Bundesgerichts 6B_843/2011 vom 23. August
2012 E. 3.3.2). Macht der Beschuldigte von diesem aus Art. 32 der Bundesverfassung (BV,
SR 101) abgeleiteten und in Art. 113 Abs. 1 Satz 1 der Strafprozessordnung (StPO, SR
312.0) ausdricklich normierten Recht Gebrauch, darf ihm darausim Strafverfahren kein
Nachteil entstehen. Rein rechtlich gesehen kann dem Beschwerdeflhrer diesbeztiglich denn
auch nichts vorgeworfen werden. Wie ausgefuhrt (vgl. E. 4.1), ist bel einer

Personensi cherheitsprifung jedoch nicht nur straf- oder zivilrechtlich unzulassiges
Verhalten zu berticksichtigen. Eine negative Prognose kann auch aus Verhatensweisen
abgeleitet werden, die lediglich eine mangelnde Sensibilitat, Integritét oder
Vertrauenswirdigkeit belegen. Daher ist nicht zu beanstanden, wenn die Vorinstanz das
unkooperative Verhalten des Beschwerdefthrersin der Strafuntersuchung negativ
gewichtet. Tatsachlich I&sst sich daraus auf eine gewisse Uneinsichtigkeit schliessen. Durch
eine Zusammenarbeit mit den Behdrden hétte er zeigen kénnen, dass er seine Tat bereut und
seinen Fehler einsieht. Kooperatives Verhalten im Strafverfahren wird von den Gerichten in
den Strafentscheiden denn auch regelmassig as Strafminderungsgrund anerkannt (vgl. etwa
Urtelle des Bundesgerichts 6B_902/2010 vom 15. Méarz 2011 E. 2.2; 6B_1038/2009 vom
27. April 2010 E. 3.6.2, nicht publ. in: BGE 136 IV 76).



E.6.54

Ebenso wenig strafrechtlich relevant ist der zweite Besuch eines Etablissementsim
Fruhjahr 2013. Darin zeigte sich indes wiederum die mangelnde Sensibilitét des
Beschwerdefiihrers. Angesichts der (damals) laufenden Personensicherheitspriifung und der
in Kirze bevorstehenden personlichen Befragung sowie der Konsequenzen, die der erste
Nachtclubbesuch fir ihn gezeitigt hatte, wéare von ihm zu erwarten gewesen, dass er sich
von solchen Lokalitdten fernhalt, umso mehr als er sich offenbar genau dies mit guten
Grunden vorgenommen hatte. Zwar wurde er gemass eigenen Angaben von seinem
damaligen Anwalt dazu Uberredet. Dies zeigt aber lediglich die Beeinflussbarkeit des
Beschwerdefiihrers. Auch deshalb ist es nicht abwegig zu beflrchten, dass der
Beschwerdefiihrer erneut Verlockungen gleicher oder anderer Art (etwa Geldleistungen)
erliegen und sich zu sicherheitsrel evanten Verhaltensweisen (z.B. Weitergabe von
geheimen Dokumenten oder Gehelmnisverrat) anstiften lassen kénnte.

E. 6.6

Bel dieser Sachlage ist dem Beschwerdefiihrer eine mangelnde Eignung fur eine
sicherheitsempfindliche Funktion zu attestieren. Insbesondere die Art der strafbaren
Handlungen lasst Riuckschltsse auf Charakterziige des BeschwerdefUhrers zu, die seine
Integritét, Vertrauenswirdigkeit und Zuverléssigkeit wesentlich in Frage stellen. Ihmist
zwar zugute zu halten, dass die Straftaten schon funf Jahre zurtickliegen und er abgesehen
von diesem Vorfal noch nie strafrechtlich erfasst wurde. Diese positiv zu wertenden
Umstéande vermogen die Risikoeinschétzung der Vorinstanz indes nicht aufzuwiegen.
Aufgrund seiner mangel haften Integritét, Vertrauenswirdigkeit und Zuverldssigkeit besteht
ein relevantes Risiko, dass der Beschwerdefuhrer bei der Austibung seiner
sicherheitsempfindlichen Funktion das ihm entgegengebrachte Vertrauen missbrauchen
konnte, insbesondere wenn er sich externen Anreizen und/oder Anstiftungen ausgesetzt
sdhe. Die durch die Vorinstanz vorgenommene Risikobeurteilung erscheint unter
Berticksichtigung der Funktion des BeschwerdefUhrers als sachgerecht.

E.7

Die Vorinstanz hat sodann ein weiteres Sicherheitsrisiko unter dem Titel "Erpressbarkeit"
bejaht.

E.71

Wie ausgefuhrt, gilt auch die Erpressbarkeit als Sicherheitsrisiko im Sinne des BWIS (vgl.
E. 4.1). Das Risiko einer Erpressung hangt dabei von der Anzahl und Bedeutung der
"Makel", die fr die Erpressung verwendet werden konnten, sowie der Zielattraktivitat der
Funktion der zu prifenden Person ab. Esist grundsétzlich umso kleiner, je mehr Personen
und Stellen aus dem personlichen, beruflichen und dienstlichen Umfeld Gber den bzw. die
"Makel" informiert sind (vgl. Urteile des Bundesverwaltungsgerichts A-6797/2013 vom 1.
September 2014 E. 7.1 und A 6693/2013 vom 19. Mai 2014 E. 7.1).

E.7.2

Die Vorinstanz bringt vor, die militérische Funktion des Beschwerdefiihrers beinhalte
aufgrund des Zugangs zu VERTRAULICH und GEHEIM klassifizierten Informationen und
Armeematerial eine sehr hohe bzw. zumindest erhthte Zielattraktivitét. Der
Beschwerdefihrer habe ausgesagt, namentlich in seinem beruflichen Umfeld niemanden
Uber seine Verurteilung in Kenntnis gesetzt zu haben, da er negative Konsequenzen



befurchte. Die Wahrscheinlichkeit, dass ein Erpressungsversuch beim Beschwerdefuhrer
erfolgreich sein konnte, sei daher in erhdhtem Mass gegeben und real. Die Vorinstanz gehe
sogar davon aus, dass die Gefahr der Erpressbarkeit aufgrund seiner zivilen Ausbildung und
militérischen Funktion selbst bei einer vollstandigen Offenlegung der Verurteilung und des
zweiten Nachtclubbesuchs bestehen bliebe. Die Eintretenswahrscheinlichkeit eines
Schadensereignisses im Zusammenhang mit einer Weiterverwendung des
Beschwerdefiihrersin einer besonders sicherheitsempfindlichen Funktion sei aufgrund einer
madglichen Erpressbarkeit erhéht, weshalb auch diesbeziiglich von einem Sicherheitsrisiko
auszugehen sei.

E.73

Der BeschwerdefUhrer macht geltend, die Zielattraktivitét sei abhangig von den
sicherheitsrelevanten Informationen, tber die man verflige. Als Bat Kdt der Reserve sel er
deshalb kein lohnendes Ziel. Dies zeige auch der Umstand, dass er seit 2010 Bat Kdt Stv
und seit 2013 Bat Kdt ai sel, ohneje Ziel eines Erpressungsversuchs geworden zu sein. Das
subjektive Erpressungspotential sei ebenfalls gering, auch wenn es sich nie ganz
ausschliessen lasse. Der Beschwerdeftihrer habe mit seiner Ehegattin (inzwischen) tber
beide Vorfédle gesprochen und auch seine militérischen V orgesetzten tber die Beschwerde
und damit den dieser zugrunde liegenden Sachverhalt in Kenntnis gesetzt.

E. 741

Die vom BeschwerdefUhrer begangenen Delikte wiegen relativ schwer und stellen daher,
gerade bei einem Juristen und (Angaben zur beruflichen Tétigkeit in leitender Stellung),
einen erheblichen Makel dar. Die beiden strafrechtlich bedeutungslosen
Etablissement-Besuche an sich sind hdchstens unter moralischen Gesichtspunkten zu
beanstanden, bieten in Bezug auf eine mégliche Erpressbarkeit aber auch eine nicht zu
vernachlassigende Angriffsflache. Der BeschwerdefUhrer hat seit Ergehen der
Risikoverfiigung zwar auch seine Ehegattin und die militérischen V orgesetzten sowohl tber
den Vorfall vom November/Dezember 2009 als auch denjenigen vom Méarz 2013
informiert. Seitens der Arbeitgeberin hat indes nach wie vor niemand Kenntnis von den
Vorkommnissen und der Beschwerdeflihrer beabsichtigt auch nicht, dies zu andern (vgl.
CD der Befragung, 02h:14min), da er negative Konsegquenzen beflrchtet.

E.74.2

Die Zielattraktivitdt des BeschwerdefUhrers bezeichnet die Vorinstanz in ihrer
Vernehmlassung zu Recht als erhoht. Dies |asst sich bis zu einem gewissen Grad bereits mit
seiner hohen militérischen Funktion begrtinden, vor allem jedoch aus seinen
Zugangsbefugnissen und Kenntnissen betreffend vertraulichen und geheimen militérischen
Informationen, Anlagen und Material ableiten. Aus der Tatsache, dass er die vorgesehene
Funktion Bat Kdt bereits seit mehreren Jahren als Stellvertreter und spater ad interim
ausgelbt hat, ohne dass es Erpressungsversuche gegeben hétte, vermag der
Beschwerdefiihrer nichts zu seinen Gunsten abzuleiten. Dass sich bisher kein
Sicherheitsrisiko verwirklicht hat, bedeutet nicht, dass zukinftig keine Realisierungsgefahr
besteht.

E. 743

Aus diesen Erwagungen folgt, dass die Ausfihrungen der Vorinstanz zur Erpressbarkeit des
Beschwerdefiihrers grundsétzlich korrekt sind und von ihm auch unter diesem Aspekt ein
gewisses Sicherheitsrisiko ausgeht.



E.8

Die Vorinstanz hat schliesslich ein drittes Sicherheitsrisiko unter dem Titel
"Reputationsverlust und Spektakelwert” bejaht.

E.81

Der im Fall des Eintretens eines Ereignisses resultierende negative Medien- oder
Offentlichkeitswert ist al's sogenannter Spektakelwert bekannt. Bei dessen Beurteilung geht
es nicht primar darum, den Staat vor allfélligen Blamagen zu schitzen. Es soll vielmehr
materieller wie auch immaterieller Schaden praventiv abgewendet und das stérungsfreie
Funktionieren der betroffenen Institution bzw. der Eidgenossenschaft al's solcher gewahrt
werden. Die Annahme eines Sicherheitsrisikos ist dann gerechtfertigt, wenn ein konkreter
Zusammenhang zwischen dem vorgeworfenen Sicherheitsrisiko und der dadurch
entstandenen Bedrohung des I nstitutionenvertrauens gegeben ist (vgl. statt vieler Urtell des
Bundesverwaltungsgerichts A-912/2014 vom 18. September 2014 E. 7.1).

E.82

Die Vorinstanz macht zum Thema Reputationsverlust und Spektakelwert allgemeine
Ausfuhrungen, ohnein dieser Hinsicht ndher auf den Beschwerdefihrer einzugehen. Sie
gelangt indes zum Schluss, im vorliegenden Fall sei ein Zusammenhang zwischen dem
eruierten Sicherheitsrisiko und der dadurch hervorgerufenen Bedrohung des

I nstitutionenvertrauens zu bejahen. Die Eintrittswahrscheinlichkeit eines Ereignisses mit
Spektakelwert sei als wahrscheinlich, der daraus resultierende Schaden a's hoch zu
betrachten.

E.83

Nach Ansicht des Beschwerdefihrers weist eine im Strafregister gel 6schte Vorstrafe keinen
Spektakelwert auf. Dasselbe gelte fir die zwel Etablissement-Besuche. Angesichts der
Tatsache, dass zwel Nachbarlénder der Schweiz in jingster Zeit von "notorischen
Ehebrechern” regiert wirden bzw. worden seien, sei ein Medieninteresse an einem Bat Kdt
der Reserve nicht erkennbar.

E.84

Zweifellos handelt es sich beim Beschwerdefhrer nicht um einen Schwerkriminellen. Bei
seinen Etablissement-Besuchen, von denen der Erste in unmittel barem Zusammenhang mit
einer Straftat steht, handelt es sich jedoch um einen klassischen Fall von "sex and crime”,
welcher regelmassig das Interesse der (Boulevard-)Medien weckt und deren
Aufmerksamkeit geniesst. Das zeigen gerade die auch in den Schweizer Medien reichlich
erschienen und erscheinenden Beitrage Uber die vom Beschwerdefiihrer angesprochenen
auslandischen Ehebrecher. Zwar ist die militérische Position des Beschwerdefiihrers etwa
nicht mit derjenigen des friiheren Chefs der Armee vergleichbar, Uber dessen zweifelhaftes
Verhalten in den Medien ausgiebig berichtet wurde. Jedoch ist aufgrund seiner Funktion al's
hoher Stabsoffizier und Bat Kdt in Zeiten, in denen in der Schweiz eine Armeereform
diskutiert wird, doch mit einiger Wahrscheinlichkeit damit zu rechnen, dass die Vorfédlein
der mediaen Berichterstattung aufgenommen wirden und dadurch der Schweizer Armee
ein nicht zu vernachl&ssigender Reputationsschaden entstehen kénnte, zumal gerade die
Boulevard-Medien "sex and crime"-Nachrichten regelmassig zugespitzt verbreiten. Aus
diesen Grinden hat die Vorinstanz zu Recht auch ein gewisses Sicherheitsrisiko durch den
Spektakelwert der Angelegenheit bejaht.



E.9

Aus den vorstehenden Erwéagungen ergibt sich zusammengefasst, dass betreffend den
Beschwerdeflihrer mindestens aufgrund der Summe der einzelnen Risikoquellen von einem
relevanten Sicherheitsrisiko auszugehen ist, welches eine negative Risikobeurteilung
rechtfertigt. Auch die Tatsache, dass sich seit Einleitung des vorinstanzlichen Verfahrens
vor knapp vier Jahren kein Sicherheitsrisiko verwirklicht hat, vermag an dieser
Einschétzung nichts Entscheidendes zu éndern. Anzumerken bleibt, dass seine militérischen
Vorgesetzten, der Brigadekommandant und der Dienstchef, offenbar auch nach Kenntnis
der dem BeschwerdefUhrer angel asteten Vorwtirfe an dessen Beférderung zum Oberstlt und
Bat Kdt festhalten. Dieser Umstand mag an der Risikobeurteilung jedoch nichts zu éndern.
Dadiese indes nicht bindend ist (vgl. Art. 24 Abs. 1 aPSPV und Art. 21 Abs. 4 Satz 2
BWIS), bleibt esihnen unbenommen, bel der entscheidenden Instanz im Sinne von Art. 23
Bst. c aPSPV bzw. Art. 24 Abs. 1 PSPV darauf hinzuwirken, dass der Empfehlung der
negativen Risikoverfiigung keine Folge geleistet wird.

E.10.1

Zu prufen bleibt die Verhaltnisméassigkeit der Risikoerkldrung. Die Vorinstanz ist - wie jede
Verwaltungsbehorde - an den Grundsatz der Verhaltnisméssigkeit gebunden (Art. 5 Abs. 2
BV). Die Verfiigung muss demnach im Hinblick auf das im offentlichen Interesse
angestrebte Ziel, ein Sicherheitsrisiko und damit einen Schaden fir die Schweizer Armee
bzw. die Eidgenossenschaft zu vermeiden, geeignet und erforderlich sein; sie hat zu
unterbleiben, wenn eine gleich geeignete, aber mildere Massnahme fiir den angestrebten
Zweck ausreichen wirde. Ausserdem muss der angestrebte Zweck in einem verninftigen
Verhdltnis zu den Belastungen stehen, die dem Beschwerdefihrer auferlegt werden
(Zweckmassigkeit, Verhaltnismassigkeit im engeren Sinn). Bei der Beurteilung dieser
Frage sind die einander gegentiberstehenden offentlichen und privaten Interessen
gegeneinander abzuwagen. Je gewichtiger das eine und je weniger gewichtig das andere
Interesse ist, desto eher falt die Interessenabwagung zugunsten des erheblichen Interesses
aus (Urteile des Bundesverwaltungsgerichts A-2499/2014 vom 1. Oktober 2014 E. 9.1 und
A 912/2014 vom 18. September 2014 E. 8.1, je m.w.H.).

E. 10.2

Die Vorinstanz bgaht die Verhdtnisméssigkeit der Risikoerklarung mit der Begriindung,
eine Verfigung mit Auflagen erschwere das militérische Fihren erheblich und sei
angesichts der Funktion des Beschwerdefiihrers nicht umsetzbar. Es seien keine Auflagen
erkennbar, die ein Sicherheitsrisiko unmittelbar ausschléssen. Das 6ffentliche Interesse an
der inneren und dusseren Sicherheit der Schweiz und der Stabilitét der Schweizer Armee sei
hoher zu gewichten, als der Eingriff in die privaten Interessen des Beschwerdefuhrers, da
die negative Risikoverfliigung namentlich keine Auswirkungen auf seine berufliche
Téatigkeit habe.

E.10.3

Der Beschwerdefuhrer bringt mit Verweis auf den Ingressvon Art. 21 Abs. 1 aPSPV vor,
bereits die lange Verfahrensdauer belege die Unverhaltnismassigkeit der angefochtenen
Verfugung. Deren Eingriff in seine personlichen Interessen sel "massiv" bzw. "besonders
hart".

E. 104



Dass die Risikoverfiigung an sich geeignet und erforderlich ist, um ihren Zweck zu
erreichen, wird auch vom BeschwerdefUhrer nicht bestritten. Insbesondere anerkennt er in
Rz. 9 seiner Stellungnahme zur Vernehmlassung ausdricklich, dass keine mildere
Massnahme getroffen werden kdnne. Tatséchlich wére es unzweckméssig, den
Beschwerdefuhrer in der Funktion des Bat Kdt ai bzw. Bat Kdt zu belassen, ihm aber
gleichzeitig den Zugang zu als VERTRAULICH und GEHEIM klassifizierten
Informationen, Anlagen und Material zu untersagen. Abgesehen davon liessen sich dadurch
das Reputationsrisiko und der Spektakelwert nicht beseitigen. Andere Auflagen, die das
bestehende Sicherheitsrisiko beseitigen wirden, sind nicht ersichtlich. Die mit der
Risikoerkl&rung verfolgten offentlichen Sicherheitsinteressen tiberwiegen sodann das
private Interesse des Beschwerdefiihrers an deren Aufhebung, da insbesondere seine
beruflichen Interessen nicht tangiert werden. Der BeschwerdefUhrer unterl&sst es denn auch
ndher zu begrinden, inwiefern seine privaten Interessen in besonderer und Uberwiegender
Weise betroffen sein sollten. Damit erweist sich die angefochtene Verfigung auch als
verhaltnismassig.

E.11

Die Moglichkeit, die entscheidende Instanz gestiitzt auf eine gesetzliche Bestimmung unter
gewissen Umstanden bereits vor Abschluss der Personensicherheitsprifung tber vorlaufige
Erkenntnisse zu informieren, bestand unter Geltung der aPSPV noch nicht (vgl. heute Art.
20 PSPV). Im Gegensatz zur heutigen Regelung sieht Art. 21 Abs. 1 aPSPV dafr vor, dass
die Vorinstanz in der Regel innert drei Monaten eine Risikoverfligung erlasst. Das
Prufverfahren dauerte vorliegend denn auch klar zu lange. Daraus vermag der
Beschwerdefuhrer jedoch nichts zu seinen Gunsten abzuleiten. Zum einen stellt die
Uberlange Verfahrensdauer die hinsichtlich seiner Integritdt und der Vertrauenswirdigkeit
bestehenden, dargelegten Mangel nicht in Frage. Zum anderen verleiht sie ihm nach der
Rechtsprechung des Bundesverwaltungsgerichts keinen Anspruch auf eine positive
Risikoverfiigung, auch wenn sie fir ihn unangenehm ist. Sieist jedoch bei der
Kostenverlegung im vorliegenden Beschwerdeverfahren zu beriicksichtigen, womit dem
Beschwerdefuhrer hinreichende Wiedergutmachung verschafft wird (vgl. Urteile des
Bundesverwaltungsgerichts A-4514/2012 vom 12. Mé&rz 2013 E. 9.2 und A-4404/2012 vom
6. Marz 2013 E. 5.2.9; ferner BGE 138 11 513 E. 6.5 m.w.H.).

E.12

Die Beschwerde erweist sich bei diesem Ergebnis al's unbegriindet und ist daher
abzuweisen.

E. 13

Bei diesem Verfahrensausgang gilt der Beschwerdefuhrer as unterliegend, weshalb er
gemass Art. 63 Abs. 1 VwV G die auf Fr. 1'500.- festzusetzenden Verfahrenskosten (vgl.
Art. 1 ff. des Reglements vom 21. Februar 2008 Uber die Kosten und Entschadigungen vor
dem Bundesverwaltungsgericht [VGKE, SR 173.320.2]) zu tragen hat. Wegen der
Uberméssig langen Dauer des vorinstanzlichen Verfahrens sind ihm die Kosten jedoch
lediglich zur Halfte, entsprechend Fr. 750.-, aufzuerlegen (Art. 63 Abs. 1 Satiz 3VwVG
i.V.m. Art. 6 Bst. b VGKE) und im Ubrigen auf die Gerichtskasse zu nehmen (vgl. Art. 63
Abs. 2 VwVG; Moser/Beusch/ Kneubiihler, Prozessieren vor dem
Bundesverwaltungsgericht, 2. Aufl. 2013, Rz. 4.40 Fn. 117). Der vom Beschwerdefihrer zu
bezahlende K ostenanteil ist mit dem geleisteten K ostenvorschuss von Fr. 1'500.- zu



verrechnen. Der Restbetrag des Kostenvorschussesin der Hohe von Fr. 750.- ist dem
Beschwerdefiihrer nach Eintritt der Rechtskraft des vorliegenden Urteils zuriickzuerstatten.
Im Weiteren ist es angesichts der tberméssig langen Verfahrensdauer vor der Vorinstanz
gerechtfertigt, diese zu verpflichten, dem anwaltlich vertretenen Beschwerdefihrer eine
(reduzierte) Parteientschadigung von Fr. 1'500.- auszurichten (vgl. Urteil des
Bundesverwaltungsgerichts A-4404/2012 vom 6. Mé&rz 2013 E. 8; ferner Urtell des
Bundesgerichts 1C_195/2012 vom 15. Oktober 2012 E. 9, nicht publ. in: BGE 138 11 513).
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