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Regeste

Post- und Fernmeldetiberwachung

Erwagungen

E.11

Gemass Art. 31 des Verwaltungsgerichtsgesetzes vom 17. Juni 2005 (VGG, SR 173.32)
beurteilt das Bundesverwaltungsgericht Beschwerden gegen Verfligungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern eine
Vorinstanz im Sinne von Art. 33 VGG entschieden hat und keine Ausnahme nach Art. 32

V GG gegeben ist. Die angefochtene Verfligung ist ein zuldssiges Anfechtungsobjekt und
stammt von einer Behorde im Sinne von Art. 33 Bst. d VGG; eine Ausnahme im erwahnten
Sinn liegt nicht vor. Das Bundesverwaltungsgericht ist somit fir die Beurteilung der
vorliegenden Beschwerde zustandig (vgl. auch Art. 42 des Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs vom 18. Mérz 2016 [BUPF, SR 780.1],
wonach Verfigungen der Vorinstanz der Beschwerde nach den allgemeinen Bestimmungen
Uber die Bundesverwaltungsrechtspflege unterliegen).

E.12

Das Verfahren vor dem Bundesverwaltungsgericht richtet sich nach dem VwV G, soweit
das VGG nichts anderes vorsieht (Art. 37 VGG).

E. 131

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer am Verfahren vor der
Vorinstanz teilgenommen oder keine Moglichkeit zur Teilnahme erhalten hat (Bst. &), durch
die angefochtene Verfligung besonders bertihrt ist (Bst. b) und ein schutzwrdiges Interesse
an deren Aufhebung oder Anderung hat (Bst. €). Esist ein aktuelles und praktisches
Interesse an der Uberpriifung des Entscheids erforderlich. Ein solches liegt vor, wenn mit
der Gutheissung der Beschwerde ein Nachteil abgewendet werden kann und die
Beschwerdefiihrende insofern einen praktischen Nutzen aus der Aufhebung oder Anderung
der angefochtenen Verfligung zu ziehen vermag. Die tatséchliche oder rechtliche Situation
muss durch den Ausgang des V erfahrens noch beeinflusst werden kdnnen. Das
schutzwirdige I nteresse muss daher nicht nur bel der Beschwerdeerhebung, sondern auch
noch im Zeitpunkt der Urteilsféllung aktuell und praktisch sein. In Ausnahmefallen kann
jedoch auf das Erfordernis der Aktualitét des Interesses verzichtet werden, wenn sich die
aufgeworfenen Fragen unter gleichen oder ahnlichen Umsténden jederzeit wieder stellen
konnten, eine rechtzeitige Uberpriifung im Einzelfall kaum je moglich wére und die
Beantwortung wegen deren grundsétzlicher Bedeutung im 6ffentlichen Interesse liegt (BGE
14111 14E. 4.4und 1371 23 E. 1.3.1; BVGE 2013/56 E. 1.3.1; Urteil desBVGer
A-4263/2017 E. 1.2.3.1; Kolz/Haner/Bertschi, Verwaltungsverfahren und



Verwaltungsrechtspflege des Bundes, 3. Aufl. 2013, Rz. 944; Marantelli/Huber, in:
Waldmann/Weissenberger [Hrsg.], Praxiskommentar VWV G, 2. Aufl. 2016, Art. 48 Rz.
15).

E.13.2

Die Beschwerdefihrerin hat am vorinstanzlichen Verfahren teilgenommen und ist als
Adressatin der angefochtenen Verfligung, in welcher festgestellt wurde, dass dasvon ihrim
Zusammenhang mit einem erfolglosen Auskunftsgesuch nach Art. 38 VUPF als
rechtswidrig gertigte Verhaltenvon Y. als gesetzeskonform anzusehen sei,
grundsétzlich sowohl formell als auch materiell beschwert. Hintergrund der angefochtenen
Verfligung bildete das von der Beschwerdefihrerin bel der Vorinstanz eingereichte
Auskunftsgesuch vom 10. Juli 2019, mit dessen Beantwortung durch Y. die
Beschwerdefuhrerin nicht einverstanden war. Wie die Beschwerdefthrerin in ihrer
Beschwerde selbst vorbringt, ist davon auszugehen, dass Y. Uber die zur
Beantwortung des Auskunftsgesuchs vom 10. Juli 2019 relevanten Daten inzwischen nicht
mehr verfugt, zumal sich das Gesuch auf ein Ereignis vom 24. Januar 2019 bezieht und

Y. die Randdaten tiber die Zuteilung und Ubersetzung von | P-Adressen und
Portnummern, um u.a. die Auskiinfte geméass Art. 38 VUPF erteilen zu konnen, nur sechs
Monate aufbewahren muss bzw. diese nach Ablauf dieser Frist gar zu vernichten hat, sofern
kein anderer Erlass vorsieht, dass diese Daten langer aufbewahrt werden miissen oder
durfen (vgl. Art. 21 Abs. 2 und 3 VUPF). Betreffend die mit Gesuch vom 10. Juli 2019
verlangte Auskunft besteht insofern kein praktisches und aktuelles Rechtsschutzinteresse
mehr, da diese von vornherein nicht mehr erhaltlich gemacht werden kann. Aufgrund der
erwahnten Aufbewahrungsfrist von lediglich sechs Monaten ist eine rechtzeitige
Uberpriifung einer Auskunft jedoch kaum je moglich. Sodann konnte sich die Frage der
Rechtméssigkeit des von der Beschwerdefuhrerin gertgten Verhaltens jederzeit unter
gleichen oder dhnlichen Umstanden wieder stellen. Dadie Klarung dieser Frage schliesslich
auch im offentlichen Interesse liegt, ist die Beschwerdelegitimation der Beschwerdefuhrerin
aufgrund des Ausgefihrten trotzdem zu bejahen. Im Kern ging es im vorinstanzlichen
Verfahren denn auch nicht primér um das Auskunftsgesuch vom 10. Juli 2019, sondern
vielmehr um die Klarung einer grundsétzlichen Frage im Hinblick auf kinftige
Auskunftsgesuche.

E.14

Streitgegenstand im Verfahren vor dem Bundesverwaltungsgericht ist das durch die
Verfligung geregelte Rechtsverhdltnis, soweit dieses angefochten wird. Er wird einerseits
bestimmt durch den Gegenstand der angefochtenen Verfiigung (Anfechtungsgegenstand),
andererseits durch die Parteibegehren. Das Anfechtungsobjekt bildet den Rahmen, welcher
den mdglichen Umfang des Streitgegenstandes begrenzt. Gegenstand des
Beschwerdeverfahrens kann nur sein, was Gegenstand des erstinstanzlichen Verfahrens war
oder nach richtiger Gesetzesausl egung hétte sein sollen. Gegensténde, Uber welche die erste
Instanz nicht entschieden hat und Gber welche sie nicht entscheiden musste, darf die zweite
Instanz grundsétzlich nicht beurteilen (M oser/Beusch/K neubtihler, Prozessieren vor dem
Bundesverwaltungsgericht, 2. Aufl. 2013, Rz. 2.8 f., 2.208 und 2.213, je mit Hinweisen).
Im Dispositiv der angefochtenen Verfligung stellte die Vorinstanz fest, dasssich Y.

nach Art. 38 VUPF gesetzeskonform verhalten habe, indem sie lediglich den Beginn der
TCP-Session gespeichert habe. Die Beschwerdeflihrerin beantragt nun in ihrer Beschwerde,
die bendtigten Randdaten seien dartiberhinausgehend auch zu weiteren Zeitpunkten zu



speichern. Daraus kdnnte man falschlicherweise schliessen, Streitgegenstand bilde einzig
die Frage, zu welchen Zeitpunkten jeweils eine Speicherung der nach Art. 38 VUPF
relevanten Randdaten vorzunehmen sei. Art. 38 VUPF behandelt jedoch gemass Titel die
Frage der "Identifikation der Benutzerschaft bel nicht eindeutig zugeteilten IP-Adressen
(NAT)" und wie sich sowohl den Erwéagungen der angefochtenen Verfiigung al's auch den
Ausfuhrungen in der Beschwerdeschrift entnehmen Iasst, umfasst der Streitgegenstand
demgemass in zentraler Weise namentlich auch die Frage, fir welche Zeitpunkte eine
Fernmel dedienstanbieterin (nachfolgend: FDA) die Benutzerschaft einer nicht eindeutig
zugeteilten |P-Adresse identifizieren konnen muss. Die verschiedenen Ansichten der
Parteien zur Datenspei cherung griinden denn auch auf der unterschiedlichen Beantwortung
dieser Frage.

E.15

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (vgl. Art. 50 Abs. 1
und Art. 52 VwVG) ist unter Berticksichtigung der vorstehenden Prézisierung einzutreten.

E.2

Das Bundesverwaltungsgericht tberpriift die angefochtene Verfligung auf
Rechtsverletzungen, einschliesslich unrichtiger oder unvollstéandiger Feststellung des
rechterheblichen Sachverhalts und Rechtsfehler bei der Ausiibung des Ermessens (Art. 49
Bst. aund b VWV G). Zudem priift es die Verfligung auf Angemessenheit hin (Art. 49 Bst. ¢
VWV G). Es wendet das Recht von Amtes wegen an und ist an die Begrindung der Parteien
nicht gebunden (Art. 62 Abs. 4 VwVG).

E.31

Besteht der Verdacht, dass eine Straftat Uber das Internet begangen worden ist, so sind die
FDA verpflichtet, der Vorinstanz alle Angaben zu liefern, welche die Identifikation der
Téaterschaft ermdglichen (Art. 22 Abs. 1 BUPF). Der Bundesrat bestimmt, welche Angaben
die FDA zum Zweck der Identifikation wéhrend der Dauer der Kundenbeziehung sowie
wahrend 6 Monaten nach deren Beendigung aufbewahren und liefern missen. Er legt fest,
dass die FDA bestimmte dieser Daten zum Zweck der Identifikation nur wahrend 6
Monaten aufbewahren und liefern missen. Die FDA mussen der Vorinstanz weitergehende
Angaben liefern, iiber die sie verfiigen (Art. 22 Abs. 2 BUPF). Nach Art. 31 Abs. 1 BUPF
bestimmt der Bundesrat ndher, welche Auskinfte die FDA erteilen und welche
Uberwachungstypen sie durchfiihren miissen. Er legt fiir jeden Auskunfts- und
Uberwachungstyp fest, welche Daten geliefert werden miissen.

E.3.2

Gestiitzt darauf definierte der Bundesrat verschiedene Auskunftstypen und regelte in der
VUPF fur jeden Auskunftstyp die zu liefernden Daten und die im Auskunftsgesuch zu
machenden Angaben. Der vorliegend interessierende Auskunftstyp IR_8 IP (NAT) zur
Identifikation der Benutzerschaft bel nicht eindeutig zugeteilten IP-Adressen (NAT) istin
Art. 38 VUPF geregelt und lautet wie folgt: 1 Der Auskunftstyp IR_8 P (NAT) umfasst
die folgenden Angaben Uber den identifizierten Teilnehmenden, falls diesem zum
fraglichen Zeitpunkt eine |P-Adresse nicht eindeutig zugeteilt war (NAT): a. falls
vorhanden, den eindeutigen Teilnehmeridentifikator (z.B. Benutzername); b. den
eindeutigen Dienstidentifikator (z.B. Benutzername, MSISDN, DSL -Identifikator) des
Netzzugangsdienstes. 2 Das Auskunftsgesuch enthélt die Angaben Uber den
NAT-Ubersetzungsvorgang zum Zweck der Identifikation: a. die tffentliche



Quell-1P-Adresse; b. falls fir die Identifikation notwendig, die 6ffentliche
Quell-Portnummer; c. falls fur die Identifikation notwendig, die 6ffentliche
Ziel-1P-Adresseg; d. fallsfur die Identifikation notwendig, die Ziel-Portnummer; e. falls fir
die Identifikation notwendig, den Typ des Transportprotokolls; f. den Zeitpunkt nach
Datum und Uhrzeit.

E.33

Zum besseren Verstandnis dieses Auskunftstyps und im Hinblick auf die nachfolgend zu
klérenden Streitpunkte erscheint es zweckmassig, einige technische Aspekte bel der
Kommunikation tber das Internet kurz darzulegen.

E. 331

Das Internet ist ein Netzwerk von Rechnernetzwerken, durch das weltweit Daten
ausgetauscht werden. Grundsétzlich kann jeder Computer mit jedem anderen verbunden
werden und in Kommunikation treten. Dabei findet der Datenaustausch Uber technisch
normierte Internetprotokolle statt. Deren Kern bilden das Transmission Control Protocol
(TCP) und das Internet Protocol (1P). Wird im Internet eine Datel ausgetauscht, so wird
diese beim Sender in einzelne Datenpakete zerlegt und beim Empféanger wieder
zusammengesetzt. Diese Funktionen werden durch das TCP Ubernommen. Das IP ist
verantwortlich fur die Auslieferung der Datenpakete an den Empféanger. Durch die
IP-Adresse wird jeder an das Internet angeschlossene Computer identifiziert. Immer wenn
im Internet Daten abgefragt werden, so zum Beispiel beim Aufrufen einer Webseite,
Ubermittelt der Computer des Benutzers seine Anfrage verbunden mit der ihm
zugewiesenen |P-Adresse (vgl. BGE 136 11 508 E. 3.3; Urteil des BGer 4C.9/2002 vom 23.
Juli 2002 E. 4; Urtell des BV Ger A-3144/2008 vom 27. Mai 2009 E. 2.2.2; Thomas
Hansjakob, Uberwachungsrecht der Schweiz, Kommentar zu Art. 269 ff. StPO und zum
BUPF, 2018, Rz. 184 ff.; Annina Baltisser, Datenbeschadigung und Maleware im
Schweizer Strafrecht, Der Tatbestand des Art. 144bis StGB im Vergleich mit den Vorgaben
der Cybercrime Convention und der deutschen Regelung, 2013, S. 5f.: Rolf H. Weber,
Internet-Governance - ein Uberblick, digma 2014, S. 94).

E.3.3.2

IP-Adressen kdnnen eindeutig zugeteilt sein, so dass zu einem beliebigen Zeitpunkt
maximal ein Teilnehmender mit dieser Adresse im Internet auftritt. Diestrifft zum einen auf
die statischen IP-Adressen und zum anderen auf die eindeutig zugeteilten dynamischen
|P-Adressen zu (Erlauternder Bericht zur Totalrevision der VUPF [nachfolgend: ErlB
VUPF], S. 41; abrufbar unter < www.li.admin.ch/de/themen/das-buepf >). Wird einem
Rechner eine IP-Adresse fest zugewiesen, spricht man von einer statischen |P-Adresse.
Wahlt sich ein Benutzer Uber einen Internet-Zugangsanbieter (Provider) ins Internet ein,
erhdt er jedoch meist eine dynamische IP-Adresse. Dabei wird seinem Computer bei jeder
V erbindungsaufnahme neu irgendeine frele Adresse aus dem Pool des Providers
zugewiesen. Die dynamische Adressierung wurde wegen der Knappheit der |P-Adressen
entwickelt. Weil nach diesem System eine |P-Adresse nur fir eine kurze Zeit einem
Teilnehmer zugeteilt und nach dem Nutzungsvorgang wieder an einen anderen Teilnehmer
vergeben wird, erfolgt die Identifikation des betreffenden Rechners durch diese |P-Adresse
auch nur fir die Zeit des einzelnen Nutzungsvorgangs. Wer zu einem bestimmten Zeitpunkt
mit einer bestimmten |P-Adresse unterwegs war, muss bei der dynamischen Zuteilung
deshalb vom Provider in einer Datenbank ermittelt werden (BGE 136 11 508 E. 3.3; Thomas



Hangakob, aa.0., Rz. 193 ff. und 1638). Die Identifikation der Benutzerschaft bei - hier
nicht néher interessierenden, der Vollstandigkeit halber aber erwahnten - eindeutig
zugeteilten IP-Adressen it in Art. 37 VUPF normiert.

E.3.33

Der mit den am 1. Méarz 2018 in Kraft getretenen Revisionen des BUPF und der VUPF neu
eingefiihrte Auskunftstyp gemass Art. 38 VUPF regelt nun ein spezifisches Problem der
Teilnehmeridentifikation im Falle von nicht eindeutig zugeteilten IP-Adressen (vgl. ErlB
VUPF, S. 41). Dabei kommt die sogenannte Network Address Translation (NAT) auf
Ebene der Anbieterin (auch Carrier-grade NAT oder cgNAT genannt; nachfolgend wird in
Ubereinstimmung mit Art. 38 VUPF lediglich von NAT gesprochen) zum Einsatz. Durch
diese Technologie kdnnen sich bis zu viele Tausend Benutzer und Benutzerinnen die
gleiche offentliche IP-Adresse teilen und mit dieser zur gleichen Zeit im Internet auftreten.
Diesfuhrt dazu, dass eine IP-Adresse, die auf eine bestimmte I nternetseite zugreift, nicht
mehr auf einfache Weise einem bestimmten Nutzer zugeordnet werden kann. Bei der
NAT-Technologie werden den Tellnehmenden im Netz der Zugangsanbieterin private
IP-Adressen zugeteilt, die nur innerhalb des Netzes der Zugangsanbieterin gultig sind.
Diese werden bel Zugriffen ins Internet an den Netzgrenzen der Zugangsanbieterin zum
Internet in eine gemeinsame offentliche Quell-1P-Adresse Ubersetzt, die so von vielen
Teilnehmenden geteilt wird. Die Unterscheidung der einzelnen Internetverbindungen
erfolgt mittels Portnummern. Die Adressibersetzung muss fur jedes eingehende und
ausgehende | P-Paket durchgefuhrt werden. Bel nicht deterministischen Verfahren fihrt das
Gerét (Router) Zuordnungstabellen und speichert fir jede Internetverbindung den
Zeitstempel, die Quelle und das Ziel der Verbindung (jeweils |P-Adresse und Porthnummer),
die zugehdrige private | P-Adresse und Portnummer des Tellnehmenden sowie die Art des
Transportprotokolls. Bel deterministischen NAT-Verfahren werden Adressen und
Portnummern mit einem Algorithmus Ubersetzt und kdnnen spater wieder zurtickgerechnet
werden, womit die Notwendigkeit der Speicherung der |P-Adressen und Portnummern der
einzelnen Verbindungsziele durch die Zugangsanbieterin zum Zwecke der
Tellnehmeridentifikation entfallt. Bel NAT-Verfahren werden die Quell-Portnummern und
die Ubersetzten Portnummern zyklisch wieder frei gegeben und neu zugeteilt. Daraus ergibt
sich ein enorm dynamischer Ablauf, der erhebliche Datenmengen generiert (vgl. ErlB
VUPF, S. 41 ff.; Thomas Hansjakob, a.a.O., Rz. 201).

E.4

Vorliegend strittig und nachfolgend zu klaren ist, fir welche Zeitpunkte eine FDA nach Art.
38 VUPF die Benutzerschaft einer nicht eindeutig zugeteilten | P-Adresse identifizieren und
die Angaben nach Art. 38 Abs. 1 VUPF liefern kénnen muss (nachfolgend E. 4.4) sowie zu
welchem Zeitpunkt sie die hierfir relevanten Daten zu speichern hat (nachfolgend E. 4.5).

E.41

Die BeschwerdefUhrerin ist der Auffassung, eine FDA misse die Benutzerschaft zu jedem
Zeitpunkt identifizieren kbnnen. Auch wenn der Zeitpunkt der strafbaren Handlung mehrere
Minuten nach dem Start der Verbindung (TCP-Session) erfolge, misse sichergestellt sein,
dass die FDA diese noch einem Kunden zuordnen konne. Dies gelte auch bel wechselnden
Quéllportsinnerhalb einer TCP-Session. Fur solche Falle missten die FDA ihr VVorgehen
gemass den gestellten Rechtsbegehren anpassen. Es bestehe keine rechtliche Grundlage
dafur, die Identifikation lediglich auf den Start einer unter Umsténden stundenlangen



TCP-Session einzuschranken. Es seien lediglich die Randdaten zu speichern, nicht die
Inhaltsdaten. Es werde von einer FDA nicht verlangt, den Nutzdatenverkehr zu
entschlUisseln und bei spiel sweise abzuklaren, wann sich eine Person bel einem
Internetdienst mit dem individuellen Benutzernamen und Passwort anmelde ("Login"). Es
sai lediglich nachvollziehbar zu protokollieren, welchem Kunden welcher Quell-Port und
welche IP-Adresse zu welcher Zeit zugewiesen worden sei. Diese Informationen miissten in
jedem Fall vorhanden sein, dadie FDA diese Angaben benétigen wirden, um den
einkommenden NAT-Internetverkehr zum richtigen Kunden weiterzuleiten. Aus dem
Wortlaut von Art. 38 Abs. 2 VUPF gehe hervor, dass die anfragende Behorde den
relevanten Zeitpunkt bestimme, sofern sie Giber die anderen dazu notwendigen Angaben
verfiige. Auch im ErIB VUPF seien keine Hinweise auf Eingrenzungen enthalten. Es werde
darauf hingewiesen, dass ein hinreichend genauer Zeitpunkt bzw. Zeitintervall angegeben
werden misse. Auch sei die Rede vom "gesuchten" Zeitpunkt, welcher durch die
Strafverfolgungsbehdrde im Auskunftsgesuch angegeben werde. Bei der systematischen
Auslegung von Art. 38 VUPF sei zunachst zu beriicksichtigen, dass eine normale
Abklarung einer IP-Adresse nach Art. 37 VUPF lediglich Fr. 9.00 koste, wahrend die
Strafverfolgungsbehorden bei NAT-IP-Adressen nach Art. 38 VUPF Fr. 200.- pro Anfrage
zu bezahlen hétten. Aus dem Preisunterschied werde klar, dass von den FDA mehr erwartet
werde, aslediglich einen Zeitpunkt nach freier Wahl der Vorinstanz zu protokollieren.
Sodann sei die Einschrankung des fraglichen Zeitpunkts bei Art. 38 VUPF vom
Gesetzgeber nicht versehentlich vergessen worden. Das zeige der Vergleich mit den
Uberwachungstypen der riickwirkenden Uberwachung. Gemass Art. 60 Bst. aVUPF
(betreffend riickwirkende Uberwachung von Randdaten bei Netzzugangsdiensten) miisse
die FDA u.a. das Datum und die Uhrzeit des Beginns und gegebenenfalls des Endes oder
die Dauer der Sitzung festhalten. Auch bei der riickwirkenden Uberwachung von
Randdaten eines Telefonie- und Multimediadienstes nach Art. 61 Bst. aVUPF werde der
Beginn und gegebenenfalls das Ende verlangt. Diese Unterscheidung sel zweckmaéssig, da
Art. 60 und 61 VVUPF der riickwirkenden Uberwachung und Art. 38 VVUPF der

| dentifikation eines Teilnehmers diene. Bei den riickwirkenden Uberwachungen werde der
zu protokollierende Zeitpunkt spezifiziert, bei der Identifikation des Teilnehmers nach Art.
38 VUPF jedoch bewusst nicht. Das sei moglich, weil in Art. 26 Abs. 5 BUPF nach
Randdaten fiir die Uberwachung des Fernmeldeverkehrs und in Art. 22 Abs. 2 BUPF nach
Randdaten fur die Identifikation des Teilnehmers unterschieden werde. Auch das VUPF
unterscheide zwischen den Randdaten, welche fir die riickwirkende Uberwachung und
welche zum Zwecke der Identifikation der Téterschaft bei Straftaten Uber das Internet
aufbewahrt wiirden. Art. 31 Abs. 1 BUPF ermdgliche dem Bundesrat, fiir jeden einzelnen
Auskunfts- und Uberwachungstyp die zu liefernden Daten zu bestimmen. In Art. 21 Abs. 2
Bst. b VUPF werde festgehalten, dass die FDA die Randdaten tiber die Zuteilung und
Ubersetzung von I P-Adressen und Portnummern speichern und liefern miissen, um die
Auskiinfte gemass Art. 37, 38 und 39 VUPF erteilen zu kénnen. Dass die FDA nicht alle
Portnummern oder Zeitpunkte protokollieren muissten, lasse sich dieser Norm nicht
entnehmen. In systematischer Hinsicht sei schliesslich auch auf Art. 39 VUPF hinzuweisen.
Diese Auskunft verlange die Lieferung der Quell-1P-Adresse und der Quell-Portnummer
vor und nach dem NAT-Ubersetzungsvorgang. Das Auskunftsgesuch enthalte nach Art. 39
Abs. 2 VUPF die Quell-IP-Adresse nach oder vor dem NAT-Ubersetzungsvorgang, die
Quell-Portnummer nach oder vor dem NAT-Ubersetzungsvorgang, den Typ des
Transportprotokolls, den Zeitpunkt des NAT-Ubersetzungsvorgangs und unter Umstanden



die 6ffentliche Ziel-IP-Adresse oder Ziel-Portnummer. Daraus folge, dass die FDA diese
Angaben fiir jeden NAT-Ubersetzungsvorgang, sprich fiir jedes Datenpaket, liefern
miissten. Eine Beschrankung des NAT-Ubersetzungsvorgangs auf den Start einer
TCP-Session sei bei Art. 39 VUPF nicht vorgesehen, da es den ganzen Auskunftstyp
obsolet machen wirde. Unter dem Gesichtspunkt der teleologischen Auslegung sei zu
beachten, dass es nicht im Sinne des Gesetzgebers sei, wenn bei Internet-Straftaten Téater
privilegiert wirden, weil FDA NAT-Randdaten nicht vollstandig speichern wirden. Die
grundsitzlich zulassigen Uberwachungen, die zur Aufklarung von Straftaten notwendig
seien, sollten nicht durch den Einsatz neuer Technologien verhindert werden. Die
Abklarung von nicht eindeutig zugeteilten IP-Adressen in Form von NAT sei ausdriicklich
neu geschaffen worden. Dabei sei dem Gesetzgeber bewusst gewesen, dass die FDA
erhebliche Datenmengen speichern und die Effizienz der Suchvorgéange sicherstellen
miissten.

E.4.2

Die Vorinstanz hingegen ist der Ansicht, eine FDA miisse nicht in der Lage sein, den
gesuchten Teilnehmenden zu jedem Zeitpunkt identifizieren zu kénnen. Esliege in der
Verantwortung der auskunftsersuchenden Behorde, die notwendigen Anfragekriterienin
Erfahrung zu bringen, wozu auch die zeitlichen Angaben zum Beginn der relevanten
TCP-Session gehorten. Dies konne dem Wortlaut von Art. 38 VUPF entnommen werden.
Der Ausdruck "Angaben (iber den NAT-Ubersetzungsvorgang zum Zweck der
Identifikation" sal im Zusammenhang mit der jeweiligen Implementierung der FDA zu
interpretieren. Damit sei insbesondere nicht die einzelne Adresstibersetzungsoperation pro
TCP-Paket gemeint. Bel TCP-Verbindungen werde ein Eintrag in der
NAT-Ubersetzungstabelle zu Beginn der TCP-V erbindung angelegt. Dieser Eintrag bleibe
dann fur die gesamte TCP-Verbindung guiltig. Es gentige daher, die Angaben zu Beginn
einer TCP-Session zu speichern. Alle nachfolgenden Datenpakete, welche tGber diese
TCP-Verbindung gesendet und empfangen wirden, wirden die gleichen | P-Adressen und
Portnummern dieser TCP-V erbindung benutzen und seien dadurch identifizierbar. Mit der
moglichst genauen Zeitangabe zum Beginn einer TCP-Session und den weiteren
Anfrageparametern nach Art. 38 Abs. 2 VUPF sei die Benutzerschaft identifizierbar. Eine
weltergehende Datenspei cherung, wie von der BeschwerdefUhrerin verlangt, sei
unverhaltnisméssig und hétte die Uberwé zung neuer Pflichten sowie eine Erweiterung der
Uberwachungsmoglichkeiten zur Folge. Eine FDA sei lediglich verpflichtet, jene
Informationen zu speichern, die esihr ermdgliche, die Auskunftsgesuche nach Art. 38
VUPF zu beantworten. Welche Angaben dies genau seien, hange von der jeweiligen
Implementierung der einzelnen FDA ab. Art. 38 VUPF spreche vom "fraglichen Zeitpunkt"
und beziehe sich somit auf den in der Anfrage angegebenen Zeitpunkt. Im ErlB VUPF
werde in Bezug auf den im Gesuch anzugebenden Zeitpunkt die Formulierung
"Login-Ereignis' verwendet. Genauer sel jedoch die franzosi sche Fassung, welche von
"événements de connexion" (Verbindungsereignisse) spreche. Es werde in jedem Fall nicht
vorgeschrieben, dass sowohl der Anfang a's auch das Ende oder weitere Ereignisse einer
Session gespeichert werden mussten. Es werde von einer FDA nicht verlangt, den
Datenstrom zu analysieren und Randdaten zu weiteren Ereignissen wahrend einer Session
zu speichern. Aufgrund der meist eingesetzten Verschltisselung sei eine Analyse des
Datenstroms gar nicht moglich. Die Zeitangabe im Gesuch habe sich auf den Zeitpunkt der
Veroffentlichung eines Inserats auf X. bezogen. Nach dem Gesagten sei esfur

Y. bezlglich dieses Zeitpunkts unmdglich gewesen, den Tellnehmer zu



identifizieren. Y. filhre eine Suche nach Art. 38 VUPF im Prinzip durch einen
"Exact Match" durch mit dem Zeitpunkt des Beginns der TCP-Session, wobei mit einer
Marge von bis zu einer Minute gesucht werde. Entspreche der angegebene Zeitpunkt nun
einem Ereignis, welches langere Zeit nach Beginn der TCP-Session geschehen sai, kdnne
die Suche erfolglos bleiben. Nichtdestotrotz habe die FDA ihre Pflichten erfullt. Geméass
ErlB VUPF miissten sich die Strafverfolgungsbehorden bewusst sein, dass es beim
Auskunftstyp IR_8 IP (NAT) méglich sel, dass es zu keinem Ergebnis oder zu
mehrdeutigen Ergebnissen kommen kdnne. Eine FDA kdnne aus objektiv technischen
Griunden nicht jedes strafrechtlich relevante Ereignis bzw. nicht jeden beliebigen Zeitpunkt
wahrend einer Internet-Sitzung abkldren. Auskiinfte nach Art. 38 VUPF wiirden im
Vergleich zu solchen nach Art. 37 VUPF aufgrund der enormen Datenmenge einen hoheren
Arbeitsaufwand generieren und seien daher teurer. Aus der fehlenden Einschrankung des
Zeitpunktsin Art. 38 VUPF konne sodann nicht der Umkehrschluss gezogen werden, eine
FDA miisse simtliche Angaben nach Art. 38 VUPF fiir jedes Verbindungsereignis
speichern. Vielmehr bedirfe es fur die Bearbeitung und Aufbewahrung von Inhaltsdaten
einer expliziten gesetzlichen Grundlage. Eine solche liege nur fur die Randdaten und Daten
zur Identifikation vor. Die Kopfdaten der TCP-Pakete und die Applikationsdaten wiirden
nicht dazugehoren. Eine Speicherung der Randdaten nach Art. 38 VUPF zu samtlichen
Verbindungsereignissen bzw. zu jeder 60. Sekunde einer TCP-Session sei somit mangels
gesetzlicher Grundlage widerrechtlich. Zu Art. 39 VUPF sei anzumerken, dass sich dieser
auf ganz bestimmte Szenarien des NAT beziehe, namlich auf solche, die nicht von der
Zugangsanbi eterin vorgenommen wiirden, sondern beispiel sweise von Transit- oder
Serveranbieterinnen. Damit solle das sogenannte Backtracking - das Nachverfolgen einer

I P-Verbindung bis zur Zugangsanbieterin, bei der dann ein Auskunftsgesuch nach Art. 38
V UPF gestellt werden konne - ermdglicht werden. Daraus kénne man nicht folgern, dass
die Angaben fur jeden einzelnen NAT-Ubersetzungsvorgang jedes Datenpakets gespeichert
werden mussten.

E.43

Die Ausfuhrungen der Parteien zur technischen Funktionsweise des Internets und der
NAT-Technologie stimmen grundsétzlich tberein und entsprechen dem in Erwéagung 3.3
Dargelegten. Einzig in einem Punkt gehen die Parteien offensichtlich von unterschiedlichen
technischen Gegebenheiten aus. Den Antrdgen der Beschwerdefiihrerin liegt die Annahme
zugrunde, dass die Quell-Portnummer und damit die NAT-Ubersetzung wahrend einer
TCP-Session fur jedes TCP-Datenpaket andern kann. Aus diesem Grund sind ihrer Ansicht
nach die fUr eine spatere Identifikation der Benutzerschaft erforderlichen Randdaten fur
jedes TCP-Datenpaket zu speichern. Demgegentiber bleibt nach der Auffassung der
Vorinstanz die NAT-Ubersetzung wahrend einer TCP-Session unverdndert, so dass eine
Speicherung der Randdaten jewells zu Beginn einer TCP-Session ausreicht, um samtliche
wahrend einer TCP-Session gesendeten und empfangenen Datenpakete zu identifizieren.
Welche dieser beiden Ansichten tatsachlich zutrifft oder ob es allenfalls auf die konkrete
Implementierung im Einzelfall ankommt und insofern beide Varianten zutreffend sein
konnen, kann - wie nachfolgend noch zu zeigen sein wird - vorliegend offengel assen
werden. Eine mundliche Befragung zur Erlauterung des technischen Sachverhalts -
alenfalls unter Beizug el nes unabhéngigen Gutachters - ertibrigt sich deshalb. Der
entsprechende V erfahrensantrag der Vorinstanz ist folglich abzuwei sen.

E. 44



Strittig ist der relevante Zeitpunkt, fir welchen eine FDA die Angaben nach Art. 38 Abs. 1
VUPF liefern kdnnen muss. Die Konkretisierung einer Norm im Hinblick auf einzelne

L ebenssachverhalte als Teil der Gesetzesanwendung geschieht durch Auslegung. Deren
Ziel ist die Ermittlung des Sinngehalts der Bestimmung. Ausgangspunkt jeder Auslegung
ist der Wortlaut (grammatikalische Auslegung). Die grammatikalische Auslegung stellt auf
Wortlaut, Wortsinn und Sprachgebrauch ab, wobei die Formulierungen in den
Amtssprachen Deutsch, Franzosisch und Italienisch gleichwertig sind (vgl. Art. 14 Abs. 1
Satz 2 des Bundesgesetzes Uber die Sammlungen des Bundesrechts und das Bundesbl att
vom 18. Juni 2004 [Publikationsgesetz, PublG, SR 170.512]). Vom klaren, eindeutigen und
unmissverstandlichen Wortlaut darf nur ausnahmswei se abgewichen werden, so etwa dann,
wenn triftige Grunde dafur vorliegen, dass der Wortlaut nicht den wahren Sinn der Norm
wiedergibt. Solche Grinde konnen sich aus der Entstehungsgeschichte der Bestimmung,
aus ihrem Sinn und Zweck oder aus dem Zusammenhang mit anderen V orschriften ergeben.
Ist der Text nicht klar und sind verschiedene Interpretationen moglich, muss nach seiner
wahren Tragweite gesucht werden (ratio legis), unter Berlicksichtigung aller
Auslegungselemente (sog. Methodenpluralismus). Dabel ist namentlich auf die
Entstehungsgeschichte (historisches Element), den Zweck der Norm (teleol ogisches
Element), die ihr zugrunde liegenden Wertungen und ihre Bedeutung im Kontext mit
anderen Bestimmungen (systematisches Element) und die gegenwartigen tatséchlichen
Gegebenheiten und herrschenden Wertvorstellungen (zeitgemasses Element) abzustellen.
Bleiben bel nicht klarem Wortlaut letztlich mehrere Auslegungen moglich, soist jene zu
wahlen, die der Verfassung am besten entspricht (vgl. BGE 1421 135E. 1.1.1, 128 | 34 E.
3bund 125 11 206 E. 4a; Hafelin/M dller/Uhlmann, Allgemeines Verwaltungsrecht, 7. Aufl.
2016 Rz. 175 ff.). Die Gesetzesmaterialien sind nicht unmittelbar entscheidend, dienen aber
als Hilfsmittel, um den Sinn der Norm zu erkennen. Bei der Auslegung neuerer
Bestimmungen kommt den Materialien eine besondere Bedeutung zu, weil verénderte
Umstande oder ein gewandeltes Rechtsverstandnis eine andere L6sung weniger rasch
nahelegen (vgl. BGE 141 11 262 E. 4.2 m.w.H.).

E.4411

Art. 38 Abs. 1 VUPF definiert den relevanten Zeitpunkt, fiir welchen eine FDA die
Benutzerschaft identifizieren und diein Art. 38 Abs. 1 VUPF erwéhnten Angaben liefern
koénnen muss, nicht, sondern spricht in der deutschen Fassung lediglich vom "fraglichen
Zeitpunkt". Diese Formulierung stimmt mit der italienischen Fassung ("momento in
questione™) Uberein. Damit wird auf den im Auskunftsgesuch angegebenen Zeitpunkt
Bezug genommen. Davon gehen denn auch die Parteien aus. Die franzosi sche Fassung von
Art. 38 Abs. 1 VUPF enthélt hingegen uiberhaupt keine Angaben zum Zeitpunkt ("Le type
derenseignements IR_8 IP[NAT] apour objet lesindications ci-aprés ades fins
d'identification dans le cas d'une adresse | P qui n'est pas attribuée de maniére univoque
[traduction d'adresses de réseau]"). Massgebend kann somit auch nach der franzésischen
Fassung nur der Zeitpunkt gemass Auskunftsgesuch sein.

E. 4412

Es stellt sich folglich die Frage, welcher Zeitpunkt im Auskunftsgesuch anzugebenist. Die
im Auskunftsgesuch zu machenden Angaben sind in Art. 38 Abs. 2 VUPF geregelt.
Anzugeben ist nach Bst. f auch der vorliegend interessierende Zeitpunkt. Art. 38 Abs. 2 Bst.
f VUPF lautet in den drei Amtssprachen Deutsch, Franzosisch und Italienisch wie folgt:
"Das Auskunftsgesuch enthalt die Angaben tiber den NAT-Ubersetzungsvorgang zum



Zweck der Identifikation: f. den Zeitpunkt nach Datum und Uhrzeit." "La demande de
renseignements contient, a des fins d'identification, les indications ci-aprés concernant la
procédure de traduction d'adresses de réseau: f. le moment sur lequel porte larequéte, avec
précision de ladate et de I'heure." "Ladomanda di informazioni contiene indicazioni sulla
proceduradi traduzione NAT ai fini dell'identificazione: f. il momento acui s riferisce, con
dataeora." Der Wortlaut von Art. 38 Abs. 2 VUPF deckt sich nicht mit der Auffassung der
Vorinstanz. Keiner der drei Sprachfassungen |asst sich entnehmen, dass al's Zeitpunkt der
Beginn einer TCP-Session (oder eines anderen V erbindungstyps) angegeben werden
miisste. Zunéchst ist von den "Angaben iber den NAT-Ubersetzungsvorgang zum Zweck
der Identifikation" die Rede. Wie bereits ausgefihrt (vgl. vorstehend E. 3.3.3) muss die
Adressiibersetzung fur jedes eingehende und ausgehende Datenpaket durchgefihrt werden.
Ein NAT-Ubersetzungsvorgang erfolgt somit nicht einzig zu Beginn einer TCP-Session,
sondern bel allen ein- und ausgehenden Datenpaketen wahrend einer TCP-Session, somit
bei spiel sweise auch beim Aufschalten eines Inserates auf einer Internetplattform. Das
spricht dafur, dass nicht zwingend der Zeitpunkt des Beginns einer TCP-Session angegeben
werden muss, sondern auch die Angabe eines spéteren Zeitpunkts einer TCP-Session, zu
welchem die weiteren Parameter gemass Art. 38 Abs. 2 VUPF festgestel It werden konnten,
maoglich ist. Dass mit der erwahnten Formulierung nicht in diesem Sinne die einzelne
Adressiibersetzungsoperation pro TCP-Paket gemeint sein soll, sondern nur die erstmalige
Ubersetzung zu Beginn einer TCP-Session, wie dies die Vorinstanz behauptet, |3sst sich
dem Wortlaut nicht entnehmen. In diesem Fall wére vielmehr zu erwarten gewesen, dass
der Verordnungsgeber durch klare Formulierung den NAT-Ubersetzungsvorgang naher
spezifiziert und beispielsweise vom "ersten NAT-Ubersetzungsvorgang einer Verbindung'
oder vom "NAT-Ubersetzungsvorgang beim Start einer Verbindung" gesprochen hétte.
Oder eswére der - vor diesem Hintergrund wesentliche - Begriff des"Beginns' erwadhnt
worden, wie es bei Art. 60 Bst. aVUPF ("das Datum und die Uhrzeit des Beginns|...] der
Sitzung") der Fall ist. Eine solche Einschrankung geht aus dem Wortlaut jedoch nicht
hervor. Wahrend in der deutschen Fassung in Bst. f lediglich vom "Zeitpunkt” die Rede ist,
sind die beiden anderen Sprachfassungen diesbeziiglich konkreter und sprechen vom
"moment sur lequel porte larequéte” bzw. vom "momento acui S riferisce”. Diese
Formulierungen sprechen dafUr, dass die um Auskunft ersuchende Behorde in ihrem
Gesuch den relevanten Zeitpunkt, fir welchen die Auskunft zu erteilen ist, definiert und
dassinsofern im Auskunftsgesuch grundsétzlich ein beliebiger Zeitpunkt angegeben
werden kann.

E.44.13

Nicht gefolgt werden kann der Ansicht der Vorinstanz, wonach der Wortlaut im
Zusammenhang mit der jeweiligen Implementierung der FDA zu interpretieren sei. Dies
wurde dazu fuihren, dass je nach technischer Implementierung einer FDA dem Wortlaut von
Art. 38 VUPF eine unterschiedliche Bedeutung zukommen wiirde, was bereits unter dem
Gesichtspunkt der Rechtsgleichheit nicht angeht. Zudem dirfte den
Strafverfolgungsbehdrden die konkrete technische Implementierung einer FDA kaum
bekannt sein. Wurde der im Auskunftsgesuch anzugebende Zeitpunkt je nach konkreter
technischer Implementierung bel der FDA variieren, so wére esfir die
Strafverfolgungsbehdrden nur erschwert moglich (oder alenfalls sogar unmdglich), einen
korrekten Zeitpunkt anzugeben.

E.4414



Der Wortlaut von Art. 38 VUPF spricht nach dem Gesagten insgesamt fiir die Ansicht der
Beschwerdefuhrerin, wonach die anfragende Behdrde den Zeitpunkt, fur welchen Auskunft
zu ertellen ist, definiert und eine FDA in der Lage sein muss, die Benutzerschaft zu jedem
Zeitpunkt, fur welchen die tibrigen Angaben geméss Art. 38 Abs. 2 VUPF vorhanden sind,
identifizieren zu konnen.

E. 4421

Der Auskunftstyp gemass Art. 38 VUPF wurde erst mit den am 1. Mé&rz 2018 in Kraft
getretenen Revisionen des BUPF und der VUPF neu eingefuihrt, weshalb eine Abgrenzung
von historischer und teleol ogischer Auslegung vorliegend schwierig und daher nachfolgend
auf eine Unterscheidung zu verzichten ist (vgl. Urteile des BV Ger A-5557/2015 vom 17.
November 2015 E. 5.4 und A-1107/2013 vom 3. Juni 2015 E. 7.1 m.w.H.).

E. 4422

Gesetzliche Grundlage von Art. 38 VUPF bildet Art. 22 BUPF. Dieser basiert im
Wesentlichen auf Art. 14 Abs. 4 aBBUPF (AS 2001 3096) und regelt die Identifikation der
Téaterschaft bel Uber das Internet begangenen Straftaten und von Personen bei Bedrohungen
der inneren und &usseren Sicherheit. Besteht ein entsprechender Verdacht, so sind die FDA
verpflichtet, der Vorinstanz alle Angaben zu liefern, welche die Identifikation der
Téaterschaft ermdglichen (Art. 22 Abs. 1 BUPF). Wer Uiber das Internet kommuniziert, soll
wie derjenige identifizierbar sein, der dies Gber das Telefon tut (Thomas Hangakob, a.a.O.,
Rz. 1637). Ziel der Revision des BUPF war es, nicht mehr, sondern besser tiberwachen zu
koénnen. Daim Bereich der Telekommunikation in den letzten Jahren grosse technologische
Fortschritte erzielt worden waren, sollten Instrumente bereitgestellt werden, um auch
strafbare Handlungen, die unter Verwendung solcher neuen Technologien begangen
worden sind, aufklaren zu kénnen (Botschaft vom 27. Februar 2013 zum BUPF, BBI 2013
2685). Wie bereits erwahnt (vgl. vorstehend E. 3.3.3), wurde in diesem Sinne der
Auskunftstyp nach Art. 38 VUPF mit den Revisionen der BUPF und VUPF neu eingefiihrt.
Dadurch soll die Benutzerschaft bzw. derjenige, der eine strafbare Handlung tber das
Internet begangen hat, nicht nur bel eindeutig zugeteilten |P-Adressen (Auskunftstyp
gemass Art. 37 VUPF) identifiziert werden kénnen, sondern auch bei Verwendung der ab
etwa 2014 neu eingesetzten NAT-Technologie (vgl. Thomas Hangjakob, a.a.O., Rz. 201),
bei welcher die IP-Adressen nicht mehr eindeutig zugeteilt sind. Mit Art. 38 VUPF sollte
insofern eine aufgrund der technologischen Entwicklung entstandene L ticke geschlossen
werden. Straftéter sollen nicht aufgrund der V erwendung neuer Technologien unerkannt
bleiben kdnnen. Ziel war es also, die Taterschaft unabhangig von der verwendeten
Technologiein gleicher Weise identifizieren zu konnen. Bei statischen IP-Adressen, die
einem Rechner fest zugewiesen sind, kann die Benutzerschaft ohne Weiteres unter Angabe
eines beliebigen Zeitpunkts durch die FDA identifiziert werden. Dasselbe muss fir die
eindeutig zugeteilten dynamischen IP-Adressen gelten, bel welchen wie bei den statischen
IP-Adressen zu einem beliebigen Zeitpunkt maximal ein Teilnehmender mit dieser Adresse
im Internet auftritt (vgl. vorstehend E. 3.3.2). Beide Arten eindeutig zugeteilter |P-Adressen
werden denn auch in gleicher Weise vom Auskunftstyp nach Art. 37 VUPF erfasst, wobei
in Bezug auf die im Gesuch zu machenden Angaben kein Unterschied besteht. Das spricht
dafUr, dass die Benutzerschaft auch bei Verwendung einer nicht eindeutig zugeteilten
IP-Adresse mit Angabe eines beliebigen Zeitpunkts, in welchem er im Internet auftritt,
durch die FDA identifiziert werden kdnnen muss und nicht nur mit Angabe des Beginns
einer TCP-Session (oder eines anderen Verbindungstyps). Andernfalls konnte ein Teil



strafbarer Handlungen nicht in gleicher Weise aufgeklart werden wie dies bei der
Verwendung einer eindeutig zugeteilten IP-Adresse der Fall wére und Straftéter konnten
unerkannt bleiben. In Bezug auf den im Auskunftsgesuch anzugebenden Zeitpunkt ist der
Wortlaut von Art. 38 Abs. 2 Bst. f VUPF denn auch in allen drei Sprachfassungen identisch
mit dem Wortlaut von Art. 37 Abs. 2 Bst. b VUPF.

E. 4423

Geht es um die Aufklarung von Straftaten, steht selbstredend die strafbare Handlung im
Zentrum. Es stellt sich fur die Strafverfolgungsbehdrden die Frage, wer die strafbare
Handlung Uber das Internet begangen hat. Dabel interessiert gerade der Zeitpunkt der
Tatbegehung, welcher unbestritten vom Zeitpunkt des Beginns einer TCP-Session
abweichen kann. Esist daher mit Blick auf diesen Zweck bzw. das 6ffentliche Interesse,
namlich die Aufklérung von Straftaten, nicht leicht ersichtlich, weshalb im
Auskunftsgesuch as einziger relevanter Zeitpunkt zur Identifizierung der Benutzerschaft
der Zeitpunkt des Beginns der TCP-Session anzugeben wére, ohne dass dies explizit soin
Art. 38 VUPF erwéhnt wird. Vielmehr spricht der Zweck der Norm dafiir, dass der
Zeitpunkt der strafbaren Handlung, welcher grundsétzlich ein beliebiger sein kann,
anzugeben ist.

E. 4424

Im ErlB VUPF wird zum im Gesuch anzugebenden Zeitpunkt zunéchst festgehalten, dass
statt eines fixen Zeitpunkts auch ein Zeitintervall angegeben werden kénne, insbesondere
um maogliche Ungenauigkeiten der Systemuhren zu kompensieren. Die Zeitangabe miisse
hinreichend genau und das Zeitintervall moglichst kurz sein, um falsch-positive Treffer zu
vermeiden (ErlB VUPF, S. 43). Grund hierfir ist der hochdynamische Ablauf des NAT, bei
welchem die Quell-Portnummern und die Ubersetzten Portnummern zyklisch wieder frei
gegeben und neu zugeteilt werden. Dies fuhrt dazu, dass bereits kleine Ungenauigkeiten bel
der Zeitangabe fal sch-positive Ergebnisse zur Folge haben kdnnen oder dass die Suche
ergebnidos verlaufen kann. Um dies zu vermeiden, werden moglichst vollstandige und
prézise Angaben benétigt (vgl. ErlB VUP, S. 44). Daraus |asst sich fiir die vorliegend
relevante Fragestellung allerdings nichts ableiten. Es kann aber festgehalten werden, dass -
wie die Vorinstanz vorbringt - sich die Strafverfolgungsbehdrden bewusst sein miissen,
dass es beim Auskunftstyp nach Art. 38 VUPF durchaus moglich ist, dass es zu keinem
Ergebnis kommt. Dies ist insbesondere dann der Fall, wenn nicht alle erforderlichen
Parameter in der Anfrage angegeben werden. Haufig speichern die Zielserver ndmlich keine
Quell-Portnummern und keine exakten Zeitstempel (vgl. ErlB VUPF, S. 44).

E.44.25

Des Weiteren wird im ErlB VUPF das Vorgehen bei einer Auskunft nach Art. 38 VUPF zur
V eranschaulichung beispielhaft anhand eines Benutzerkontos ndher dargelegt. Gemass den
Ausfuhrungen der Vorinstanz in der angefochtenen Verfiigung bestehe namlich ein
haufiges Szenario in der Ermittlung der Benutzerschaft, die sich in ein bestimmtes
E-Mail-Konto eingeloggt habe. Nach den Ausfiihrungen im ErlB VUPF sei in einem ersten
Schritt, welcher nicht Teil des Auskunftstyps sei, die IP-History fur das gesuchte
Benutzerkonto bel der Betreiberin des Internet-Dienstes (z.B. Blog-Betreiber, Webmail
oder soziales Netzwerk) zu beschaffen, um die Verbindungsdetails der fraglichen
"Login-Ereignisse” zu bestimmen. Als Resultat erhalte die Strafverfolgungsbehdrde ein
Verbindungsprotokoll mit allen Angaben zur Bestimmung der Internetzugénge, von wo aus



die Zugriffe auf das gesuchte Benutzerkonto erfolgt seien. In einem zweiten Schritt sei dann
ein Auskunftsgesuch an die I nternetzugangsanbieterin mit Angabe der Verbindungsdetails
eines konkreten "Login-Ereignisses’, das im ersten Schritt bestimmt worden sai, zu stellen,
um den Teilnehmenden zu identifizieren. Anhand der Angaben im Auskunftsgesuch suche
die Zugangsanbieterin in den bei ihr gespeicherten NAT-Ubersetzungsdaten die private

I P-Adresse und Portnummer, die dem gesuchten Teilnehmenden "zum gesuchten
Zeitpunkt" zugeordnet gewesen seien. Schliesslich sei in einem dritten Schritt, welcher
wiederum nicht Teil des Auskunftstyps sei, ein weiteres Auskunftsgesuch (IR_4 NA) zu
stellen, um anhand des im zweiten Schritt gefundenen Teilnehmer- bzw.
Dienstidentifikators die entsprechenden Personendaten des Teilnehmenden abzufragen
(ErlB VUPF, S. 43 f.). Diesen und auch den weiteren Ausfiihrungen im ErlB VUPF |&sst
sich nicht entnehmen, dass im Auskunftsgesuch als Zeitpunkt der Beginn der TCP-Session
(oder eines anderen Verbindungstyps) anzugeben wére. An keiner Stelleist vom Beginn
einer Verbindung als relevanten Zeitpunkt die Rede. Abgesehen davon, dass in Bezug auf
den Wortlaut der Gesetzestext massgebend ist und nicht die in den Materialien verwendeten
Formulierungen, sprechen sowohl die deutsche als auch die italienische Fassung des ErIB
VUPF von "Login-Ereignissen” bzw. von "connessione del login”, womit der Zugriff auf
das Benutzerkonto gemeint ist. ESist unbestritten, dass dieser Zeitpunkt nicht mit dem
Beginn einer TCP-Session Ubereinstimmen muss. Sodann wird auch in beiden Fassungen
vom "gesuchten Zeitpunkt" bzw. vom "momento ricercato” gesprochen, was wiederum
darauf schliessen lasst, dass der relevante Zeitpunkt von der ersuchenden Behdrde im
Auskunftsgesuch definiert wird. Die Vorinstanz erachtet die franzdsi sche Fassung des ErlB
VUPF fir genauer. Diese spreche nicht von "L ogin-Ereignissen”, sondern von "événements
de connexion”. Entgegen der Ansicht der Vorinstanz kann daraus aber nicht geschlossen
werden, dass gemass dieser Fassung als relevanter Zeitpunkt tatséchlich das erste
Verbindungsereignis einer Session gelten soll. Einerseitsist die Bezeichnung "événements
de connexion” diesbeziglich keinesfalls eindeutig. Sodann wird in der franzosischen
Fassung bei der Auffiihrung der einzelnen Angaben geméass Art. 38 Abs. 2 VUPF bei Bst. f
vom "moment de latraduction" gesprochen (vgl. ErlB VUPF, S. 41 der franzosischen
Fassung). Wie bereits dargelegt (vgl. vorstehend E. 3.3.3), muss die Adressiibersetzung fir
jedes eingehende und ausgehende Datenpaket durchgefiinrt werden. Eine Ubersetzung
erfolgt somit nicht nur zu Beginn einer TCP-Session, sondern bel allen ein- und
ausgehenden Datenpaketen wahrend einer TCP-Session. Insgesamt kann auch dem ErIB
VUPF nicht entnommen werden, dassim Auskunftsgesuch der Beginn einer TCP-Session
(oder eines anderen Verbindungstyps) angegeben werden muisste bzw. eine FDA die
Benutzerschaft nur fir den Zeitpunkt des Beginns einer TCP-Session identifizieren kénnen
miisste. Vielmehr sprechen die Ausfiihrungen im ErlB VUPF dafiir, dass eine FDA in der
Lage sein muss, die Benutzerschaft zu jedem Zeitpunkt, fir welchen die Angaben gemass
Art. 38 Abs. 2 VUPF vorhanden sind, identifizieren zu kénnen.

E.44.26

Zusammengefasst ergibt sich, dass auch die historisch-teleologische Auslegung fur die
Ansicht der Beschwerdefuhrerin spricht.

E. 4431

Aus der systematischen Stellung von Art. 38 VUPF im 4. Abschnitt " Auskunftstypen fir
Netzzugangsdienste" des 3. Kapitels "Fernmeldeverkehr" der Verordnung l&sst sich fir die
vorliegend relevante Fragestellung nichts ableiten. Es wurde sodann bereits ausgefuhrt, dass



der Benutzer einer eindeutig zugeteilten | P-Adresse (Auskunftstyp gemass Art. 37 VUPF)
unter Angabe eines beliebigen Zeitpunkts, in welchem er mit dieser Adresse im Internet
auftritt, durch die FDA identifiziert werden konnen muss. Berticksichtigt man, dass der
Auskunftstyp nach Art. 38 VUPF neu eingefiihrt wurde, um in Ergénzung des
Auskunftstyps nach Art. 37 VUPF aufgrund der technol ogischen Entwicklung entstandene
L ticken zu schliessen, so spricht dieser Umstand in systematischer Hinsicht dafir, dass dies
in gleicher Weise auch bel Verwendung einer nicht eindeutig zugeteilten | P-Adresse gelten
muss (vgl. vorstehend E. 4.4.2.2). Das Verhaltnis von Art. 38 VUPF zu Art. 37 VUPF
spricht somit fir die Ansicht der Beschwerdefuhrerin.

E. 4432

Die Beschwerdefthrerin beruft sich im Rahmen der systematischen Auslegung auf
verschiedene weitere Bestimmungen in der VUPF sowie auf die Verordnung tber die
Gebiihren und Entschadigungen fir die Uberwachung des Post- und Fernmeldeverkehrs
vom 15. November 2017 (GebV-UPF, SR 780.115.1). Wie es sich damit verhalt, kann
jedoch offengelassen werden. Die Vorinstanz beschrankt sich auf die Bestreitung der von
der BeschwerdefUhrerin vorgebrachten Argumente, legt ihrerseits aber weder in der
angefochtenen Verfligung noch in den Rechtsschriften dar, inwiefern aus der
systematischen Auslegung etwas fur ihren eilgenen Standpunkt abzuleiten wére. Diesist fur
das Bundesverwaltungsgericht denn auch nicht ersichtlich. Selbst wenn also der Vorinstanz
folgend die Argumentationen der BeschwerdefUhrerin zurlickzuwei sen wéren, so
vermochte dies nach dem zuvor Ausgefuhrten nichts daran zu andern, dass nebst der
grammatikalischen und historisch-tel eol ogischen auch die systematische Auslegung fir die
Ansicht der Beschwerdefuhrerin spricht.

E.444

Insgesamt ergibt die Auslegung, dass der relevante Zeitpunkt, fir welchen die FDA
Auskunft zu erteilen haben, durch die anfragende Behdrde in ihrem Auskunftsgesuch
definiert wird und die FDA in der Lage sein mussen, die Benutzerschaft zu jedem
Zeitpunkt, fir welchen die tibrigen Angaben gemass Art. 38 Abs. 2 VUPF vorhanden sind,
identifizieren zu kdnnen. Davon scheint auch die L ehre auszugehen, ohne sich allerdings
mit dieser Frage naher auseinanderzusetzen. So fiihrt Thomas Hansjakob zu Art. 22 BUPF
aus, dass bei der Verwendung von dynamischen |P-Adressen von der FDA, welche die
Zuteilung jeder IP-Adresse an die Kunden "zu jedem Zeitpunkt” in einer Datenbank
protokolliere, ermittelt werden misse, wer "zu einem bestimmten Zeitpunkt" mit einer
bestimmten | P-Adresse unterwegs gewesen sei. Die FDA seien verpflichtet, alle Angaben
zu liefern, welche die Identifikation der Taterschaft ermégliche. Sie missten digjenigen
Daten liefern, Uber welche sie verfligten. Das werde in der Regel eine IP-Adresse sein,
alenfalls die zusétzliche Angabe dartiber, wem diese |P-Adresse " zu einem bestimmten
Zeitpunkt" zugeteilt gewesen sei (vgl. Thomas Hangjakob, a.a.O., Rz. 1638 und 1643).
Dabei unterscheidet Thomas Hangjakob nicht zwischen eindeutig und nicht eindeutig
zugeteilten dynamischen IP-Adressen, obwohl ihm diese Unterscheidung durchaus bewusst
war (vgl. Thomas Hangjakob, a.a.O., Rz. 201). Seine Ausfihrungen scheinen sich insofern
auf beide Arten zu beziehen. Damit erweist sich die Beschwerde in diesem Streitpunkt als
begrindet.

E.45



Was sodann die strittige Frage des Zeitpunkts der Datenspei cherung anbelangt, so ist
Folgendes festzuhalten.

E. 451

Aus dem Umstand, dass die FDA die |dentifikation der Benutzerschaft fir jeden Zeitpunkt
vornehmen kdnnen mussen, kann entgegen der Ansicht der BeschwerdefUhrerin nicht
gefolgert werden, dass die FDA verpflichtet wéaren, die relevanten Randdaten zur
Identifikation zwingend fur jedes TCP-Datenpaket bzw. fir jeden Zeitpunkt zu speichern.
Zwar wére dies die logische Folge, wenn es sich in technischer Hinsicht entsprechend den
Vorbringen der Beschwerdefiihrerin so verhalten wiirde, dass sich die NAT-Ubersetzung
bei jedem TCP-Datenpaket andert. Entscheidend ist jedoch, dass weder das BUPF noch die
VUPF den FDA in Bezug auf den Uberwachungstyp nach Art. 38 VUPF vorschreiben, zu
welchem Zeitpunkt sie welche Daten und in welchem Umfang zu speichern haben. Art. 21
Abs. 2 VUPF bestimmt lediglich, dass die FDA die Randdaten tiber die Zuteilung und
Ubersetzung von IP-Adressen und Portnummern wahrend sechs Monaten aufzubewahren
und zu liefern haben, "um die Auskiinfte geméss den Artikeln 37, 38 und 39 erteilen zu
koénnen". Vorgeschrieben wird damit nur das Ziel, ndmlich die Auskunftserteilung zum
Zweck der Identifikation, nicht aber der (detaillierte) Weg. Esist den FDA Uberlassen, wie
sie sicherstellen, dass sie die Auskiinfte nach Art. 38 VUPF erteilen kénnen. Dies erscheint
in Anbetracht der technischen Komplexitdt und Moglichkeiten (vgl. z.B. die Differenz
zwischen deterministischen und nicht deterministischen NAT-Verfahrenin E. 3.3.3)
sachgerecht. Fur eine Anordnung, wie sie die BeschwerdefUhrerin in ihren Rechtsbegehren
verlangt, besteht somit keine Rechtsgrundlage, weshalb die Beschwerde insoweit
abzuweisen ist. Allerdings kann auch nicht gesagt werden, dass eine FDA mit der
Speicherung der Randdaten zu Beginn einer TCP-Session bereitsihre Pflichten erfillt hétte,
selbst wenn in Ubereinstimmung mit den Vorbringen der Vorinstanz die NAT-Ubersetzung
wahrend einer TCP-Session fir jedes Datenpaket dieselbe bleibt. Massgebend ist einzig,
dassdie FDA in der Lage sein missen, die Benutzerschaft zu jedem verlangten Zeitpunkt
zu identifizieren und die Angaben geméss Art. 38 Abs. 1 VUPF zu liefern, sofernihr die
ersuchende Behorde die Angaben gemass Art. 38 Abs. 2 VUPF fiir diesen Zeitpunkt
bekannt gibt. Im Ergebnis bleibt deshalb festzustellen, dass betreffend den Auskunftstyp
IR_8 IP(NAT) nach Art. 38 VUPF eine FDA die Randdaten tiber die Zuteilung und
Ubersetzung von IP-Adressen und Portnummern (vgl. Art. 21 Abs. 2 Bst. b VUPF) in einer
Weise zu speichern hat, die esihr ermoglicht, die Benutzerschaft zu jedem verlangten
Zeitpunkt zu identifizieren und die Angaben geméss Art. 38 Abs. 1 VUPF zu liefern, sofern
ihr die ersuchende Behorde die Angaben gemass Art. 38 Abs. 2 VUPF fiir den gesuchten
Zeitpunkt bekannt gibt.

E.45.2

Bei diesem Ergebnis erweisen sich auch die weiteren Einwéande der Vorinstanz als
unbegrindet. So wird nach dem Ausgefihrten von den FDA nicht verlangt, den Datenstrom
zu analysieren oder Inhaltsdaten zu speichern. Die FDA haben einzig gestitzt auf Art. 21
Abs. 2 VUPF die Randdaten tiber die Zuteilung und Ubersetzung von IP-Adressen und
Portnummern in einer Weise zu speichern, die es ihnen mit ihrem Suchsystem ermdglicht,
die Benutzerschaft auch bei Anwendung der NAT-Technologie zu einem von den
Strafverfolgungsbehdrden verlangten Zeitpunkt - sofern fir diesen die Ubrigen Angaben
nach Art. 38 Abs. 2 VUPF bekannt gegeben werden - zu identifizieren. Es kann deshalb
weder von einer fehlenden gesetzlichen Grundlage noch von einer Uberwé zung neuer



Pflichten oder einer Erweiterung der Uberwachungsmoglichkeiten die Rede sein. Auch
kann der damit verbundene Aufwand fur die FDA nicht als unverhéltnisméssig angesehen
werden. Der Gesetzgeber verlangt von den FDA, dass sie allesin ihrer Macht Stehende
unternehmen, um die Identifikation von Straftétern zu erméglichen (vgl. Botschaft vom 27.
Februar 2013 zum BUPF, BBI 2013 2736). Die erwahnten Pflichten wurden denn auch
explizit gesetzlich verankert. Dabei war man sich bewusst, dass die FDA erhebliche
Datenmengen speichern und die Effizienz ihrer Suchvorgéange sicherstellen mussen (ErlB
VUPF, S. 44).

E.5

Zusammengefasst ergibt sich, dass die Beschwerde im Sinne der Erwagungen teilweise
gutzuheissen und die angefochtene Verfligung aufzuheben ist. Esist festzustellen, dass
betreffend den Auskunftstyp IR_8_IP (NAT) nach Art. 38 VUPF eine FDA die Randdaten
Uber die Zuteilung und Ubersetzung von IP-Adressen und Portnummern in einer Weise zu
speichern hat, die esihr ermoglicht, die Benutzerschaft zu jedem verlangten Zeitpunkt zu
identifizieren und die Angaben gemass Art. 38 Abs. 1 VUPF zu liefern, sofern ihr die
ersuchende Behorde die Angaben geméss Art. 38 Abs. 2 VUPF fiir den gesuchten Zeitpunkt
bekannt gibt. Im Ubrigen ist die Beschwerde abzuweisen. Ebenfalls abzuweisen ist der
prozessuale Antrag der Vorinstanz auf Durchfihrung einer mindlichen Befragung zur
Erléauterung des technischen Sachverhalts.

E.6
Es bleibt Gber die Kosten- und Entschédigungsfolgen zu befinden.

E.6.1

Die Verfahrenskosten hat in der Regel die unterliegende Partel zu tragen; unterliegt sie nur
teilweise, so werden sie ermassigt. Ausnahmsweise konnen sie erlassen werden (Art. 63
Abs. 1 VwWVG). Keine Verfahrenskosten werden Vorinstanzen oder beschwerdef iihrenden
und unterliegenden Bundesbehtrden auferlegt; anderen als Bundesbehorden, die
Beschwerde fhren und unterliegen, werden V erfahrenskosten auferlegt, soweit sich der
Streit um vermogensrechtliche Interessen von Korperschaften oder autonomen Anstalten
dreht (Art. 63 Abs. 2 VwVG). Dem Verfahrensausgang entsprechend gilt die
Beschwerdefiihrerin als teilwei se unterliegend und hétte daher grundsétzlich einen Teil der
Verfahrenskosten zu tragen. Da es sich bei ihr jedoch um eine kantonale Behorde handelt
und die vorliegende Streitigkeit keine vermogensrechtlichen Interessen betrifft, sind ihr
keine Verfahrenskosten aufzuerlegen. Der von ihr bezahlte K ostenvorschuss von Fr. 2'000.-
ist ihr daher nach Eintritt der Rechtskraft des vorliegenden Urteils zurlickzuerstatten. Die
Vorinstanz als Bundesbehorde hat ebenfalls keine Verfahrenskosten zu tragen.

E.6.2

Keinen Anspruch auf Parteientschadigung haben Bundesbehdrden und, in der Regel, andere
Behorden, die als Parteien auftreten (Art. 7 Abs. 3 VGKE). Diese fehlende
Anspruchsberechtigung stellt das zwingende Korrelat zur fehlenden Kostenpflicht dar (Art.
63 Abs. 2 VWV G; vgl. Moser/Beusch/Kneubihler, aa.O., Rz. 4.66). Entsprechend haben
weder die Vorinstanz noch die BeschwerdefUhrerin Anspruch auf eine Partei entschadigung.
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