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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des V erwaltungsgerichtsgesetzes
vom 17. Juni 2005 (VGG, SR 173.32) Beschwerden gegen Verfiigungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern sie
von Behdrden erlassen wurden, die gemass Art. 33 VGG als Vorinstanzen gelten, und
Uberdies keine Ausnahme nach Art. 32 VGG vorliegt. Die Fachstelleist eine
Organisationseinheit des Eidgendssi schen Departements fur Verteidigung,
Bevolkerungsschutz und Sport (VBS). Sie gehort somit zu den Behdrden nach Art. 33 Bst.
d VGG und ist daher Vorinstanz des Bundesverwaltungsgerichts. Die
Personensicherheitsprifung falt nicht unter die Ausnahme von Art. 32 Abs. 1 Bst. aVGG
betreffend das Gebiet der inneren und ausseren Sicherheit. Das Bundesverwaltungsgericht
ist damit zur Beurteilung der vorliegenden Beschwerde zustandig (vgl. auch Art. 21 Abs. 3
des Bundesgesetzes vom 21. Méarz 1997 Uiber Massnahmen zur Wahrung der inneren
Sicherheit [BWIS, SR 120]; statt vieler Urtell des Bundesverwaltungsgerichts A-5324/2012
vom 31. Januar 2013 E. 1.1). Das Verfahren vor dem Bundesverwaltungsgericht richtet sich
nach dem VwV G, soweit das VGG nichts anderes bestimmt (Art. 37 VGG).

E.12

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen oder keine Méglichkeit zur Teilnahme erhalten hat, durch die
angefochtene Verfligung besonders bertihrt ist und ein schutzwiirdiges Interesse an deren
Aufhebung oder Anderung hat. Die Beschwerdefiihrerin hat am vorinstanzlichen Verfahren
teilgenommen. Sieist als Adressatin durch die angefochtene Risikoerkldrung beschwert und
hat ein schutzwirdiges Interesse an deren Aufhebung. Sie ist somit zur Beschwerde
legitimiert.

E.13

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (vgl. Art. 50 und 52
VwVG) ist demnach einzutreten.

E.2

Das Bundesverwaltungsgericht Uberprift die angefochtene Verfligung auf
Rechtsverletzungen - einschliesslich unrichtiger oder unvollstandiger Feststellung des
rechtserheblichen Sachverhalts und Rechtsfehler bei der Auslibung des Ermessens - sowie
auf Angemessenheit (Art. 49 VWV G). Bei der Beurteilung der Frage, ob eine bestimmte



Person ein Sicherheits-risiko darstellt, steht der Vorinstanz zum einen ein gewisser
Beurteilungs-spielraum zu. Zum anderen geht es hierbel um die Beurteilung besonderer
Umsténde, fur welche die Vorinstanz Uber besondere (Fach-) Kenntnisse verfiigt. Das
Bundesverwaltungsgericht hat auch nicht den Massstab fur sicherheitsrelevante Bedenken
selber zu definieren (Urteil des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.1.2)
und auferlegt sich deshalb bei der diesbeziiglichen Beurteilung eine gewisse Zurtickhaltung.
Soweit die Uberlegungen der Vorinstanz al's sachgerecht erscheinen, ist nicht in deren
Ermessen einzugreifen (Urteil des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.1.2
und statt vieler Urteil des Bundesverwaltungsgerichts A-2631/2012 vom 6. Méarz 2013 E.
2).

E.3

Am 1. April 2011 ist dierevidierte Verordnung vom 4. Mérz 2011 Uber die
Personensicherheitsprifung (PSPV, SR 120.4) in Kraft getreten. Gemass der
Ubergangsbestimmung von Art. 32 Abs. 3 PSPV gilt fiir Personensi cherheitspriifungen, die
vor diesem Zeitpunkt eingeleitet wurden, allerdings noch das bisherige Recht. Auf den
vorliegenden Fall findet somit noch die die Verordnung vom 19. Dezember 2001 Uber die
Personensicherheitsprifung (aPSPV) Anwendung. 4.1 Ziel der Personensicherheitsprifung
Ist es, bei gewissen Personen, namentlich Bediensteten des Bundes, die eine nach Art. 19
Abs. 1 Bst. abis e des Bundesgesetzes tUber Massnahmen zur Wahrung der inneren
Sicherheit vom 21. Méarz 1997 (BWIS, SR 120) sensible Arbeit verrichten oder verrichten
waurden, Sicherheitsrisiken aufzudecken. Geméass Art. 20 Abs. 1 BWIS werden im Rahmen
der Personensicherheitsprifung sicherheitsrelevante Daten Uber die Lebensfihrung der
betroffenen Person erhoben, insbesondere Uber ihre engen personlichen Beziehungen und
familidren Verhdltnisse, ihre finanzielle Lage, ihre Beziehungen zum Ausland und
Aktivitéaten, welche die innere oder die dussere Sicherheit in rechtswidriger Weise
gefahrden konnen. Uber die Ausiibung verfassungsmassiger Rechte werden keine Daten
erhoben. Gemass dem Zweckartikel von Art. 1 BWIS dient das Gesetz der Sicherung der
demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie dem Schutz der
Freiheitsrechte ihrer Bevolkerung. Der Bundesrat hat in seiner Botschaft vom 7. Mérz 1994
ausgefuhrt, eine der heikelsten und intensivsten Bedrohungen der inneren Sicherheit
entstehe, wenn an besonders wichtigen Schlilissel positionen eingesetzte Personen Verrat
Ubten, gegen den Staat selber arbeiteten oder seine Institutionen auf rechtswidrige Art
verandern wollten. Fur solche Funktionen sollten daher nur Personen eingesetzt werden, die
nicht erpressbar seien und Gewahr béten, das ihnen entgegengebrachte Vertrauen nicht zu
missbrauchen (BBI 1994 11 1147). Als Sicherheitsrisiken im Sinne des BWIS gelten
insbesondere Terrorismus, verbotener Nachrichtendienst, gewalttéatiger Extremismus,
kriminelle Handlungen, Korruption, finanzielle Probleme, Abhangigkeiten, Erpressbarkeit
und exzessiver Lebenswandel (vgl. statt vieler Urteil des Bundesverwaltungsgerichts A
4514/2012 vom 12. Méarz 2013 E. 4.1 mit weiteren Hinweisen). 4.2 Bel der

Personensi cherheitsprifung wird gestitzt auf die erhobenen Daten eine Risikoe nschétzung
vorgenommen beziehungswei se eine Prognose Uber ungewisse kiinftige Sachverhalte
gestellt. Insofern kann nicht nur aufgrund "harter" Fakten entschieden werden; vielmehr
liegt esin der Natur der Sache, dass es sich bei aus den erhobenen Daten gezogenen
Schlussfolgerungen auch um Annahmen und Vermutungen handelt. Gerichtlich Uberprift
werden kann zum einen, ob die getétigten Erhebungen auf zulassige Weise und umfassend
erfolgt sind, zum andern, ob die erhobenen Daten anschliessend korrekt gewirdigt worden
sind (Urteile des Bundesverwaltungsgerichts A 4514/2012 vom 12. M&arz 2013 E. 4.2 und A



1128/2012 vom 24. Oktober 2012 E. 6 mit Hinweisen). Die Bgahung eines relevanten
Sicherheitsrisikos im Sinne des BWIS kann auch aufgrund der Summe mehrerer
Risikoquellen gerechtfertigt sein, selbst wenn einzelne davon fur sich genommen kein
relevantes Sicherheitsrisiko darstellen wirden (vgl. Urteile des Bundesverwaltungsgerichts
A-4582/2010 vom 20. Januar 2012 E. 6.2. f., A-8451/2010 vom 20. September 2011 E. 6.3
mit Hinweisen). Nicht massgebend ist hingegen, ob die geprufte Person am Vorliegen eines
alfélligen Sicherheitsrisikos ein Verschulden trifft oder nicht. Ebenso wenig relevant ist die
Qualitat ihrer Arbeitsleistung. In die Beurteilung des Sicherheitsrisikos dirfen ferner auch
keine sozialen Uberlegungen einfliessen. Soziale Aspekte und die positive Arbeitsleistung
koénnen vom Arbeitgeber beim Entscheid tiber die Form der Weiterbeschéftigung der
gepruften Person berticksichtigt werden, zumal er gemass Art. 21 Abs. 4 Satz 2 BWIS nicht
an die Beurteilung der Vorinstanz gebunden ist (vgl. Urteil des Bundesverwaltungsgerichts
A-6563/2011 vom 25. Juni 2012 E. 6.2 m.w.H.).

E.51

Im Rahmen der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS
darstellt, ist stets eine Abwéagung zu treffen zwischen der Sicherheitsempfindlichkeit der
Funktion und dem konkreten Risiko, das von der betroffenen Person ausgeht. Je heikler
eine Funktion ist, desto tiefer ist die Schwelle fir ein Sicherheitsrisiko anzusetzen (Urtelle
des Bundesverwaltungsgerichts A 4514/2012 vom 12. M&z 2013 E. 5, A 1128/2012 vom
24. Oktober 2012 E. 8; vgl. auch Urteil des Bundesverwaltungsgerichts A 6210/2011 vom
5. September 2012 E. 6.3).

E.5.2

Die Vorinstanz macht geltend, die Funktion der Beschwerdefiihrerin sei besonders
sicherheitsempfindlich. Auf dem Formular, mit welchem das Bundesamt fir Bauten und
Logistik (BBL) die Durchfiihrung der Personensicherheitsprifung eingeleitet habe, sei
festgehalten, dass die Beschwerdeflhrerin regelméssigen Zugang zu GEHEIM
klassifizierten Informationen habe. Es sei nicht Aufgabe der Fachstelle, die von der
ersuchenden Stelle festgel egte Priifstufe und den Prifgrund zu hinterfragen. Die Fachstelle
habe deshalb auf den Prifantrag abzustellen und die Funktion der Beschwerdefihrerin als
besonders sicherheitsempfindlich zu qualifizieren. Die BeschwerdefUhrerin bringt dagegen
vor, sie bendtige als Putzfrau keinen Zugang zu geheimen Informationen und habe
ublicherweise keinen Zugang zu solchen. Es konne alenfalls hdchstens sein, dass sie durch
eine Nachlassigkeit eines Mitarbeiters ausnahmsweise ein als GEHEIM klassifiziertes
Dokument antreffen konnte. Mangels Zugang durch Passwortschutz konne sie die
Computer nicht manipulieren. Die Vorinstanz mache zudem keine konkrete Angaben zum
Zugang der Beschwerdefuihrerin zu als GEHEIM klassifizierten Akten und lege keine
entsprechenden Dokumente vor.

E.53

Die BeschwerdefUhrerin ist beim (BBL) als Mitarbeiterin Unterhaltsreinigung tétig und ist
gemass Stellenbeschreibung fir regelmassige, selbstandige und geméss Dokumentation fir
Reinigungsmitarbeitende durchzuf ihrende Unterhaltsreinigungsarbeiten auf Grund eines
Dauerauftrages zustandig. Die Reinigungsarbeiten umfassen folgende Tétigkeiten:
Entleeren/Reinigen von Aschenbechern, Papierkdrben und Abfallbehaltern usw.;
Entstauben/feucht Abreiben von Mobiliar, Tiren, Heizungskérpern, Fussleisten,
Treppengelander, Handl&ufen, Simsen, Schirm- und Garderobensténdern, Spinnweben



usw.; Griffspuren entfernen; Reinigen und Entkalken von WC-, Dusch- und

K ticheneinrichtungen; Bodenbel &ge wischen, saugen, feuchtwischen; Meldung von
Schadenereignissen und Reparaturauftrégen. Aus den Akten und der Befragung geht nicht
hervor, welche Raumlichkeiten die Beschwerdeflhrerin reinigt und welche
Organisationseinheit des Bundes in diesen R&umen tétig ist.

E.54

Die vorangehenden Ausfiihrungen zeigen, dass die Beschwerdefthrerin zwar aufgrund
ihres Aufgabenbereichs theoretisch Zugang zu GEHEIM klassifizierten Informationen
haben konnte. Dies wére jedoch nur moglich, wenn ein Mitarbeiter in den von ihr
gereinigten Buros in pflichtwidriger Welse klassifizierte Informationen nicht
vorschriftsgemass unter Verschluss hdlt. An der Befragung hat die Beschwerdefthrerin
glaubhaft versichert, dass sie kein Interesse und aufgrund des straffen Reinigungsplans auch
keine Zeit fUr die Betrachtung allféllig herumliegender Dokumente hat. Zudem hat die
Beschwerdefhrerin nicht einmal Kenntnis davon, welche Organisationseinheit des Bundes
in den von ihr gereinigten Raumen angesiedelt ist und welche Tétigkeiten dort ausgelibt
werden. Insgesamt ergibt sich aus der Befragung kein begriindeter Verdacht, dass sich die
Beschwerdefuhrerin aktiv um Kenntnis von GEHEIM klassifizierten Informationen
bemuliht. Weiter ist zu berticksichtigen, dass die Beschwerdefiihrerin mindestens einen Telil
der Reinigungsarbeiten in Anwesenheit der Mitarbeiter in den zu reinigenden R&umen
erledigt. Im Ubrigen fuihren die Vorinstanz oder das BBL nicht naher aus, worin die
Sicherheitsempfindlichkeit der Funktion der Beschwerdefthrerin konkret besteht. Aus dem
Gesagten folgt, dass die Beschwerdefihrer keine besonders sicherheitsrel evante Funktion
auslbt und ihre Téatigkeit als Mitarbeiterin Unterhaltsreinigung kaum
sicherheitsempfindlich ist. Diesist bei der nachfolgenden Prifung, ob die
Beschwerdefihrerin ein Sicherheitsrisiko darstellt, zu berticksichtigen. 6.1 Unter dem Titel
"Integritét, Vertrauenswirdigkeit und Zuverlassigkeit” ist zu prifen, ob darauf vertraut
werden kann, dass die von der Personensi cherheitsprifung betroffene Person bei der
Austibung ihrer Tétigkeit loyal zu ihrer Aufgabe steht, mithin, ob sie Gewéhr bietet, das ihr
entgegengebrachte Vertrauen nicht zu missbrauchen. Eine Verurteilung wegen krimineller
Handlungen fuhrt dabei nicht zwingend zu einer negativen Beurteilung bzw. zur Annahme
eines Sicherheitsrisikos. Bel der Beurteilung des sich im Delikt manifestierenden
Sicherheitsrisikos muss zudem auch der Frage nachgegangen werden, ob seither Umsténde
hinzugetreten sind, die die Verurteilung in den Hintergrund treten oder anders beurteilen
lassen, d.h., ob sich die Risikobeurteilung zugunsten der Uberpriften Person gedndert hat.
Massgebend sind vorab die Umstande des Einzelfalls (vgl. zum Ganzen Urteil des
Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 8.4 m.w.H.). Weiter ist bel
einer Personensicherheitsprifung nicht nur auf die im Strafregister verzeichneten Straftaten
abzustellen, sondern auf sémtliche bekannten V orgénge, die einen Eindruck der zu
prufenden Person vermitteln (vgl. Urteile des Bundesverwaltungsgerichts A-5617/2012
vom 25. Mérz 2013 E. 3.4, A-4163/2012 vom 16. Januar 2013 E. 7.3, A-1070/2012 vom 17.
Oktober 2012 E. 3.3.1, vgl. zur Gesamtbetrachtung auch Urteile des
Bundesverwaltungsgerichts A-874/2012 vom 16. August 2012 E. 5.3 und A-3037/2011
vom 27. Méarz 2012 E. 8). 6.2 Die Vorinstanz sieht durch die seit einigen Jahren
bestehenden ungeordneten finanziellen Verhéltnisse die Zuverléssigkeit der
Beschwerdefihrerin getribt. Die Beschwerdefthrerin habe die Kontrolle tber ihre
Finanzen verloren und diese nicht im Griff. Dies sel ein Indiz fur mangelndes
Normenbewusstsein. Deshalb kdnne nicht ausgeschlossen werden, dass die



Beschwerdefuhrerin bei einem kinftig moglichen Kontakt mit als GEHEIM klassifizierten
Informationen unzuverlassig, fahrlassig oder wenig einsichtig handeln werde. Die
Beschwerdefuhrerin macht geltend, ihr geringer Lohn reiche schlicht nicht aus, um die
Rechnungen zu bezahlen. Insofern habe sich aber die Situation seit der letzten
Personensicherheitspriifung nicht verandert. Der Anstieg der Schulden von rund Fr.
20'000.-- auf rund Fr. 90'000.-- seit dem Jahr 2005 sei bloss darauf zurtickzufihren, dass
sich das jahrliche Manko kumuliere. Die Verschuldung sei nicht mutwillig herbeigeftihrt.
Nur weil die Beschwerdefiihrerin an der Befragung den exakten Frankenbetrag der
Schulden nicht nennen konnte, diirfe nicht auf einen fehlenden Uberblick tiber die Finanzen
geschlossen werden. Die Beschwerdefiihrerin habe Kenntnis tiber die Hohe und einzelne
Positionen ihrer Verschuldung. Sie bemihe sich nach M6glichkeit um Abzahlung der
Schulden und kimmere sich um ihre finanziellen Angelegenheiten. Die
Beschwerdefuhrerin verfiige Gber ein gutes Normenbewusstsein, sei eine bescheidene und
ehrliche Person. 6.3 6.3.1 Aus den sich bel den Akten befindenden Unterlagen geht hervor,
dass die Beschwerdefiihrerin am 20. Januar 2010 Schulden von Fr. 45'689.30 und am 26.
Juni 2013 von Fr. 91'877.20 hatte, bestehend aus laufenden Betreibungen und
Verlustscheinen. Am 14. Februar 2014 beliefen sich die Forderungen gegen die
BeschwerdefUihrerin geméss Betreibungsregisterauszug des Betreibungsamtes (...) auf rund
Fr. 75'000.-- (Betreibungen und offene Verlustscheine). Bereits im Jahr 2004 war eine
Personensi cherheitspriifung durchgeftihrt worden. Die zum damaligen Zeitpunkt
bestehenden Schulden beliefen sich auf rund Fr. 20'000.-- (Betreibungen und
Verlustscheine). In diesem Verfahren hatte die Fachstelle am 2. Februar 2005 eine positive
Risikoverfiigung erlassen. Der Blick in die Betreibungsregisterausziige zeigt, dass die
offenen Forderungen beinahe ausschliesslich Krankenkassenpramien bzw.
Gesundheitskosten sowie Steuern betreffen. Die Befragung hat ergeben, dassdie
Beschwerdefuhrerin gesundheitliche Probleme hat und deshalb nur 50 Prozent arbeitet. Mit
ihrem Einkommen von rund Fr. 2'000.-- pro Monat ist es der Beschwerdefthrerin
offensichtlich nicht moglich, neben den laufenden Kosten fir Miete, offentliche
Verkehrsmittel, Essen und Korperpflege, die Steuern sowie die Krankenkassenpramien zu
begleichen. Erschwerend kommt hinzu, dass der bei der Beschwerdefiihrerin lebende
erwachsene Sohn arbeitsdos ist und vom Sozialamt unterstiitzt wird. 6.3.2 Entgegen dem
Vorbringen der Vorinstanz kimmert sich die Beschwerdefhrerin sehr wohl um ihre
Finanzen und hat ihre Ausgaben im Griff, soweit dies moglich ist. Zwar ist der
Schuldenberg seit der letzten Personensicherheitsprifung weiter angewachsen, jedoch zeigt
der Betreibungsregisterauszug vom 14. Februar 2014 eindeutig, dass sich die
Beschwerdefuhrerin aktiv und teilweise erfolgreich um die Riickzahlung der Schulden
bemiht. Trotz ihres geringen Einkommens leistet sie offenbar regel méassige Zahlungen an
das Betreibungsamt, sodass immer wieder eine laufende Betreibung bezahlt oder ein
Verlustschein gel dscht werden kann. Ebenso hat die Beschwerdefuhrerin, wie sie anlésslich
der Befragung glaubhaft ausfihrte, Kontakt zu Gléubigern ihres Sohnes aufgenommen und
von ihnen gefordert, Forderungen gegen ihren volljahrigen Sohn (Krankenkassenpramien,
Ubers Internet bestellte Spiele etc.) nicht ihr gegentiber sondern beim Sohn geltend zu
machen. Beim Sozialamt hat sie erwirkt, dass sie von der Sozialhilfe des Sohnes monatlich
Fr. 100.-- fur die anfallenden Nebenkosten bekommt. Weiter hat die Beschwerdefihrerin in
der Befragung glaubhaft versichert, keine Kreditkarte zu besitzen und auch keine solche
besitzen zu wollen. Offensichtlich verzichtet die BeschwerdefUhrerin manchmal fur langere
Zeit auf Nahrung oder erndhrt sich ausschliesslich von ginstigen Produkten, um tber die



Runden zu kommen. Ferien hat die BeschwerdefUhrerin seit zehn Jahren keine mehr
gemacht, zudem besitzt sie kein Auto und hat eine bescheidene Wohnungseinrichtung. Von
einem luxuritsen oder verschwenderischen Lebensstil kann keine Rede sein. Der
Beschwerdefihrerin kann folglich einzig vorgeworfen werden, dass sie ihr Leben nicht
ganz im Griff hat, weil ihre Einkinfte nicht zum Leben reichen. Der Gang zur Soziahilfe
oder eine Schuldenberatung wéren angebracht, was die Beschwerdefihrerin jedoch ablehnt,
weil sietrotz den wenigen ihr zur Verfiigung stehenden Mitteln ein selbstbestimmtes L eben
fuhren mochte. 6.3.3 Dass die Vorinstanz in diesem Verhalten und in der bescheidenen

L ebensweise der Beschwerdefiihrerin ein Sicherheitsrisiko erblickt, ist nicht
nachvollziehbar. Die Tatsache, dass sich die Beschwerdefihrerin fur ihre Schulden schamt
und diese - wenn auch in kleinen Raten - abzuzahlen versucht, zeugt von einem
bestehenden Normenbewusstsein. Nur mit einer sehr disziplinierten und zuverlassigen
Kostenkontrolleist es der BeschwerdefUhrerin angesichts ihrer bescheidenen Einkinfte
Uberhaupt moglich, ihren Lebensunterhalt zu bestreiten. Dass sich ihre Schulden bei diesen
V oraussetzungen nicht immer weiter anhaufen, sondern kiirzlich sogar verringert haben,
lasst auf die Zuverlassigkeit der BeschwerdefUhrerin schliessen. Bei der Befragung hat sie
mehrfach betont, ihre Arbeit gut zu machen und gesund zu sein, seien ihr wichtig. Streit und
Konflikten gehe sie aus dem Weg, sie habe wenig soziale Kontakte. Dies |ésst die
Beschwerdefuhrerin insgesamt a's unbescholtene, integre Personlichkeit erscheinen. Die
anderslautenden SchlUisse der Fachstelle sind unter Berlicksichtigung der glaubhaften
Aussagen der Beschwerdefiihrerin und mangels gegenteiliger Anhaltspunkte nicht
nachvollziehbar. 6.4 Aus dem Gesagten folgt zusammenfassend, dass die Vorinstanz die
Integritét, Vertrauenswirdigkeit und Zuverléssigkeit der Beschwerdefiihrerin zu Unrecht
als unzureichend beurteilt hat.

E.71

Wie ausgefuhrt, gilt Erpressbarkeit als ein Sicherheitsrisiko im Sinne des BWIS. Gemass
der Botschaft des Bundesrats sollen an wichtigen SchlUssel stellen insbesondere nur
Personen eingesetzt werden, die nicht erpressbar sind (vgl. BBI 1994 11 1147). Das Risiko
einer Erpressung hangt dabel von der Anzahl und Bedeutung der "Makel", die flr die
Erpressung verwendet werden konnten, und der Zielattraktivitédt der Funktion ab. Esist
Kleiner, wenn das personliche Umfeld und der Arbeitgeber Uber den bzw. die "Makel"
informiert sind (vgl. Urteil des Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012
E. 9.3 mw.H.).

E.7.2

Die Vorinstanz beurteilt es a's problematisch, dass lediglich das enge private Umfeld
(Sohn), nicht aber der Arbeitgeber oder das erweiterte Umfeld tber die finanzielle Situation
der BeschwerdefUhrerin informiert sei. Auch weil sie sich fur ihre Schulden schdme, kdnne
nicht ausgeschlossen werden, dass die Beschwerdeftihrerin Opfer eines
Erpressungsversuches werden konnte, well ihr daran liege, ihre finanzielle Situation vor
ihrem Umfeld zu verheimlichen. Die BeschwerdefUhrerin halt dem entgegen, dass der
Arbeitgeber spatestens seit der Personensicherheitsprifung im Jahre 2005 um die
Verschuldung der Beschwerdefihrerin wisse. Zudem sei die Verschuldung der
Beschwerdefiihrerin kein Geheimnis, weil jedermann, der ein entsprechendes I nteresse
glaubhaft machen kénne, einen Betreibungsregisterauszug verlangen kénne. Deshalb tauge
die Verschuldung nicht zu einen Erpressungsversuch.



E.73

Wie die BeschwerdefUhrerin zu Recht festhdlt, ist im vorliegenden Fall der Arbeitgeber
entgegen den Ausfiihrungen der Vorinstanz Uber die finanzielle Situation der
Beschwerdefihrerin orientiert. Spatestens seit der |etzten Personensicherheitsprifung,
welche im Jahr 2005 durchgefiihrt wurde, weiss der Arbeitgeber, dass gegen die
Beschwerdefiihrerin Betreibungen vorliegen und V erlustscheine bestehen. Wie aus dem
von der Beschwerdeflhrerin eingereichten Betreibungsregisterauszug vom 14. Februar
2014 zudem hervorgeht, besteht eine Lohnpfandung, Uber welche der Arbeitgeber ebenfalls
informiert sein durfte. Well folglich sowohl der Arbeitgeber as auch der Sohn tber ihre
finanzielle Lage informiert waren und die BeschwerdefUhrerin dartiber hinaus geméass ihren
glaubhaften Aussagen anlasslich der Befragung keine naheren personlichen Kontakte oder
Freundschaften pflegt, kann von einer Verheimlichung der V erschuldung gegentiber dem
Umfeld keine Rede sein. Zudem ist die Zielattraktivitdt im vorliegenden Fall aufgrund der
bereits erwahnten geringen Sicherheitsempfindlichkeit (vgl. E. 5) sehr klein. Die Gefahr der
Erpressbarkeit der Beschwerdeflhrerin ist deshalb zu verneinen.

E.81

Nach standiger Rechtsprechung erhoht die angespannte finanzielle Situation einer Person
die Gefahr der passiven Bestechlichkeit, mithin deren Anfélligkeit, dasihr von ihrem
Arbeitgeber entgegengebrachte Vertrauen durch die Bekanntgabe sensitiver Informationen
oder durch pflichtwidrige Amtsfihrung zu missbrauchen, um einen materiellen oder
immateriellen Vorteil zu erlangen, auf den sie keinen Anspruch hat. Diese Gefahr ist
freilich unter dem Blickwinkel von Art. 19 Abs. 1 BWIS nur von Bedeutung, wenn jemand
dadurch zu einer dieinnere oder dussere Sicherheit geféhrdenden Handlung veranlasst wird.
Ein entsprechendes Sicherheitsrisiko ist nicht erst zu bejahen, wenn die Bestechlichkeit
einer Person erwiesen ist. Hierfir geniigt es, dass aufgrund konkreter Gegebenheiten zu
befUrchten ist, dass die Uberprufte Person bereit ist, sich durch die Offenbarung sensitiver
Informationen finanzielle Mittel zu beschaffen oder sich inihrer Amtstétigkeit beeinflussen
zu lassen (vgl. Urteil des Bundesgerichts 2A.65/2004 vom 26. Juni 2004 E. 2.7). Dabei ist
nicht nur die absolute Hohe der Schulden der zu Uberprifenden Person von Bedeutung,
sondern auch, ob und innerhalb welcher Frist diese abgetragen werden konnen (Urtelle des
Bundesverwaltungsgerichts A 3037/2011 vom 27. Mérz 2012 E. 6.3, A-103/2010 vom 29.
November 2010 E. 5.3.5 und A 705/2007 vom 6. August 2007 E. 8.2). Wer hoffnungslos
verschuldet ist, wird eher als Sicherheitsrisiko einzustufen sein a's derjenige, der seine
Schulden innerhalb relativ kurzer Zeit abzutragen vermag. Allerdingsist beim
Vorhandensein von Schulden eine gewisse Toleranzgrenze zu fordern. Nicht jede
Verschuldung |&sst eine geprufte Person zum Sicherheitsrisiko im Sinne des BWIS werden
(Urtell des Bundesverwaltungsgerichts A-705/2007 vom 6. August 2007 E. 8.2; Entscheid
der REKO VBSvom 21. Mai 2001, veroffentlicht in Verwaltungspraxis der
Bundesbehorden [VPB] 66.26 E. 6). Entscheidend ist namentlich das Problembewusstsein
der in Frage stehenden Person und deren Bereitschaft, ihre finanzielle Situation durch
Einschnitte in die Lebensfiihrung zu verbessern (vgl. zum Ganzen Urteil des
Bundesverwaltungsgerichts A 6210/2011 vom 5. September 2012 E. 7.3).

E.82

Aus der Hohe der Schulden schliesst die Vorinstanz, dass die finanzielle Verschuldung der
Beschwerdefiihrerin sicherheitsrelevant sei. Sie Verschuldung werde mit der Zeit immer
grosser werden, der finanzielle Handlungsspielraum der Beschwerdefiihrerin sei erheblich



eingeschrankt. Die finanzielle Lage lasse es kaum zu, dringende Forderungen rasch oder
fristgerecht zu begleichen. Eine solche existenzielle Notlage wirde die Wahrscheinlichkeit
eines Bestechungsversuchs exponentiell erhdhen. Die BeschwerdefUhrerin habe
Urlaubswiinsche und wiinsche sich, dassihre finanzielle Situation anders wére. Damit
wirde sie Ansatzpunkte fur eine passive Bestechlichkeit bieten. Dem hélt die
Beschwerdefuhrerin entgegen, sie pflege keinen ausschweifenden Lebensstil. Die Frage der
Prifer sei dussert suggestiv gewesen, weshalb die Beschwerdefuhrerin den Ferienwunsch
ausserte. Sie sai sich jedoch bewusst, dass dies finanziell nicht moglich sei. Zudem sei die
finanzielle Situation der Beschwerdeflhrerin bereits im Jahr 2005 aussichtslos gewesen.

E.83

Diefinanziellen Schwierigkeiten der Beschwerdefiihrerin sowie diein nicht mehr zu
vernachlassigender Hohe bestehenden Verbindlichkeiten gegentiber zahlreichen Glaubigern
sind im vorliegenden Fall nicht von der Hand zu weisen. Jedoch kdnnen der
Beschwerdefiihrerin ein Problembewusstsein sowie die Bereitschaft, ihre Lebensfihrung an
die finanziellen Verhdltnisse anzupassen und sich einzuschranken, zu Gute gehalten
werden. Der BeschwerdefUhrerin ist einzig anzulasten, dass sie trotz der wachsenden
Verschuldung, welche aufgrund des zu geringen Einkinfte unaufhaltsam scheint, z.B. keine
Budgetberatung in Anspruch nimmt oder Leistungen beim Sozialamt beantragt. Aus dieser
Situation jedoch eine erhdhte Bestechlichkeit abzuleiten, erscheint nicht nachvollziehbar. In
diesem Zusammenhang kann vollumfanglich auf die Erwagungen zur Integritat,
Vertrauenswirdigkeit und Zuverldssigkeit (vgl. oben E. 6.3) verwiesen werden.

E.84

Wie die BeschwerdefUihrerin zu Recht erwahnt, ist an dieser Stelle auch auf die Befragung
vom 29. Juli 2013 einzugehen. Uber weite Strecken der angesichts des sich prasentierenden
Sachverhalts unverhdtnismassig lange dauernden und nur durch eine kurze Pause von 4
Minuten unterbrochene Befragung entsteht der Eindruck, dass die Beschwerdefihrerin
einige Fragen offensichtlich falsch oder gar nicht verstanden hat und sich deshalb in die
Ecke gedrangt fuhlte. Zudem stellt sich die Frage, ob die zahlreichen und detaillierten, teils
sogar suggestiven Fragen im vorliegenden Fall zu Klérung der offenen Fragen und
Sachverhaltspunkte beigetragen haben (vgl. zum Ganzen auch Urteile des

Bundesverwal tungsgerichts A-825/2014 vom 14. August 2014 E. 6.1.3.2; A-3037/2011
vom 27. Méarz 2012 E. 4). Insgesamt bewegen sich die Gesprachsfihrung sowie der Inhalt
der gestellten Fragen im vorliegenden Fall an der Grenze zur gebotenen Fairness und
Zweckmassigkeit. Weil die Beschwerde bereits aus anderen Griinden gutzuheissen ist, muss
jedoch im vorliegenden Fall nicht geprift werden, ob die Beschwerde nicht schon aufgrund
der wenig professionellen Befragung gutzuhei ssen wére.

E.9

Nach dem Gesagten ertibrigt es sich, naher auf den von der Vorinstanz vorgebrachten
Reputationsverlust und den im Falle des Eintretens eines Ereignisses resultierenden
negativen Medien- oder Offentlichkeitswert, den sogenannten Spektakelwert einzugehen;
diese Aspekte wéren nur von massgeblicher Bedeutung, wenn die tbrigen Risikofaktoren
zu bejahen waren (vgl. Urtell des Bundesverwaltungsgerichts A-4910/2013 vom 8. Mai
2014 E. 7.4 mit weiteren Hinweisen). Es bleibt der Vollstandigkeit halber zu bemerken,
dass die Annahme eines Sicherheitsrisikos unter dem Gesichtspunkt der Wahrung des
stérungsfreien Funktionierens der betroffenen Institution bzw. der Eidgenossenschaft als



solcher dann gerechtfertigt ist, wenn ein konkreter Zusammenhang zwischen dem
vorgeworfenen Sicherheitsrisiko und der dadurch entstandenen Bedrohung des
Institutionenvertrauens gegeben ist (vgl. Urteile des Bundesverwaltungsgerichts
A-6383/2012 vom 26. Juni 2013 E. 6.4.3, A 4514/2012 vom 12. Mé&z 2013 E. 9.1 mit
Hinweis und A 1930/2012 vom 5. November 2012 E. 8.1). Da die Beschwerdefthrerin
weder hinsichtlich Integritét und Vertrauenswirdigkeit noch unter den Gesichtspunkten der
Abhangigkeit und Erpressbarkeit als Sicherheitsrisiko einzustufen ist und in ihrer Funktion
als Mitarbeiterin Unterhaltsreinigung trotz (theoretisch) bestehender M églichkeit des
Zugriffs auf GEHEIM klassifizierte Informationen keiner besonderen 6ffentlichen und
medialen Aufmerksamkeit unterworfen ist, konnte ohnehin nicht von einer erhdhten
Bedrohung des I nstitutionenvertrauens ausgegangen werden (vgl. Urteil des

Bundesverwal tungsgerichts A-825/2014 vom 14. August 2014, E. 6.3).

E. 10

Zusammenfassend ergibt sich, dass Integritét, Vertrauenswirdigkeit und Zuverlassigkeit
der BeschwerdefUhrerin intakt sind, dass sie nicht erpressbar bzw. bestechlich ist und das

I nstitutionenvertrauen nicht geféhrdet. Insgesamt kann zum heutigen Zeitpunkt und
aufgrund der vorliegenden Akten sowie unter Berlicksichtigung der Tatsache, dass die
Beschwerdefuhrerin keine besonders sicherheitsempfindliche Funktion ausiibt, im Rahmen
einer Gesamtbetrachtung kein relevantes Sicherheitsrisiko festgestellt werden. Demzufolge
Ist die Beschwerde gutzuheissen, die angefochtene Verfiigung aufzuheben und die
Beschwerdefuhrerin nicht als Sicherheitsrisiko im Sinne des BWIS und der aPSPV zu
erachten.

E. 111

Die Verfahrenskosten werden in der Regel der unterliegenden Partei auferlegt (Art. 63 Abs.
1 VwVG). Keine Verfahrenskosten sind den Vorinstanzen aufzuerlegen (Art. 63 Abs. 2
VWV G). Vorliegend sind daher keine Verfahrenskosten zu erheben.

E.11.2

Der ganz oder teilweise obsiegenden Partei ist von Amtes wegen oder auf Begehren hin
eine Entschadigung fur ihr erwachsene notwendige und verhaltnisméssig hohe Kosten
zuzusprechen (Art. 64 Abs. 1 VWV G i.V.m. Art. 7 des Reglements vom 21. Februar 2008
uber die Kosten und Entschadigungen vor dem Bundesverwaltungsgericht [VGKE, SR
173.320.2]). Der Rechtsvertreter der Beschwerdefhrerin hat keine K ostennote eingereicht,
weshalb die von der Vorinstanz zu leistende Entschadigung aufgrund der Akten festzulegen
ist (Art. 64 Abs. 2 VWV G i.V.m. Art. 14 Abs. 2 VGKE). Unter Wirdigung aller Umstande
und im Vergleich zu anderen, dhnlich gelagerten Fallen erscheint eine Partel entschadigung
von Fr. 3'000.-(inkl. Auslagen und Mehrwertsteuer) als angemessen.
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