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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des V erwaltungsgerichtsgesetzes
vom 17. Juni 2005 (VGG, SR 173.32) Beschwerden gegen Verfiigungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern sie
von Behdrden erlassen wurden, die gemass Art. 33 VGG als Vorinstanzen gelten, und
Uberdies keine Ausnahme nach Art. 32 VGG vorliegt. Die Fachstelle IOS ist eine
Organisationseinheit des Departements fur Verteidigung, Bevolkerungsschutz und Sport
(VBYS). Sie gehort somit zu den Behorden nach Art. 33 Bst. d VGG und ist daher Vorinstanz
des Bundesverwaltungsgerichts. Die Personensicherheitsprifung fallt nicht unter die
Ausnahme von Art. 32 Abs. 1 Bst. aV GG betreffend das Gebiet der inneren und usseren
Sicherheit (Thomas Haberli, in: Basler Kommentar zum Bundesgerichtsgesetz, 2. Auflage,
Basal 2011, Art. 83 Rz. 24 sowie Hang6rg Seiler, in: Seiler/von Werdt/Gungerich [Hrsg.]
Handkommentar zum Bundesgerichtsgesetz [BGG]|, Bern 2007, Art. 83 Rz. 17 mit weiteren
Hinweisen). Das Bundesverwaltungsgericht ist damit zur Beurteilung der vorliegenden
Beschwerde zustandig.

E.12

Das Verfahren vor dem Bundesverwaltungsgericht richtet sich nach dem VwV G, soweit
das VGG nichts anderes bestimmt (Art. 37 VGG).

E.13

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen hat oder keine M églichkeit zur Teillnahme erhalten hat, durch die
angefochtene Verfligung besonders bertihrt ist und ein schutzwrdiges Interesse an deren
Aufhebung oder Anderung hat. Der Beschwerdefiihrer ist als Adressat der angefochtenen
Risikoverfligung ohne Weiteres zur Beschwerde legitimiert.

E.14

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (Art. 50 und Art. 52
VwVG) ist daher einzutreten.

E.2
Das Bundesverwaltungsgericht tberprift die angefochtene Verfligung auf

Rechtsverletzungen, einschliesslich unrichtiger oder unvollstéandiger Feststellung des
rechtserheblichen Sachverhalts und Rechtsfehler bei der Ausiibung des Ermessens (Art. 49



Bst. aund b VWV G). Weiter prift es die Verfiigung auf Angemessenheit hin (Art. 49 Bst. ¢
VwVG). Das heisst aber nicht, dass es ohne hinreichenden Grund sein eigenes Gutdiinken
an die Stelle des Ermessens der Vorinstanz setzen darf, da diese tiber besondere
Fachkenntnisse verfigt. Das Bundesverwaltungsgericht hat auch nicht den Massstab fiir
sicherheitsrelevante Bedenken selber zu definieren (vgl. Urteil des Bundesgerichts
8C_788/2011 vom 2. Mai 2012 E. 5.1.2 mit Hinweisen). Es auferlegt sich daher eine
gewisse Zurlickhaltung und greift nicht in das Ermessen der Vorinstanz ein, soweit deren
Uberlegungen al's sachgerecht erscheinen (zum Ganzen Urteil des
Bundesverwaltungsgerichts A 1128/2012 vom 24. Oktober 2012 E. 2 mit Hinweisen).

E.3

Am 1. April 2011 ist die Verordnung vom 4. Méarz 2011 Uber die
Personensicherheitsprifungen (PSPV 2011, SR 120.4) in Kraft getreten. Gemass der
Ubergangsbestimmung von Art. 32 Abs. 3 PSPV 2011 gilt indes fiir

Personensi cherheitsprifungen, die vor dem Inkrafttreten dieser Verordnung eingeleitet
worden sind, das bisherige Recht. Auf den vorliegenden Fall findet demnach noch die
Verordnung vom 19. Dezember 2001 Uber die Personensicherheitsprifungen (aPSPV, AS
2002 377) Anwendung.

E. 41

Ziel der Personensicherheitsprifung ist es, bei gewissen Personen, namentlich Bediensteten
des Bundes, die eine nach Art. 19 Abs. 1 Bst. abis e des Bundesgesetzes tiber Massnahmen
zur Wahrung der inneren Sicherheit vom 21. Mérz 1997 (BWIS, SR 120) sensible Arbeit
verrichten oder verrichten wirden, Sicherheitsrisiken aufzudecken. Geméss Art. 20 Abs. 1
BWIS werden im Rahmen der Personensicherheitsprifung sicherheitsrel evante Daten Uber
die Lebensfuhrung der betroffenen Person erhoben, insbesondere Uber ihre engen
personlichen Beziehungen und familidren Verhdltnisse, ihre finanzielle Lage, ihre
Beziehungen zum Ausland und Aktivitéten, welche die innere oder die dussere Sicherheit in
rechtswidriger Weise gefahrden konnen. Uber die Ausiibung verfassungsméssiger Rechte
werden keine Daten erhoben. Geméss dem Zweckartikel von Art. 1 BWIS dient das Gesetz
der Sicherung der demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie
dem Schutz der Freiheitsrechte ihrer Bevolkerung. Der Bundesrat hat in seiner Botschaft
vom 7. Méarz 1994 ausgefihrt, eine der heikelsten und intensivsten Bedrohungen der
inneren Sicherheit entstehe, wenn an besonders wichtigen Schllissel positionen eingesetzte
Personen Verrat Ubten, gegen den Staat selber arbeiteten oder seine Institutionen auf
rechtswidrige Art verandern wollten. Fir solche Funktionen sollten daher nur Personen
eingesetzt werden, die nicht erpressbar seien und Gewahr boten, dasihnen
entgegengebrachte Vertrauen nicht zu missbrauchen (BBI 1994 |1 1147). Als
Sicherheitsrisiken im Sinne des BWIS gelten insbesondere Terrorismus, verbotener
Nachrichtendienst, gewalttétiger Extremismus, kriminelle Handlungen, Korruption,
finanzielle Probleme, Abhangigkeiten, Erpressbarkeit und exzessiver Lebenswandel (vgl.
statt vieler Urteil des Bundesverwaltungsgerichts A 4514/2012 vom 12. Mérz 2013 E. 4.1
mit weiteren Hinweisen).

E.4.2

Bei der Personensicherheitsprifung wird gestiitzt auf die erhobenen Daten eine
Risikoeinschdtzung vorgenommen beziehungswei se eine Prognose Uber ungewisse kiinftige
Sachverhalte gestellt. Insofern kann nicht nur aufgrund "harter" Fakten entschieden werden;



vielmehr liegt esin der Natur der Sache, dass es sich bei aus den erhobenen Daten
gezogenen Schlussfolgerungen auch um Annahmen und Vermutungen handelt. Gerichtlich
Uberprift werden kann zum einen, ob die getétigten Erhebungen auf zul8ssige Weise und
umfassend erfolgt sind, zum andern, ob die erhobenen Daten anschliessend korrekt
gewdrdigt worden sind (Urteile des Bundesverwaltungsgerichts A 4514/2012 vom 12. Mérz
2013 E. 4.2 und A 1128/2012 vom 24. Oktober 2012 E. 6 mit Hinweisen).

E.5

Im Rahmen der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS
darstellt, ist stets eine Abwéagung zu treffen zwischen der Sicherheitsempfindlichkeit der
Funktion und dem konkreten Risiko, das von der betroffenen Person ausgeht. Je heikler
eine Funktion ist, desto tiefer ist die Schwelle fir ein Sicherheitsrisiko anzusetzen (Urtelle
des Bundesverwaltungsgerichts A 4514/2012 vom 12. Mérz 2013 E. 5und A 1128/2012
vom 24. Oktober 2012 E. 8; vgl. auch Urteil des Bundesverwaltungsgerichts A 6210/2011
vom 5. September 2012 E. 6.3). Die Vorinstanz fuhrt auf, dass der BeschwerdefUhrer
gemaéss Prufantrag in der fur ihn vorgesehenen Funktion als Berufsunteroffizier
uneingeschrankten Zugang zu GEHEIM klassifizierten Informationen und Armeematerial
und zu militérischen Anlagen mit Schutzzone 2 und 3 benétige. Der Beschwerdefihrer
entgegnet, dass er gemass Akten zwar Zugang zu den erwéahnten Informationen,
Armeematerial und Schutzzonen erhalten soll; ob er dann jedoch tatsachlich Kenntnis
erlangen werde, sei zweifelhaft. Hierzu ist zu erwahnen, dass die Fachstelle lediglich zu
prufen hat, ob und welche Sicherheitsrisiken die ersuchende Stelle angibt, nicht jedoch, ob
sich dieses Risiko in der Funktion der zu Uberprifenden Person verwirklicht hat oder
verwirklichen wird (Urtell des Bundesverwaltungsgerichts A 6210/2011 vom 5. September
2012 E. 6.3 mit weiteren Hinweisen). Esist daher auf den Prifantrag abzustellen und die
Funktion des BeschwerdefUhrers als angehender Berufsunteroffizier als
sicherheitsempfindlich zu qualifizieren.

E.6

Im Folgenden ist zu prifen, ob der Beschwerdefihrer in seiner angehenden Funktion als
Berufsunteroffizier ein Sicherheitsrisiko im Sinne des BWIS und der PSPV darstellt.

E.6.1

Ein erstes Sicherheitsrisiko erblickt die Vorinstanz in der dem BeschwerdefUhrer
attestierten eingeschrankten Integritét, Vertrauenswirdigkeit und Zuverlassigkeit. Hierbei
Ist zu prifen, ob darauf vertraut werden kann, dass der Beschwerdefiihrer bei der Austibung
seiner Tétigkeit loyal zu seiner Aufgabe steht, mithin ob er Gewéhr dafr bietet, dasihm
entgegengebrachte Vertrauen nicht zu missbrauchen (Urteile des
Bundesverwaltungsgerichts A 4514/2012 vom 12. Mé&rz 2013 E. 6.1 und A 5050/2011 vom
12. Januar 2012 E. 8.1 mit Hinweisen).

E.6.1.1

Die Vorinstanz fuhrt aus, dass der Beschwerdefthrer ungefahr zwischen 2004 bis Herbst
2006 zwei bisdrel Mal die Woche an einem Joint mitgeraucht habe. Zudem habe er mit
einem Luftgewehr eines Freundes von dessen Balkon in Richtung Hauseingang des
Nachbarn geschossen und neben einer Sachbeschédigung auch Personen in Gefahr
gebracht. Des Weiteren, so die Vorinstanz, habe er einen Feuerwerkskorper mitten im
Dorfkern abgelassen und unbefugt Geleise Uberschritten. Darin widerspiegle sich ein
wiederholtes, strafrechtlich relevantes Missachten von Gesetzen, was auf ein reduziertes



Normempfinden und Gefahrenbewusstsein schliessen lasse. Das damit einhergehende
bewusste Priorisieren eigener Interessen tber digjenigen des Gesetzgebers oder die an den
Tag gelegte Gleichgiltigkeit gegentiber allgemein verbindlichen Grundsétzen erhdhe dabei
die Wahrscheinlichkeit delinquenten Verhatens. Insbesondere der VVorfall mit dem

L uftgewehr lasse nicht ausschliessen, dass es zu einem Zwischenfall durch aggressives und
/ oder gewalttétiges Verhalten kommen kénne. Da er as Mitlaufer agiert habe, kbnne sie
nicht ausschliessen, dass er sich erneut mitreissen lassen konnte. Dass der Vater des
Beschwerdefiihrers wahrend dieser Ereignisse erkrankt und verstorben ist, werde al's
Ausldsefaktor nicht ausgeklammert; dem werde insofern Rechnung getragen, als dass eine
Risikoverfiigung mit Auflagen erlassen wurde. Insgesamt erfille der Beschwerdefuhrer die
geforderten V oraussetzungen seiner besonders sensitiven Funktion nicht vollsténdig und
seine Integritét, Vertrauenswirdigkeit und Zuverlassigkeit seien as eingeschrénkt zu
beurteilen.

E.6.1.2

Der BeschwerdefUhrer hdlt dem entgegen, bei den Widerhandlungen handle es sich
keineswegs um Kapital verbrechen, sondern zumeist um Ubertretungen. Er sei nur Mitlaufer
gewesen und habe lediglich Cannabis konsumiert, nicht selber erworben oder besessen. Er
habe demnach nicht mit grosser krimineller Energie gehandelt. Des Weiteren lage die letzte
Verurteilung Uber funf Jahre zurtick; er habe sich folglich bewahrt. Die Beurteilung basiere
ausschliesslich auf seinem Vorleben - im Wesentlichen eine Zeitperiode von dreiviertel
Jahren. Es handle sich um einen kurzen Ausschnitt aus seiner Jugend und wiirde keinesfalls
seine heutige Personlichkeit widerspiegeln. Hierzu wirden seine guten Arbeitszeugnisse
und seine stabile private beziehungsweise finanzielle Situation besser dienen. Im Hinblick
auf den Vorfall mit dem Luftgewehr sai richtig zu stellen, dass er noch nie mit einer Waffe
delinquiert habe, da eine Druckluftwaffe nicht unter das Waffengesetz falle. Zudem habe er
lediglich auf einen Aschenbecher im Eingangsbereich des Nachbarhauses gezielt, nicht auf
einen Aschenbecher bei einer Haustire. Da es sich hierbei um einen grosseren Bereich
handle, kbnne nicht von einer konkreten Gefahrdung von Personen ausgegangen werden.
Auch das Ablassen von Feuerwerkskorpern im Dorfkern zeige kein vermindertes
Gefahrenbewusstsein, da sodann dem grossten Teil der Schweizer Bevolkerung am 1.
August ein solches attestiert werden musste. Insgesamt seien ihm die Integritét,
Vertrauenswirdigkeit und Zuverldssigkeit nicht abzusprechen.

E.6.1.3

Hinsichtlich des Konsums von Cannabis ist zu beachten, dass der Erwerb und Besitz von
Betaubungsmitteln lediglich zum Eigenkonsum eine Ubertretung darstellt (Art. 19a Ziff. 1
i.V.m. Art. 19 des Betdubungsmittel gesetzes vom 3. Oktober 1951 [BetmG, SR 812.121]).
Esist der Vorinstanz zuzustimmen, dass, obwohl dieser unter Jugendlichen verbreitet sein
mag, sich im Konsum sogenannter weicher Drogen doch ein Nichtbeachten der geltenden
rechtlichen Ordnung manifestiert, was Fragen hinsichtlich Integritét und
Vertrauenswirdigkeit berechtigt erscheinen lasst. Trotzdem steht die entsprechende
Ubertretung insgesamt bei der Beurteilung des vom Beschwerdefiihrer ausgehenden
Sicherheitsrisikos nicht im Vordergrund (vgl. auch Urteil des Bundesverwaltungsgerichts A
5050/2011 vom 12. Januar 2012 E. 8.3.2 mit Hinweisen). Gleiches gilt auch bezlglich der
Verurteilung wegen verbotenen Uberschreitens der Geleise, wofiir der Beschwerdefiihrer
mit einer Busse von Fr. 300.-- bestraft wurde; er benutzte einen Dienstiibergang, um einen
Zug noch rechtzeitig zu erwischen. Auch die Verurteilung wegen Verunreinigung von



Fahrzeugen durch das Mitrauchen eines Marihuana-Joints in einem Zug ist vorliegend nicht
von primérer Bedeutung. Die Vorinstanz hélt dem Beschwerdefihrer weiter die
Verurteilung wegen Ruhestorung durch groben Unfug oder Nachtlarm, Trunkenheit und
unanstandiges Benehmen vor. Der Beschwerdefihrer ziindete in alkoholisiertem Zustand
am 5. August 2006 Feuerwerkskorper im Dorfkern, welche vom 1. August tbrig waren.
Zudem schoss der Beschwerdefiihrer am 28. April 2007 mit einem Luftgewehr auf einen
Aschenbecher und wurde wegen groben Unfugs sowie Sachbeschédigung verurteilt.
Indessen ist zu beachten, dass nach der Rechtsprechung des Bundesverwaltungsgerichts
nicht jede Verurteilung wegen krimineller Handlungen zu einer negativen Beurteilung
beziehungsweise zur Annahme eines Sicherheitsrisikos fuhrt. Zu berticksichtigen sind
vielmehr die Art des Delikts, die Umstande und die Beweggriinde der Delinquenz. Esist zu
fragen, ob die damaligen Umstande Riickschllisse auf Charakterziige des
Beschwerdefiihrers zulassen, die einen Risikofaktor darstellen. Weiter spielt es eine Rolle,
ob es sich um ein einmaliges Vergehen handelt oder ob die gepriifte Person wiederholt
delinquiert hat und ob davon ausgegangen werden muss, dass Wiederholungsgefahr
bestehe. Relevant ist ferner, wie lange das Delikt beziehungsweise die Verurteilung
zuriickliegt. Auch die Hohe der Strafeist fur sich alein nicht entscheidend; ist das
Strafmass aufgrund verminderter Schuldfahigkeit tief ausgefallen, kann dies vielmehr
gerade Anlass zu besonderer Vorsicht sein. Bel der Beurteilung des sich im Delikt
manifestierenden Sicherheitsrisikos muss weiter auch der Frage nachgegangen werden, ob
seither Umsténde hinzugetreten sind, welche die Verurteilung in den Hintergrund treten
oder anders beurteilen lassen, d.h., ob sich die Risikobeurteilung zugunsten der Uberpriften
Person geéndert hat. Massgebend sind vorab die Umstande des Einzelfalls (zum Ganzen
Urteile des Bundesverwaltungsgerichts A 4514/2012 vom 12. Mé&z 2013 E. 6.1 und A
4582/2010 vom 20. Januar 2012 E. 8.6 mit weiteren Hinweisen). Sowelit die Vorinstanz zur
Uberzeugung gelangt, dass das Schiessen mit dem Luftgewehr und der damit
einhergehenden Sachbeschadigung sowie das Ablassen von Feuerwerkskérpern mitten im
Dorfkern ein wiederholtes, strafrechtlich relevantes Missachten von Gesetzen widerspiegle
und somit weitere Gesetzesverstosse durch den Beschwerdefihrer befiirchten liesse,
erscheint dieser Schluss zweifelhaft. Bei diesen Ubertretungen gegen den 6ffentlichen
Frieden beziehungsweise bel der Sachbeschadigung als Vergehen handelt es sich nicht - wie
zum Beispiel bei Urkundenfélschung - um Delikte, welche die Vertrauenswirdigkeit des
Téaters generell zu trilben vermogen (vgl. dazu Urteil des Bundesverwaltungsgerichts A
4582/2010 vom 20. Januar 2012 E. 9.1.3). Vielmehr kann aus Gesetzesiibertretungen im
Bereich des offentlichen Friedens nicht leichthin gefolgert werden, dass die Person in ihrer
beruflichen beziehungsweise militérischen Tétigkeit einen V ertrauensmissbrauch begeht, da
beide Deliktskategorien - Ubertretungen im Bereich des 6ffentlichen Friedens einerseits
und alfallige Verletzungen von Geheimhaltungsvorschriften andererseits - hinsichtlich der
Art und der betroffenen Rechtsglter nicht miteinander vergleichbar sind (vgl. dazu Urtell
des Bundesverwaltungsgerichts A 3037/2011 vom 27. Mé&rz 2012 E. 8.4). Letztlich ist der
Beschwerdefiihrer beztiglich des Schiessens auf einen Aschenbecher wegen groben Unfugs
und Sachbeschadigung verurteilt worden und nicht wegen einer konkreten Gefahrdung von
Personen. Zusétzlich kann zu Gunsten des Beschwerdefihrers ins Feld gefiihrt werden, dass
er die erwahnten Delikte im Alter von sechzehn beziehungswei se siebzehn Jahren veribte
und sich somit im jugendlichen Alter befand. Der Beschwerdefihrer hat sich seit der letzten
Jugendverfiigung vom 9. Oktober 2007 nichts mehr zu Schulden kommen lassen; die
Delikte liegen mehr als funf Jahre zurtick. Der Beschwerdefiihrer hat damit den Beweis



erbracht, dass er sich auch tber einen langeren Zeitraum zu bew&hren vermag und sich
nicht - wie von der Vorinstanz behauptet - aufgrund seiner angeblichen Gutglaubigkeit und
Naivitat mitreissen lasst. Uberdiesist zu beachten, dass der Beschwerdefiihrer die Straftaten
- fur welche lediglich Bussgelder in Hohe von jeweils Fr. 300.-- verhangt wurden - in einem
Zeitrahmen von neun Monaten beging und sich damalsin einer schwierigen Lebensphase
befand. Die Erkrankung des V aters machte dem Beschwerdefiihrer zu schaffen und das
personliche Umfeld war ihm keine Unterstiitzung, sondern verwickelte ihn immer wieder in
ungunstige Situationen. Der Beschwerdefiihrer hat sich zwischenzeitlich von seinen
ehemaligen Freunden distanziert und lebt mit seiner Partnerin seit viereinhalb Jahren in
einer festen Beziehung. Auch die eingereichten Zeugnisse lassen erkennen, dass der
Beschwerdefiihrer seinen Lebenswandel gedndert beziehungsweise die Konsequenzen aus
seinen damaligen Verfehlungen gezogen hat. Insgesamt ist somit die Integritét und
Vertrauenswirdigkeit des Beschwerdefthrers als nicht eingeschrankt zu beurteilen. Esist
von einem deutlich stabilisierten Umfeld auszugehen, was eine positive Legal prognose
zuldsst (vgl. Urtell des Bundesverwaltungsgerichts A 3037/2011 vom 27. M&az 2012 E. 8.5
mit Verweis). Der Beschwerdefiihrer hat im Wesentlichen nicht versucht, seine
Verfehlungen zu beschdnigen oder sich herauszureden. Wahrend der Befragung kommt
deutlich zum Ausdruck, dass der Beschwerdefiihrer seine damaligen Handlungen bereut,
nicht zuletzt, weil ihn diese immer wieder verfolgen. Dies spielt fur die Beurteilung der
Vertrauenswirdigkeit ebenfalls eine Rolle, da Bagatellisierungstendenzen grundsétzlich
eine Wiederholungsgefahr befrchten lassen (vgl. Urteil des Bundesverwaltungsgerichts A
3037/2011 vom 27. Mérz 2012 E. 8.6).

E.6.2

Die Vorinstanz behauptet des Weiteren, dass beim Beschwerdefihrer Uberdies ein erhohtes
Risiko fur zukinftige aggressive oder gewalttétige Handlungen bestehe.

E.6.2.1

Sie stiitzt sich dabei auf die Mehrfachdelinquenz und den Vorfall mit dem Luftgewehr vom
28. April 2007. Empirische Erkenntnisse aus der forensischen Psychologie wirden namlich
dafUr sprechen, dass aufgrund der Mehrfachdelinquenz die Eintretenswahrscheinlichkeit
eines aggressiven oder gewalttétigen Ereignisses a's erhoht betrachtet werden misse. Mit
Blick darauf kdnne sie nicht ausschliessen, dass im Zusammenhang mit dem Verwenden
beziehungswei se mit dem Zugang zu Waffen und Munition erneut ein Missbrauch oder
fahrlassiges Handeln stattfinden kénnte und es somit zu einem in aggressiven und / oder
gewalttédtigen Verhaltenswei sen resultierenden Zwischenfall kommen kénnte. Der
Beschwerdefiihrer habe durch das Schiessen mit einem Luftgewehr auf einen Aschenbecher
bei einer Haustire zumindest die Schadigung anderer Personen und von Sachen in Kauf
genommen.

E.6.2.2

Hinsichtlich dieses Vorfalls fuhrt der BeschwerdefUhrer aus, er habe noch nie ein Delikt
gegen Leib und Leben begangen und sei weder aggressiv noch gewalttétig. Er habe niemals
bei den Schlégereien seiner Kollegen im Ausgang mitgemacht - im Gegentell - er habe sich
stets dartber gedrgert. In letzter Konsequenz habe er im Jahre 2009/2010 gar den Kontakt
zu seinem langj&hrigen Jugendfreund abgebrochen, weil dieser immer wieder in Prigeleien
involviert gewesen sai.

E.6.2.3



Der Beschwerdefuhrer wurde nie wegen eines Gewaltdelikts verurteilt. Weder in den Akten
noch in der Befragung sind V orkommnisse verzeichnet, welche auf ein erhdhtes
Aggressionspotential beim Beschwerdefihrer schliessen lassen. Die Anhaltspunkte, auf
welche sich die von der Vorinstanz vorgebrachte Diagnose beziiglich des erhdhten
Aggressionspotential bezieht, sind unzureichend (vgl. auch Urteile des
Bundesverwaltungsgerichts A 4822/2012 vom 5. Mai 2013 E. 4.3.2 und A 3037/2011 vom
27. Mérz 2012 E. 9.3).

E.6.24

Auch diesbeztiglich ist die Integritét und Vertrauenswurdigkeit des Beschwerdefihrers als
intakt einzustufen.

E.6.3

Ein drittes Sicherheitsrisiko erkennt die Vorinstanz aufgrund der Verurteilungen im Bereich
der Erpressbarkeit.

E.6.3.1

Unter dem Titel "Erpressbarkeit” fihrt die Vorinstanz aus, wer vor seinem privaten,
beruflichen oder militérischen Umfeld Unregelméssigkeiten in seiner Biographie oder
personliche Probleme, Schwierigkeiten oder eine gewisse L ebensfihrung verheimlichen
wolle, die bel einer Offenlegung zu personlichen Nachteilen flhren kénnten, gelte als
erpressbar. Der Beschwerdeftihrer habe nach eigenen Angaben sein privates Umfeld
bezuglich Verzeichnungen und Cannabis-Konsum informiert. Den Arbeitgeber habe er erst
aufgrund der pendenten Personensicherheitsprifung tber die Verzeichnungen aufgeklért,
nicht aber Gber den ehemaligen Cannabis-Konsum. Zudem habe er betont, seine Rekruten
wrden in Kenntnis dessen ein schlechtes Bild von der Armee erhalten. Des Weiteren
macht die Vorinstanz geltend, man hétte vom Beschwerdefihrer aufgrund des Angebots
einer Vertrauensstellung absolute Offenheit erwarten kénnen. Da er nun aber bewusst
wichtige Informationen beziglich der eigenen Gesetzesverstdsse vorenthalten habe, misse
von einer erhdhten Erpressungsgefahrdung durch Dritte ausgegangen werden.

E.6.3.2

Der BeschwerdefUhrer entgegnet, dass er nicht verpflichtet gewesen sei, den Arbeitgeber
Uber seinen Cannabis-Konsum zu informieren. Auch handle es sich um eine Ubertretung
mit Bagatellcharakter, beztglich welcher in den Jahren seines Konsums die Legalisierung
und Entkriminalisierung diskutiert worden war. Weiter sei der Konsum heute gerade unter
jungen Mannern welit verbreitet und es erscheine deshalb unwahrscheinlich, dass er sich
damit erpressen lassen wirde; viel eher wirde er den Konsum zugeben. Er sei insgesamt
also nicht erpressbar.

E.6.3.3

Esist mit dem Beschwerdefihrer einig zu gehen, dass er nicht dazu verpflichtet war, Uber
den Cannabis-Konsum von sich aus zu informieren; sogar auf Nachfrage hin muss er nicht
Uber begangene Delikte informieren (Urteile des Bundesverwaltungsgerichts A 5123/2011
vom 21. Juni 2012 E. 6.5.2 und A 4582/2010 vom 20. Januar 2012 E. 9.1.3). Ausserdem hat
der Beschwerdefiihrer den Cannabis-Konsum wahrend der Befragung angesprochen. Da es
sich bei Eigenkonsum von Cannabis - wie bereits in Erwagung 6.1.3 festgestellt - lediglich
um eine Ubertretung handelt, kann nicht von einer erhthten Erpressungsgefahrdung durch
Dritte ausgegangen werden. Esist zwar richtig, dass der Beschwerdefhrer darauf nicht



stolz ist und sich dessen gar schamt; dennoch erscheint seine Aussage plausibel, dass er den
Konsum eher offenlegen wirde, al's sich damit erpressen zu lassen. Die festgestellte
Schwéche ist kaum geeignet, al's Erpressungsobjekt zu dienen.

E.6.34

Insgesamt erscheint die Schlussfolgerung der Vorinstanz, es sei im Bereich der
Erpressbarkeit von einem Sicherheitsrisiko auszugehen, al's nicht sachgerecht.

E.6.4

Ein letztes Sicherheitsrisiko begjaht die Vorinstanz unter dem Titel "Reputationsverlust und
Spektakelwert".

E.64.1

Dazu fuhrt die Vorinstanz aus, dass die Schweizer Armee als Institution des Bundes ein
sogenanntes | nstitutionenvertrauen geniesse, welches ihm die Bevolkerung entgegenbringe.
Demzufolge miisse sie darauf bedacht sein, ausschliesslich Personen mit einer
einwandfreien Lebensfiihrung, einem untadeligen Leumund und personlichen Umfeld in
sensitiven Funktionen zu beschéftigen, die nach objektivem Ermessen den Ruf der
Schweizer Armee nicht gefahrden kdnnen.

E.6.4.2

Wie der Beschwerdefuihrer in der Beschwerdeschrift ausfihrt, seien seine Integritét,
Vertrauenswirdigkeit und Zuverldssigkeit nicht eingeschrankt sowie die Gefahr der
Erpressbarkeit nicht erhdht. Somit gehe von ihm beztiglich des Institutionenvertrauens kein
Sicherheitsrisiko aus. Ausserdem seien seine Verfehlungen nicht so gravierend, dass
deshalb bei alfalligem Bekanntwerden die Glaubwirdigkeit der Schweizer Armee und das
Ihr entgegengebrachte Institutionenvertrauen in Frage gestellt wirde.

E.6.4.3

Der im Falle des Eintretens eines Ereignisses resultierende negative Medien- oder
Offentlichkeitswert ist als sogenannter Spektakelwert bekannt. Bei dessen Beurteilung geht
es nicht primar darum, den Staat vor allfélligen Blamagen zu schitzen. Es soll vielmehr
materieller wie auch immaterieller Schaden praventiv abgewendet und das storungsfreie
Funktionieren der betroffenen Institution beziehungsweise der Eidgenossenschaft als
solcher gewahrt werden. Die Annahme eines Sicherheitsrisikos ist dann gerechtfertigt,
wenn ein konkreter Zusammenhang zwischen dem vorgeworfenen Sicherheitsrisiko und der
dadurch entstandenen Bedrohung des I nstitutionenvertrauens gegeben ist (Urteile des
Bundesverwaltungsgerichts A 4514/2012 vom 12. Mérz 2013 E. 9.1 mit Hinweisund A
1930/2012 vom 5. November 2012 E. 8.1).

E.6.4.4

Da der Beschwerdefiihrer weder hinsichtlich Integritét und Vertrauenswirdigkeit noch
beziiglich Erpressbarkeit als Sicherheitsrisiko einzustufen ist und seine Funktion als
Berufsunteroffizier trotz Wahrnehmung von Fuhrungsaufgaben keiner besonderen
offentlichen und medialen Aufmerksamkeit unterworfen ist, kann nicht von einer erhohten
Bedrohung des I nstitutionenvertrauens ausgegangen werden.

E.7



Zusammenfassend hat sich der Beschwerdeflihrer asjunger Erwachsener mehrerer
Ubertretungen und einer Sachbeschiadigung schuldig gemacht. Heute ist er jedoch
offensichtlich gereift und befindet sich in einer gefestigten L ebenssituation; zudem hat er
sich seit mehr als funf Jahren nichts mehr zuschulden kommen lassen. Hinweise darauf,
dass sich diese Entwicklung nicht fortsetzen konnte, sind nicht ersichtlich. Der
vor-instanzlichen Vermutung einer erhdhten Aggressionsbereitschaft des
Beschwerdefiihrers fehlt es an fundierten Anhaltspunkten. Den Ausfihrungen beztglich
Integritét und Vertrauenswirdigkeit kann nicht gefolgt und auch nicht von einer erhohten
Bedrohung des I nstitutionenvertrauens ausgegangen werden. Im Rahmen einer
Gesamtbetrachtung aller massgebenden Beurteilungsfaktoren kann beim Beschwerdefhrer
letztlich kein relevantes Sicherheitsrisiko erblickt werden.

E.81

Der Vollsténdigkeit halber bleibt zu erwadhnen, dass die V orinstanz den Beschwerdefihrer
bedingt als Sicherheitsrisiko einstufte und in Ziffer 2 des Verfligungsdispositivs empfahl,
ihm lediglich unter Aufsicht Zugang zu GEHEIM klassifizierten Informationen, ebenso
klassifiziertem Armeematerial sowie zu militérischen Anlagen mit Schutzzone 3 zu
gewahren. Die Vorinstanz spricht dabei mit "unter Aufsicht” von begleitetem Zugang.

E.82

In den Erwagungen wird unter dem Titel "Verhdtnismassigkeit / Schlussfolgerung”
zunachst festgestellt, dass die uneingeschrankte Weiterverwendung des Beschwerdeflihrers
innerhalb der Schweizer Armee mit einem erhdhten Sicherheitsrisiko verbunden sei.
Betreffend die einzelnen Anordnungen wird ausgefthrt, dass der begleitete Zugang zu
GEHEIMEN Informationen, Materialien und Schutzzonen eine geeignete Massnahme
darstelle. Zudem sei keine mildere Massnahme erkennbar, welche ein Sicherheitsrisiko
unmittelbar ausschliessen wirde, weshalb die Risikoverfiigung erforderlich erscheine. Des
Weiteren wiege das offentliche Interesse an der inneren und ausseren Sicherheit, der
Stabilitét der Armee schwerer als der Eingriff in die privaten Interessen des
Beschwerdefiihrers. Die Tatsache, dass er seine Funktion wegen der Risikoverfigung mit
Auflagen verlieren konnte, erscheine zwar al's eine schwerwiegende K onsegquenz, vermége
aber nicht zu Uberwiegen. Die Vorinstanz zieht also selber in Betracht, dass der
Beschwerdefiihrer seine angestrebte Funktion als Berufsunteroffizier mit begleitetem
Zugang nicht ausfuhren konnte. Es ist mithin eigentlich kaum vorstellbar, dass der
Beschwerdefiihrer mit erwahnter Auflage eine Anstellung erhélt. In ihrer Wirkung
unterscheidet sich die Risikoverfiigung mit Auflagen somit nicht von einer negativen
Risikoverfigung.

E.83

Auf die diesbeziigliche Interessenabwagung der Vorinstanz ist nicht néher einzugehen, da
beim BeschwerdefUhrer - wie in Erwdgung 7 zusammenfassend dargelegt - kein namhaftes
Sicherheitsrisiko erkannt werden kann. Somit ist die Beschwerde gutzuheissen, die gesamte
negative Risikoverfiigung inkl. Auflagen aufzuheben und der Beschwerdefiihrer beziiglich
seiner zukunftigen Funktion als Berufsunteroffizier nicht als Sicherheitsrisiko zu erkléren.
Bei diesem Ausgang des Verfahrens kann offengel assen werden, ob die Vorinstanz
dadurch, dass sie das Beweisangebot des Beschwerdeflhrers zur Befragung der beiden
Generalstabsoffiziere, der Mutter und der Freundin nicht angenommen hat, dessen
rechtliches Gehor verletzte.



E.Q.1

Bei diesem Ausgang des Verfahrens sind weder dem obsiegenden BeschwerdefUhrer noch
der Vorinstanz Verfahrenskosten aufzuerlegen (Art. 63 Abs. 1, Abs. 2 und Abs. 3 VwVG).
Der Kostenvorschussin der Hohe von Fr. 1'000.-- ist dem BeschwerdefUhrer nach Eintritt

der Rechtskraft des vorliegenden Entscheids zuriickzuerstatten.

E.9.2

Der nicht anwaltlich vertretene Beschwerdefiihrer hat keinen Anspruch auf Ausrichtung
einer Parteientschadigung (Art. 64 Abs. 1 VWVG, Art. 7 Abs. 1 und Abs. 4, Art. 8 Abs. 1
des Reglements Uber die Kosten und Entschédigungen vor dem Bundesverwal tungsgericht
vom 21. Februar 2008 [VGKE, SR 173.320.2]).
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