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Regeste

Datenschutz

Erwagungen

E. 111

Das Bundesverwaltungsgericht beurteilt nach Art. 31 des Verwaltungsgerichtsgesetzes
(VGG, SR 173.32) Beschwerden gegen Verfligungen nach Art. 5 des
Verwaltungsverfahrensgesetzes (VWVG, SR 172.021), soweit diese von einer Vorinstanz
1.S.v. Art. 33 VGG erlassen worden sind und kein Ausnahmegrund i.S.v. Art. 32 VGG
vorliegt.

E.112

Das Schreiben der Vorinstanz vom 28. September 2017, gegen welches sich die vorliegende
Beschwerde richtet, ist nicht as Verfligung bezeichnet und enthalt auch keine
Rechtsmittelbelehrung (vgl. Art. 35 Abs. 1 sowie Art. 38 VWV G). Dies gibt Anlass zu der
Prufung, ob es sich beim Schreiben der Vorinstanz vom 28. September 2017 um eine
Verfugung i.S.v. Art. 5 VwV G und mithin um ein taugliches Anfechtungsobjekt handelt.
Danach bestimmt sich auch der Streitgegenstand des vorliegenden Verfahrens (vgl. Felix
Uhlmann, in: Praxiskommentar VWV G, 2. Aufl. 2016, Art. 5 Rz. 4). Verfligungen sind
Anordnungen der Behérden im Einzelfall, die sich auf 6ffentliches Recht des Bundes
stiitzen und die u.a. die Begriindung, Anderung oder Aufhebung von Rechten oder Pflichten
(Bst. @) oder die Abweisung von oder das Nichteintreten auf entsprechende Begehren (Bst.
¢) zum Gegenstand haben (Art. 5 Abs. 1 [Bst. aund c] VWV G). Auch der Entscheid Uber
Begehren i.S.v. Art. 25a Abs. 1 VWV G gilt as Verfligung (Art. 5 Abs. 1 Bst. ci.V.m. Art.
25aAbs. 2 VwVG). Schriftliche Verfligungen sind, auch wenn die Behorde sie etwain
Briefform er6ffnet, al's solche zu bezeichnen, hinreichend zu begriinden und mit einer
Rechtsmittel belehrung zu versehen (Art. 35 Abs. 1 VWV G). Die rechtliche Qualifizierung
eines Verwaltungsaktes al's Verfligung bestimmt sich nach seinem tatséchlichen rechtlichen
Gehalt und nicht nach seiner (&usseren) Form (Urteil des BGer 2C_721/2012 vom 27. Mai
2013 E. 1.3; Markus Mdlller, in: Auer/Muller/Schindler [Hrsg.], Kommentar VWV G, 2.
Aufl. 2019, Art. 5 Rz. 15). Dasselbe gilt fir den Inhalt einer Verfligung;
Verwaltungsverfiigungen sind nach ihrem tatséachlichen rechtlichen Gehalt und nicht nach
ihrem zuweilen nicht treffend verfassten Wortlaut zu verstehen (BGE 141V 255E. 1.2;
Urteil des BGer 8C_652/2016 vom 21. Februar 2017 E. 4.3 mit Hinweisen auf die
Rechtsprechung). Aus einer mangel haften Eréffnung - darunter fallen z.B. die unrichtige
Bezeichnung oder eine fehlende Rechtsmittelbelehrung - darf den Parteien kein Nachteil
erwachsen (Art. 38 VWV G). Die Beschwerdef iihrenden beantragten mit Schreiben vom 31.
August 2017, es seien die Funk- und die Kabelaufklarung einzustellen und die Verletzung
ihrer Grundrechte festzustellen. Zudem ersuchten sie um Auskunft, ob ihre Kommunikation



Gegenstand einer Funk- oder Kabelaufklarung gewesen sei oder noch ist und ob Daten tber
sie bearbeitet wirden. Die Vorinstanz teilte den Beschwerdefiihrenden mit Schreiben vom
28. September 2017 mit, sie seien von der Funk- und Kabelaufklarung nicht mehr alsdie
Allgemeinheit betroffen, weshalb sie kein schutzwiirdiges Interesse am Erlass einer
materiellen Verfligung hétten und somit auf ihre Begehren nicht einzutreten sai. Insoweit
liegt ein Nichteintretensentscheid und somit ein taugliches Anfechtungsobjekt vor (vgl. Art.
5 Abs. 1 Bst. ¢ VwWVG). Daran andert nichts, dass besagtes Schreiben der Vorinstanz nicht
als Verfiigung bezeichnet war und auch keine Rechtsmittel belenrung enthielt. Uber das
Auskunftsbegehren (Rechtsbegehren Ziff. 3 geméss dem Schreiben der
Beschwerdefiihrenden vom 31. August 2017) hat die Vorinstanz bisher nicht verfugt, womit
Streitgegenstand des vorliegenden Verfahrens einzig die Frage ist, ob die Vorinstanz, wie
die Beschwerdefuhrer geltend machen, auf die Rechtsbegehren Ziffn. 1 und 2 sowie 4 - 6
gemass dem Schreiben der Beschwerdeftihrenden vom 31. August 2017 hétte eintreten und
materiell dartber entscheiden missen. Soweit weitergehend, ist auf die Beschwerde nicht
einzutreten (vgl. Urteil des BGer 1C_598/2016 vom 2. Mérz 2018 E. 2.1;

Moser/Beusch/K neublihler, Prozessieren vor dem Bundesverwaltungsgericht, 2. Aufl.
2013, Rz. 2.164 mit Hinweisen).

E. 113

Die Funk- und Kabelaufklarung ist ein Mittel zur Wahrung der inneren und dusseren
Sicherheit (Art. 38 Abs. 1 und 2 sowie Art. 39 Abs. 1i.V.m. Art. 6 Abs. 1 des
Nachrichtendienstgesetzes [NDG, SR 121]). Es stellt sich daher die Frage, ob das
Bundesverwaltungsgericht zur Beurteilung der vorliegenden Beschwerde sachlich
zustandig ist oder ob eine Ausnahmei.S.v. Art. 32 Abs. 1 Bst. aV GG vorliegt; geméass Art.
32 Abs. 1 Bst. aVGG ist die Beschwerde unzul&ssig gegen Verfigungen auf dem Gebiet
u.a. der inneren und ausseren Sicherheit des Landes, soweit das V 6lkerrecht nicht einen
Anspruch auf gerichtliche Beurteilung einrdumt. Gemass Art. 83 Abs. 1 NDG kann gegen
die gestiitzt auf das NDG von Bundesorganen erlassenen Verfigungen beim
Bundesverwaltungsgericht Beschwerde erhoben werden. Wie sich diese Regelung zur
Bestimmung von Art. 32 Abs. 1 Bst. a VGG verhdlt, ergibt sich nicht unmittelbar aus dem
Gesetz und ist daher durch Auslegung gestitzt auf einen pragmatischen
Methodenpluralismus zu ermitteln, wobel insbesondere bel jlingeren Gesetzen auch die
Gesetzesmaterialien zu beachten sind, wenn sie - wie vorliegend - auf die streitige Frage
eine klare Antwort geben (statt vieler BGE 142 11 399 E. 3.3 und Urteil des BGer

8C _150/2017 vom 7. August 2017 E. 5, je mit Hinweisen). Gemaéss den Materialien zum
NDG beabsichtigte der Gesetzgeber mit Art. 83 NDG einen angemessenen Rechtsschutz
sicherzustellen. Begriindet wird dies mit den teilwei se einschneidenden Massnahmen und
Verfligungen, welche das Gesetz (neu) vorsieht. Aus diesem Grund sollten der ordentliche
Rechtsweg an das Bundesverwaltungsgericht und danach an das Bundesgericht offenstehen
und entsprechende Verflgungen klarerweise nicht unter die Ausnahmeregelung von Art. 83
Bst. a des Bundesgerichtsgesetzes (BGG, SR 173.110) fallen (Botschaft vom 19. Februar
2014 zum Nachrichtendienstgesetz, Bundesblatt [BBI] 2014 2105, 2207, nachfolgend:
Botschaft NDG). Die Bestimmung von Art. 83 Abs. 1 NDG, welche in der
parlamentarischen Beratung keine Anderung erfuhr und zu keinen Diskussionen Anlass
gab, geht angesichts der klaren Ausfiihrungen in den Materialien als jlingere

Spezia bestimmung der Regelung gemass Art. 32 Abs. 1 Bst. aV GG vor. Das
Bundesverwaltungsgericht ist daher vorliegend zur Beurteillung der Beschwerde sachlich
zustandig (vgl. zur Bedeutung der Gegenausnahme BGE 1381 6 E. 1.3).



E.12

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen hat, durch die angefochtene Verfligung besonders berthrt ist und
ein schutzwiirdiges I nteresse an deren Aufhebung oder Anderung besitzt. Die
Beschwerdefiihrenden sind Adressaten der angefochtenen Verfliigung, mit welcher die
Vorinstanz auf ihre Begehren nicht eingetreten ist, soweit sie dartiber bereits verfigt hat.
Die Beschwerdefiihrenden 2 bis 8 besitzen daher a's Privatpersonen ein schutzwirdiges
Interesse an der Aufhebung der angefochtenen Verfiigung und Riickweisung der
Angelegenheit an die Vorinstanz zum materiellen Entscheid und sind folglich zur
Beschwerdeerhebung berechtigt. Bel diesem Ergebnis kann offen bleiben, ob auch der
Beschwerdefiihrer 1 (im Rahmen der egoistischen Verbandsbeschwerde) zur Antragstellung
vor der Vorinstanz und nun zur Beschwerdefiihrung berechtigt anzusehen ist (vgl. Urtell
des BV Ger A-5990/2014 vom 8. Juni 2015 E. 1.2.2 mit Hinweisen).

E.13

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (Art. 50 Abs. 1 und
Art. 52 Abs. 1 VwWVG) ist daher vorbehéltlich des vorstehend in Erwagung 1.1.2
Ausgefiihrten einzutreten.

E.2

Das Bundesverwaltungsgericht entscheidet grundsétzlich mit uneingeschrankter Kognition.
Es Uberprft die angefochtene Verfligung auf Rechtsverletzungen - einschliesslich der
unrichtigen und unvollstéandigen Feststellung des rechtserheblichen Sachverhalts und von
Rechtsfehlern bel der Austibung des Ermessens - sowie auf Angemessenheit (Art. 49

VwV G). Das Bundesverwaltungsgericht stellt sodann den rechtserheblichen Sachverhalt
unter Vorbehalt der Mitwirkungspflicht der Parteien von Amtes wegen fest (Art. 12 und
Art. 13 VwVG) und wendet das Recht grundsétzlich frel und von Amtes wegen an, ohne an
die rechtliche Begriindung der Parteibegehren gebunden zu sein (Art. 62 Abs. 4 VWV G).

E.31

Die Beschwerdefiihrenden machen in der Sache geltend, die Funk- und Kabel aufklérung
verletze verschiedene ihrer verfassungs- und konventionsrechtlichen Anspriiche. Indem die
Vorinstanz auf ihre Begehren gleichwohl nicht eingetreten sei, habe sie ihnen effektiven
Rechtsschutz verweigert, weshalb der angefochtene Nichteintretensentscheid aufzuheben
und die Angelegenheit zur materiellen Entscheidung an die Vorinstanz zurtickzuweisen sei.
Zum Verstandnis und zur Prifung der Vorbringen der Beschwerdef ihrenden ist vorweg auf
die gesetzliche (Verfahrens-)Ordnung im Zusammenhang mit der nachrichtendienstlichen
Informationsbeschaffung einzugehen (vgl. nachfolgend E. 3.2 ff.). Vor diesem Hintergrund
sind anschliessend die Vorbringen der Beschwerdefiihrenden zu priifen (vgl. nachfolgend
E. 4).

E.3.2

Die rechtlichen Grundlagen der nachrichtendienstlichen Téatigkeiten finden sich, soweit fur
das vorliegende Verfahren von Bedeutung, im NDG und im gestutzt auf das NDG
erlassenen Verordnungsrecht. Das NDG steht im Dienst des Schutzes wichtiger
Landesinteressen; es bezweckt, zur Sicherung der demokratischen und rechtsstaatlichen
Grundlagen der Schweiz beizutragen und die Sicherheit der Bevdlkerung zu erhdhen (Art. 2
NDG). Die Vorinstanz, der zivile Nachrichtendienst der Schweiz, erfiillt die Aufgaben nach



dem NDG. Die Hauptaufgabe besteht in der Beschaffung und Beurteilung von
Informationen und deren Weitergabe an berechtigte Empfanger (Botschaft NDG, BBI 2014
2105, 2141). Ziel der Informationsbeschaffung ist es, Bedrohungen der dusseren und der
inneren Sicherheit der Schweiz praventiv erkennen und beurteilen zu kdnnen. Gestiitzt
darauf sind die zustandigen Behdrden zu informieren und/oder die geeigneten Massnahmen
zu planen und zu treffen (Art. 6 Abs. 2 und 3 NDG). Die Grundsétze der
Informationsbeschaffung sind in Art. 5 NDG geregelt. Demnach beschafft die V orinstanz
zur Erfillung ihrer Aufgaben Informationen aus 6ffentlichen und nicht offentlich
zuganglichen Informationsguellen (Abs. 1). Sie bedient sich hierzu genehmigungsfreier und
genehmigungspflichtiger Beschaffungsmassnahmen (Abs. 2). Massgebendes Kriterium fir
die Wahl der Beschaffungsmassnahme ist das Verhaltnisméssigkeitsprinzip: Die Vorinstanz
hat stets jene Massnahme zu wahlen, die notwendig und am besten geeignet ist, um ein
bestimmtes Beschaffungsziel zu erreichen, und die gleichzeitig am wenigsten stark in die
Grundrechte der betroffenen Person(en) eingreift (Art. 5 Abs. 3NDG). Zur Erfullung ihrer
Aufgaben geméss Art. 6 NDG betreibt die Vorinstanz diein Art. 47 Abs. 1 NDG genannten
Informationssysteme, in welche sie beschaffte Informationen ablegt. Betrieb, Inhalt und
Nutzung der Informationssysteme sind in der Verordnung tber die Informations- und
Speichersysteme des Nachrichtendienstes des Bundes (VIS-NDB, SR 121.2) geregelt.

E.33

Das Gesetz unterscheidet zwischen genehmigungsfreien und genehmigungspflichtigen
Beschaffungsmassnahmen (Art. 5 Abs. 2 NDG). Eine separate Regelung gilt fir die
Beschaffung von Informationen tber Vorgange im Ausland (Art. 36 ff. und Art. 39 ff.
NDG). Die genehmigungsfreien Beschaffungsmassnahmen sind in den Art. 13 ff. NDG
geregelt. Die Vorinstanz kann diese Massnahmen selbsténdig und ohne besondere externe
Genehmigung, jedoch unter Wahrung der Grundsétze der Informationsbeschaffung
einsetzen. Zu diesen Massnahmen gehdren etwa die Konsultation offentlicher
Informationsquellen (Art. 13 NDG), Beobachtungen des 6ffentlichen Raumes (Art. 14
NDG) und die Nutzung menschlicher Informationsquellen (Art. 15 NDG). Mit Hilfe von
genehmigungspflichtigen Beschaffungsmassnahmen kann die V orinstanz sich sodann auch
auf nichtoffentliche Informationsquellen stiitzen. Als genehmigungspflichtige Massnahmen
zur Beschaffung von Informationen im Inland stehen insbesondere die Uberwachung des
Post- und Fernmeldeverkehrs geméss den Bestimmungen des Bundesgesetzes betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (BUPF, SR 780.1), der Einsatz von
technischen Ortungs- und Uberwachungsgeréten, das Eindringen in Computersysteme und
-netzwerke sowie Durchsuchungen zur Verfigung (Art. 26 Abs. 1 NDG). Die Massnahmen
werden verdeckt durchgeftihrt; die betroffene Person wird dartiber nicht (vorab) in Kenntnis
gesetzt (Art. 26 Abs. 2 NDG). Gemass Art. 36 Abs. 1 NDG kann die Vorinstanz zudem
Informationen tber Vorgange im Ausland verdeckt beschaffen. Sie setzt die
Beschaffungsmassnahmen grundsétzlich in eigener Verantwortung ein (Botschaft NDG,
BBI 2014 2105, 2175). Die Massnahmen mussen verhaltnismassig sein (Art. 36 Abs. 3
NDG; vgl. bereits Art. 5 Abs. 3 NDG) und die Beschaffung ist zuhanden der Aufsichts- und
Kontrollorgane zu dokumentieren (Art. 36 Abs. 4 NDG). Ein Mittel der
Informationsbeschaffung ist die Funkaufkl&rung. Sie dient geméass Art. 38 Abs. 2 NDG der
Beschaffung sicherheitspolitisch bedeutsamer Informationen tber Vorgange im Ausland,
insbesondere aus den Bereichen Terrorismus, Weiterverbreitung von
Massenvernichtungswaffen und auslandische Konflikte mit Auswirkungen auf die Schweiz
(Bst. @) sowie der Wahrung weiterer wichtiger Landesinteressen nach Art. 3 NDG (Bst. b).



Zustandig fur die Durchfiihrung von Funkaufklérungsauftrégen ist das ZEO (Art. 1 der
Verordnung uber die elektronische Kriegfihrung und die Funkaufklarung [VEKF, SR
510.292)]). Es erfasst und bearbeitet elektromagnetische Ausstrahlungen von
Telekommunikationssystemen im Ausland und |eitet die relevanten Informationen an die
Auftraggeber weiter (Art. 38 Abs. 4 Bst. aNDG,; Art. 2 Abs. 2 VEKF). Falls dabei
Informationen Uber Personen im Inland anfallen, durfen diese grundsétzlich nur in
anonymisierter Form an die Vorinstanz weitergel eitet werden (Art. 38 Abs. 4 Bst. b NDG).
Ein weiteres Mittel zur Beschaffung von Informationen tber sicherheitspolitisch
bedeutsame Vorgange im Ausland sowie zur Wahrung weiterer wichtiger Landesinteressen
ist die Kabelaufklarung (Art. 39 Abs. 1 NDG). Darunter ist die Uberwachung
internationaler Fernmeldekabel zu verstehen, was insbesondere grenziiberschreitende
Glasfaserkabel und damit primér den Internetverkehr betrifft. Die Anbieter entsprechender
Fernmel dedienstleistungen leiten hierzu den betreffenden Datenverkehr dem ZEO zu,
welcher die Daten @nlich wie bei der Funkaufklérung anhand von Suchbegriffen
(Schlusselworter, Telefonnummern, 1P-Adressen etc.) absucht. Das ZEO beurteilt sodann
anhand des Inhalts, welche Daten es der Vorinstanz weiterleitet (Art. 42 Abs. 1 NDG).
Weitergeleitet werden dirfen ausschliesslich Daten, die Informationen zu den fir die
Erfullung des Auftrags definierten Suchbegriffen enthalten. Informationen tber Personen
im Inland dirfen grundsétzlich nur in anonymisierter Form und nur dann weitergel eitet
werden, wenn sie fur das Verstandnis eines VVorgangs im Ausland notwendig sind (Art. 42
Abs. 2 und 3 NDG). Befindet sich sowohl der Sender als auch der Empfanger in der
Schweiz, soist die Verwendung der erfassten Signale bzw. Daten nicht zulassig; kann das
ZEO solche Signale nicht bereits bei der Erfassung ausscheiden, so sind die beschafften
Daten zu vernichten, sobald erkannt wird, dass sie von solchen Signalen stammen (Art. 39
Abs. 2 NDG). Die Vorinstanz beurteilt nach Erhalt der Informationen die Erheblichkeit und
Richtigkeit der Personendaten, bevor sie sie in einem ihrer Informationssysteme erfasst
(Art. 45 Abs. 1 NDG). Erfasst werden dirfen nur Daten, die zur Erfillung der Aufgaben
gemass Art. 6 NDG dienen. Zudem sind die Datenbearbeitungsschranken gemass Art. 5
Abs. 5-8 NDG einzuhalten (Art. 45 Abs. 2 NDG, Art. 3 Abs. 1 VIS-NDB) und die
Informationssysteme sind periodisch zu Gberprifen (Art. 45 Abs. 4 NDG).

E.34

Die genehmigungspflichtigen Beschaffungsmassnahmen und A uftrége zur Kabelaufklarung
bedirfen der Genehmigung durch das Bundesverwaltungsgericht sowie der Freigabe durch
die Vorsteherin des Departements fur Verteidigung, Bevolkerungsschutz und Sport (VBS)
nach vorgangiger Konsultation des Sicherheitsausschusses des Bundesrates (Art. 27 Abs. 2,
Art. 29f. und Art. 40 NDG). Die Genehmigung ist zeitlich beschrénkt, kann jedoch nach
demselben Verfahren um jeweils drel weitere Monate verlangert werden. Nach Abschluss
der Operation teilt die Vorinstanz der Uberwachten Person innerhalb eines Monats Grund,
Art und Dauer der Uberwachung mit genehmigungspflichtigen Beschaffungsmassnahmen
mit (Art. 33 Abs. 1 NDG). Mit der Mitteilung erfolgt eine Erlauterung der
Beschwerdemoglichkeiten (Botschaft NDG, BBI 2014 2105, 2171; vgl. zur Notwendigkeit
einer nachtraglichen Beschwerdeméglichkeit [geméss Art. 13 EMRK] BGE 1381 6 E. 6.2).
Die Vorinstanz kann die Mitteilung unter bestimmten V oraussetzungen aufschieben oder
von ihr absehen (Art. 33 Abs. 2 NDG). Im Gegensatz zu den genehmigungspflichtigen
Beschaffungsmassnahmen erfolgt nach Abschluss der Funk- und der Kabelaufklérung keine
Mitteilung; gemass den Materialien sind die Funk- und die Kabelaufklarung nicht auf die
Fernmel deanschl Gisse von bestimmten Personen ausgerichtet, sondern auf die Aufklarung



von sicherheitspolitisch bedeutsamen Informationen in Funkausstrahlung oder

Kabel ibermittlung aus dem Ausland (Botschaft NDG, BBI 2014 2105, 2171,
Gertsch/Stahli, Nachrichtendienstlicher Staatsschutz, in: Kiener/Buhler/Schindler [Hrsg.],
Sicherheits- und Ordnungsrecht des Bundes, Schweizerisches Bundesverwaltungsrecht,
Band 111/Teil 2, 2018, S. 428; vgl. hierzu auch das Urteil des Européischen Gerichtshofs fir
Menschenrechte [EGMR] Big Brother Watch und andere gegen Grossbritannien vom 13.
September 2018 [Nr. 58170/13, 62322/14 und 24960/15] § 317).

E.35

Neben der (nachtraglichen) Beschwerde gegen genehmigungspflichtige
Beschaffungsmassnahmen (vgl. vorstehend E. 3.4) besteht mit dem grund- und
konventionsrechtlich geschitzten Auskunftsrecht ein weiteres Verfahren zur
Geltendmachung von grund- und insbesondere datenschutzrechtlichen Anliegen (vgl. BGE
1441 126 E. 8.3.7 mit Hinweis auf BGE 1381 6 E. 7.5.2). Normverwirklicht ist das
Auskunftsrecht in Art. 8 DSG (BGE 144 | 126 E. 8.3.7; Urteil des BV Ger A-4941/2014
vom 9. November 2016 E. 12.7.4 mit Hinweisen). Demnach kann jede Person bei Behdrden
Auskunft dartiber verlangen, ob und welche Daten Uber sie bearbeitet werde, wobel der
Anspruch aufgrund Uberwiegender offentlicher Interessen, insbesondere der inneren oder
ausseren Sicherheit, eingeschrénkt werden kann (Art. 8 f. DSG). Dies gilt auch fir
Auskunftsgesuche an die Vorinstanz (Art. 63 Abs. 1 NDG), wobei Art. 63 Abs. 2 NDG as
lex specialis fur bestimmte Informationssysteme Vorbehalte statuiert: Die Auskunft wird
aufgeschoben, wenn und soweit tberwiegende Geheimhaltungsinteressen insbesondere im
Zusammenhang mit der Erfullung einer Aufgabe gemass Art. 6 NDG bestehen (Art. 63
Abs. 2 NDG). Wird die Auskunft aufgeschoben, hat der Gesuchsteller das Recht, dass der
Eidgenossische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) priift, ob die Daten
rechtméssig bearbeitet werden und ob Uberwiegende Gehel mhaltungsinteressen den
Aufschub rechtfertigen (sog. indirektes Auskunftsrecht; Art. 63 Abs. 3 und Art. 64 Abs. 1
NDG). Dieser teilt dem Gesuchsteller in einer stets gleichlautenden und nicht begriindeten
Mitteilung entweder mit, dass keine ihn betreffenden Daten unrechtmassig bearbeitet
wrden oder dass er bei der Datenbearbeitung oder betreffend den Aufschub der Auskunft
Fehler festgestellt und eine entsprechende Empfehlung i.S.v. Art. 27 DSG zu deren
Behebung an die Vorinstanz gerichtet habe (Art. 64 Abs. 2 NDG). Der Gesuchsteller hat die
Moglichkeit, die Mitteilung und den Vollzug der Empfehlung vom
Bundesverwaltungsgericht prifen zu lassen (Art. 64 Abs. 3 und Art. 65 Abs. 1 NDG). Stellt
dieses Fehler bel der Datenbearbeitung oder beim Vollzug der Empfehlung fest, richtet es
eine Verfligung an die Vorinstanz (Art. 65 Abs. 2 NDG,; vgl. zur Verbindlichkeit der
Empfehlung des EDOB und des Bundesverwaltungsgericht unter altem Recht BGE 1381 6
E. 7, insbes. E. 7.4). Gegen die stets gleichlautenden und nicht begriindeten Mitteilungen
des EDOB und des Bundesverwaltungsgerichts besteht kein Rechtsmittel fiir den
Gesuchsteller (Art. 66 Abs. 2 NDG,; vgl. jedoch BGE 1381 6 E. 1.2 f.). Leitidee hinter dem
Verfahren der indirekten Auskunftserteilung ist es, die Offenlegung sensibler Informationen
zu vermeiden, indem der Einzelne zwar Fragen zur Datenbearbeitung stellen kann, die
Antwort dazu jedoch stellvertretend durch den EDOB und das Bundesverwal tungsgericht
entgegengenommen und gepruft wird; die eigentliche Information wird, wie vorstehend
ausgefuhrt, aufgeschoben (vgl. BGE 1381 6 E. 3.3.2). Sobald das Geheimhaltungsinteresse
dahingefallen ist oder spatestens nach Ablauf der Aufbewahrungsdauer erteilt die
Vorinstanz nach dem DSG Auskunft dartber, ob Uber den Gesuchsteller (in denin Art. 63
Abs. 2 NDG genannten Informationssystemen) Daten bearbeitet werden (sog. direktes



Auskunftsrecht). Personen, tber die keine Daten bearbeitet werden, informiert die
Vorinstanz spétestens drei Jahre nach Eingang des Gesuchs tiber diese Tatsache (Art. 63
Abs. 5NDG).

E.41

Die Beschwerdeftihrenden machen geltend, dass im Rahmen der Funk- und
Kabelaufklarung (potentiell) auch ihre Kommunikation tberwacht werde. Darin erblicken
sie eine Verletzung mehrerer verfassungs- und konventionsrechtlich geschitzter Anspriiche
und verlangen aus diesem Grund, es seien die Beschaffungsmassnahmen der Funk- und
Kabelaufkldrung al's solche zu unterlassen bzw. keine entsprechenden A ufkl&rungsauftrége
zu erteilen. Sie stitzen ihre Begehren auf die Bestimmung von Art. 25aVwV G betreffend
Verfligungen lber Realakte und berufen sich zudem auf die EMRK, aus welcher sich
ebenfalls ein Anspruch auf effektiven Rechtsschutz ergebe. Die Beschwerdefihrenden
bringen nicht vor, von einer konkreten (gegen sie gerichteten) nachrichtendienstlichen
Beschaffungsmassnahme betroffen zu sein. Konkretes behordliches Handeln steht insofern
nicht in Frage. Die Beschwerdeflihrenden argumentieren vielmehr, von der Funk- und
Kabelaufklarung (potentiell) betroffen zu sein, da sie selbst regelméssig
grenziberschreitend kommunizieren wirden. Entsprechend richten sich ihre
Rechtsbegehren denn auch nicht gegen konkretes behdrdliches Handeln, sondern gegen die
gesetzlich vorgesehenen Beschaffungsmassnahmen der Funk- und der Kabelaufklarung an
sich. Damit verlangen sie jedenfalls im Ergebnis eine abstrakte Normenkontrolle. Vor
diesem Hintergrund ist im Folgenden ist zu prifen, ob den Beschwerdefiihrenden gestiitzt
auf Art. 25aVwV G ein Anspruch auf Erlass einer materiellen Verfigung zukommt, die
Vorinstanz mithin verpflichtet gewesen ware, auf die Begehren der Beschwerdefthrenden
einzutreten (vgl. nachfolgend E. 4.2). Ergibt sich, dass die Vorinstanz gestuitzt auf Art. 25a
VwV G einen entsprechenden Anspruch zu Recht verneint hat, ist in einem zweiten Schritt
zu prufen, ob sich konventionsrechtlich - wie von den Beschwerdef ihrenden behauptet - ein
weltergehender Anspruch auf effektiven Rechtsschutz ergibt (vgl. nachfolgend E. 4.3).

E. 421

Die Bestimmung von Art. 25aVwV G tragt die Uberschrift "Verfligung tiber Real akte" und
will Konstellationen einer rechtlichen Uberpriifung zufuhren, in welchen konkretes
behordliches Handeln zwar nicht in erster Linie auf die Regelung von Rechten und
Pflichten gerichtet ist, aber dennoch Rechte und Pflichten berlihrt (sog. Realakte). Sieist im
Kontext mit der Rechtsweggarantie gemass Art. 29a BV zu sehen, deren Verwirklichung sie
im Bereich der Realakte sicherstellen soll (BGE 144 11 233 E. 4.1, 4.4 und 7.3.1; BGE 140
1 315 E. 4.4; vgl. auch BGE 130 | 369 E. 6.1; zudem Héafelin/M dller/Uhlmann,
Allgemeines Verwaltungsrecht, 7. Aufl. 2016, Rz. 1425-1428; Bernhard Waldmann, in:
Basler Kommentar zur BV, 2015, Art. 29a Rz. 12; ferner BGE 128 | 167 E. 4.3).
Entsprechend kann, wer ein schutzwrdiges Interesse hat und sofern sich eine Handlung auf
oOffentliches Rechts des Bundes stiitzt sowie Rechte oder Pflichten berihrt, von der
zustandigen Behorde verlangen, dass sie widerrechtliche Handlungen unterlésst, einstellt
oder widerruft, die Folgen widerrechtlicher Handlungen beseitigt oder die
Widerrechtlichkeit von Handlungen feststellt (Art. 25a Abs. 1 VwVG). Die genannten
Begehren miissen sich gegen das widerrechtliche Handeln einer zusténdigen
Bundesbehdrde richten. Die Bestimmung von Art. 25a VwV G raumt der betroffenen Person
das Recht auf ein eigenstandiges, nachgeschaltetes Verwaltungsverfahren ein, dasin einer
beschwerdefahigen Verfligung Uber die Anspriiche geméass den Bst. a-c mindet (Art. 25a



Abs. 2 VWVG; vgl. zudem Art. 44 VwVG). Der Anspruch auf Erlass einer Verfugung tber
Realakteist alerdings subsidiar: st genligender Rechtsschutz auf andere Weise moglich,
besteht kein Anspruch auf Erlass einer materiellen Verfligung gestiitzt auf Art. 25aVwVG
(BGE 144 11 233, nicht publizierte E. 6; BGE 140 11 315 E. 3.1).

E.4.22

Der Begriff des Realaktes findet sich allein in der Marginalie zu Art. 25aVwV G, wird im
Gesetzestext jedoch weder verwendet noch definiert. Ein einheitliches Begriffsverstandnis
hat sich in der Lehre und in der Rechtsprechung bisher nicht herausgebildet (vgl.
Weber-Dirler/Kunz-Notter, in: Auer/Muller/Schindler, Kommentar VWV G, 2. Aufl. 2019,
Art. 25a VWV G Rz. 6 ff., insbes. Rz. 7, Isabel Haner, in: Praxiskommentar VWV G, 2. Aufl.
2016, Art. 25a Rz. 6 ff.; Hafelin/Muller/Uhlmann, a.a.O., Rz. 1408,
Tschannen/Zimmerli/Mdiller, Allgemeines Verwaltungsrecht, 4. Aufl. 2014, 8§ 38 Rz. 1-5
und Ko6lz/Haner/Bertschi, Verwaltungsverfahren und V erwal tungsrechtspflege des Bundes,
3. Aufl. 2013, Rz. 362-364, je mit Hinweisen auf die Rechtsprechung). Gleichwohl ist das
Begriffsverstandnis zur Abgrenzung des sachlichen Anwendungsbereichs der Bestimmung
von Bedeutung. In seiner jingeren Rechtsprechung fuhrt das Bundesgericht zum Begriff
des Realaktes aus (BGE 144 |1 233 E. 4.1 mit zahlreichen Hinweisen): Mit Art. 25a VwV G
sollen einer Behotrde zugerechnete und wahrnehmbare Handlungen, welche widerrechtlich
sein konnen, einer Uberpriifung auf Rechtskonformitat zugefiihrt werden. Bei den
Handlungen handelt es sich um Realakte, wie die Uberschrift von Art. 25aVwV G nahel egt.
Real akte grenzen sich von Rechtsakten ab. Abgrenzungskriterium bildet der Erfolg, den der
Verwaltungstrager mit seiner Handlung unmittelbar anstrebt. Danach heissen zur
Bewirkung eines Rechtserfolgs bestimmte V erwal tungshandlungen Rechtsakte, zur
Bewirkung eines blossen Taterfolgs bestimmte Handlungen Real akte. Real akte zielen auf
unmittelbare Gestaltung der Faktenlage [...]. Der Begriff Handlung schliesst unter gewissen
V oraussetzungen auch die Unterlassung ein [...]. Hoheitliche Realakte lassen sich wie
hoheitliche Rechtsakte grundsétzlich in individuell-konkrete und generell-abstrakte
unterscheiden [...]. Zu jenen zéhlen etwa die klassischen polizeilichen Handlungen des
Anhaltens oder des Schusswaffengebrauchs|[...] oder die Euthanasie eines Hundes|...], zu
diesen in aler Regel amtliche Warnungen oder Empfehlungen [...], wobel diese auch
individuell-konkret sein konnen. [...] Im jenem Verfahren war die Frage zu beurteilen, ob
den BeschwerdefUhrenden gestitzt auf die Bestimmung von Art. 25a VwV G Rechtsschutz
gegen eine behdrdliche Informationskampagne als aussenwirksame Informationshandlung
von generell-abstrakter Natur zusteht. Das Bundesgericht erwog, dass ein Rechtsschutz
gegen entsprechende Handlungen nicht ohne Welteres auf der Hand liege und sich auch aus
den Materiaien keine Antwort zu dieser Frage ergebe. Eswiesin der Folge auf die
Schwierigkeiten hin, Handlungen, die auf eine unmittel bare Gestaltung der Faktenlage
zielen, in Unterkategorien von Realakten einzuteilen und setzte in der Folge aus
teleologischen Grinden den Begriff der Handlungen mit dem Begriff der Realakte gleich.
Auch die Rechtsweggarantie gemass Art. 29a BV, so das Bundesgericht, lege dieses weite
Versténdnis nahe; sofern eine Streitigkeit vorliege, die im Zusammenhang mit einer
individuellen schitzenswerten Rechtsposition stehe, solle Anspruch auf Beurteilung durch
eine richterliche Behdrde bestehen. Die notwendige Einengung des Anwendungsbereichs
solle durch die weiteren in Art. 25a Abs. 1 VwV G genannten Kriterien, mit dem
schitzenswerten Interesse und dem Beruhrtsein in Rechten oder Pflichten, erfolgen (BGE
14411 233 E. 4.3 f. mit Hinweisen; vgl. auch BGE 1381 6 E. 1.2).



E.4.23

Das streitlagenspezifische Rechtsschutzinteresse am Erlass einer materiellen Verfiigung
Uber einen Realakt ist in Art. 25a Abs. 1 VWV G Uber ein aktbezogenes und ein
subjektbezogenes Kriterium definiert: Zum einen muss der Realakt Rechte oder Pflichte
bertihren, zum anderen die gesuchstellende Person ein schutzwiirdiges Interesse am Erlass
einer Verfigung Uber den Realakt besitzen. Im gleichen Sinn unterscheidet das Gesetz auch
bei férmlichen Rechtsanwendungsakten zwischen dem Anfechtungsobjekt (Art. 44 VwVG)
als objektbezogene und der Beschwerdebefugnis (Art. 48 VwV G) a's subjektbezogene
Voraussetzung der Befugnis, ein Rechtsmittel zu ergreifen. Die Bestimmung von Art. 25a
VWV G flgt sich insoweit in die bestehende Ordnung zum Verwaltungsrechtsschutz ein. Sie
schafft die Grundlage flr ein eigenstandiges, nachgel agertes V erwaltungsverfahren,
welches bel gegebenen Voraussetzungen in einer Verfiigung und damit in einer Anordnung
der Behorde im Einzelfall Gber Rechte und Pflichten des Betroffenen miindet (Art. 25a Abs.
2 VWVG; zum Ganzen BGE 140 11 315E. 2.1, 4.1 und 4.5, je mit Hinweisen; vgl. auch
BGE 1431 336 E. 4.2 [unter Verweis auf BGE 140 |1 315 E. 4.5-4.7] und BGE 136 | 323 E.
4.3; Markus Mller, Rechtsschutz gegen Verwaltungsreal akte, in: Pierre Tschannen [Hrsg.],
Neue Bundesrechtspflege, 2007, S. 344; zum Ganzen auch das Urteil des BV Ger
A-2992/2017 vom 27. November 2018 E. 6 f.). Der Begriff des schutzwirdigen Interesses
I.S.v. Art. 25a Abs. 1 VWV G ist nach der Rechtsprechung gleich zu verstehen wiein den
tbrigen Bestimmungen des VwV G, namentlich wie in Art. 48 Abs. 1 Bst. c VwWVG. Das
Rechtsschutzinteresse, das rechtlicher oder tatséchlicher Natur sein kann, bedeutet mithin
auch hier, dass ein praktischer Nutzen verfolgt werden und das Interesse aktuell sein muss.
Die Praxis pruft Uberdies, ob sich die Betroffenheit von derjenigen der Allgemeinheit
abhebt und somit eine besonderei.S.v. Art. 48 Abs. 1 Bst. b VWV G ist. Begriindet wird dies
mit der gleichgerichteten Intention der V erfahrensbestimmungen von Art. 25, Art. 25a und
Art. 48 VWV G, Popularbeschwerdeverfahren auszuschliessen (vgl. BGE 140 |1 315 E. 4.2;
Urteil des BGer 1C_455/2011 vom 12. Mérz 2012 E. 4.4; Urteile des BV Ger A-5762/2012
vom 7. Februar 2013 E. 7, insbes. E. 7.3, sowie A-101/2011 vom 7. September 2011 E.
4.4.1 mit Hinweisen auf die Literatur; Haner, aa.O., Art. 25aRzn. 28 und 34 f.; ferner die
Hinweisein BGE 143 | 336 E. 4.1). Dabei verlangt die Abgrenzung zur Popularbeschwerde
eine sorgféltige Prifung, ob sich die Betroffenheit von derjenigen der Allgemeinheit abhebt
und somit eine besondere ist. Wo die Grenze zur unzul ssigen Popul arbeschwerde verl auft,
ist fr jedes Rechtsgebiet gesondert zu beurteilen; gefordert ist eine praktisch verninftige
Abgrenzung, die sich am Rechtsschutzbedurfnis und an den weiteren
Rechtsschutzmdglichkeiten orientiert (BGE 142 |1 451 E. 3.4.2; Urteil des BGer
2C_959/2014 vom 24. April 2015 E. 3.1; vgl. ferner BGE 144 11 233 E. 8.4). Ein Eintreten
auf Begehren i.S.v. Art. 25aVwV G setzt sodann ein Berihrtsein in Rechten und Pflichten
und somit einen Eingriff in die personliche Rechtssphéare der betroffenen Person voraus.
Schitzenswerte Rechtspositionen ergeben sich im Kontext von Art. 25a VwV G vor alem
aus Grundrechten. Einzubeziehen sind aber auch rechtlich geschiitzte Interessen aus
anderen Rechtstiteln, bei spielsweise aus der Zweckbestimmung der anwendbaren
Sachgesetzgebung (BGE 144 11 233 E. 7.3.1f.; BGE 140 11 315 E. 4.3 und E. 4.6; vgl. auch
BGE 1431 336 E. 4.1 und 4.3 f. sowie das Urteil des BGer 2C_272/2012 vom 9. September
2012 E. 2f.).

E.424



Die Rechtsprechung hat sich bereits verschiedentlich mit der Frage des hinreichenden
Rechtsschutzes ausserhalb formlicher, auf den Erlass einer Verfligung gerichteter Verfahren
befasst. Hierbei stand jeweils konkretes V erwaltungshandeln in Frage, fur welches heute
Art. 25a VwV G mittels eines nachgeschalteten Verwaltungsverfahren und des Erlasses
einer Verfugung (Art. 25a Abs. 2 VwVG) unter Einhaltung gewisser V oraussetzungen den
Rechtsweg 6ffnet. So war im Zusammenhang mit dem Weltwirtschaftsforum (WEF) in
Davos der Rechtsschutz im Zusammenhang mit konkretem, gegen bestimmte Personen
gerichtetem polizeilichen Handeln zu beurteilen (vgl. BGE 130 | 369 und BGE 128 | 167).
Weitere Verfahren betrafen nebst der bereits erwahnten nationalen Préventionskampagne
als aussenwirksame Informationshandlung (vgl. vorstehend E. 4.2.2) konkrete
Aufsichtsmassnahmen im Zusammenhang mit dem Kernkraftwerk Mihleberg (BGE 140 11
315) sowie die Bewilligung zum Transport von Brennelementen auf einer Bahnstrecke
(BGE 121 11 176) und den Umbau einer Fabrik, in welcher in einem biologischen Verfahren
mit gentechnisch veranderten Mikroorganismen ein Heillmittel produziert werden sollte
(BGE 120 Ib 379). Ein vergleichbares, die Beschwerdefihrenden betreffendes
Verwaltungshandeln, welches diese in ihren Rechten oder Pflichten bertihrt, steht im
Rahmen der vorliegend streitigen Funk- und Kabelaufkléarung nicht in Frage; die
Massnahmen sind nicht auf die Fernmel deanschllisse bestimmter Personen, sondern auf die
Funkausstrahlung und die Kabel ibermittlung aus dem Ausland gerichtet (vgl. vorstehend E.
3.4). Die Beschwerdef iihrenden bringen denn auch nicht nur - aber immerhin - vor, von
Massnahmen der Funk- und Kabelaufklarung potentiell betroffen zu sein, dasie (aus
beruflichen Griinden) regelmassig grenziberschreitend kommunizieren wirden. Vor
diesem Hintergrund ist fraglich, ob vorliegend tiberhaupt eine konkrete behordliche
Handlungi.S.v. Art. 25a Abs. 1 VwV G vorliegt und insofern der sachliche
Anwendungsbereich der Bestimmung erdffnet ist. Diese Frage kann jedoch offenbleiben.
Die Massnahme der Kabelaufklarung betrifft potentiell den gesamten
grenziiberschreitenden kabel gebundenen Fernmeldeverkehr. Zudem ist unbestritten, dass
ein Grossteil auch der inlandischen Kommunikation grenztiberschreitend erfolgt, wobel in
diesem Fall die Verwendung der erfassten Kommunikation nicht zul&éssig und daher
auszuscheiden ist (Art. 39 Abs. 2 NDG). Die Beschwerdeftihrenden bringen nicht vor und
esist vor dem geschilderten Hintergrund auch nicht ersichtlich, dass sie durch die
Massnahmen der Funk- und Kabelaufkldrung mehr betroffen sind als andere Personenin
derselben Situation. Schliesslich liegen keine besonderen Umstande vor, wie sie das
Bundesgericht bel einer Vielzahl von Betroffenen zur Abgrenzung der Popul arbeschwerde
verlangt. Esfehlt insoweit vorliegend an einer besonderen Betroffenheit und somit an
einem hinreichenden schutzwiirdigen Interesse.

E.4.25

Dartber hinaus steht den Beschwerdefiihrenden, wie vorstehend erwogen, zusétzlich zum
indirekten Auskunftsrecht ein grundrechtlich geschtitztes und in Art. 8 DSG
normverwirklichtes Auskunftsrecht zu (vgl. vorstehend E. 3.5). Dies stellt auch die
Vorinstanz nicht in Abrede. Zum betreffenden Auskunftsrecht gehdren auch die Anspriiche
geméss Art. 25 Abs. 1 DSG. Danach kann bei Vorliegen eines schutzwirdigen Interesses
vom verantwortlichen Bundesorgan verlangt werden, dass es das widerrechtliche
Bearbeiten - dazu gehdrt grundsétzlich auch bereits das (el ektronische) Durchsuchen und
Erfassen (vgl. Isenring/Quiblier, Der Preis der Sicherheit, Sicherheit & Recht 3/2017 S.
139; Matin Sigrist, Staatsschutz oder Datenschutz? Die Vereinbarkeit praventiver
Datenbearbeitung zur Wahrung der inneren Sicherheit mit dem Grundrecht auf



informationelle Selbstbestimmung, 2014, S. 94) - von Personendaten unterlasst (Bst. a), die
Folgen eines widerrechtlichen Bearbeitens beseitigt (Bst. b) oder die Wiederrechtlichkeit
des Bearbeitens feststellt (Bst. ¢). Zur Durchsetzung einer rechtméssigen Datenbearbeitung
durch die Bundesorgane steht den betroffenen Personen schliesslich ein Anspruch auf

L 6schung bzw. Vernichtung nicht (mehr) rechtméssig bearbeiteter Personendaten zu (Art.
25 Abs. 3 Bst. aDSG). Gegen Verfligungen tiber solche datenschutzrechtlichen Anspriiche
steht der Rechtsweg offen (vgl. Art. 33 Abs. 1 DSG), womit die betroffenen Personen die
Sache einer Uberprifung durch ein unabhangiges Gericht zufiihren konnen. Den
Beschwerdefiihrenden steht somit vorliegend mit dem datenschutzrechtlichen
Auskunftsrecht die Méglichkeit offen, die Verletzung ihrer grund- und
konventionsrechtlichen Anspriiche durch Massnahmen der Funk- und der Kabel aufkl&rung
zu riigen und eine rechtméssige Uberwachung gerichtlich durchzusetzen. Es bestent somit
ausserhalb des vorliegenden Verfahrens eine Rechtsschutzmoglichkeit, die wirksamen
Grundrechtsschutz sicherzustellen vermag (vgl. BGE 144 | 126 E. 8.3.7). Dader Anspruch
auf Erlass einer Verflgung gestitzt auf Art. 25aVwV G subsidiar ist, ist die Vorinstanz
auch insofern zu Recht nicht auf die Begehren der Beschwerdefiihrenden eingetreten, wobei
anzumerken ist, dass die Beschwerdefihrenden mit Schreiben vom 31. August 2017 ein
entsprechendes A uskunftsbegehren gestellt haben, Gber welches die Vorinstanz noch
formell zu entscheiden haben wird. Bei diesem Ergebnis bleibt zu prifen, ob die EMRK
einen weitergehenden Rechtsschutzanspruch der Beschwerdefiihrenden festschreibt.

E.43.1

Gemass Art. 13 EMRK hat jeden Person, die sich - wie die Beschwerdefiihrenden - in den
durch die Konvention garantierten Rechten und Freiheiten fir beeintrachtigt hdlt und eine
entsprechende V erletzung behauptet, Anspruch darauf, bel einer nationalen Instanz eine
wirksame Beschwerde einzulegen; die Staaten sind verpflichtet, zum Schutz der garantierte
Rechte und Freiheiten, einen effektiven Rechtsbehelf einzufiihren (vgl. hierzu BGE 1381 6
E. 6.1 mit Hinweisen auf die Rechtsprechung auch des EGMR). Schliesslich kann jede
Person, die behauptet, in einem durch die EMRK anerkannten Recht verletzt zu sein, den
EGMR mit einer Beschwerde befassen (Individua beschwerde; Art. 34 EMRK).

E.43.2

Zur Beschwerde vor dem Gerichtshof ist berechtigt, wer behauptet, selbst in einem seiner
durch die Konvention garantierten Rechte verletzt zu sein (sog. Opfereigenschaft). Der
EGMR verlangt in seiner Rechtsprechung zur Begriindung der Opfereigenschaft
grundsétzlich eine direkte Betroffenheit; erforderlich ist eine besondere Beziehung
zwischen dem behaupteten Eingriff und der Beschwerde fihrenden Peson (EGMR-Urtell
Quardiri gegen die Schweiz vom 28. Juni 2011 [Nr. 65840/09] S. 7 mit Hinweisen auf die
Rechtsprechung; Julien Marquis, La qualité pour agir devant la Cour européenne des droits
de I'nomme, 2017, Rz. 544 ff., insbes. Rz. 549-554 mit Hinweisen auf die Rechtsprechung).
Nach der Rechtsprechung ist grundsétzlich weder die Popularbeschwerde (actio popularis)
noch - al's besondere Form der Popul arbeschwerde - die Beschwerde unmittelbar gegen ein
Gesetz zulassig (EGMR-Urteile Big Brother Watch und andere gegen Grossbritannien vom
13. September 2018 [Nr. 58170/13, 62322/14 und 24960/15] § 252; Szabd und Vissy gegen
Ungarn vom 12. Januar 2016 [Nr. 37138/14] § 32; Quardiri gegen die Schweiz vom 28.
Juni 2011 [Nr. 65840/09] S. 6 f.; Roman Zakharov gegen Russland vom 4. Dezember 2015
[Nr. 47143/06] 8§ 164; Klass und andere gegen Deutschland vom 6. September 1978 [Nr.
5029/71] § 33). Fehlt die Beschwerdebefugnis, weist der Gerichtshof die Beschwerde al's



unzulassig zurtick. Im Fall Klass und andere gegen Deutschland ist der Gerichtshof jedoch
von seinem friheren Ansatz abgegangen, wonach Personen die Anfechtung eines Gesetzes
in abstracto nicht gestattet ist. Damit sollte verhindert werden, dass geheime
Uberwachungsmassnahmen praktisch unanfechtbar bleiben und ausserhalb der Kontrolle
sowohl der nationalen Gerichte als auch des EGMR ablaufen. Der Gerichtshof entschied
daher, dass eine Person unter gewissen V oraussetzungen geltend machen kann, sie sei durch
die blosse Existenz geheimer Uberwachungsmassnahmen der solche Massnahmen
gestattenden Gesetze Opfer einer Verletzung ihrer durch die Konvention garantierten
Freiheiten geworden, ohne behaupten zu missen, dass solche Massnahmen tatséchlich
gegen sie getroffen worden seien. Er beabsichtigte damit, im Bereich geheimer
Uberwachungsmassnahmen zur Verwirklichung der in der Konvention garantierten Rechte
und Freiheiten effektiven Rechtsschutz zu gewdhren (EGMR-Urteil Klass und andere gegen
Deutschland vom 6. September 1978 [Nr. 5029/71] 8§ 34; vgl. auch Marquis, a.a.O., Rz. 845
ff. und 985 ff., insbes. Rz. 991). Dieser Ansatz wurde in der weiteren Rechtsprechung
bestétigt (u.a. EGMR-Urteile Liberty und andere gegen Grossbritannien vom 1. Juli 2008
[Nr. 58243/00] § 56 f.; Weber und Savaria gegen Deutschland vom 29. Juni 2006 [Nr.
54934/00] § 78). Im Fall Kenndy gegen Grossbritannien hat der Gerichtshof seine
Rechtsprechung in Bezug auf die Anfechtung eines Gesetzes prazisiert. Er hielt fest
(EGMR-Urteil Kennedy gegen Grossbritannien vom 18. Mai 2010 [Nr. 26839/05] § 124): Il
convient de garder al'esprit les considérations particulieres justifiant que la Cour déroge,
dans les affaires ou sont en cause des mesures de surveillance secrete, a son approche
générale déniant aux particuliers le droit de se plaindre in abstracto d'uneloi. La principale
d'entre ellestient a ce qu'il importe de sassurer que le caractére secret de pareilles mesures
ne conduise pas a ce qu'elles soient en pratique inattaquabl es et qu'elles échappent au
contréle des autorités nationales et de la Cour (voir Klass et autres, precité, 88 34 et 36).
Pour se prononcer sur la question de savoir si un particulier peut se plaindre d'une ingérence
du seul fait qu'il existe une légidation autorisant des mesures de surveillance secréte, la
Cour doit avoir égard aladisponibilité de tout recours au niveau interne et au risque que des
mesures de surveillance secréte soient appliquées al'intéressé. Lorsqu'il n'existe aucune
possibilité de contester |'application de mesures de surveillance secréte au niveau interne,
les soupcons et les craintes de la population quant al'usage abusif qui pourrait étre fait des
pouvoirs de surveillance secréete ne sont pas injustifiés. En pareil cas, un contréle accru par
la Cour savere nécessaire méme si, en pratique, le risque de surveillance n'est guére élevé.
In seinem Grundsatzentscheid Roman Zakharov gegen Russland (Marquis, a.a.O., Rz.
1008) hat sich der Gerichtshof im Kontext seiner bisherigen Rechtsprechung grundsétzlich
zur Beschwerdebefugnis im Bereich geheimer Uberwachungsmassnahmen gedussert. Er
hielt fest, der Ansatz geméss dem Fall Kennedy gegen Grossbritannien sei am besten
geeignet, im Bereich geheimer Uberwachungsmassnahmen effektiven Rechtsschutz zu
gewdhrleisten. Der Gerichtshof akzeptiert es daher, dass eine Person behaupten kann, Opfer
einer durch das blosse Bestehen geheimer Uberwachungsmassnahmen oder einer diese
gestattenden Gesetzgebung begriindeten Verletzung zu sein. Er knlipft das Bestehen einer
Opfereigenschaft indes an zwel V oraussetzungen: Es muss erstens die Moglichkeit
bestehen, dass die Person von der Gesetzgebung betroffen ist, weil sie entweder zu einer
Personengruppe gehort, auf die die Gesetzgebung abzielt, oder well die Gesetzgebung alle
Nutzer von Kommunikationsdiensten direkt betrifft, indem sie ein System einrichtet, in dem
die Kommunikation jeder Person tiberwacht werden kann (sog. potentielles Opfer).
Zweitensist zu beriicksichtigen, welche Rechtsbehelfe auf der innerstaatlichen Ebene



bestehen, wobei der Gerichtshof den Grad seiner Kontrolle an die Effektivitat dieser
Rechtsbehelfe anpasst (EGMR-Urteil Roman Zakharov gegen Russland vom 4. Dezember
2015 [Nr. 47143/06] § 171). Der EGMR hat diese Rechtsprechung im Entscheid zum Fall
Szabd und Vissy gegen Ungarn bestétigt (EGM R-Urteil Szab6 und Vissy gegen Ungarn
vom 12. Januar 2016 [Nr. 37138/14] § 36-39; zum Ganzen auch Marquis, aa.0., Rz. 835
ff.). Ist eine Person nicht in hinreichendem Mass betroffen und/oder bestehen andere
innerstaatliche Rechtsbehelfe, liegt eine unzul&ssige actio popularis vor und der Gerichtshof
erklart die Beschwerde fir unzuldssig (EGMR-Urteil Quardiri gegen die Schweiz vom 28.
Juni 2011 [Nr. 65840/09] S. 7 f.).

E.4.33

Vorliegend steht den Beschwerdefiihrenden, wie vorstehend bereits erwogen, mit dem
datenschutzrechtlichen Auskunftsrecht ein Rechtsbehelf, der wirksamen Grundrechtsschutz
ermoglicht (vgl. vorstehend E. 4.2.5). Die Opfereigenschaft der Beschwerdefihrenden ist
daher zu verneinen, weshalb ihnen im vorliegenden Verfahren auch gestiitzt auf die EMRK
kein Anspruch auf einen materiellen Entscheid zukommt.

E. 44

Zusammenfassend ist festzuhalten, dass die vorliegende Beschwerde (im Ergebnis) auf eine
abstrakte Kontrolle der gesetzlichen Bestimmungen zur Funk- und Kabelaufklarung abzielt.
Dabei ist nicht ersichtlich, dass die Beschwerdeftihrenden mehr als die Allgemeinheit von
den streitbetroffenen Aufklarungsmassnahmen betroffen sind. Zudem steht mit dem
datenschutzrechtlichen Auskunftsrecht eine andere Rechtsschutzmdglichkeit offen. Es
besteht daher gestiitzt auf die subsidiar anwendbare Bestimmung von Art. 25aVwV G kein
Anspruch auf Erlass einer materiellen Verfiigung. Der EGMR lasst zwar in seiner
Rechtsprechung zu geheimen Uberwachungsmassnahmen ausnahmsweise auch die
Beschwerde gegen gesetzliche Bestimmungen zu, um effektiven Rechtsschutz zu
gewahrleisten. Das Bestehen der Opfereigenschaft und damit der Beschwerdebefugnisist
jedoch an die Voraussetzung gekniipft, dass innerstaatlich kein wirksamer Rechtsbehel f
gegen die behauptete Konventionsverletzung besteht. Diesist vorliegend nicht der Fall, da
den Beschwerdeftihrenden mit dem datenschutzrechtlichen Auskunftsbegehren ein
Rechtsmittel besteht, in welchem die seitens der Beschwerdefiihrenden geltend gemachte
Verletzung ihrer grund- und konventionsrechtlichen Anspriiche Uberprift werden kann. Die
Vorinstanz ist daher vorliegend zu Recht nicht auf die Begehren der Beschwerdefiihrenden
eingetreten.

E.5

Die Beschwerde erweist sich deshalb als unbegriindet und ist abzuweisen. Bel diesem
Ergebnis sind auch die Beweisantrége, welche sich auf eine materielle Beurteilung der
Streitsache beziehen, abzuweisen.

E.6

Bei diesem Ausgang des Verfahrens geltend die Beschwerdefiihrenden als unterliegend. Sie
haben daher die auf Fr. 2'000.- festzusetzenden Verfahrenskosten zu tragen (Art. 63 Abs. 1
VwVGi.V.m. Art. 1 ff. des Reglements Uber die Kosten und Entschédigungen vor dem
Bundesverwaltungsgericht [VGKE, SR 173.320.2]). Der von den Beschwerdeftihrenden in
der Hohe von Fr. 2'000.- geleistete Kostenvorschuss wird zur Bezahlung der
Verfahrenskosten verwendet. Eine Parteientschadigung ist den Beschwerdeftihrenden
angesichts ihres Unterliegens nicht zuzusprechen (Art. 64 Abs. 1 VWVG,; Art. 7 ff. VGKE).



Die Vorinstanz hat als Bundesbehorde ebenfalls keinen Anspruch auf eine
Parteientschadigung (Art. 7 Abs. 3 VGKE).
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