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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des V erwaltungsgerichtsgesetzes
vom 17. Juni 2005 (VGG, SR 173.32) Beschwerden gegen Verfiigungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern sie
von Behdrden erlassen wurden, die gemass Art. 33 VGG als Vorinstanzen gelten, und
Uberdies keine Ausnahme nach Art. 32 VGG vorliegt. Die Fachstelle |OS ist eine
Organisationseinheit des Departements fur Verteidigung, Bevolkerungsschutz und Sport
(VBYS). Sie gehort somit zu den Behorden nach Art. 33 Bst. d VGG und ist daher Vorinstanz
des Bundesverwaltungsgerichts. Die Personensicherheitsprifung fallt nicht unter die
Ausnahme von Art. 32 Abs. 1 Bst. aV GG betreffend das Gebiet der inneren und usseren
Sicherheit (vgl. Thomas Haberli, in: Basler Kommentar zum Bundesgerichtsgesetz, 2.
Auflage, Basel 2011, Art. 83 Rz. 24 sowie Hang6rg Seiler, in: Seiler / von Werdt /
Gungerich [Hrsg.] Handkommentar zum Bundesgerichtsgesetz [BGG], Bern 2007, Art. 83
Rz. 17 mit weiteren Hinweisen). Das Bundesverwaltungsgericht ist damit zur Beurteilung
der vorliegenden Beschwerde zustandig (vgl. auch Art. 21 Abs. 3 des Bundesgesetzes vom
21. Mérz 1997 tber Massnahmen zur Wahrung der inneren Sicherheit [BWIS, SR 120]).

E.12

Das Verfahren vor dem Bundesverwaltungsgericht richtet sich nach dem VwV G, soweit
das VGG nichts anderes bestimmt (vgl. Art. 37 VGG).

E.13

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen hat oder keine M églichkeit zur Teillnahme erhalten hat, durch die
angefochtene Verfligung besonders bertihrt ist und ein schutzwrdiges Interesse an deren
Aufhebung oder Anderung hat. Der Beschwerdefiihrer ist als Adressat der angefochtenen
Verfligung durch diese besonders bertihrt. Auch hat er ein schutzwiirdiges Interesse an
deren Aufhebung oder Anderung. Zwar wird er (...) weiterbeschaftigt, doch sind die
genauen Anstellungsbedingungen noch nicht bekannt. Aufgrund der negativen
Risikoverfligung ist zudem auch die Moglichkeit zukinftiger Stellenwechsel eingeschréankt.
Der Beschwerdefuhrer ist somit zur Beschwerde legitimiert.

E.14

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (vgl. Art. 50 und Art.
52 VWV G) ist daher einzutreten.



E.2

Das Bundesverwaltungsgericht tberpriift die angefochtene Verfligung auf
Rechtsverletzungen, einschliesslich unrichtiger oder unvollstéandiger Feststellung des
rechtserheblichen Sachverhalts und Rechtsfehler bei der Ausiibung des Ermessens (Art. 49
Bst. aund b VWV G). Weiter priift es die Verfigung auf Unangemessenheit (Art. 49 Bst. ¢
VWV G). Es darf sein eigenes Gutdiinken jedoch nicht ohne hinreichenden Grund an die
Stelle des Ermessens der Vorinstanz setzen, da diese Uber spezielle Fachkenntnisse verfiigt.
Auch hat das Bundesverwaltungsgericht den Massstab fur sicherheitsrel evante Bedenken
nicht selber zu definieren (Urteil des Bundesgerichts 2A.705/2004 vom 16. Méarz 2005 E.
3.1 mit Hinweisen). Daher auferlegt sich das Bundesverwaltungsgericht diesbeziiglich eine
gewisse Zurtickhaltung. Soweit die Uberlegungen der Vorinstanz al's sachgerecht
erscheinen, greift es nicht in deren Ermessen ein (vgl. zum Ganzen Urteil des
Bundesverwaltungsgerichts A 6275/2010 vom 27. April 2011 E. 2 mit weiteren Hinweisen;
vgl. auch Urteil des Bundesverwaltungsgerichts A-5050/2011 vom 12. Januar 2012 E. 2).

E.31

Der Beschwerdefuhrer rugt in der Beschwerdeschrift zunéchst, er habe die Vorinstanz mit
Schreiben vom 9. Juni 2010, d.h. wéhrend laufender Beschwerdefrist, um Einsicht in die
Akten ersucht. Die Vorinstanz habe nicht darauf reagiert und ihm damit das
Akteneinsichtsrecht verweigert. Somit sei das rechtliche Gehor verletzt worden und die
Verfligung nur schon aus diesem Grund aufzuheben. Wie sich aus den Vorakten ergibt, hat
die Vorinstanz die Akten dem Beschwerdefuhrer tatsachlich erst am 23. Juni 2010
zugestellt, als die Rechtsmittelfrist bereits abgelaufen und die Beschwerde eingereicht war.
Die Vorinstanz fuhrt in ihrer Vernehmlassung dazu aus, die zustandige Person habe sich im
Militérdienst befunden und ihr Stellvertreter habe das Gesuch bedauerlicherweise nicht
bearbeitet.

E.3.2

Der Anspruch der Parteien auf rechtliches Gehdr wird in Art. 29 Abs. 2 der
Bundesverfassung der Schwel zerischen Eidgenossenschaft vom 18. April 1999 (BV, SR
101) garantiert. In Bezug auf das Verwaltungsverfahren wird er in Art. 26 bis 33 VwVG
konkretisiert. Die Parteien haben insbesondere das Recht, vor dem Erlass einer Verfligung
angehort zu werden, und die Behorde hat ihren Entscheld zu begrinden. Unter anderem
Umfasst der Anspruch auf rechtliches Gehdr auch das Recht auf Akteneinsicht (vgl. Art. 26
VwVG). Im Verfahren der Personensicherheitsprifung ist insbesondere auch die
Tonaufzeichnung der personlichen Befragung zu den Akten zu legen (vgl. BGE 13011 473
E. 4.5). Der Anspruch auf rechtliches Gehdr ist formeller Natur; eine Verletzung fuhrt zur
Aufhebung des angefochtenen Entscheids, unabhangig davon, ob die Gewahrung des
rechtlichen Gehors etwas am Ausgang des Verfahrens geandert hétte (vgl. BGE 127V 431
E. 3d/aamit Hinweis; vgl. auch Urtell des Bundesverwaltungsgerichts A-1291/2011 vom 3.
Oktober 2011 E 3.1 mit Hinweisen).

E.33

Vorliegend hat die Vorinstanz dem Beschwerdefthrer im Sinne von Art. 20 Abs. 1 aPSPV
Gelegenheit geboten, zum Ergebnis der Abklarungen schriftlich Stellung zu nehmen und
ihm dadurch das rechtliche Geh¢r grundsétzlich gewahrt. Der Beschwerdefthrer hat im
Rahmen des Verfahrens, welches dem Entscheid der Vorinstanz vorausgegangen ist, kein
Gesuch um Akteneinsicht gestellt. Vielmehr geht es vorliegend um das spéte bzw.



verspatete Gewdahren der nachtraglichen Akteneinsicht, welche fir das Ergreifen eines
Rechtsmittels von Bedeutung ist (vgl. Bernhard Waldmann / Magnus Oeschger, in:
Waldmann / Weissenberger (Hrsg.), Praxiskommentar zum Bundesgesetz Uiber das
Verwaltungsverfahren, Zirich / Basel / Genf 2009, Art. 26 Rz. 86 mit Hinweisen). Ein
Akteneinsichtsrecht nach Art. 26 Abs. 1 VwV G besteht, solange die Rechtsmittelfrist noch
nicht abgelaufen ist (vgl. Stephan C. Brunner, in: Auer / Muller / Schindler (Hrsg.),
Kommentar zum Bundesgesetz tiber das Verwaltungsverfahren, Zarich / St. Gallen 2008,
Art. 26 Rz. 16 mit Hinweisen; Bernhard Waldmann / Magnus Oeschger, a.a.O., Art. 26 Rz.
48, Fussnote 116 mit Hinweisen). Die Vorinstanz wollte die nachtrégliche Akteneinsicht
indessen nicht verweigern, sondern esist ihr ein Fehler unterlaufen. Der Beschwerdef iihrer
hat das Gesuch erst ziemlich spét gestellt und dann auch nicht mehr nachgefragt. Eine nicht
besonders schwerwiegende V erletzung des rechtlichen Gehérs kann im
Beschwerdeverfahren ausnahmsweise "geheilt" werden, wenn der Berechtigte noch die
Moglichkeit hat, sich eingehend zu &ussern und der Beschwerdeinstanz eine Prifung im
gleichen Umfang wie durch die Vorinstanz mdglich ist (vgl. BGE 1331 201 E. 2.2 und
BGE 127 V 431 E. 3d/aa mit Hinweis; Urteil des Bundesverwaltungsgerichts A-1291/2011
vom 3. Oktober 2011 E. 3.2 mit Hinweisen; vgl. auch BGE 137 | 195 E. 2.3.2). Die Akten
lagen dem Beschwerdefthrer zum Zeitpunkt seiner Stellungnahme ans

Bundesverwal tungsgericht vom 16. September 2011 vor und dieser hatte damit die
Moglichkeit, noch auf Aspekte einzugehen, welche sich erst nach dem Aktenstudium
ergeben haben. Er bringt solche Aspekte indessen nicht vor und macht auch nicht geltend,
dassihm durch die spéte Aktenzustellung Nachteile erwachsen seien. In einem solchen Fall
kann die Verletzung des rechtlichen Gehors als geheilt gelten (vgl. dazu Urteil des
Bundesverwaltungsgerichts A 4116/2011 vom 8. Dezember 2011 E. 4.3). Die angefochtene
Verfigung ist damit in materieller Hinsicht zu priifen.

E.4

Ziel der Personensicherheitsprifung ist es, bel Personen, die eine nach Art. 19 Abs. 1 Bst.
ae BWIS sensible Arbeit verrichten oder verrichten wirden, Sicherheitsrisiken
aufzudecken. Nach Art. 20 Abs. 1 BWIS werden im Rahmen der

Personensi cherheitsprifung sicherheitsrelevante Daten Uber die Lebensfiihrung der
betroffenen Person erhoben, insbesondere tber ihre engen personlichen Beziehungen und
familidren Verhdltnisse, ihre finanzielle Lage, ihre Beziehungen zum Ausland und
Aktivitéaten, welche die innere oder die dussere Sicherheit in rechtswidriger Weise
gefahrden konnen. Uber die Ausiibung verfassungsmassiger Rechte werden keine Daten
erhoben. Gemass dem Zweckartikel von Art. 1 BWIS dient das Gesetz der Sicherung der
demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie dem Schutz der
Freiheitsrechte ihrer Bevolkerung. Der Bundesrat hat in seiner Botschaft vom 7. Mérz 1994
ausgefuhrt, eine der heikelsten und intensivsten Bedrohungen der inneren Sicherheit
entstehe dann, wenn an besonders wichtigen Schllissel positionen eingesetzte Personen
Verrat Ubten, gegen den Staat selber arbeiteten oder seine Institutionen auf rechtswidrige
Art verandern wollten. Es sollten nur Personen eingesetzt werden, die nicht erpressbar seien
und Gewahr boten, das ihnen entgegengebrachte Vertrauen nicht zu missbrauchen (BBI
1994 Il 1147). Als Sicherheitsrisiken im Sinne des BWIS gelten insbesondere Terrorismus,
verbotener Nachrichtendienst, gewalttéatiger Extremismus, kriminelle Handlungen,
Korruption, finanzielle Probleme, Abhangigkeiten, Erpressbarkeit und exzessiver

L ebenswandel (vgl. Urteil des Bundesverwaltungsgerichts A-5050/2011 vom 12. Januar
2012 E. 3 mit Hinweisen).



E.5

Am 1. April 2011 ist die Verordnung vom 4. Méarz 2011 Uber die
Personensicherheitsprifungen (PSPV, 120.4) in Kraft getreten. Auf den vorliegenden Fall
findet jedoch noch die Verordnung vom 19. Dezember 2001 Uber die
Personensicherheitsprifungen (aPSPV, AS 2002 377) Anwendung.

E.6.1

Im Rahmen der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS
darstellt, ist stets eine Abwagung zu treffen zwischen der Sicherheitsempfindlichkeit der
Funktion und dem konkreten Risiko, das von der betroffenen Person ausgeht. Je heikler
eine Funktion ist, desto tiefer ist die Schwelle fir ein Sicherheitsrisiko anzusetzen (vgl.
Urteil des Bundesverwaltungsgerichts A-5050/2011 vom 12. Januar 2012 E. 5.1 mit
Hinweis).

E.6.2

Die Begjahung eines relevanten Sicherheitsrisikos im Sinne des BWI'S kann auch aufgrund
der Summe mehrerer Risikoquellen gerechtfertigt sein, selbst wenn einzelne davon fiir sich
genommen kein relevantes Sicherheitsrisiko darstellen wirden (vgl. Urteil des
Bundesverwaltungsgerichts A-5050/2011 vom 12. Januar 2012 E. 5.3 mit Hinweisen).

E.6.3

Bei der Personensicherheitsprifung kann nicht nur aufgrund "harter" Fakten entschieden
werden. Es geht vielmehr darum, eine Risikoeinschétzung vorzunehmen, welche aufgrund
von Erhebungen gemacht wird. Dass es sich bel den aus den erhobenen Daten gezogenen
Schlussfolgerungen auch um Annahmen und Vermutungen handeln muss, liegt in der Natur
der Sache, dabel der Personensicherheitspriifung eine Prognose Uber ungewisse kiinftige
Sacherhalte vorgenommen werden muss. Gerichtlich Gberprift werden kann zum einen, ob
die getétigten Erhebungen auf zul&ssige Weise erfolgt sind, zum andern, ob die erhobenen
Daten anschliessend korrekt gewtirdigt worden sind (Urteil des Bundesverwaltungsgerichts
A-5050/2011 vom 12. Januar 2012 E. 5.4 mit Hinweisen).

E.7.1

Der Beschwerdefuhrer fuhrt aus, dass die gegen ihn ergangenen Urteile bereits anlésslich
der ersten Personensicherheitsprifung im Jahr 2006 bekannt gewesen seien, welche zu
einer positiven Risikoverfligung gefihrt habe. Die Vorinstanz hélt dem inihrer
Vernehmlassung entgegen, sie habe bel der damaligen Grundsicherheitsprifung keine
Datenerhebung durch die zustandige kantonale Polizei durchfiihren lassen kdnnen, weshalb
ihr die Verurteilungen damals nicht zur Kenntnis gelangt seien. Bei einer erweiterten
Sicherheitspriifung, wie sie vorliegend stattgefunden habe, konnten Daten hingegen nicht
nur aus dem Strafregister erhoben werden, sondern auch durch Erhebung der zusténdigen
Polizei.

E.7.2

Fir Angestellte der Bundesverwaltung mit regelméssigem Zugang zu VERTRAULICH
klassifizierten Informationen erfolgt eine Grundsicherheitsprifung (Art. 10 Abs. 1 Bst. a
aPSPV). Bei einer solchen werden die Daten gemass Art. 20 Abs. 2 Bst. aund d BWIS
erhoben, ndmlich aus den Registern der Sicherheits- und der Strafverfolgungsorgane von
Bund und Kantonen und aus dem Strafregister sowie durch Einholen von Auskinften tber
laufende Strafverfahren, und die betreffende Person wird auf Grund dieser Daten beurteilt



(Art. 10 Abs. 2 aPSPV). Weitere Erhebungen erfolgen nur, wenn die Person in den
Registern nach Art. 20 Abs. 2 Bst. aund d BWIS verzeichnet ist und die Vorinstanz aus
diesem Grund beabsichtigt, eine negative Verfigung oder eine Verfigung mit Auflagen zu
erlassen (vgl. Art. 10 Abs. 3 aPSPV). Hingegen erfolgt fir Angestellte des Bundes mit
regelméssigem Zugang zu GEHEIM klassifizierten Informationen eine erweiterte
Sicherheitsprifung (Art. 11 Abs. 1 Bst. aaPSPV). Dabei werden die Daten geméss Artikel
20 Absatz 2 Buchstaben a-e BWIS erhoben, unter anderem somit durch Erhebung der
zustandigen kantonalen Polizei Gber die zu prifende Person (Art. 11 Abs. 2 aPSPV). Am 1.
Januar 2007 trat die Revision des Ersten und Dritten Buches des Schweizerischen
Strafgesetzbuchs vom 21. Dezember 1937 (StGB, SR 311.0) in Kraft. Gemass der vor
diesem Zeitpunkt in Kraft gewesenen Fassung des Ersten und Dritten Buches (aStGB)
waren unter anderem V erurteilungen wegen Verbrechen und Vergehen ins Strafregister
einzutragen (Art. 360 Abs. 2 Bst. aaStGB). Sodann ordnete die zusténdige Behdrde des
Urteilskantons die Ldschung des Urteilsim Strafregister an, wenn sich der Verurteilte im
Fall einer bedingten Strafe bis zum Ablauf der Probezeit bewahrte und allféllige Bussen
vollzogen waren (Art. 41 Ziff. 4 aStGB). Ein geldschter Eintrag durfte geméss Art. 363
Abs. 4 aStGB nur Untersuchungsdmtern, Strafgerichten, Strafvollzugsbehdrden und den fir
die Rehabilitation und die L 6schung zustandigen Gerichten mitgeteilt werden; sowie auch
den fir die Erteilung und den Entzug von Fihrerausweisen zustandigen

V erwaltungsbehdrden.

E.73

Die dem Beschwerdeftihrer angesetzten Probezeiten liefen in den Jahren 1997 bzw. 2002
ab. Es kann somit davon ausgegangen werden, dass die Vorinstanz bel der
Grundsicherheitsprifung im Jahr 2006 aufgrund der Loschung der Strafregistereintrége von
den Verurteilungen keine Kenntnis hatte. Der Beschwerdefihrer vermag das nicht
begriindet in Zweifel zu ziehen. Das Ergebnis der damaligen Sicherheitsprifung kann der
Vorinstanz daher vorliegend nicht entgegengehalten werden. Zwar ist es nicht verstandlich,
dass die erweiterte Sicherheitsprifung vom Arbeitgeber erst ungeféhr zwei Jahre nach
Beginn des Arbeitsverhdtnisses eingel eitet wurde, dies kann aber der Fachstelle nicht zum
Vorwurf gemacht werden.

E.81

Der Beschwerdefihrer macht sodann geltend, dass die V erurteilungen unterdessen aus dem
Strafregister entfernt sein missten. Entsprechend, so der Beschwerdefthrer, wére die
Vorinstanz verpflichtet gewesen, die beiden Urteile bei der aktuellen

Personensi cherheitsprifung nicht zu berticksichtigen.

E.82

Gemass Art. 369 Abs. 3 SIGB, wie er seit der Revision des ersten und Dritten Buchesin
Kraft ist, werden Urteile, die eine bedingte Freiheitsstrafe oder eine Geldstrafe als
Hauptstrafe enthalten, nach zehn Jahren von Amtes wegen aus dem Strafregister entfernt.
Dies gilt auch fur unter altem Recht erlassene Urteile (Ziff. 3 Abs. 1 der
Schlussbestimmungen der Anderung des StGB vom 13. Dezember 2002). Betreffend die
Verurteilungen vom 18. September 1995 und vom 12. Februar 1999 lief diese Frist vor
Erlass der negativen Risikoverfiigung ab, nur in einem Fall alerdings vor Einleitung der
Sicherheitsprifung. Die Entfernung nach Art. 369 Abs. 3 StGB entspricht nicht etwa der
altrechtlichen Lschung (vgl. oben E. 7.2) sondern der Entfernung nach Art. 14 der alten



Verordnung Uber das automatisierte Strafregister vom 1. Dezember 1999 (AS 1999 3509).
Nach der Entfernung sind die Eintragungen auch fir die Strafbehdrden nicht mehr
ersichtlich. Neuist, dassin Art. 369 Abs. 7 StGB explizit festgehalten wird, dass die
Eintragungen nach der Entfernung nicht mehr rekonstruierbar sein durfen und -
insbesondere - dass das entfernte Urteil dem Betroffenen nicht mehr entgegengehalten
werden darf. Das Bundesverwaltungsgericht hat in seinem Urteil vom 16. Juli 2008 bereits
festgehalten, dass letzteres grundsétzlich nur fur Strafverfahren gilt (BV GE 2008/49 E. 5.1).
Dennoch sind im Folgenden die Auswirkungen von Art 369 Abs. 7 StGB auf das Verfahren
der Personensicherheitspriifung eingehend zu prifen, zumal sich unterdessen auch das
Bundesgericht zu dieser Bestimmung gedussert hat.

E.83

Der Entwurf des Bundesrates zum Bundesgesetz tber die Wahrung der inneren Sicherheit
sah vor, dass die Daten anl&sslich der Personensicherheitsprifung aus den Registern der
Sicherheits- und der Strafverfolgungsorgane von Bund und Kantonen sowie aus dem
Strafregister, ferner aus den Betreibungs- und Konkursregistern, durch Befragung von
Drittpersonen und durch personliche Befragung der betroffenen Person erhoben werden
konnen (Art. 18 Abs. 2 des Entwurfs; BBI 1994 11 1210). In der Botschaft wurde dazu
ausgefuhrt, dass die Datenerhebung in Absatz 2 abschliessend geregelt sei. Weiter wurde
darauf hingewiesen, dass nach dem damal s geltenden Recht keine gel 6schten Eintrége aus
dem Strafregister bekannt gegeben werden konnten. Dies solle auch so bleiben (Botschaft
zum Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit und zur
Volksinitiative «S.0.S. Schweiz ohne Schniiffelpolizei» vom 7. Mérz 1994, BBI 1994 11
1127, 1187). Jedoch wurdeim Verlauf der parlamentarischen Beratungen unter anderem die
Moglichkeit hinzugefigt, die zustandige kantonale Polizei mit Erhebungen tber die zu
prufende Person zu beauftragen (Art. 20 Abs. 2 Bst. ¢ BWIS; vgl. bereits oben E. 7.2). Aus
den Materiaien ergibt sich dazu nichts Néheres. Tatsacheist allerdings, dass das BWIS, so
wie esin Kraft getreten ist, der zustéandigen Stelle die Mdglichkeit einrdumt, sich nicht nur
mittel s Registerausziigen, sondern auch auf anderem Wege Uber begangene Straftaten zu
informieren. Die Verwertbarkeit der so erhobenen Daten wird nicht eingeschrankt (z.B. auf
Informationen Uber Verurteilungen, welche gar nie im Strafregister erscheinen). Esist daher
davon auszugehen, dass der Gesetzgeber die Verwertung bereits aus dem Strafregister
gelschter bzw. entfernter Daten zulassen wollte.

E.84

Beziglich des unterdessen in Kraft getretenen Art. 369 Abs. 7 StGB fihrte der Bundesrat in
der Botschaft zur Revision des Ersten und Dritten Buches aus, nach der Entfernung dirfe
das betreffende Urteil und damit auch die Tat selbst dem Téter nicht mehr entgegengehalten
werden, das heisse, es dirften daran keine Rechtsfolgen mehr gekniipft werden. Der Téter
sei vollstandig rehabilitiert (Botschaft zur Anderung des Schweizerischen

Straf gesetzbuches [ Allgemeine Bestimmungen, Einfuhrung und Anwendung des Gesetzes)
und des Militarstraf gesetzes sowie zu einem Bundesgesetz Uber das Jugendstrafrecht vom
21. September 1998, BBI 1999 1979, 2168 [mit Bezug auf den gleichlautenden Art. 372
Abs. 7 des Entwurfs]). Was die Kenntnisnahme von aus dem Strafregister entfernten
Vorstrafen durch den Strafrichter betrifft, sind die Konsequenzen eindeutig: Das
Bundesgericht hatte unter dem alten Recht ein V erwertungsverbot noch abgelehnt. Die
Entfernung aus dem Strafregister aufgrund des Zeitablaufs konne aber ein Indiz dafir sein,
dass der Vorstrafe fur die Sanktion keine grosse Bedeutung mehr zukomme (BGE 121 1V 3



E. 1c/dd). Nach Inkrafttreten von Art 369 Abs. 7 StGB ist das Bundesgericht angesichts
dieser neuen, expliziten Gesetzesvorschrift indessen zum Schluss gekommen, dass entfernte
Urteile weder bei der Strafzumessung noch bel der Prognosebeurteilung zu Lasten des
Betroffenen verwendet werden durfen (BGE 135 1V 87 E. 2, bestétigt in BGE 136 1V 1, E.
2.6.3). Was die Begutachtung durch medizinische Sachverstandige betrifft, sieht das
Bundesgericht sodann eine differenzierte Regelung vor, da einerseits ein forensischer
Psychiater Vorstrafen, die ihm bekannt sind, bei der Begutachtung nicht einfach
ausbelenden kann, andererseits aber eine Umgehung der gerichtlichen Verwertungsverbots
verhindert werden muss (BGE 135 1V 87 E. 2.5). Unklar bleibt aber, wie sich die
vollstandige Rehabilitierung, von der in der Botschaft gesprochen wird, ausserhalb von
Strafverfahren auswirkt. Es stellt sich insbesondere die Frage, ob sémtliche
rechtsanwendenden Behdrden dem Betroffenen die Verurteilung nicht mehr entgegenhalten
durfen. In diese Richtung geht die Formulierung von Gruber, wonach das
Verwertungsgebot fir alle Behdrden gelte, welche Strafregisterdaten beziehen, nicht nur fur
Strafverfolgungsbehorden (Patrick Gruber, in: Basler Kommentar, Strafrecht 11, 2. Auflage,
Basel 2007, Art. 369 Rz. 8). Damit dussert sich Gruber aber nicht dazu, was gilt, wenn das
Gesetz eine Datenbeschaffung auf anderem Weg ausdricklich vorsieht. Anderswo wird
davon ausgegangen, dass ein Verwertungsverbot im Strafverfahren bestehe, der Betroffene
sich im Fall der Entfernung aber auch gegenuiber anderen staatlichen Stellen als nicht
vorbestraft bezeichnen durfe (Giinter Stratenwerth / Wolfgang Wohlers, Schwei zerisches
Strafgesetzbuch, Handkommentar, Bern 2007, Art. 369 Rz. 4).

E.85

Zumindest was das Verfahren der Personensicherheitsprifung betrifft, ist nicht von einem
Verwertungsverbot von aus dem Strafregister entfernten Straftaten auszugehen, denn das
BWIS lasst die Beschaffung von entsprechenden Informationen auf anderem Weg zu und
schrankt deren Verwertung auch nicht ein. Weiter geht es bei der

Personensi cherheitsprifung nicht darum, der betroffenen Person einen Vorwurf zu machen.
Zidl ist vielmehr, Sicherheitsrisiken aufzudecken und damit Gefahrdungen der inneren und
ausseren Sicherheit abzuwenden (vgl. E. 4). Entsprechend kann ein Sicherheitsrisiko nicht
nur aufgrund der Begehung von Straftaten bejaht werden, sondern auch aufgrund anderer
Erkenntnisse Uber die zu beurteilende Person. Es wére daher nicht sachgerecht, Art. 369
Abs. 7 StGB auf das Verfahren der Personensicherheitspriifung im gleichen Sinne wie auf
Strafverfahren anzuwenden. Auch bei einem Straftéter, der an sich vollstandig rehabilitiert
Ist, kann das Vorliegen eines Sicherheitsrisikos nicht von Vornherein ausgeschl ossen
werden. Wirkt sich die Straftat aufgrund der konkreten Umstande nach wie vor auf die
Risikoeinschdtzung aus, muss dies die Fachstelle berticksichtigen durfen.

E.86

Indessen ist zu beachten, dass nach der Rechtsprechung des Bundesverwaltungsgerichts
nicht jede Verurteilung wegen kriminellen Handlungen eine Person zum Sicherheitsrisiko
macht. Auszugehen ist vielmehr von der Art des Delikts, den Umstanden und den
Beweggrinden der Delinquenz. Esist zu fragen, ob die damaligen Umsténde Riickschlisse
auf Charakterziige des Beschwerdefhrers zulassen, die einen Risikofaktor darstellen.
Welter spielt eine Rolle, ob es sich um ein einmaliges V ergehen handelt oder ob der
Betroffene wiederholt delinquiert hat und ob davon ausgegangen werden muss, dass
Wiederholungsgefahr besteht. Zu beriicksichtigen ist auch, wie lange das Delikt
beziehungsweise die Verurteilung zuriickliegt. Auch die Hohe der Strafeist fur sich alein



nicht entscheidend; ist das Strafmass aufgrund einer herabgesetzten Zurechnungsfahigkeit
tief ausgefallen, kann gerade dieser Umstand Anlass zu besonderer Vorsicht sein. Bei der
Beurteilung des sich im Delikt manifestierenden Sicherheitsrisikos muss aber auch der
Frage nachgegangen werden, ob seither Umsténde hinzugetreten sind, welche die
Verurteilung in den Hintergrund treten oder anders beurteilen lassen, d.h. ob sich die
Risikobeurteilung zugunsten der zu Uberprifenden Person gedndert hat. VVorab sind die
Umstande des Einzelfalls massgebend (vgl. Urteile des Bundesverwaltungsgerichts
A-5050/2011 vom 12. Januar 2012 E. 5.2 und A 4673/2010 vom 7. April 2011 E. 6.4 je mit
Hinweisen). Bel bereits aus dem Strafregister entfernten VVorstrafen ist somit dem langen
Zeitraum seit der Verurteilung Rechnung zu tragen. Hinzu kommt, dass die betroffene
Person mit der Entfernung des Eintrags als vollsténdig rehabilitiert gilt. Aus diesen
Grunden kann es auf keinen Fall mehr angehen, ihre Vertrauenswirdigkeit mit dem blossen
Hinweis auf die entsprechende Vorstrafe in Frage zu stellen. Sind aus dem Strafregister
entfernte Vorstrafen ausschlaggebend fir den Erlass einer negativen Risikoverfiigung, so
hat die Fachstelle eingehend darzulegen, weshalb im konkreten Einzelfall trotz dem weiten
zuriickliegen der Vorstrafen nach wie vor von einem Sicherheitsrisiko auszugehen ist.

E.8.7

Bezulglich der Vorstrafen des Beschwerdefiihrers besteht somit kein Verwertungsverbot.
Der Tatsache, dass die Vorstrafen langere Zeit zurtickliegen und unterdessen aus dem
Strafregister entfernt wurden, ist aber geblhrend Rechnung zu tragen.

E.91

Die Vorinstanz begriindet die negative Risikoverfiigung zunéchst unter dem Titel "Integritét
und Vertrauenswirdigkeit”. Unter diesem Titel ist zu prifen, ob darauf vertraut werden
kann, dass der BeschwerdefUhrer bei der Auslibung seiner Téatigkeit loyal zu seiner Aufgabe
steht, mithin ob er Gewahr dafUr bietet, das ihm entgegengebrachte Vertrauen nicht zu
missbrauchen (vgl. oben E. 4; Urteil des Bundesverwaltungsgerichts A 5050/2011 vom 12.
Januar 2012 E. 8.1 mit Hinweis).

E.911

Der Beschwerdefuhrer wurde zwei Mal der Urkundenfalschung fir schuldig befunden, da
er eine Anwohnerparkkarte fur die "Blaue Zone" bzw. Kehrichtgeblhrenmarken selber
hergestellt hatte. Anlasslich seiner personlichen Befragung durch die Fachstelle hat der
Beschwerdefiihrer diese Strafen nicht von sich aus erwéhnt. Als er gegen Ende der
Befragung explizit danach gefragt wurde, ob er polizeilich verzeichnet sei, fihrte er aus, er
habe sich einmal ein " Spasschen™ geleistet und Kehrichtetiketten selber hergestellt, dadies
fur ihn eine Herausforderung gewesen sei; er habe deswegen bel der Polizei erscheinen
mussen (01:34:42). Die zweite Vorstrafe wurde vom Beschwerdefhrer trotz mehrmaligem
Nachfragen nach weiteren Verzeichnungen nicht erwahnt. Als er auf den Vorfall betreffend
Parkkarte aufmerksam gemacht wurde, fiihrte er aus, er habe diese Angelegenheit
vergessen, da deswegen nie etwas passiert sei (01:44:20, 01:45:55). Er habe beide Male
schauen wollen, wie lange es gehe, bis man es merke (01:46:14). Die Tatsache, dass er
aufgrund der Delikte zu bedingten Gefangnisstrafen verurteilt worden ist, war dem
Beschwerdefiihrer nicht mehr bewusst (01:48:50).

E. 912

Die Vorinstanz fuhrt in ihrer Verfligung aus, obschon die begangenen
Urkundenfalschungen bereits einige Jahre zurticklégen, beurteile sie die Art der Deliktein



Bezug auf die sicherheitsempfindliche Funktion des Beschwerdefihrers als erheblich und
die daftr notwendige kriminelle Energie als besorgniserregend. Die Delikte seien nicht im
jugendlichen Leichtsinn, sondern im Alter von (...) bzw. (...) Jahren begangen worden.
Zusétzlich erstaune die Tatsache, dass der Beschwerdefihrer die Delikte heute noch
bagatellisiere, nicht als solche anerkenne und dementsprechend auch keine Einsicht oder
Reue empfinde. Er bezeichne seine Taten heute noch als Herausforderung und vergesse
oder verdrange sogar eine der beiden Straftaten. Daher konne die Fachstelle zum heutigen
Zeitpunkt nicht mit Sicherheit ausschliessen, dass es nicht noch zu mehr Deliktsversuchen
oder begangenen Delikten gekommen ist oder noch kommen wird. Der Aussage des
Beschwerdefiihrers, er habe einen ausgepragten Gerechtigkeitssinn, kdnne daher kaum
Gehor geschenkt werden. Erschwerend komme hinzu, dass der Beschwerdefthrer seine
grafischen Kenntnisse wiederholt widerrechtlich eingesetzt habe und deshab zwei Mal
wegen Urkundenfél schung verurteilt worden sai. In seiner Stellungnahme zuhanden der
Vorinstanz vom 15. Mérz 2010 bedauere der Beschwerdefthrer zwar, nicht von Anfang an
die Wahrheit gesagt zu haben, was jedoch als Schutzbehauptung gewertet werden misse.
Weiter halte der Beschwerdefihrer in dieser Stellungnahme fest, er wolle die begangenen
Taten nicht verharmlosen, was jedoch im Widerspruch zu seinen Ausserungen wahrend der
Befragung stehe. Es sei durchaus méglich, dass das Verfahren der Sicherheitsprifung den
Beschwerdefiihrer zu einer neuen Einsicht betreffend seiner Delikte bewegt habe, dabei
stelle sich jedoch die Frage, wie lange dieser kognitive Wechsel bestehen bleibe. Die
Prognose bezliglich Wiederholungsgefahr sei deshalb selbst dann ungiinstig, wenn der
lange Zeitraum seit der letzten Verurteilung sowie die Beteuerungen, nicht wieder
Ruckfallig zu werden, mit einbezogen werden. Die Verurteilungen und vor allem die
leichtfertige Einstellung zu den begangenen Delikten wirden, unter Berticksichtigung der
sicherheitsempfindlichen Funktion des Beschwerdefiihrers einen wesentlichen Schatten auf
dessen Integritéat und Vertrauenswirdigkeit werfen. Der Beschwerdefiihrer bestreitet die
Beurteilung der Vorinstanz. Die Ausserung, wonach die Prognose beziiglich
Wiederholungsgefahr selbst dann ungiinstig sei, wenn der lange Zeitraum seit der letzten
Verurteilung sowie die Beteuerungen des Beschwerdefthrersmit einbezogen wirden, sei
personlichkeitsverletzend.

E.9.13

Bei der Urkundenfal schung handelt es sich um ein Delikt, welches die
Vertrauenswirdigkeit des Téters generell zu triben vermag, auch wenn aufgrund der
konkreten Tatumsténde keine hohen Strafen ausgesprochen wurden. Sodann ist zu
berlicksichtigen, dass der Beschwerdeftihrer sich von einer ersten Verurteilungen nicht
davon hat abhalten lassen, einschldgig rickfalig zu werden. Andererseits fallt stark
zugunsten des Beschwerdefuhrers ins Gewicht, dass die Delikte, welche er 1995 und 1998
begangen hat, l&ngere Zeit zurtickliegen, er sich seit der zweiten Verurteilung im Februar
1999 nichts mehr hat zuschulden kommen lassen und die entsprechenden
Strafregistereintrége unterdessen entfernt wurden (vgl. zum Ganzen E. 8.6). Die Vorinstanz
beurteilt die Vertrauenswirdigkeit des Beschwerdefthrers nicht allein aufgrund der
begangenen Urkundenfa schungen als eingeschrankt, sondern auch aufgrund der Tatsache,
dass der Beschwerdefuhrer die Vorstrafen anlésslich der personlichen Befragung
bagatellisierte und nicht als solche anerkannte, also nach wie vor eine leichtfertige
Einstellung zu den begangenen Delikten zeigte. Klarzustellen ist, dass der
Beschwerdefihrer auch auf Nachfrage nicht verpflichtet war, Uber begangene Delikte zu
informieren, wovon auch die Fachstelle nicht ausgeht. Die Bagatellisierungstendenzen



zeigten sich indessen auch, nachdem das jeweilige Delikt (vom Beschwerdefiihrer bzw.
vom Befrager) angesprochen worden war. Es entsteht bei Anhdrung der Tonaufzeichnung
tatsachlich der Eindruck, der Beschwerdefuhrer halte die begangenen Urkundenfal schungen
nach wie vor fir Bagatelldelikte. Trotz dem langen Zeitraum seit der letzten Verurteilung
besteht damit Anlass, nach wie vor von einer Wiederholungsgefahr auszugehen. Daran
andern auch die Ausfihrungen in der Stellungnahme des Beschwerdefihrers zuhanden der
Vorinstanz nichts, er sei bei der Befragung in Versuchung gekommen, seine Vergangenheit
zu beschonigen, sei sich aber immer bewusst gewesen, dass Urkundenfad schung keine
Bagatelle sei. Wie die Vorinstanz zu Recht ausfuhrt, muss dies jedoch als
Schutzbehauptung gewertet werden.

E.914

Integritdt und Vertrauenswirdigkeit des Beschwerdefiihrers sind damit als eingeschrénkt zu
beurteilen.

E.9.2

Unter dem Titel "passive Bestechlichkeit” kommt die Vorinstanz zum Schluss, dass
angesichts der angespannten finanziellen Lage des Beschwerdeflhrers eine erhéhte
Korruptionsanfélligkeit bestehe. In ihrer Vernehmlassung fuhrt sie dann allerdings aus, dass
von Verbesserung der finanziellen Situation ausgegangen werden kénne, sollte der
Beschwerdefiihrer in der Zeit der Sistierung des vorliegenden Beschwerdeverfahrens den
aufgenommenen Kleinkredit wie geplant nahezu abbezahlt haben. Ohnehin aber ist die
Vorinstanz zu keinem Zeitpunkt von gravierenden finanziellen Problemen ausgegangen.
Sollte die finanzielle Situation des Beschwerdefiihrers dennoch in einem gewissen Masse
angespannt sein, so wirde diesem Umstand jedenfalls nur untergeordnete Bedeutung
zukommen. Die Frage braucht daher nicht geklart zu werden.

E.93

Unter dem Titel "Erpressbarkeit” fuhrt die Vorinstanz sodann aus, wer vor seinem privaten
oder beruflichen Umfeld Unregelméssigkeiten in seiner Biographie verheimlichen wolle,
die bel Offenlegung zu personlichen Nachteilen fihren kénnten, gelte als erpressbar. Der
Beschwerdefiihrer habe nach eigenen Angaben weder seinen Arbeitgeber noch sein ndheres
soziales Umfeld tber die Verurteilungen informiert. Seine Vorgesetzten seien zudem auch
nicht Uber seine finanziellen Verhdtnisse orientiert. Aufgrund des bewussten Vorenthaltens
von wesentlichen Informationen beztiglich der personlichen L ebenssituation gegentiber
dem Arbeitgeber, insbesondere als Mitarbeiter im Bereich Militérjustiz, misse von einer
erhohten Erpressungsgefahrdung ausgegangen werden. Der Beschwerdefhrer wendet in
seiner Stellungnahme zuhanden des Bundesverwaltungsgerichts ein, er habe keine
Schwéche, welche ihn erpressbar mache. Er verharmlose die Delikte zwar nicht, aber dadie
Taten lange zurtickl&gen und sein Verschulden sehr gering gewesen sei, sei er mit diesen
sicher nicht erpressbar. Dem Beschwerdefuhrer ist insofern Recht zu geben, alsdie
Vorinstanz Bagatellisierungstendenzen und eine leichtfertigen Einstellung zu den
begangenen Delikten festgestellt hat. Entsprechend kann nicht davon ausgegangen werden,
dass es dem Beschwerdeflhrer Uberaus wichtig ist, die Taten vor seinem Umfeld zu
verheimlichen.

E.94

Schliesdlich fuhrt die Vorinstanz unter dem Titel " Reputationsverlust und Spektakelwert"
aus, das Oberauditorat a's Institution des Bundes geniesse ein sogenanntes



Institutionsvertrauen, welches ihm die Bevolkerung entgegenbringe. Als Mitarbeiter des
Oberauditorats, welches unter anderem die Aufsicht Gber die Militarjustiz ausiibe, misse
der Beschwerdefuihrer Uber einen makellosen Leumund verfiigen. Die beiden
Verurteilungen wegen Urkundenfél schung seien mit seiner Funktion per se unvertréglich
und wirden der Glaubwirdigkeit des Oberauditorats erheblich schaden. Allein dieser
Umstand lasse auf ein erhohtes Sicherheitsrisiko schliessen. Der Beschwerdefihrer fuhrt
sinngemass aus, er stehe aufgrund seiner Funktion nicht unter erhdhter Beobachtung durch
die Offentlichkeit, sondern sei lediglich als (...) tétig und habe sich auch seit Jahren weder
beruflich noch privat etwas zuschulden kommen lassen.

E.94.1

Bei der Beurtellung des Spektakelwerts geht es - wie die Vorinstanz richtig ausfuhrt - nicht
primar darum, den Staat vor allfélligen Blamagen zu schitzen. Es soll vielmehr materieller
wie auch immaterieller Schaden praventiv abgewendet und das stérungsfreie Funktionieren
der betroffenen Institution bzw. der Eidgenossenschaft als solcher gewahrt werden. Die
Annahme eines Sicherheitsrisikos ist dann gerechtfertigt, wenn ein konkreter
Zusammenhang zwischen dem vorgeworfenen Sicherheitsrisiko und der dadurch
entstandenen Bedrohung des I nstitutionsvertrauens gegeben ist (vgl. Urteil des
Bundesverwaltungsgerichts A 8451/2010 vom 20. September 2011 E. 11.3 mit Hinwels).
Das Bundesverwaltungsgericht ist daher in mehreren Fallen davon ausgegangen, dass
bereits das Bekanntwerden des einer Vorstrafe zugrunde liegenden Sachverhalts zu einem
schweren materiellen und immateriellen Schaden fihren kénnte (vgl. Urteile des
Bundesverwaltungsgerichts A-4673/2010 vom 7. April 2011 E. 6.7.4 und A-7894/2009
vom 16. Juni 2010 E. 6.4).

E.94.2

Wiedie Vorinstanz zu Recht ausfiihrt, muss das Oberauditoriat, welches fur das
Funktionieren der Militarjustiz verantwortlich ist, darauf bedacht sein, nur Personen mit
tadellosem Leumund zu beschéftigen. Die Tatsache, dass der Beschwerdefthrer Urkunden
gefélscht hat, ist daher im Hinblick auf seine Beschéftigung im Oberauditoriat
problematisch, unabhangig von seinen konkreten Aufgaben. Ob sich bereits ein so grosser
Spektakelwert ergibt, dass allein deshalb von einem Sicherheitsrisiko auszugehen wére,
kann indessen offen bleiben.

E.10.1

Die Vorinstanz kommt zum Schluss, in der Person des Beschwerdefiihrers bestehe ein
Sicherheitsrisiko. Aufgrund der eingeschrénkten Integritdt und Vertrauenswirdigkeit des
Beschwerdefuhrers besteht im Ergebnis kein Anlass, von dieser Einschdtzung abzuweichen,
zumal sich das Bundesverwaltungsgericht bei der diesbezliglichen Beurteilung eine gewisse
Zuruckhaltung auferlegt (vgl. oben E. 2).

E. 10.2

Die Ausfuhrungen der Vorinstanz betreffend die Verhéltnismassigkeit der erlassenen
negativen Risikoverfiigung sind kurz gehalten und beschranken sich im Wesentlichen auf
die theoretischen Grundlagen. Es kann mit der V orinstanz aber darin einig gegangen
werden, dass keine mildere Massnahme ersichtlich ist, welche ebenso wie der Erlass einer
negativen Risikoverfligung zum angestrebten Ziel fihren wirde, das Risiko eines Schadens
sofort und nachhaltig moglichst klein zu halten. Der Beschwerdefthrer wird sodann, wie
sich im Beschwerdeverfahren ergeben hat, (...) in einer neuen Funktion weiterbeschaftigt,



wenn auch die genauen Anstellungsbedingungen noch nicht bekannt sind. Entsprechend
uberwiegt das offentliche Interesse an der Vermeidung eines Sicherheitsrisikos gegentiber
dem privaten Interesse des Beschwerdefuhrers an einer weiteren Auslibung seiner
bisherigen Funktion. Die angefochtene Verfligung erweist sich damit als verhatnismassig.

E.10.3

Der BeschwerdefUhrer rlgt verschiedentlich, die Vorinstanz habe die Grundsétze
rechtsstaatlichen Handelns verletzt; ihr Entscheid verstosse gegen das Willkurverbot von
Art. 9 BV und verletze den Anspruch auf gleiche und gerechte Behandlung nach Art. 29
Abs. 1 BV. Nachdem gezeigt wurde, dass sowohl die Datenerhebung durch die Vorinstanz
als auch die anschliessende Wirdigung der erhobenen Daten nicht zu beanstanden sind, ist
die Ruge der Willkur zurtickzuweisen. Weliter legt der Beschwerdefthrer nicht dar,
inwiefern der Anspruch auf gleiche und gerechte Behandlung im Verfahren vor Vorinstanz
verletzt worden sein soll, und diesist auch nicht ersichtlich, weshalb auch diese Rige
zurlckzuweisen ist.

E. 104
Die Beschwerde ist somit abzuweisen.

E.111

Grundsétzlich hat die unterliegende Partel die Verfahrenskosten zu tragen (Art. 63 Abs. 1
VwVG). Diese wéren vorliegend, inklusive der Kosten fir den Zwischenentscheid vom 23.
Juni 2011, auf Fr. 1'000.- festzusetzen (Art. 1 ff. des Reglements vom 21. Februar 2008
uber die Kosten und Entschadigungen vor dem Bundesverwaltungsgericht [VGKE, SR
173.320.2]), angesichts der Verletzung des rechtlichen Gehdrs durch die Vorinstanz
rechtfertigt sich allerdings eine Reduktion auf Fr. 500.-. Die Kosten sind in dem
Beschwerdefihrer in diesem Betrag aufzuerlegen und mit dem in derselben Héhe
geleisteten K ostenvorschuss zu verrechnen.

E.11.2

Angesichts seines Unterliegens steht dem Beschwerdefiihrer keine Partelentschadigung zu
(Art. 64 Abs. 1 VWVGi.V.m. Art. 7 VGKE).
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