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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des V erwaltungsgerichtsgesetzes
vom 17. Juni 2005 (VGG, SR 173.32) Beschwerden gegen Verfiigungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern sie
von Behdrden erlassen wurden, die gemass Art. 33 VGG als Vorinstanzen gelten und keine
Ausnahme nach Art. 32 VGG vorliegt. Bei der angefochtenen Risikoverfiigung mit
Auflagen handelt es sich um eine individuell-konkrete Anordnung, die auf
Bundesverwaltungsrecht beruht und von der Fachstelle fir Personensicherheitsprifung
erlassen wurde, die als Organisationseinheit des VBS eine Vorinstanz im Sinne von Art. 33
Bst. d VGG ist. Die Personensicherheitsprifung fallt zudem nicht unter die Ausnahme von
Art. 32 Abs. 1 Bst. aV GG betreffend das Gebiet der inneren und dusseren Sicherheit (vgl.
Thomas Haberli, Art. 83, in: Marcel Alexander Niggli/Peter Uebersax/Hans Wipréchtiger,
Basler Kommentar zum Bundesgerichtsgesetz, 2. Aufl., Basel 2011, Rz. 24 sowie Hangjorg
Seiler, Art. 83, in: Hangjorg Seller/Nicolas von Werdt/Andreas Guingerich [Hrsg.]
Handkommentar zum Bundesgerichtsgesetz [BGG], Bern 2007, Rz. 17 m.w.H.). Das
Bundesverwaltungsgericht ist damit zur Beurteilung der vorliegenden Beschwerde
zustandig (vgl. auch: Art. 21 Abs. 3 des Bundesgesetzes vom 21. Méarz 1997 tber
Massnahmen zur Wahrung der inneren Sicherheit [BWIS, SR 120.0]).

E.12

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen hat oder keine M églichkeit zur Teilnahme erhalten hat, durch die
angefochtene Verfligung besonders bertihrt ist und ein schutzwirdiges Interesse an deren
Aufhebung oder Anderung hat. Der Beschwerdefiihrer hat am vorinstanzlichen Verfahren
teilgenommen. Er ist als Adressat durch die angefochtene negative Risikoverfiigung
beschwert und hat ein schutzwiirdiges Interesse an deren Aufhebung. Er ist somit zur
Beschwerde legitimiert.

E.13

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde (Art. 50 Abs. 1 und
Art. 52 VwVG) ist demnach einzutreten.

E.2

Das Bundesverwaltungsgericht Uberprift angefochtene Verfligungen nicht nur auf
Verletzung von Bundesrecht, einschliesslich Uberschreitung oder Missbrauch des



Ermessens, und unrichtige oder unvollstandige Feststellung des rechtserheblichen
Sachverhalts, sondern grundsétzlich auch auf Unangemessenheit (Art. 49 VWV G). Bei der
Beurteilung, ob eine bestimmte Person ein Sicherheitsrisiko darstellt, gesteht es der
Vorinstanz, die diesbeziglich tUber besondere Fachkenntnisse verflgt, indes einen gewissen
Beurteilungsspielraum zu. Soweit deren Uberlegungen al's sachgerecht erscheinen, greift es
deshalb nicht in deren Ermessen ein (vgl. Urtell des Bundesverwaltungsgerichts
A-1273/2012 vom 11. September 2012 E. 2 m.w.H.).

E.3

Am 1. April 2011 ist dierevidierte Verordnung vom 4. Mérz 2011 Uber die
Personensicherheitsprifung (PSPV, SR 120.4) in Kraft getreten. Gemass der
Ubergangsbestimmung von Art. 32 Abs. 3 PSPV gilt fiir Personensi cherheitspriifungen, die
vor diesem Zeitpunkt eingeleitet wurden, allerdings noch das bisherige Recht. Auf den
vorliegenden Fall findet somit noch die die Verordnung vom 19. Dezember 2001 Uber die
Personensi cherheitsprifung (aPSPV) Anwendung.

E. 41

Ziel der Personensicherheitsprifung nach Art. 19 ff. BWIS st es, bel gewissen Personen,
namentlich Bediensteten des Bundes, die eine nach Art. 19 Abs. 1 Bst. abise sensible
Arbeit verrichten oder verrichten wirden, Sicherheitsrisiken aufzudecken. Nach Art. 20
Abs. 1 BWIS werden im Rahmen der Personensicherheitsprifung sicherheitsrel evante
Daten Uber die Lebensfiihrung der gepriften Person erhoben, insbesondere Uber ihre engen
personlichen Beziehungen und familidren Verhdltnisse, ihre finanzielle Lage, ihre
Beziehungen zum Ausland und Aktivitéten, die die innere oder aussere Sicherheit in
rechtswidriger Weise gefahrden konnen. Uber die Ausiibung verfassungsméssiger Rechte
werden keine Daten erhoben. Geméss dem Zweckartikel von Art. 1 BWIS dient das Gesetz
der Sicherung der demokratischen und rechtsstaatlichen Grundlagen der Schweiz sowie
dem Schutz der Freiheitsrechte ihrer Bevolkerung. Der Bundesrat hat in seiner Botschaft
vom 7. Méarz 1994 ausgefhrt, eine der heikelsten und intensivsten Bedrohungen der
inneren Sicherheit entstehe dann, wenn an besonders wichtigen Schllissel positionen
eingesetzte Personen Verrat Ubten, gegen den Staat selber arbeiteten oder seine
Institutionen auf rechtswidrige Weise verandern wollten. Es sollten nur Personen eingesetzt
werden, die nicht erpressbar seien und Gewahr boten, das ihnen entgegengebrachte
Vertrauen nicht zu missbrauchen (vgl. BBl 1994 11 1147). Als Sicherheitsrisiken im Sinne
des BWIS gelten insbesondere Terrorismus, kriminelle Handlungen, Korruption, finanzielle
Probleme, Abhangigkeiten, Erpressbarkeit und exzessiver Lebenswandel (vgl. Urteil des
Bundesverwal tungsgerichts A-1273/2012 vom 11. September 2012 E. 3.1 m.w.H.).

E.4.2

Bei der Personensicherheitsprifung wird gestiitzt auf die erhobenen Daten eine
Risikoeinschdtzung vorgenommen bzw. eine Prognose Uber ungewisse kiinftige
Sachverhalte gestellt. Es kann deshab nicht nur auf Grund "harter" Tatsachen entschieden
werden; vielmehr liegt esin der Natur der Sache, dass die aus den erhobenen Daten
gezogenen Schlussfolgerungen auch Annahmen und Vermutungen sein konnen. Gerichtlich
uberprifbar ist zum einen, ob die Daten auf zul&ssige Weise erhoben, und zum anderen, ob
sie korrekt gewurdigt wurden (vgl. Urteil des Bundesverwaltungsgerichts A-1273/2012
vom 11. September 2012 E. 6.3.1 m.w.H.). Die Bgahung eines relevanten
Sicherheitsrisikos im Sinne des BWIS kann dabei auch auf Grund der Summe mehrerer



Risikoquellen gerechtfertigt sein, selbst wenn einzelne davon fur sich genommen kein
relevantes Sicherheitsrisiko darstellen wirden (vgl. Urteil des Bundesverwaltungsgerichts
A-6563/2011 vom 25. Juni 2012 E. 6.1 m.w.H.). Nicht massgebend ist hingegen, ob die
geprifte Person am Vorliegen eines alfalligen Sicherheitsrisikos ein Verschulden trifft oder
nicht. Ebenso wenig relevant ist die Qualitét ihrer Arbeitsleistung. In die Beurteilung des
Sicherheitsrisikos diirfen ferner auch keine sozialen Uberlegungen einfliessen. Soziale
Aspekte und die positive Arbeitsl eistung konnen jedoch vom Arbeitgeber beim Entscheid
Uber die Form der Weiterbeschéftigung der gepruften Person berticksichtigt werden, zumal
er gemass Art. 21 Abs. 4 Satz 2 BWIS nicht an die Beurteilung der Vorinstanz gebunden ist
(vgl. Urtell des Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 6.2
m.w.H.).

E.5

Bei der Beurtellung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS darstellt, ist
stets die Sicherheitsempfindlichkeit der ausgelibten Funktion zu beachten. Je heikler diese
Ist, desto eher ist ein Sicherheitsrisiko zu bejahen (vgl. Urteil des
Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 7 m.w.H.). Die Vorinstanz
fuhrte in der angefochtenen Verflgung aus, der Beschwerdefuhrer benétige in seiner
Funktion as Leiter (...) bei der X. gemaéss ausgefulltem Prifformular regelméssig
Zugang zu VERTRAULICH oder GEHEIM klassifizierten Informationen (Art. 11 Abs. 1
Bst. b aPSPV), Zugang zu Schutzzonen 2 und 3 militarischer Anlagen und GEHEIMEM
Armeematerial (militérisches Projekt). Der Beschwerdeflhrer bestritt bereits bel Austibung
des rechtlichen Gehors die Notwendigkeit der Prifstufe 11 und machte eine
Fehleinschéatzung seiner Funktion bzw. einen falschen Stellenbeschrieb geltend. Er verwies
aber selber darauf, dass bel der X. grundsétzlich fur alle Funktionen die Prifstufe
11 beantragt werde, da ein Kontakt mit klassifiziertem Material nicht ausgeschlossen
werden konne. Selbst nach seinen Ausfihrungen ist festzustellen, dass ein gewisser
Schematismus bei der Prifung von sicherheitsempfindlichen Funktionen unumganglich ist.
Der BeschwerdefUhrer war in einer verantwortungsvollen leitenden Funktion tétig, die
entsprechend a's sicherheitsempfindlich zu qualifizieren ist. Diese Beurteilung erscheint
sachgerecht und ist bei der nachfolgenden Priifung der streitigen Sicherheitsriskenim Auge
Zu behalten.

E.6

Die Vorinstanz erblickt ein erstes Sicherheitsrisiko in der ihrer Ansicht nach mangel haften
Integritét und Vertrauenswirdigkeit des BeschwerdefUhrers. Sie stitzt ihre Auffassung auf
die Verurteilung des Beschwerdefiihrers wegen Urkundenfél schung, Erschleichung einer
falschen Beurkundung und auf die betreibungsrechtlichen Vorgange, die er aufweist.

E.6.1

Unter dem Titel "Integritét und Vertrauenswirdigkeit” ist zu prifen, ob darauf vertraut
werden kann, dass die von der Personensicherheitsprifung betroffene Person bel der
Auslbung ihrer Tatigkeit loyal zu ihrer Aufgabe steht, mithin, ob sie Gewéahr bietet, dasihr
entgegengebrachte Vertrauen nicht zu missbrauchen. Eine Verurteilung wegen krimineller
Handlungen fuhrt dabel nicht zwingend zu einer negativen Beurteilung bzw. zur Annahme
eines Sicherheitsrisikos. Zu berticksichtigen sind vielmehr die Art des Delikts, die
Umstéande und die Beweggrinde. Esist zu fragen, ob die damaligen Umsténde
RuckschlUsse auf Charakterziige der gepriiften Person zulassen, die einen Risikofaktor



darstellen. Weiter spielt es ein Rolle, ob es sich um ein einmaliges V ergehen handelt oder
ob die geprifte Person wiederholt delinquiert hat und ob davon ausgegangen werden muss,
es bestehe Wiederholungsgefahr. Relevant ist ferner, wie lange das Delikt bzw. die
Verurteilung zurtickliegt. Auch die Hohe der Strafe ist fur sich alein nicht entscheidend. Ist
das Strafmass auf Grund verminderter Schuldfahigkeit tief ausgefallen, kann dies vielmehr
gerade Anlass zu besonderer Vorsicht sein. Bel der Beurteilung des sich im Delikt
manifestierenden Sicherheitsrisikos muss weiter auch der Frage nachgegangen werden, ob
seither Umsténde hinzugetreten sind, die die Verurteilung in den Hintergrund treten oder
anders beurteilen lassen, d.h., ob sich die Risikobeurteilung zugunsten der Uberpriften
Person gedndert hat. Massgebend sind vorab die Umsténde des Einzelfalls (vgl. zum
Ganzen Urteil des Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 8.4
m.w.H.).

E.6.2

Der BeschwerdefUhrer wurde am 14. Dezember 2010 durch das Bezirksamt Baden wegen
Urkundenfalschung (besonders leichter Fall, strafbar nach Art. StGB 251/2, begangen vom
19. Juni 2008 bis 20. Juni 2008) sowie Erschleichung einer falschen Beurkundung (strafbar
nach Art. 253 StGB, begangen im selben Zeitraum) zu einer Geldstrafe von 30 Tagessdtzen
zu Fr. 90.- (bedingt vollziehbar, Probezeit 2 Jahre) und einer Busse von Fr. 300.- verurteilt.
Die Urkundenfd schung, auch wenn sie als besonders leichter Fall beurteilt wurde, setzt
eine Vermdgensschadigungsabsicht zur Erlangung unrechtmaéssiger Vorteile voraus und die
Erschleichung einer Falschbeurkundung eine Tauschungsabsicht. Dieser strafrechtliche
Vorgang ist deshalb durchaus geeignet, die Vertrauenswirdigkeit des Beschwerdefihrers,
der als Leiter (...) auch finanzielle Verantwortung trug, zu schmaern. Im Weiteren ist
festzustellen, dass der Beschwerdefiihrer entgegen seiner Auffassung in keinen geordneten
finanziellen Verhaltnissen lebt. Aus einem Konkurs im Jahre 1996 bestehen gemass seinen
Angaben Verlustscheine in der Hohe von ca. Fr. 120'000.-. Entgegen der Meinung des
Beschwerdefuihrers handelt es sich dabei sehr wohl um Schulden, auch wenn sie erst bei
Erlangung von neuem Vermaogen betreibungsrechtlich vollstreckt werden kénnen. Die vom
Beschwerdefihrer in der personlichen Anhdrung gedusserte Ansicht, sie seien praktisch
inexistent, weil kaum vollstreckbar, lésst mangelnde Einsicht in die Relevanz der
personlichen Integritdt und Vertrauenswirdigkeit erkennen. Zum Zeitpunkt der
personlichen Befragung bestanden ferner zwel zur Riickzahlung féllige Darlehen in der
Hohe von Fr. 35'000.- sowie Fr. 24'000.- und schliesslich bestehen etliche
betreibungsrechtliche V organge und eine laufende stille Lohnpfandung. Es kann offen
gelassen werden, ob der Beschwerdefiihrer diese beiden Darlehen mittlerweile
zurtickzahlen konnte, wie er es nunmehr in seiner Beschwerde behauptet. Seine finanzielle
Situation in Verbindung mit der strafrechtlichen Verurtellung ist geeignet, seine Integritat
und Vertrauenswirdigkeit zu schmélern. Die diesbeziglichen Feststellungen der Vorinstanz
sind daher nicht zu beanstanden.

E.7
Die Vorinstanz macht aufgrund der finanziellen Situation des Beschwerdeftihrers ein
zweites Sicherheitsrisiko im Bereich der Erpressbarkeit aus.

E.71

Wie erwahnt (vgl. E. 4.1), gilt Erpressbarkeit als ein Sicherheitsrisiko im Sinne des BWIS.
Gemass der Botschaft des Bundesrats sollen an wichtigen Schliissel stellen insbesondere nur



Personen eingesetzt werden, die nicht erpressbar sind (vgl. BBI 1994 |1 1147). Das Risiko
einer Erpressung héngt dabei von der Anzahl und Bedeutung der "Makel", die fir die
Erpressung verwendet werden konnten, und der Zielattraktivitéat der Funktion ab. Esist
kleiner, wenn das personliche Umfeld und der Arbeitgeber Gber den bzw. die "Makel"
informiert sind (vgl. Urteil des Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012
E. 9.3 mw.H.).

E.7.2

Der BeschwerdefUhrer fUhrte an seiner personlichen Befragung aus, dass der Arbeitgeber
Uber seine Schuldensituation nicht informiert sei. Er hegte die Befuirchtung, dass bei dessen
Kenntnisnahme von seiner finanziellen Situation, insbesondere auch von der laufenden
stillen Lohnpfandung, er die Anstellung nicht erhalten hatte. In diesen Uberlegungen
manifestiert sich geradezu die Erpressungsgefahrdung. Unter diesen Umstanden erscheint
die Schlussfolgerung der Vorinstanz, es sei im Bereich der Erpressbarkeit von einem
grundsétzlichen Sicherheitsrisiko auszugehen, als sachgerecht. Das
Bundesverwaltungsgericht hat entsprechend bereits in friheren, dhnlich gelagerten Féllen
die Einschatzung der Vorinstanz, es bestehe ein Erpressungsrisiko, geschitzt (vgl. Urteile
des Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 9.3 und A-4673/2010
vom 7. April 2011 E. 6.6.3 mit weiterem Hinweis). Daran ist vorliegend festzuhalten.

E.8

Die Vorinstanz bejaht ein weiteres Sicherheitsrisiko unter dem Aspekt "passive
Bestechlichkeit".

E.81

Nach standiger Rechtsprechung erhoht die angespannte finanzielle Situation einer Person
die Gefahr der passiven Bestechlichkeit, mithin deren Anfélligkeit, dasihr von ihrem
Arbeitgeber entgegengebrachte Vertrauen durch die Bekanntgabe sensitiver Informationen
oder durch pflichtwidrige Amtsfihrung zu missbrauchen, um einen materiellen oder
immateriellen Vorteil zu erlangen, auf den sie keinen Anspruch hat (vgl. zur juristischen
Definition der passiven Bestechung: Art. 322quater StGB und fir Militdrangehdrige: Art.
142 des Militarstrafgesetzes vom 13. Juni 1927 [MStG, SR 321.0]). Diese Gefahr ist
freilich unter dem Blickwinkel von Art. 19 Abs. 1 BWIS nur von Bedeutung, wenn jemand
dadurch zu einer dieinnere oder dussere Sicherheit geféhrdenden Handlung veranlasst wird.
Ein entsprechendes Sicherheitsrisiko ist nicht erst zu bejahen, wenn die Bestechlichkeit
einer Person erwiesen ist. Hierfur geniigt es vielmehr, dass aufgrund konkreter
Gegebenheiten zu beflrchten ist, dass die Gberprifte Person bereit ist, sich durch die
Offenbarung sensitiver Informationen finanzielle Mittel zu beschaffen oder sich inihrer
Amtstatigkeit beeinflussen zu lassen (vgl. Urteil des Bundesgerichts 2A.65/2004 vom 26.
Juni 2004 E. 2.7). Dabei ist nicht nur die absolute Hohe der Schulden der zu Uberprifenden
Person von Bedeutung, sondern auch, ob und innerhalb welcher Frist diese abgetragen
werden kdnnen (Urteile des Bundesverwaltungsgerichts A-3037/2011 vom 27. Mérz 2012
E. 6.3, A-103/2010 vom 29. November 2010 E. 5.3.5 und A 705/2007 vom 6. August 2007
E. 8.2). Wer hoffnungslos verschuldet ist, wird eher als Sicherheitsrisiko einzustufen sein
als derjenige, der seine Schulden innerhalb relativ kurzer Zeit abzutragen vermag.
Allerdingsist beim Vorhandensein von Schulden eine gewisse Toleranzgrenze zu fordern.
Nicht jede Verschuldung |&sst eine gepriifte Person zum Sicherheitsrisiko im Sinne des
BWIS werden (Urtell des Bundesverwaltungsgerichts A-705/2007 vom 6. August 2007 E.



8.2). Entscheidend ist namentlich das Problembewusstsein der in Frage stehenden Person
und deren Bereitschaft, ihre finanzielle Situation durch Einschnitte in die L ebensfiihrung zu
verbessern.

E.82

Dies bedeutet allerdings noch nicht, dass sich der Beschwerdeftihrer als Sicherheitsrisiko
im Sinne des BWIS erweist. Bel der Beurteilung dieser Frage ist das konkrete Risiko, das
von einer Person ausgeht, der Sicherheitsempfindlichkeit der von ihr ausgetibten Funktion
gegenuberzustellen. Je heikler eine Funktion ist, desto tiefer ist die Schwelle fir ein
Sicherheitsrisiko anzusetzen; in solchen Féllen ist mit anderen Worten der Spielraum fir
tolerierbare Unregelmassigkeiten in der Lebensfihrung erheblich eingeschrankt (Urteil des
Bundesgerichts 8C_788/2011 vom 2. Mal 2012 E. 5.2.1; Urteile des
Bundesverwaltungsgerichts A-5123/2011 vom 21. Juni 2012 E. 6.3, A-3037/2011 vom 27.
Mérz 2012 E. 6.1, A-5050/2011 vom 12. Januar 2012 E. 5.2 f., A-8451/2010 vom 20.
September 2011 E. 7 und 8.3, A-7894/2009 vom 16. Juni 2010 E. 6, je m.w.H.).

E.83

Dem Beschwerdefihrer ist zuzugestehen, dass er sich wahrend seiner Anstellung bel der X.

bemtihte, Schulden in einem erheblichen Umfang zuriickzuzahlen. Erwiesen ist
aber, dass immer noch Verlustscheinforderungen in der Hohe von ca. Fr. 120'000.-
bestehen. Nach Einschéatzung des Beschwerdefiihrers wéare ein Zeitraum von 5 Jahren
notwendig, um die Schulden vollsténdig zurtickzuzahlen. Vor diesem Hintergrund ist es
nicht zu beanstanden, dass die V orinstanz beim BeschwerdefUhrer, dem in verantwortlicher
Stellung die Leitung (...) oblag, von einem Sicherheitsrisiko im Sinne des BWI S ausgeht.
Gemessen an diesem Sicherheitsstandard erscheint es - jedenfalls unter Berticksichtigung
des der Vorinstanz in diesem Bereich zuzubilligenden Beurteilungsspielraumes - vertretbar,
dass sie die Gefahr der Bestechlichkeit bel der aktuellen Finanzlage des Beschwerdefthrers
als gegeben erachtet.

E.9

Die Vorinstanz bejaht ein letztes Sicherheitsrisiko unter dem Titel "Reputationsverlust und
Spektakelwert".

E.91

Der im Falle des Eintretens eines Ereignisses resultierende negative Medien- oder
Offentlichkeitswert ist als sogenannter Spektakelwert bekannt. Bei dessen Beurteilung geht
es nicht primér darum, den Staat vor allfalligen Blamagen zu schiitzen. Es soll vielmehr
materieller wie auch immaterieller Schaden praventiv abgewendet und das stérungsfreie
Funktionieren der betroffenen Institution bzw. der Eidgenossenschaft a's solcher gewahrt
werden. Die Annahme eines Sicherheitsrisikos ist dann gerechtfertigt, wenn ein konkreter
Zusammenhang zwischen dem vorgeworfenen Sicherheitsrisiko und der dadurch
entstandenen Bedrohung des I nstitutionenvertrauens gegeben ist (vgl. Urteil des
Bundesverwaltungsgerichts A-3037/2011 vom 27. Mérz 2012 E. 6.4 m.w.H.).

E.9.2

Diesbeziiglich ist ein weiteres Mal auf die Funktion des Beschwerdeflhrers zu verweisen.
Es handelt sich nicht um eine untergeordnete, ausfihrende Aufgabenerfillung, sondern um
die Stellung in einem RUstungsbetrieb mit finanzieller und personeller

L eitungsverantwortung. Die Annahme der V orinstanz, das Institutionsvertrauen sei durch



die mangelnde Integritét, mangelnde Vertrauenswirdigkeit und mangel haftes
Gefahrenbewusstsein sowie erhohter Erpressungsgeféhrdung und Bestechungsgefahrdung
konkret bedroht, ist daher zutreffend. Nichts zu seinen Gunsten abzuleiten vermag der
Beschwerdefiihrer aus der klar Gberlangen Dauer des vorinstanzlichen Verfahrens. Zum
einen stellt diese die hinsichtlich seiner Integritét und der Vertrauenswirdigkeit
bestehenden, dargelegten Méangel nicht in Frage. Zum anderen verleiht sieihm, wie die
Vorinstanz zu Recht vorbringt, nach der Rechtsprechung des Bundesverwaltungsgerichts
keinen Anspruch auf eine positive Risikoverfiigung, auch wenn sie fir ihn unangenehm ist
(vgl. Urtell des Bundesverwaltungsgerichts A-7894/2009 vom 16. Juni 2010 E. 5.5). Sieist
jedoch, zusammen mit der bereits geleisteten Arbeit, beim Entscheid tUber eine mdgliche
Weiterbeschaftigung des BeschwerdefUihrers sowie bel der Kostenverlegung im
vorliegenden Beschwerdeverfahren (vgl. E. 13.1) zu berticksichtigen (vgl. E. 5.5 des
vorstehend zitierten Urteils).

E.10.1

Aufgrund dieser Feststellungen schétzte die V orinstanz den Beschwerdeftihrer a's bedingtes
Sicherheitsrisiko ein, der keine Gewahr fur eine risikofreie Erflllung der Aufgaben und
Pflichten biete, und schloss ihn deshalb vom Zugang zu als GEHEIM Kklassifizierten
Informationen, GEHEIMEM Armeematerial und militarischen Anlagen mit Schutzzone 3
aus. Gleichzeitig hielt die Vorinstanz daf Ur, das weliter verbleibende Sicherheitsrisiko im
Sinne des BWIS konne auf ein vertretbares Ausmass reduziert werden, indem der
Beschwerdefiihrer seine finanzielle Situation halbjahrlich unter Vorweis eines aktuellen
Betreibungsregisterauszugs und konkreten Schul densanierungsplans seinem
Linienvorgesetzten offenlegt und dieser, falls sich der Beschwerdefthrer nicht an die
Auflagen halt, gestutzt auf Art. 18 Abs. 2 PSPV die Wiederholung der

Personensi cherheitsprifung beantragen kann.

E.10.2

Wie aus Art. 21 Abs. 3 BWIS hervorgeht, kann die Vorinstanz die Sicherheitserklarung
erteilen, nicht erteilen oder mit Vorbehalten versehen. Erteilt oder verweigert siedie
Sicherheitserklérung, erlasst sie gemass Art. 21 Abs. 1 Bst. aund ¢ aPSPV eine "positive
Risikoverfigung" bzw. eine "negative Risikoverfigung”. Versieht siedie
Sicherheitserklérung mit VVorbehalten, erlasst sie gemass Art. 21 Abs. 1 Bst. b aPSPV eine
"Risikoverfugung mit Auflagen”. Vorliegend fuhrt die Vorinstanz aus, dass beim
Beschwerdefiihrer ein bedingtes Sicherheitsrisiko bestehe. Er biete zurzeit keine Gewahr
fur einerisikofreie Erfullung der Aufgaben und Pflichten. Entsprechend bezeichnet sie die
angefochtene Verfligung als "Risikoverfiigung mit Auflagen”. Vor diesem Hintergrund ist
zunachst die Anordnung gemass Ziff. 2 des V erfiigungsdispositivs vertieft zu prifen.
Danach darf dem Beschwerdeftihrer kein Zugang zu als GEHEIM klassifizierten
Informationen, GEHEIMEM Armeematerial und militérischen Anlagen mit Schutzzone 3
gewahrt werden (Art. 11 aPSPV). Ihm darf lediglich Zugang zu VERTRAULICH
klassifizierten Informationen, VERTRAULICHEM Armeematerial und militérischen
Anlagen mit Schutzzone 2 (Art. 10 aPSPV) gewahrt werden.

E. 10.3

Wie soeben ausgefuihrt, unterscheiden das BWIS und die aPSPV zwischen einer
Nichterteilung der Sicherheitserklérung (negative Risikoverfiigung) und einer
Sicherheitserklarung mit Vorbehalt ("Risikoverfiigung mit Auflagen”). Letztere ist auf



Fallkonstellationen zugeschnitten, bei denen von einer zu Uberprifenden Person zwar
grundsétzlich ein Sicherheitsrisiko im Sinne des BWI S ausgeht, dieses jedoch durch
geeignete Rahmenbedingungen auf ein vertretbares Ausmass reduziert werden kann, sodass
die Anstellung oder Weiterbeschéftigung - wie sich der Gesetzgeber ausdriickt - mit
Vorbehalt empfohlen werden kann. Eine solche Risikoverfiigung darf mit
Nebenbestimmungen verbunden werden, die Massnahmen vorschlagen, alenfals
Bedingungen formulieren, bel deren Verwirklichung das von der zu Uberprifenden Person
ausgehende Sicherheitsrisiko auf ein vertretbares Ausmass beschrankt werden kann (vgl.
Urteil des Bundesverwaltungsgerichts A-1128/2012 vom 24. Oktober 2012 E. 13.1).

E. 104

Stellt die Vorinstanz fest, dass von der Uberpriften Person ein Sicherheitsrisiko ausgeht, hat
sie sich somit klar zu aussern, ob sie von einer Anstellung bzw. Weiterbeschéftigung abrét
oder ob das Risiko durch geeignete Rahmenbedingungen auf ein vertretbares Ausmass
reduziert werden kann, sodass die Anstellung oder Weiterbeschéftigung mit Vorbehalt
empfohlen werden kann. Dieser Unterscheidung kommt insbesondere Bedeutung zu, weil
die Vorinstanz bel ihrem Entscheid, wie jede Verwaltungsbehtrde, an den Grundsatz der
Verhdtnisméssigkeit gebunden ist. Ihre Anordnungen missen demnach zur Wahrung der
inneren und dusseren Sicherheit erforderlich sein; sie haben zu unterbleiben, wenn eine
gleich geeignete, aber mildere Massnahme fir den angestrebten Erfolg ausreichen wiirde.
Ausserdem muss der angestrebte Zweck in einem verniinftigen Verhaltnis zu den
Belastungen stehen, die der betroffenen Person auferlegt werden (vgl. zur
Verhdtnisméssigkeit statt vieler Urteil des Bundesverwaltungsgerichts A-518/2012 vom
15. August 2012 E. 6.2).

E. 105

Die ersuchende Stelle hat vorliegend eine Grundsicherheitsprifung nach Art. 10 Abs. 1 lit.
b und d aPSPV sowie eine erweiterte Sicherheitspriifung mit Befragung nach Art. 11 Abs. 1
lit. b, cund d aPSPV eingeleitet. Sie hat damit die erforderliche Prufstufe definiert (vgl.
dazu Urteil des Bundesgerichts 2A.705/2004 vom 16. Méarz 2005 E. 3.5). Entsprechend ist
von einem regel massigen Zugang des Beschwerdefihrers zu VERTRAULICH sowie
GEHEIM klassifizierten Informationen, militérischen Anlagen mit Schutzzonen 2 und 3
und GEHEIMEM Armeematerial (militarisches Projekt) auszugehen. In Ziff. 2 des
Dispositivs empfiehlt die Vorinstanz nun, dem Beschwerdeflhrer sei der Zugang zu
GEHEIMEN Informationen und Material sowie zu militérischen Anlagen mit Schutzzonen
3 zu verwehren. Da der Beschwerdefihrer diesen Zugang gemass der ersuchenden Stelle
zur Austibung seiner Funktion aber eben gerade benttigt, ist anzunehmen, dass er damit in
seiner Funktion nicht mehr eingesetzt werden kann. Mit der Anordnung nach Ziff. 2 des
Dispositivs wird dem Arbeitgeber somit nicht bloss eine Massnahme zur Beschrankung des
Sicherheitsrisikos empfohlen. Es wird vielmehr deklariert, dass die Voraussetzungen fur die
Auslbung der Funktion auch unter Berticksichtigung der Massnahmen nach Ziff. 3, 4 und 5
des Dispositivs nicht gegeben sind. Insofern hat die Vorinstanz nicht bloss eine
"Risikoverfugung mit Auflagen”, sondern eine negative Risikoverfligung erlassen.

E. 10.6

Allerdings geht die Vorinstanz, wie es scheint, stillschweigend davon aus, dass der
Beschwerdefuhrer seine Funktion auch ohne den Zugang nach Art. 11 aPSPV wahrnehmen
konnte. Sie hat sich mit dieser Frage jedoch nicht weiter auseinandergesetzt. In der



angefochtenen Verfiigung wird unter dem Titel "V erhaltnismassigkeit/Schlussfolgerung”
zunéchst festgestellt, dass in der Person des Beschwerdefiihrers ein "bedingtes
Sicherheitsrisiko" bestehe und dieser zurzeit nur bedingt Gewahr fur eine zuverléssige und
vertrauenswirdige Ausiibung seiner derzeitigen Funktion biete. Betreffend die einzelnen
Anordnungen wird sodann lediglich ausgefuhrt, die Weiterverwendung des
Beschwerdefiihrers konne aufgrund der Erwagungen ausschliesslich unter
Berticksichtigung flankierender Massnahmen erfolgen. Eine Risikoverfiigung mit Auflagen,
welche die Vorinstanz zum Schutz des VBS nachstehend empfehle, stelle sodann, as
mildere Massnahme, ein geeignetes Mittel zur zielfuhrenden Risikominimierung dar.

E. 10.7

Inihrer Vernehmlassung hélt die Vorinstanz nunmehr fest, die ersuchende Stelle habe auf
dem Formular " Personensicherheitsprifung fir Dritte" nicht nur eine erweiterte
Sicherheitspriifung nach Art. 11 aPSPV, sondern ebenfalls eine Grundsicherheitsprifung
nach Art. 10 aPSPV eingeleitet. Dies lasse darauf schliessen, dass eine Weiterbeschéftigung
des Beschwerdefiihrers in seiner derzeitigen Funktion auch ohne Zugang gemass der
Prufstufe nach Art. 11 aPSPV mdoglich sei.

E.10.8

Diese nachgeschobene, pauschale Begrindung der Vorinstanz erging nach dem Urtell des
Bundesverwal tungsgerichts A-1128/2012 vom 24. Oktober 2012. Auf die Anordnung nach
Ziff. 2 des Dispositivs ging die Vorinstanz weder in ihren Erwéagungen noch geht siein
ihrer Vernehmlassung inhaltlich und substantiiert ein. Sie scheint jedoch, wie gesagt, davon
auszugehen, dass eine Weiterbeschéftigung des Beschwerdefiihrersin seiner derzeitigen
Funktion auch ohne Zugang gemaéss der Prifstufe nach Art. 11 Abs. 1 lit. b, c und d aPSPV
maoglich ist. Zuverlassige Informationen, wonach der Zugang zu Informationen im Sinne
von Art. 11 aPSPV gar nicht bendtigt wird, sind jedoch nicht ersichtlich. Schliesslich
scheint auch die Annahme der Vorinstanz nicht zutreffend, wurde doch dem
Beschwerdefiihrer nach Eroffnung der Sicherheitsverfiigung an die X. das
Arbeitsverhaltnis umgehend gekindigt.

E. 109

Waéhrend die Vorinstanz in ihren Erwagungen also ausfiihrt, dass die Sicherheitserkl&rung
(lediglich) mit Vorbehalt zu versehen sei bzw. "flankierende Massnahmen" anzuordnen
seien, deklariert sieim Dispositiv ihrer Verfligung, dass ein Zugang zu Informationen nach
Art. 11 aPSPV (auch unter Einbezug "flankierender Massnahmen) nicht zu verantworten
sai. Offenbar hat sie sich mit den méglichen Folgen dieser Anordnung nicht

ausel nandergesetzt. Mangels entsprechender Informationen kann nicht von vornherein
davon ausgegangen werden, dass der Beschwerdefiihrer seine Funktion notfalls auch ohne
den Zugang zu Informationen nach Art. 11 aPSPV austiben kénnte. Die Kiindigung des
Arbeitsverhaltnisses legt indes Gegenteiliges nahe. Daher ist die angefochtene Verfligung
materiell als negative Risikoverfiigung zu qualifizieren. Eine solche ist nur
verhaltnismassig, wenn dem 6ffentlichen Interesse an der Wahrung der inneren und der
ausseren Sicherheit mit milderen Massnahmen nicht ausreichend Rechnung getragen
werden kann und dieses Interesse gegentiber dem Interesse des Beschwerdefiihrers an einer
weiteren Ausiibung seiner momentanen Funktion tberwiegt. Eine entsprechende
Beurteilung hat die Vorinstanz indessen nicht vorgenommen (vgl. Urteil des
Bundesverwal tungsgerichts A-1128/2012 vom 24. Oktober 2012).



E. 10.10

Der Beschwerdefuhrer bietet aufgrund seiner finanziellen Situation zurzeit nur
eingeschrankt Gewahr fir eine zuverlassige und vertrauenswirdige Austibung seiner
Funktion, die eine gewisse Sicherheitsempfindlichkeit aufweist (vgl. oben E. 9.2). Esist mit
der Vorinstanz einig zu gehen, dass der Erlass einer positiven Risikoverfiigung unter diesen
Umstéanden nicht in Frage kommt. Es kann jedoch nicht Aufgabe des

Bundesverwal tungsgerichts sein, die unterlassene I nteressenabwagung nachzuholen und
anstelle der Vorinstanz zu entscheiden, ob die Sicherheitserklarung mit VVorbehalten erteilt
werden kann oder zu verweigern ist. Dies umso mehr, als ein Ermessensentscheid im Streit
liegt, bei dessen Uberprifung sich das Bundesverwaltungsgericht eine gewisse
Zuriickhaltung auferlegt (vgl. vorne E. 2). Die Sache ist daher zur Neubeurteilung an die
Vorinstanz zuriickzuweisen (vgl. Art. 61 Abs. 1 VWV G; vgl. zu den Kriterien im Einzelnen
André Moser/Michael Beusch/Lorenz Kneubtuhler, Prozessieren vor dem
Bundesverwaltungsgericht, Basel 2008, Rz. 3.193 ff., Urteil des Bundesverwaltungsgerichts
A-1128/2012 vom 24. Oktober 2012). Der Vollstandigkeit halber ist im Folgenden aber
noch auf die weiteren von der Vorinstanz getroffenen Anordnungen el nzugehen.

E.11

Der Beschwerdefuhrer wird angewiesen, seinen Linienvorgesetzten (Arbeitgeber)
halbjahrlich detailliert und schriftlich unter Vorweis eines aktuellen
Betreibungsregisterauszuges und konkreten Schul densanierungsplans tber seine finanzielle
Situation zu informieren (Dispositivziffer 3). Der Arbeitgeber wird andererseits angehalten,
bei einem Verstoss gegen diese Auflage die Wiederholung einer
Personensicherheitsprifung zu beantragen (Dispositivziffer 5). Schliesslich belegt die
Vorinstanz den Beschwerdefihrer mit der Auflage, sich gegeniiber dem Arbeitgeber
schriftlich zu verpflichten, wahrend seiner Anstellung bei der X. keinen
nebenberuflichen Erwerbstétigkeiten nachzugehen (Dispositivziffer 4).

E. 111

Die Vorinstanz kann in einer "Risikoverfigung mit Auflagen™ Massnahmen vorschlagen
und allenfalls Bedingungen formulieren, bel deren Verwirklichung das von der zu
Uberprifenden Person ausgehende Sicherheitsrisiko auf ein vertretbares Ausmass
beschrankt werden kann (vgl. bereits oben E. 10.3). Hingegen hat das
Bundesverwaltungsgericht in seinem Urteil vom 5. September 2012 festgehalten, die
Vorinstanz kénne die zu Uberprifende Person oder deren (zukiinftigen) Arbeitgeber nicht
Im Sinne von Auflagen im Rechtssinne zu einem bestimmten Tun, Dulden oder Unterlassen
verpflichten (vgl. Urteil des Bundesverwaltungsgerichts A-6210/2011 vom 5. September
2012 E. 9.5).Entsprechend kann die Vorinstanz den BeschwerdefUhrer nicht verpflichten,
seine finanziellen Verhaltnisse gegeniiber dem Arbeitgeber offen zu legen oder ihm
verbieten, einer nebenberuflichen Erwerbstétigkeit nachzugehen. Ebenso wenig kann siedie
ersuchende Stelle anweisen, zu einem bestimmten Zeitpunkt erneut eine Sicherheitsprifung
einzuleiten. Doch ist esihr unbenommen, dem Arbeitgeber bzw. der ersuchenden Stelle
entsprechende Massnahmen vorzuschlagen.

E.11.2

Die Vorinstanz hat damit grundsétzlich die Méglichkeit, den V orgesetzten des
Beschwerdefiihrers zu empfehlen, sich tber dessen finanzielle Situation informieren zu
lassen. Ebenso konnte es von der Sache her angebracht sein, in einem angemessenen



Zeitraum erneut eine Sicherheitsprifung durchzufihren, um aufgrund der dannzumal
vorliegenden Situation das Sicherheitsrisiko neu zu beurteilen. Eine Empfehlung zuhanden
der ersuchenden Stelle, zu einem bestimmten Zeitpunkt erneut eine Sicherheitsprifung
einzuleiten, ist grundsétzlich mdglich (vgl. zu dieser Problematik Urteil des
Bundesverwaltungsgerichts A-6210/2011 vom 5. September 2012 E. 11).

E.12

Zusammenfassend kann dem Begehren des Beschwerdefiihrers auf Erlass einer positiven
Risikoverfiigung nicht entsprochen werden. Die Vorinstanz hat jedoch zu priifen, ob dem
offentlichen Interesse an der Wahrung der inneren und ausseren Sicherheit mit milderen
Massnahmen als dem Erlass einer negativen Risikoverfigung Rechnung getragen werden
kann. Entsprechend ist die angefochtene Verfligung in teilweiser Gutheissung der
Beschwerde aufzuheben und die Sache zur Neubeurteilung an die Vorinstanz
zurickzuwei sen.

E.131

Bei diesem Verfahrensausgang gilt der Beschwerdefhrer als teillweise obsiegend, weshalb
er in Anwendung von Art. 63 Abs. 1 VWV G nur einen Teil der auf Fr. 1'500.-
festzulegenden Verfahrenskosten (Art. 1 ff. des Reglements vom 21. Februar 2008 Uber die
Kosten und Entschadigungen vor dem Bundesverwaltungsgericht [VGKE, SR 173.320.2])
zu tragen hat. Wegen der Ubermassig langen Dauer des vorinstanzlichen Verfahrens sind
ihm die Kosten weiter zu reduzieren (Art. 63 Abs. 1 VWV G i.V.m. Art. 6 Bst. b VGKE; vgl.
auch Urteil des Bundesverwaltungsgerichts A-7894/2009 vom 16. Juni 2010 E. 7.1). Die
Verfahrenskosten werden ihm daher im Umfang von Fr. 500.-- auferlegt.

E.13.2

Die Vorinstanz hat keinen Anspruch auf eine Parteientschadigung (Art. 7 Abs. 3 VGKE).
Dem teilweise unterliegenden und nicht anwaltlich vertretenen Beschwerdefuhrer steht
ebenfalls keine Parteientschadigung zu (Art. 64 Abs. 1 VwWVG).
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