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Regeste
Offentlichkeitsprinzip

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des V erwaltungsgerichtsgesetzes
vom 17. Juni 2005 (VGG, SR 173.32) Beschwerden gegen Verfiigungen nach Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), sofern
keine Ausnahme nach Art. 32 VGG vorliegt. Der angefochtene Entscheid ist eine
Verfigung im Sinnevon Art. 5 Abs. 1 Bst. c VWVG. Die SERV ist ds Anstalt des Bundes
eine Vorinstanz des Bundesverwaltungsgerichts (Art. 33 Bst. e VGG i.V.m. Art. 3 Abs. 1
des Bundesgesetzes vom 16. Dezember 2005 Uber die Schweizerische
Exportrisikoversicherung [ Exportrisikoversicherungsgesetz, SERVG; SR 946.10]). Da
keine Ausnahme gemass Art. 32 VGG vorliegt, ist das Bundesverwaltungsgericht zur
Beurteilung der Beschwerde zustandig (Art. 31 VGG und Art. 44 VWV G i.V.m. Art. 16
Abs. 1 BGO).

E.12

Das Verfahren richtet sich nach dem VwV G, soweit das VGG nichts anderes bestimmt
(Art. 37 VGG).

E.13

Die BeschwerdefUhrerin hat sich am vorinstanzlichen Verfahren beteiligt und ist al's
Adressatin der angefochtenen Verfiigung sowohl formell as auch materiell beschwert,
weshalb sie zur Beschwerde legitimiert ist (vgl. Art. 48 Abs. 1 VwWVG).

E.14

Anfechtungsobjekt bildet die Verfligung der SERV vom 9. Juli 2020, mit der das Gesuch
der BeschwerdefUhrerin vom 24. Februar 2020 um Zugang zu Listen mit
Projektinformationen der «Crypto AG», der «Crypto International AG» und der [dritten
Firma] abgelehnt wurde. Der Streitgegenstand umfasst das durch die Verfligung geregelte
Rechtsverhaltnis, soweit dieses angefochten wird (vgl. Kiener/Ritsche/K uhn, Offentliches
Verfahrensrecht, 2. Aufl. 2015, Rz. 1282). Die Beschwerdebegehren richten sich nur mehr
auf die Gewahrung des Zugangs zu Listen Uber die Projekte der Beschwerdegegnerinnen
beziehungsweise der «Crypto AG» und begrenzen den Streitgegenstand darauf.

E.15

Auf dieim Ubrigen frist- und formgerecht eingereichte Beschwerde ist somit einzutreten
(vgl. Art. 50 Abs. 1 und Art. 52 Abs. 1 VWVG).



E.2

Das Bundesverwaltungsgericht entscheidet grundsétzlich mit uneingeschrankter Kognition.
Es Uberpriift die angefochtene Verfligung auf Rechtsverletzungen - einschliesslich
unrichtiger oder unvollstandiger Feststellung des rechtserheblichen Sachverhalts und
Rechtsfehler bei der Ermessensaustibung - sowie auf Angemessenheit hin (Art. 49 VwWVG).
Es wendet das Recht von Amtes wegen an und ist nicht an die rechtlichen Begriindungen
der Parteien gebunden (Art. 62 Abs. 4 VwVG).

E.3

Die Vorinstanz hat im Schlichtungsverfahren zwel Listen mit Informationen zum
Empféngerland, Produkttyp, Abschlussdatum und Auftragswert eingereicht. Die erste Liste
enthélt die Projektinformationen ab dem Jahr 2007. Der EDOB forderte sie daraufhin auf,
ihm auch die Grunddaten von den mit der ERG alsihrer V organgerorganisation
abgeschlossenen Versicherungen zuzustellen. Die zweite Liste enthdlt daher zusétzlich ale
Projektinformationen zu den fir die «Crypto AG» gestellten Exportrisikogarantien seit dem
Jahr 1979. Im Folgenden ist zu prifen, ob die Projektangaben zu den von der ERG bis 2005
gestellten Exportrisikogarantien fur die «Crypto AG» in den Geltungsbereich des BGO
fallen.

E.31

Nach Art. 23 BGO ist der Anwendungsbereich des Gesetzes auf amtliche Dokumente
beschréankt, die nach seinem Inkrafttreten vom 1. Juli 2006 von einer Behorde erstellt oder
empfangen wurden. Dabel kommt es nicht auf das Erstellungsdatum, sondern auf das
Datum der Fertigstellung eines Dokuments an (vgl. Flizesséry Minelli, in: Brunner/Mader
[Hrsg.], Offentlichkeitsgesetz, Handkommentar BGO, 2008, Art. 23, Rz 11). Bei einer
aufbereiteten Listeist zu prifen, ob die Liste nach dem 1. Juli 2006 erstellt oder aktualisiert
wurde und daher auch nach dem Inkrafttreten des BGO noch Verwendung gefunden hat
(vgl. Urteile des BV Ger A-75/2009 vom 16. April 2009 E. 3; A-7369/2006 vom 24. Juli
2007 E. 3.3).

E.3.2

Den Angaben der Vorinstanz zufolge wurden fur ihre Tétigkeiten nach dem 1. Juli 2006
jene Projektdaten der ERG, die Exportrisikogarantien fur die «Crypto AG» bis zum Jahr
2005 enthalten, auf keiner Liste mehr aktualisiert oder verwendet. Die Vorinstanz fuhrt in
der Vernehmlassung aus, bei ihrer Errichtung im Jahr 2007 habe sie den Datenbestand der
V organgerorganisation integral ibernommen und nicht separat inventarisiert oder
aktualisiert. Angesichts der auf der Liste enthaltenen Daten ist im Weiteren glaubhaft, dass
sie mit der «Crypto AG» im Jahr 2007 keine neuen V ersicherungsvertrage basierend auf
atrechtlichen Zusagen abgeschlossen hat. Erganzungshalber ist darauf hinzuweisen, dass
seit dem Jahr 1996 auf der Liste Vertragsabschllisse zu insgesamt fnf Empféangerlandern
vermerkt sind. Im Zeitraum zwischen 1996 und 2005 scheint nur eines von ihnen
wiederholt auf der Liste auf. Zwischen 1990 und 1996 sowie zwischen 2005 und 2007
bestehen L ticken, weshalb davon auszugehen ist, dassin diesen Zeitraumen keine
Exportrisikogarantien fir die «Crypto AG» gestellt wurden. Nach Aufnahme der Tatigkeit
durch die SERV scheinen ab 2007 wieder V ertragsabschl Gisse auf.

E.33



Esist daher als erwiesen anzusehen, dass die von der Vorinstanz auf Verlangen des EDOB
vorgelegte Liste vom 28. April 2020 zu den Empfangerléndern der ERG mit einem
Dokument gleichzusetzen ist, dasim Sinn von Art. 23 BGO vor dem 1. Juli 2006 erstellt
beziehungswei se fertiggestel It wurde, soweit das Dokument Daten zur ERG enthdlt. Art. 23
BGO ist so auszulegen, dass es der Vorinstanz (iberlassen bleibt, &ltere Dokumente
zuganglich zu machen, sofern keine anderweitigen Interessen entgegenstehen (vgl.
Fuzesséry Minelli, aa.O., Art. 7, Rz. 8). Es kann daher auch im Schlichtungsverfahren tiber
den Zugang zu nach Art. 5 Abs. 2 BGO einfach zu generierenden Listen beziehungsweise
Dokumenten verhandelt werden, die vor dem Inkrafttreten des Gesetzes erstellt oder
empfangen wurden. Eine solche Liste, die nur fur den Schlichtungsversuch des EDOB
erstellt wurde, ist aber deshalb noch nicht al's ein Dokument zu betrachten, das nach dem
Inkrafttreten des Gesetzes fertiggestellt wurde. Dies wirde dem ausdricklichen Willen des
Gesetzgebers widersprechen, den zeitlichen Geltungsbereich des BGO einzuschranken.

E.34

Nach dem Gesagten fallt die Liste vom 28. April 2020, soweit sie Informationen Uber die
Exportrisikogarantien der ERG enthélt, nicht in den zeitlichen Anwendungsbereich des
BGO. Die Vorinstanz hat die Verweigerung des Zugangs zu dieser Liste gestiitzt auf die
Ubergangsbestimmung des Art. 23 BGO rechtméssig verfiigt.

E.4

Im Folgenden ist zu prifen, ob die Vorinstanz mit der Verweigerung des Zugangs zur ersten
Liste, die die Projektinformationen ab dem Jahr 2007 enthalt, Bundesrecht verletzt.

E.41

Das Offentlichkeitsgesetz bezweckt die Forderung der Transparenz tiber den Auftrag, die
Organisation und die Tatigkeit der Verwaltung (Art. 1 BGO). Mit dem im BGO verankerten
Offentlichkeitsprinzip (vgl. Art. 6 Abs. 1 BGO) mit Geheimhaltungsvorbehalt (vgl. Art. 7
ff. BGO), das einen grundsétzlichen Anspruch auf Zugang zu amtlichen Dokumenten
gewahrt, soll Transparenz geschaffen werden, damit Birgerinnen und Birger politische
Abl&ufe erkennen und beurteilen kdnnen. Nebst dem Vertrauen soll dadurch das
Versténdnis fur die Verwaltung und ihr Funktionieren gefordert sowie die Akzeptanz
staatlichen Handelns erhoht werden. Der Offentlichkeitsgrundsatz bildet tiberdies eine
wesentliche Voraussetzung fur eine sinnvolle demokratische Mitwirkung am politischen
Entscheidfindungsprozess und fur eine wirksame Kontrolle der staatlichen Behdrden. Das
Transparenzgebot trégt zudem zur Verwirklichung der Informationsfreiheit (Art. 16 der
Bundesverfassung [BV, SR 101]) sowie zur Verwaltungsmodernisierung bei. Es bildet bis
zu einem gewissen Grad das Gegenstiick zur verfassungsrechtlichen Pflicht des
Bundesrates nach Art. 180 Abs. 2 BV zu rechtzeitiger und umfassender Information der
Offentlichkeit (iber seine Tétigkeit, soweit nicht tiberwiegende 6ffentliche oder private
Interessen entgegenstehen. Soweit wie hier die Medien Zugang zu behdrdlichen
Informationen suchen, um sie spéter zu verarbeiten und zu verbreiten, dient das
Transparenzgebot schliesslich zumindest indirekt auch der Verwirklichung der in Art. 17
BV verankerten Medienfreiheit (vgl. statt vieler BGE 142 11 313 E. 3.1; Urteille des BV Ger
A-6108/2016 vom 28. Mé&rz 2018 E. 4.1; A-6755/2016 vom 23. Oktober 2017 E. 3.1.1).

E. 421

Gemass Art. 5 Abs. 1 BGO gilt als amtliches Dokument jede Information, die auf einem
beliebigen Informationstrager aufgezeichnet ist (lit. ), sich im Besitz einer Behdrde



befindet, von der sie stammt oder der sie mitgeteilt worden ist (lit. b), und die Erfullung
einer offentlichen Aufgabe betrifft (lit. c). Als amtliche Dokumente gelten auch solche, die
durch einen einfachen elektronischen V organg aus aufgezei chneten Informationen erstellt
werden konnen, welche die Anforderungen nach Abs. 1 lit. b und c erfiillen (Abs. 2).

E.4.22

Grundsétzlich hat jede Person das Recht, amtliche Dokumente einzusehen und von den
Behorden Auskunft tiber deren Inhalt zu erhalten. Aufgrund desin Art. 6 Abs. 1 BGO
verankerten Offentlichkeitsprinzips bestenht eine widerlegbare gesetzliche Vermutung
zugunsten des freien Zugangs zu amtlichen Dokumenten (BGE 142 |1 340 E. 2.2; 142 |1
324 E. 3.4; 14411 77 E. 2.3). Damit wird jeder Person ein generelles Recht auf Zugang zu
amtlichen Dokumenten, tUber welche die Verwaltung verflgt, gewéahrt, ohne dass ein
besonderes I nteresse nachgewiesen werden misste. Es obliegt entsprechend nicht mehr dem
frelen Ermessen der Behdrden, ob sie Informationen oder Dokumente zugénglich machen
wollen oder nicht. Der Zugang zu amtlichen Dokumenten ist jedoch einzuschranken,
aufzuschieben oder zu verweigern, wenn tberwiegende 6ffentliche oder private I nteressen
an der Geheimhaltung einer Offenlegung entgegenstehen (Art. 7 BGO) oder wenn ein
Ausnahmefall geméss Art. 8 BGO vorliegt. Die objektive Beweislast zur Widerlegung der
Vermutung des freien Zugangs obliegt der Behorde, wobei sie darzulegen hat, dass bzw.
inwiefern eine oder mehrere der gesetzlich vorgesehenen Ausnahmebestimmungen erfillt
sind (BGE 142 11 324 E. 3.4; 144 11 77 E. 2.3). Misdlingt ihr der Bewels, ist der Zugang
grundsétzlich zu gewéhren (vgl. zum Ganzen Urteile des BV Ger A-6108/2016 vom 28.
Méarz 2018 E. 4.2.1; A-6755/2016 vom 23. Oktober 2017 E. 3.2 m.w.H.).

E.4.23

Die Wirksamkeit der Ausnahmeklauseln hangt einerseits davon ab, dass die
Beeintrachtigung im Fall einer Offenlegung von einer gewissen Erheblichkeit sein muss,
und andererseits, dass ein ernsthaftes Risiko bezliglich deren Eintritt besteht (Urteile des
BV Ger A-6108/2016 vom 28. Mérz 2018 E. 4.3.2; A-4571/2015 vom 10. August 2016 E.
3.2.2). Die aufgrund der Zugangsgewahrung drohende V erletzung der jeweiligen
offentlichen oder privaten Interessen muss mithin zwar nicht mit Sicherheit eintreten,
jedoch darf eine Gefahrdung auch nicht lediglich denkbar oder (entfernt) moglich
erscheinen; zudem muss diese ernsthaft sein, weshalb eine bloss geringfiigige oder
unangenehme Konsequenz nicht als Beeintréchtigung gelten kann (BGE 142 |1 340 E. 2.2;
142 11 324 E. 3.4). Eine eigentliche Interessenabwagung ist danach nicht vorzunehmen.
Vielmehr ist davon auszugehen, dass der Gesetzgeber diese bereits vorweggenommen hat,
indem er in Art. 7 Abs. 1 BGO in abschliessender Weise die Griinde aufzahlt, aus denen das
Geheimhaltungs- das Transparenzinteresse Uberwiegen kann (zum Ganzen vgl. BGE 144 |1
77 E. 3; Urteil des BV Ger A-6755/2016 vom 23. Oktober 2017 E. 6.4.1f.). Immerhin
verfligen die Behorden Uber einen gewissen Ermessensspielraum bei der Beurteilung, ob
Uberhaupt ein Tatbestand von Art. 7 Abs. 1 BGO erfiillt ist (vgl. BGE 142 11 313 E. 4.1,
wonach die Behdrden einen «grossen | nterpretationsspi el raum» haben betreffend die
unbestimmten Rechtsbegriffe, die mehrere Ausnahmetatbestéande enthalten).

E.424

Liegt ein Ausnahmetatbestand vor, ist im Einzelfall zu prifen, ob die Interessen an der
Geheimhaltung das Transparenzinteresse Uberwiegen oder ob gegebenenfallsin
Anwendung des Verhdtnismassigkeitsprinzips (vgl. Art. 5 Abs. 2 BV) ein eingeschrankter



Zugang in Frage kommt, etwa durch Anonymisierung, Einschwérzen, Teilveroffentlichung
oder zeitlichen Aufschub. Einen Grundsatz, wonach im Zweifel dem Offentlichkeitsprinzip
der Vorrang einzurdumen ist, gibt es genauso wenig wie das umgekehrte Prinzip. Vielmehr
ist fUr jeden einschlagigen Ausnahmetatbestand im Einzelfall anhand der dargelegten
Verhaltnismassigkeitsprifung abzuwégen, ob der Transparenz oder der Vertraulichkeit
Nachachtung zu verschaffen ist (vgl. statt vieler BGE 142 11 324 E. 3.3; 14211 313 E. 3.6
m.w.H.).

E.5

Zunéchst sind die Bestimmungen darzulegen, die den Aufgabenbereich der SERV regeln
(E. 5.1). Ausgangspunkt fir die folgende I nteressenabwéagung bildet sodann Art. 7 Abs. 1
Bst. d BGO. Zu priifen ist, ob die Vorinstanz die Bekanntgabe der ungeschwérzten Liste aus
dem Grund der Gefahrdung aussenpolitischer Interessen oder internationaler Beziehungen
der Schweiz mit einer nachvollziehbaren Begrindung abgelehnt hat (E. 5.2-5.7). Wird ein
solcher Grund begjaht, ist die Verhdtnismassigkeit zu prifen (E. 5.8).

E.51

Als selbstandige 6ffentlich-rechtliche Anstalt des Bundes versichert die SERV Risiken von
Exportauftragen, indem sie in bestimmten Fallen Zahlungsausfédlle oder
Fremdwahrungsrisiken deckt; versicherbare Risiken sind politische Risiken, das
Delkredererisiko sowie hohere Gewalt (vgl. Art. 12 SERVG). Die SERV bietet
Versicherungen in Erganzung zu den Angeboten von privaten Kreditversicherern an
(Subsidiaritét; vgl. Art. 5 der Verordnung Uber die Schweizerische
Exportrisikoversicherung vom 25. Oktober 2006 [SERV-V; SR 946.101]). Das Angebot der
SERV ist daher priméar auf den Export in politisch oder wirtschaftlich unsichere Lander
ausgerichtet (vgl. Informationen zur SERV, abrufbar auf www.serv-ch.com > Uber die
SERV > FAQ, abgerufen am 22. Mérz 2021). Die SERV stiitzt sich bei der Einstufung der
Lander, Besteller oder Garanten auf die VVorgaben der OECD. Bei staatlichen Bestellern
oder Garanten wird keine Pramie fur das wirtschaftliche Risiko berechnet, sondern jenes
direkt mit dem politischen Risiko, auch Landerrisiko genannt, gleichgesetzt (vgl. SERV
Kompakt, Die SERV und ihr Angebot, www.serv-ch.com > Dokumente > Uber die SERV,
abgerufen am 22. Marz 2021). Verbietet die Risikolage eine Gewahrung der Versicherung,
ist sie ausgeschlossen (Art. 13 Abs. 2 Bst. a SERVG). Nach Art. 28 SERV-V werden
Exportgeschéfte mit aussenpolitischen Auswirkungen als Versicherungen besonderer
Tragweite eingestuft, Uber die das Departement flr Wirtschaft, Bildung und Forschung
(WBF) zwecks friihzeitigem Einbezug des Bundesrates zu informieren ist. Die SERV
berticksichtigt im Rahmen ihrer Geschaftspolitik die Grundsétze der Aussenpolitik (Art. 6
SERVG). Der Bundesrat legt fur jeweils vier Jahre die strategischen Ziele der SERV fest
und Uberprift sie periodisch (Art. 33 Abs. 1 SERVG). Gemass den strategischen Zielen fir
die SERV erwartet sich der Bundesrat unter anderem, dass die SERV die internationalen
Regelwerke fir staatlich unterstiitzte Exportkredite beachtet, hohe Standards bei der
Beachtung der aussenpolitischen Grundsétze und der volkerrechtlichen Verpflichtungen der
Schweiz beibehdt und angemessen mit neuen nationalen und internationalen
Entwicklungen Schritt hdlt sowie friihzeitig Uber Geschéfte besonderer Tragweite
informiert (vgl. Strategische Ziele des Bundesrates fir die SERV fur die Periode
2020-2023, Strategischer Schwerpunkt 1.4, www.serv-ch.com Dokumente Uber die SERV,
abgerufen am 22. Mérz 2021). Zur Umsetzung der strategischen Ziele des Bundesrates, zum
Entscheid tber den Abschluss von Versicherungen, zur Festlegung der Risikopolitik sowie



zur Wahl des Direktors, an den die Kompetenz fir den Abschluss von Versicherungen
Ubertragen werden kann, ist ein sieben- bis neunkdpfiger unabhangiger Verwaltungsrat
berufen, der vom Bundesrat gewahlt wird (vgl. Art. 22 - 24 SERVG). Das
Anforderungsprofil desVerwaltungsrates wird vom WBF unter Berticksichtigung der
Bundesinteressen festgelegt (vgl. Art. 18 Abs. 2 SERV-V, Anderung vom 12. August 2020
[AS 2020 3599]). Der Bundesrat bestellt Verwaltungsréte mit wirtschaftspolitischer oder
aussenpolitischer Expertise (vgl. Medienmitteilung SECO, https://www.seco.admin.ch/seco
/de/home/seco/nsb-news/medienmitteilungen-2013.msg-id-48824.html; Verwaltungsrat
SERV, https://www.serv-ch.com/organi sation/mitarbeitende/verwaltungsrat/, abgerufen am
22. Mérz 2021).

E.5.2

Der Zugang zu amtlichen Dokumenten ist unter anderem dann einzuschranken,
aufzuschieben oder zu verweigern, wenn durch seine Gewéahrung die aussenpolitischen
Interessen oder die internationalen Beziehungen der Schweiz beeintréchtigt werden kdnnen
(Art. 7 Abs. 1 Bst. d BGO). Die aussenpolitischen Interessen der Schweiz kénnen
beeintréchtigt sein, wenn ein anderer Staat zu verdffentlichende Daten zum Nachteil der
Schweiz ausniitzen konnte. Insbesondere sollen durch eine alféllige Publikation von
Informationen die aktuellen und kiinftigen V erhandlungspositionen der Schweiz nicht
geschwécht werden (vgl. auch Art. 8 Abs. 4 BGO). Art. 7 Abs. 1 Bst. d BGO ist in einem
weliteren Sinne darliber hinaus auch anwendbar, wenn sich durch die Verdffentlichung
bestimmter Daten die Beziehungen zu anderen Staaten oder internationalen Organisationen
verschlechtern konnten. Fur bestimmte heikle Informationen setzt eine V erdffentlichung
aufgrund diplomatischer Usanzen die ausdriickliche Einwilligung des betroffenen anderen
Staates voraus. Die befirchtete Beeintrachtigung bel Offenlegung der Daten muss
alerdings erheblich sein und ein ernsthaftes Risiko fir deren Eintritt bestehen (BGE 142 |1
313 E. 4.2; Urteil desBGer 1C_222/2018 vom 21. M&z 2019 E. 4.1; Urteil des BV Ger
A-683/2016 vom 20. Oktober 2016 E. 7.1.1 m.w.H.). Im Zusammenhang mit Art. 7 Abs. 1
Bst. d BGO erscheint regelmassig die aussenpolitische Komponente des angefochtenen
Entscheides bedeutsam, welchem Umstand mit einer gewissen Zurtickhaltung bei der
Uberpriifung des Entscheides durch die gerichtliche Instanz Rechnung zu tragen ist. Diese
Zuruckhaltung bezieht sich allerdings nicht auf die rechtliche Beurteilung der Streitsache.
Erfasst wird einzig die politische Opportunitét des Entscheides. Auch daftr gilt jedoch nicht
ein volliger Freipass fir die Exekutivbehdrden, sondern deren Entscheide miissen
Insgesamt, auch soweit Zurtickhaltung geboten ist, zumindest nachvollziehbar sein und
haben sachlich zu bleiben (BGE 142 11 313 E. 4.3; Urtelle des BV Ger A-6108/2016 vom
28. Mé&rz 2018 E. 5.1; A-746/2016 vom 25. August 2016 E. 5.5.2 m.w.H.).

E.53.1

Die Vorinstanz fuhrt in der angefochtenen Verfligung aus, bei den auf der Liste angefihrten
Produkten handle es sich um Sicherheitslésungen zur Verschllisselung der Kommunikation,
die fur die Landesverteidigung beziehungsweise den Nachrichtendienst eingesetzt werden
koénnen. Die Empfangerstaaten wirden daher eine vertrauliche Behandlung der
Pro-jektinformationen verlangen. Eine Verdffentlichung entgegen deren
Geheimhaltungsinteressen konne mit einiger Wahrscheinlichkeit zu einem
Vertrauensverlust fihren und die aussenpolitischen Interessen sowie internationalen
Beziehungen der Schweiz ernsthaft beeintrachtigen. Der EDOB habe in seiner Empfehlung
zwar angefihrt, dass aufgrund der M edienberichte zur Operation «Rubikon» bereits



oOffentlich bekannt sei, dass etwa 120 Staaten Chiffriergeréte gekauft hétten, und dies zu
keiner ernsthaften Beeintrachtigung der aussenpolitischen Interessen und internationalen
Beziehungen gefiihrt habe. Dabei verkenne der EDOB aber, dass die Medienberichte keine
Einzelheiten zu den Importstaaten und den von ihnen erworbenen Sicherheitslsungen
offenbarten. Es sel zwar zu 62 Staaten bekannt geworden, dass sie Kunden der «Crypto
AG» gewesen seien und zu einzelnen Staaten, dass sie Kunden der Beschwerdegegnerinnen
seien. Diese Information sei aber nicht durch eine Schweizer Behtrde weitergegeben
worden. Zudem seien einige Lander, deren Belieferung ebenfalls von der SERV versichert
worden sei, noch nicht bekannt geworden. Auch kénne der Einschitzung des EDOB, das
Geheimhaltungsinteresse an Informationen Uber Vertrége, die vor 2013 abgeschlossen
worden seien, sei geringer, nicht geteilt werden, weil die erworbenen Produkte nach wie vor
in Verwendung stiinden. Vernehmlassungswei se erganzt die Vorinstanz, die
Auftragsvolumina seien Grund zur Annahme, dass die Mehrzahl der betroffenen
Empféngerstaaten die im fraglichen Zeitraum erworbenen Produkte noch fur die
Verschliisselung des Datenverkehrs einsetzten. Die Schweiz habe in al diesen Féllen ein
eminentes I nteresse an der Geheimhaltung schiitzenswerter Informationen aus andischer
Staaten. Der Handel mit Chiffriertechnologie falle in einen Bereich, der von den
Empféangerlandern als sensibel wahrgenommenen werde. Nachdem die Bundesanwal tschaft
im Rahmen einer Hausdurchsuchung zum Export bestimmte Chiffriergerédte beschlagnahmt
habe, hétten die Empfangerstaaten unmissverstandlich klargemacht, dass sie eine
Entsiegelung as Verletzung ihrer Souverénitét betrachten wirden, und diplomatische
Konsequenzen angedroht. Die von der Beschwerdefuhrerin geltend gemachten Statistiken
des SECO zu den bewilligten Gesuchen fur die Kriegsmateria ausfuhr wiirden hingegen
nichts tber die konkret vereinbarten Lieferungen offenbaren. Unter den dort generisch
angefuhrten Kategorien liesse sich eine Vielzahl von Produkten zusammenfassen, die auch
von anderen Exporteuren geliefert wirden. RiickschlUisse auf die genutzte
Chiffriertechnologie seien daher kaum maoglich. Duplikweise erganzt die Vorinstanz, die
unspezifischen Informationen auf der Liste des SECO seien weitaus weniger aussagekréftig
alsdie streitbetroffene Liste, die Produktinformationen und Versicherungswerte enthalte.
Die Preisgabe von Produkttyp, Lieferwert und Datum wiirde die Geheimhaltungsi nteressen
der Empfangerlander verletzten.

E.53.2

Die Beschwerdefuhrerin stellt sich auf den Standpunkt, die Informationen der SERV
betreffend Exportland, Produkttyp, Datum und Auftragswert seien aufgrund der
Exportkontrolle im Bereich von Dual-Use-Gutern bereits bekannt. Anhand der Statistik des
SECO zur Kriegsmaterialausfuhr liessen sich pro Bestimmungsland das bewilligte oder
abgelehnte Gut samt Warenwert und Bewilligungsdatum eruieren. Beispielsweise stehe die
ExportkontrollInummer 5A002.a.1 fur «Guter mit Informationssicherheit als einer
Hauptfunktion, konstruiert oder gedndert fur die Verwendung von Kryptotechnik fir die
Vertraulichkeit von Daten». Eine Auswertung der Daten des SECO habe ergeben, dassim
Zeitraum von 1997 bis 2019 an 148 Lander insgesamt 2600 Bewilligungen fur Technologie
erteilt worden seien, die den sicheren Informationsaustausch ermogliche. Das SECO habe
bestétigt, dass die Mehrheit dieser Exporte Chiffriergeréte betroffen habe. Demnach handle
essich bei den erworbenen Produkten und Technologien samt Datum und Auftragswert
nicht um vertrauliche Tatsachen, an denen ein berechtigtes Geheimhaltungsinteresse der
betreffenden Staaten bestehe, denn das SECO habe bereits bekannt gemacht, welche
Staaten Sicherheitsldsungen zur Verschltisselung des Datenverkehrs aus der Schweiz



bezogen hétten. Dies habe bislang zu keinen negativen Auswirkungen auf die
internationalen Beziehungen der Schweiz zu den betreffenden Staaten gefiihrt. Im Ubrigen
habe der EDOB in seiner Empfehlung ausgefuihrt, die in der Spalte «Produkttyps»
enthaltenen Informationen seien so allgemein gehalten, dass sie sich nicht dazu eigneten,
das jeweilige konkrete Produkt zu identifizieren. In ihren Schlussbemerkungen macht die
Beschwerdefuhrerin geltend, die Vorinstanz vermoge keine ernsthafte und erhebliche
Gefahrdung der offentlichen Interessen der Schweiz darzutun. Der pauschale Hinwels,
besonders sensible Bereiche seien betroffen, bel denen Staaten ein erhebliches Interesse an
der Geheimhaltung von Informationen tber die verwendete Technologie und die
entsprechenden Vertrags- und Lieferanteninformationen hétten, gentige nicht. Angesichts
der bereits publizierten Daten sei ein Vertrauensverlust der Empfangerstaaten gegentiber
der Schweiz nicht plausibel, wenn die ersuchten Angaben zum Exportland, Titel bzw. Typ
der Produkte sowie Auftrags- bzw. Versicherungswert und Datum (Abschlussjahr)
verdffentlicht wirden. Es sai auf die bundesgerichtliche Rechtsprechung hinzuweisen (vgl.
Urteil des BGer 1C_222/2018 vom 21. Marz 2019 betreffend Kriegsmaterialexporte),
wonach unter dem Blickwinkel von Art. 7 Abs. 1 Bst. d BGO weniger im Vordergrund
stehe, von welchem Schweizer Exporteur bestimmte Giiter bezogen worden seien, as
vielmehr die Art der Guter und der Umfang der Lieferungen. Der Bundesrat habe in seiner
Stellungnahme vom 25. November 2020 zur Interpellation von Nationalrétin Doris Fiala
«Crypto Affare. Nachhaltiger Schaden fir die Schweiz» festgehalten, es gebe keine
Anzeichen fir einen Vertrauensverlust gegeniiber der Schweiz oder ihrer Neutralitét. Es sei
auch kein allgemeiner Reputationsschaden erkennbar. Im Weliteren hétten die
importierenden Lander auch kein plausibles Interesse an der Vertraulichkeit ihrer
Beziehungen zu den Beschwerdegegnerinnen. Ein solches liesse sich auch nicht aus dem
Hinweis der Vorinstanz auf die angeblichen Konsequenzen fir die strafrechtliche
Entsiegelung der beschlagnahmten und versiegelten Chiffriergerdte herleiten. Auch diein
einem NZZ-Artikel angesprochenen diplomatischen Konsequenzen, namlich die Ausladung
des Departementvorstehers von einem Dinner in Schweden, seien aufgrund der verfigten
Exportbeschrankungen und nicht aufgrund der drohenden Offenlegung von
Kundenbeziehungen entstanden.

E.53.3

Die Beschwerdegegnerinnen machen im Wesentlichen geltend, die streitgegensténdliche
Liste liesse Ruckschltsse auf einzelne Kundenbeziehungen und Einzelheiten der
Vertragsverhéltnisse zu, welche durch strenge V ertraulichkeitsvereinbarungen geschuitzt
wurden. Die Anschaffungen seien meist mit Blick auf einen langfristigen Zeithorizont
getétigt worden und die beschaffte Technik kénne - wie von verschiedenen Landern
verlangt - aktualisiert werden. Die Herausgabe der Liste wrde veroffentlichen, welche
Staaten welche Produkte zur Verschllisselung verwenden, und hétte einen unzureichenden
Schutz gegen den Zugriff Unberechtigter zur Folge.

E.54

Die Liste der Vorinstanz enthalt fir den Zeitraum ab 2007 Informationen zu insgesamt finf
Staaten, die zu verschiedenen Zeitpunkten teils mehrfach Verschllissel ungstechnol ogie fr
abhdrsichere Kommunikation mit unterschiedlichem Auftragsvolumen erworben haben.
Aus dem von der Beschwerdefihrerin ins Recht gelegten Bericht der

Geschéaftsprifungsdel egation (GPDel) vom 2. November 2020 geht hervor, dass das
Eidgendssische Departement fur auswartige Angelegenheiten (EDA) zu



Einzelausfuhrgesuchen der Beschwerdegegnerinnen Stellung nimmt, seitdem das WBF die
Generalausfuhrbewilligungen Ende 2019 sistiert hat (vgl. Fall Crypto AG, Bericht der
Geschéaftsprifungsdel egation der Eidgentssischen Réte vom 2. November 2020, S. 4,
https.//www.parlament.ch/de/organe/del egati onen/geschaeftspruef ungsdel egati on/berichte,
abgerufen am 22. Méarz 2021). Gegen die Erteilung von Einzelausfuhrbewilligungen seien
nach Erkenntnissen der Exportkontrollgruppe vom 4. Marz 2020 zwar keine rechtlichen
Griunde vorgelegen. Aufgrund der Haltung des EDA sei aber im Verlauf des Mai 2020
beschl ossen worden, die Gesuche der Beschwerdegegnerin 2 dem Bundesrat zum Entscheid
vorzulegen (Bericht GPDel, 2. November 2020, S. 5, 48 und 54). Die GPDel berichtet im
Weiteren von diplomatischen Schwierigkeiten, welche sich mit befreundeten Staaten, die
von den sistierten Lieferungen der Nachfolgefirmen der «Crypto AG» betroffen gewesen
seien, abgezeichnet hatten (Bericht GPDel, 2. November 2020, S. 38). Der Bundesrat habe
eine Erteilung der Ausfuhrbewilligungen abgel ehnt, wobei sich die Grinde hierfir aus
Sicht der GPDel nicht ganz erschliessen liessen (Bericht GPDel, 2. November 2020, S. 54).

E.55

Es entspricht weder den internationalen Gepflogenheiten noch der Staatenpraxis, mit
Geheimhaltungsinteressen anderer Staaten behaftete I nformationen 6ffentlich zuganglich zu
machen. Die Offenlegung von solchen Informationen kann zu einer Verschlechterung der
bilateralen Beziehungen fihren (siehe etwa zur verweigerten Herausgabe technischer Daten
uber ein Spionage-U-Boot, Cottier/Schweizer/Widmer, Handkommentar BGO, a.a.O., Art.
7, Rz. 31, Fn. 38). Die Auffassung der Vorinstanz, dass Daten zur V erschlUissel ungstechnik
fUr abhorsichere Kommunikation dem Gehelmhaltungsvorbehalt nach Art. 7 Abs. 1 Bst. d
BGO unterliegen, ist daher grundsétzlich nicht zu beanstanden, solange es sich dabei nicht
um allgemein bekannte Tatsachen handelt (vgl. Steimen, in: Maurer-Lambrou/Blechta
[Hrsg.], Datenschutzgesetz [DSG]/ Offentlichkeitsgesetz [BGO], Kommentar, 3. Aufl.
2014, Art. 7 BGO, Rz. 26).

E.5.6

Die Beschwerdefuhrerin bringt vor, bel der Gewahrung des Zugangs zur Liste bestehe kein
Risiko, dass die Interessen der Schweiz gefahrdet wirden, da aufgrund der veréffentlichten
Listen des SECO zur Kriegsmaterialausfuhr beziiglich der Mehrheit der betroffenen Staaten
bereits bekannt sei, dass sie Chiffriergerdte von der ehemaligen «Crypto AG» bezogen
hétten. Den Angaben der V orinstanz zufolge handelt es sich bei den streitgegenstandlichen
Listen um Informationen zu Produkten, die in den Empfangerstaaten der Geheimhaltung
unterliegen. Mit Stellungnahme vom 16. April 2020 wies sie bereitsim
Schlichtungsverfahren darauf hin, dass durch die Gewahrung des Zugangs zur
streitgegenstandlichen Liste offenbart wirde, welche Staaten welche Produkte der «Crypto
AG» oder der «Crypto International AG» zur Verschlisselung ihrer
Datenverarbeitungsanlagen erworben hétten. Aufgrund der in der Liste enthaltenen
Angaben wéren die gekauften und nach wie vor in Nutzung befindlichen Produkte
identifizierbar. Demnach wirde keine Vergleichbarkeit zu den Angaben des SECO Uber die
exportbewilligten Dual-Use-Glter bestehen, die Angaben auf der Liste seien noch nicht
bekannt.

E.5.7

Der Zugang zur streitgegenstandlichen Liste ist mit einer Bekanntgabe der erworbenen
Produktversionen und damit einer Herausgabe technischer Daten vergleichbar,



vorausgesetzt, die Produkte der Beschwerdegegnerinnen seien bekannt. Angesichts des
geltend gemachten Handels mit mehr als 60 namentlich bekannten Staaten durfte dies bis zu
einem gewissen Grad der Fall sein. Wie die Beschwerdegegnerinnen nachvollziehbar
darlegen, stellt die Geheimhaltung von Informationen, die Riickschllisse auf die
eingesetzten Produkte erlauben, einen Schutzmechanismus dar. Soweit die
Beschwerdefihrerin auf die Rechtsprechung zu Kriegsmaterialexporten verweist, ist
festzuhalten, dass - im Gegensatz zum vorliegenden Fall - die Bekanntgabe der Firma, der
Kriegsmateria kategorie und des Exportanteils gestiitzt auf die Produktepal ette nicht
zwangslaufig zum Schluss auf das genutzte (Waffen-)System und in vielen Féllen auch
nicht zum Schluss auf das Exportland fuhrt (vgl. Urteil des BGer 1C_222/2018 vom 21.
Mérz 2019 E. 4.5). Im Weiteren hat es das Bundesverwaltungsgericht im Fall von
Uberwachungssoftware al's legitim anerkannt, eine breite Streuung von Informationen zu
Produktversionen zu vermeiden, um nicht weiten Kreisen die Uberwindung von
Sicherheitsbarrieren zu erleichtern (vgl. Urteil des BV Ger A-700/2015 vom 26. Mai 2015
E. 5.4). Die Information, welcher Staat zu welchem Zeitpunkt und Auftragsvolumen

V erschltissel ungstechnol ogie von welchem konkreten Anbieter erworben hat, ist daher
nicht mit der Information des SECO zur Erteilung von Exportbewilligungen zu vergleichen.
L etztere enthalten keine Angaben zu den Anbietern und erlauben auch keine Riickschllisse
darauf, wann der Erwerb einer neuen Produktversion oder der Aktualisierung bereits
vorhandener Technologie gegolten hat. Von dieser Kenntnis hangt aber die Angreifbarkeit
der erworbenen Sicherheitsl6sung ab. Die Ansicht des EDOB, dass Staaten bei
Schwachstellen zusétzliche SicherheitslGsungen einsetzten, mittels derer sie sich einer
solchen Gefahr entziehen wiirden, andert fur die vorliegende Beurteilung nichts daran, dass
die Geheimhaltung der eingesetzten Produktversion einen weiteren Schutzmechanismus fir
einen Staat darstellen kann, auf den Ublicherweise nicht verzichtet wird (vgl. Urteil des
BVGer A-700/2015 vom 26. Mai 2015 E. 5.3-5.5).

E.58

Im Weiteren ist auch anzunehmen, dass die finf Empfangerlander ein substanzielles
Interesse an der Vertraulichkeit der Angaben haben. Mit Hinweis auf bereits erfolgte
diplomatische Vorstdsse hat die Vorinstanz schllissig dargelegt, dassim Fall einer
Gewadahrung des Zugangs eine reale Gefahr der Beeintrachtigung der bilateralen
Beziehungen zu den betroffenen Staaten besteht. Den vorinstanzlichen Ausfihrungen
zufolge ist damit zu rechnen, dass die finf Empfangerlander aufgrund von
Geheimhaltungsinteressen kein Verstandnis dafir haben werden, wenn die Schweiz
Informationen tber die von ihnen erworbene V erschllissel ungstechnik fur abhorsichere
Kommunikation an eine Journalistin weitergibt. Angesichts der aufgezeigten
diplomatischen Konsequenzen ist der drohende Schaden fir die internationalen
Beziehungen der Schweiz ausreichend plausibilisiert. Aufgrund der bereits erfolgten
Demarchen ist davon auszugehen, dass die im Raum stehende Veréffentlichung als
unfreundlicher Akt der Schweiz gegentiber den fiinf Empfangerlandern verstanden werden
konnte und geeignet ware, auf diplomatischer Ebene V erstimmungen auszuldsen. Zu
beachten ist, dass eine solche Prognose in die Zukunft gerichtet ist und nicht nur auf
«harten» Fakten beruhen kann, sondern sich zwangslaufig auch auf Annahmen,
Vermutungen oder Hypothesen stiitzen muss, die aufgrund der Umsténde des konkreten
Falles gebildet werden (vgl. BGer 1C_122/2015 vom 18. Mai 2016 E. 3.2.2; BV Ger
A-683/2016 vom 20. Oktober 2016 E. 5.4.3). Die Annahme der Beschwerdefihrerin, die
bereits entstandenen bilateralen Verspannungen hétten nichts mit den vorliegend zu



beurteilenden kiinftigen Konsequenzen nach einer Veroffentlichung der Liste zu tun, daes
sich dabei um eine Ausladung des Vorstehers des EDA von einem Dinner in Schweden
gehandelt habe, verfangt nicht. Im Bericht der GPDel, der auf diplomatische
Schwierigkeiten hinweist, ist nicht nur von einem Staat die Rede. Dies geht auch aus der
Stellungnahme vom 25. November 2020 zur Interpellation Fiala hervor, in der der
Bundesrat von Gesprachen mit mehreren betroffenen Staaten auf verschiedenen Ebenen
berichtet. Auch kann nicht davon ausgegangen werden, dass nur die verweigerte Ausfuhr
Ursache fir Demarchen gewesen sein soll. Den schliissigen Ausfuhrungen der Vorinstanz
zufolge stand wegen einer hangigen Strafanzeige die Entsiegelung der erworbenen Geréte
und der wohl zwangslaufig damit zusammenhangende Zugang zu technischen Daten, die
mit Geheimhaltungsinteressen behaftet sind, im Raum. Nichts anderes befirchtet die
Vorinstanz auch im vorliegenden Fall bei einer Bekanntgabe der Liste. lhre
Schlussfolgerung, eine Veréffentlichung sei geeignet, nachteilige Folgen fir die Schweiz
hervorzurufen, ist daher nicht zu beanstanden.

E.59

Zusammenfassend ist nach Durchsicht der Akten und Prifung der Vorbringen von einem
ernsthaften Risiko auszugehen, dass die Vertffentlichung der auf der Liste enthaltenen
Informationen den aussenpolitischen Interessen und internationalen Beziehungen der
Schweiz schaden kénnte. Die Vorinstanz hat das Uberwiegende Gehelmhaltungsinteresse
nachvollziehbar dargelegt.

E.5.10

Die BeschwerdefUhrerin rigt im Weiteren eine Verletzung des
Verhaltnismassigkeitsprinzips. Die Vorinstanz wére verpflichtet gewesen, die Dokumente
teilwei se zuganglich zu machen, etwaindem nur der Empféngerstaat, nicht aber der
«Enduser» (Regierungsstellen, Ministerien, etc.) genannt wirde.

E.5.10.1

Eine Anonymisierung gilt namentlich dann als nicht méglich, wenn sie im Ergebnis zu
einer Verweigerung des Zugangs fuihren wiirde, weil sich das Zugangsgesuch gerade auf die
zu anonymisierenden Daten bezieht oder der Informationsgehalt der Daten, hinsichtlich
welcher der Zugang verlangt wird, durch die Anonymisierung verloren ginge (Urtell des
BGer 1C 50/2015 vom 2. Dezember 2015 E.5.2.2; BVGE 2013/50 E. 9.5; Urteil des
BVGer A-8073 vom 13. Juli 2016 E. 6.1.1).

E.5.10.2

Der Nutzen einer Einschwérzung der Angaben zu den Regierungsstellen oder Ministerien
erschliesst sich vorliegend nicht, da nach wie vor das Empfangerland genannt werden
musste und damit der Schutz der Geheimhaltungsinteressen nicht erreicht werden konnte.
Wie zuvor aufgezeigt, kdnnen im Kontext zu den Empfangerstaaten auch keine Angaben zu
Produkttypen, Auftragsvolumina sowie V ertragsabschlussdaten bekanntgegeben werden.
Die Beschwerdeftihrerin verlangt diesbeziiglich eine ungeschwérzte Liste, wobei die
Weglassung der verlangten Informationen die Aussagekraft soweit herabsetzen wirde, dass
die Anonymisierung der Verweigerung des Zugangs gleichkame.

E.511

Nach dem Gesagten fallt die Anwendung eines milderen Mittels ausser Betracht, da der
Schutz der Geheimhaltungsinteressen dadurch nicht erreicht werden kénnte.



E.6

Zusammengefasst besteht ein Uberwiegendes 6ffentliches Interesse an der Geheimhaltung,
das die Verweigerung oder Einschrankung des Zugangs zu den streitgegenstandlichen
Listen rechtfertigt. Da auch die Anwendung eines milderen Mittels ausser Betracht fallt, ist
die Beschwerde abzuweisen.

E.71

Dem Verfahrensausgang entsprechend gilt die Beschwerdefihrerin al's unterliegend und hat
die Verfahrenskosten zu tragen (Art. 63 VWV G). Diese sind auf Fr. 1'500.- festzusetzen
(Art. 1 ff. des Reglements tiber die Kosten und Entschédigungen vor dem
Bundesverwaltungsgericht vom 21. Februar 2008 [VGKE, SR 173.320.2]). Der von der
Beschwerdefiihrerin einbezahlte Kostenvorschuss in gleicher Hohe wird zur Bezahlung der
Verfahrenskosten verwendet.

E.7.2

Der ganz oder teilweise obsiegenden Partei ist von Amtes wegen oder auf Begehren hin
eine Entschadigung fur ihr erwachsene notwendige und verhdtnisméssig hohe Kosten
zuzusprechen (Art. 64 Abs. 1 VWV G i.V.m Art. 7 Abs. 1 des Reglements Uber die Kosten
und Entschédigungen vor dem Bundesverwaltungsgericht vom 21. Februar 2008 [V GKE,
SR 173.320.2]). Die Entschadigung umfasst die Kosten der Vertretung sowie alfalige
weltere Auslagen der Partel (vgl. Art. 8 ff. VGKE). Das Gericht setzt die Entschadigung
aufgrund der Kostennote oder, sofern keine solche eingereicht wird, der Akten fest (vgl.
Art. 14 Abs. 2 VGKE). Es liegt keine Kostennote der anwaltlich vertretenen
Beschwerdegegnerinnen bei den Akten. Unter Beriicksichtigung des mutmasslichen
Arbeits- und Zeitaufwands fir das vorliegende Beschwerdeverfahren und in Hinblick
darauf, dass die Beschwerdegegnerinnen bereitsim Vorverfahren anwaltlich vertreten
waren, weshalb eine gewisse Kenntnis der Sach- und Rechtslage vorauszusetzen ist,
erscheint fir das vorliegende Beschwerdeverfahren eine Partel entschédigung von pauschal
Fr. 500.- fur die Beschwerdegegnerin 1 und von Fr. 4500.- fUr die Beschwerdegegnerin 2
als angemessen und wird der Beschwerdefthrerin zur Bezahlung auferlegt.

E.73

Keinen Anspruch auf eine Parteientschadigung haben Bundesbehdrden und, in der Regel,
andere Behorden, die al's Partei auftreten (Art. 7 Abs. 3 VGKE). Offentlich-rechtliche
Anstalten des Bundes mit Rechtspersonlichkeit gelten als Teil der (dezentralisierten)
Bundesverwaltung; ihnen kommt im Verfahren vor Bundesverwaltungsgericht keine
Parteientschadigung zu (vgl. Weissenberger/Hirzel, in: Waldmann/Weissenberger [Hrsg.],
Praxiskommentar VWV G, 2. Aufl. 2016, Art. 7 VGKE Rz. 3). Der Vorinstanz ist daher
keine Partel entschadigung auszurichten. (Dispositiv néchste Seite)
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