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Regeste

Personensi cherheltsprifungen

Erwagungen

E.11

Das Bundesverwaltungsgericht beurteilt gemass Art. 31 des Bundesgesetzes vom 17. Juni
2005 Uber das Bundesverwaltungsgericht (VGG, SR 173.32) Beschwerden gegen
Verflgungen nach Art. 5 des Bundesgesetzes vom 20. Dezember 1968 Uber das
Verwaltungsverfahren (VWVG, SR 172.021), sofern sie von Behorden erlassen wurden, die
gemass Art. 33 VGG als Vorinstanzen gelten, und Uberdies keine Ausnahme nach Art. 32
VGG vorliegt. Die Fachstelle 10S ist eine Organisationseinheit des Departements fir
Verteidigung, Bevolkerungsschutz und Sport (VBS). Sie gehért somit zu den Behdrden
nach Art. 33 Bst. d VGG und ist daher Vorinstanz des Bundesverwaltungsgerichts. Die
Personensicherheitsprifung falt nicht unter die Ausnahme von Art. 32 Abs. 1 Bst. aVGG
betreffend das Gebiet der inneren und ausseren Sicherheit (vgl. Thomas Haberli, in: Basler
Kommentar zum Bundesgerichtsgesetz, 2. Aufl., Basel 2011, Art. 83 Rz. 24 sowie Hang6rg
Seiler, in: Seiler/von Werdt/Gungerich [Hrsg.] Handkommentar zum Bundesgerichtsgesetz
[BGG], Bern 2007, Art. 83 Rz. 17 mit weiteren Hinweisen). Das Bundesverwaltungsgericht
ist damit zur Beurteilung der vorliegenden Beschwerde zustandig (vgl. auch Art. 21 Abs. 3
BWIS).

E.12

Das Verfahren vor dem Bundesverwaltungsgericht richtet sich nach dem VwV G, soweit
das VGG nichts anderes bestimmt (vgl. Art. 37 VGG).

E.13

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer vor der Vorinstanz am
Verfahren teilgenommen hat oder keine M églichkeit zur Teillnahme erhalten hat, durch die
angefochtene Verfligung besonders bertihrt ist und ein schutzwrdiges Interesse an deren
Aufhebung oder Anderung hat. Der Beschwerdefiihrer ist als Adressat der angefochtenen
negativen Risikoverfiigung zur Beschwerde legitimiert. Auf dieim Ubrigen frist- und
formgerecht eingereichte Beschwerde (vgl. Art. 50 und Art. 52 VwVG) ist daher
einzutreten.

E.21

Gemass Art. 12 VwV G stellt die Behorde den Sachverhalt von Amtes wegen fest und
bedient sich nétigenfalls verschiedener Beweismittel wie namentlich
Sachverstandigengutachten. Die Behdrde nimmit die ihr angebotenen Beweise ab, wenn
diese zur Abklarung des Sachverhaltes tauglich erscheinen (Art. 33 Abs. 1 VwWVG). Die



urteilende Behdrde kann von einem beantragten Beweismittel dann absehen, wenn bereits
Feststehendes bewiesen werden soll, wenn zum Voraus gewiss ist, dass der angebotene
Bewel's keine wesentlichen Erkenntnisse zu vermitteln vermag oder wenn die verfiigende
Behdrde den Sachverhalt auf Grund eigener Sachkunde ausreichend wiirdigen kann
(antizipierte Beweiswirdigung; BGE 1311 153 E. 3; Urteil des Bundesverwaltungsgerichts
A 8451/2010 vom 20. September 2011 E. 12.1; André Moser/Michael Beusch/Lorenz
Kneubihler, Prozessieren vor dem Bundesverwaltungsgericht, Basel 2008, Rz. 3.125 und
3.144).

E.22

Das Bundesverwaltungsgericht Uberprift die angefochtene Verfligung auf
Rechtsverletzungen, einschliesslich Uberschreitung oder Missbrauch des Ermessens, auf
unrichtige oder unvollstandige Feststellung des rechtserheblichen Sachverhalts sowie auf
Angemessenheit (Art. 49 Bst. abisc VwVG). Gertigt werden kann also auch die
Unangemessenheit einer angefochtenen Verfligung (Art. 49 Bst. c VWV G). Bel der
Beurteilung der Frage, ob eine bestimmte Person ein Sicherheitsrisiko darstellt, steht der
Vorinstanz aber zum einen ein gewisser Beurteilungsspielraum zu. Zum anderen geht es
hierbel um die Beurteilung besonderer Umstande, fur welche die Vorinstanz Uber besondere
(Fach-) Kenntnisse verfigt. Das Bundesverwaltungsgericht auferlegt sich deshalb bel der
diesbeziiglichen Priifung eine gewisse Zuriickhaltung. Soweit die Uberlegungen der
Vorinstanz al's sachgerecht erscheinen, ist deshalb nicht in deren Ermessen einzugreifen
(vgl. zum Ganzen: Urteil des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 5.1.2;
Urtelle des Bundesverwaltungsgerichts A-4163/2012 vom 16. Januar 2013 E. 3,
A-3037/2011 vom 27. Mé&rz 2012 E. 2, A 4582/2010 vom 20. Januar 2012 E. 2).

E.23

Am 1. April 2011 ist die Verordnung vom 4. Méarz 2011 Uber die
Personensicherheitsprifung (PSPV, SR 120.4) in Kraft getreten. Geméass der
Ubergangsbestimmung von Art. 32 Abs. 3 PSPV gilt fiir Personensi cherheitspriifungen, die
vor diesem Zeitpunkt eingeleitet wurden, allerdings noch das bisherige Recht. Auf den
vorliegenden Fall findet somit noch die Verordnung vom 19. Dezember 2001 tber die
Personensicherheitsprifungen (aPSPV, AS 2002 377) Anwendung (vgl. Urteile des
Bundesverwal tungsgerichts A-1930/2012 vom 5. November 2012 E. 3, A-8451/2010 vom
20. September 2011 E. 4).

E.31

Ziel der Personensicherheitsprifung ist es, bei Personen, welche eine nach Art. 19 Abs. 1
Bst. abise BWIS sensible Arbeit verrichten oder verrichten wirden, Sicherheitsrisiken
aufzudecken (BV GE 2009/43 E. 2.2 S. 610 mit Hinweisen). Nach Art. 20 Abs. 1 BWIS
werden im Rahmen der Personensi cherheitsprifung sicherheitsrel evante Daten Uber die

L ebensfiihrung der betroffenen Person erhoben, insbesondere tiber ihre engen personlichen
Beziehungen und familiéren Verhaltnisse, ihre finanzielle Lage, ihre Beziehungen zum
Ausland und Aktivitéten, welche die innere und aussere Sicherheit in rechtswidriger Weise
gefahrden konnten (Urteil des Bundesgerichts 8C_788/2011 vom 2. Mai 2012 E. 2).

E.32

Nach konstanter Rechtsprechung kann bei der Personensicherheitsprifung nicht nur
aufgrund "harter" Fakten entschieden werden. Es geht vielmehr darum, eine
Risikoeinschdtzung vorzunehmen, welche aufgrund von Erhebungen gemacht wird. Dass es



sich bel den aus den erhobenen Daten gezogenen Schlussfolgerungen auch um Annahmen
und Vermutungen handeln kann, liegt in der Natur der Sache, dabel der

Personensi cherheitspriifung eine Prognose tiber ungewisse kinftige Sachverhalte
vorgenommen werden muss. Gerichtlich Uberprift werden kann zum einen, ob die
getétigten Erhebungen auf zul&ssige Weise erfolgt sind, zum andern, ob die erhobenen
Daten anschliessend korrekt gewtrdigt worden sind. Die Bgjahung eines relevanten
Sicherheitsrisikos im Sinne des BWIS kann dabei auch aufgrund der Summe mehrerer
Risikoquellen gerechtfertigt sein, selbst wenn einzelne davon fur sich genommen kein
relevantes Sicherheitsrisiko darstellen wirden (vgl. Urtell des Bundesgerichts 8C_788/2011
vom 2. Mai 2012 E. 5.2.2; Urteile des Bundesverwaltungsgerichts A-3037/2011 vom 27.
Mérz 2012 E. 5.2 und A-4582/2010 vom 20. Januar 2012 E. 6.2 f.).

E.33

Zudem ist nicht massgebend, ob den Beschwerdefiihrer am Vorliegen eines alféligen
Sicherheitsrisikos ein Verschulden trifft oder nicht. Weiter durfen in die Beurtellung des
Sicherheitsrisikos keine sozialen Uberlegungen einfliessen. Nicht von entscheidender
Relevanz ist ferner die Qualitét der Arbeitsleistung des Beschwerdefiihrers. Soziale Aspekte
und die positive Arbeitsleli stung des BeschwerdefUhrers konnen hingegen vom Arbeitgeber
beim Entscheid Uber die Form der Weiterbeschéftigung mitberticksichtigt werden, zumal
dieser geméass Art. 21 Abs. 4 Satz 2 BWIS nicht an die Beurtellung der Fachstelle gebunden
ist (vgl. Urteile des Bundesverwaltungsgerichts A-1930/2012 vom 5. November 2012 E.
6.4, A-6563/2011 vom 25. Juni 2012 E. 6.2, A-5123/2011 vom 21. Juni 2012 E. 6.1, A
4673/2010 vom 7. April 2011 E. 6).

E.34

Bei der Beurteilung, ob eine Person ein Sicherheitsrisiko im Sinne des BWIS darstellt, ist
stets die Sicherheitsempfindlichkeit der ausgelibten Funktion zu beachten. Je heikler diese
ist, desto eher ist ein Sicherheitsrisiko zu bejahen (vgl. Urteile des
Bundesverwaltungsgerichts A 1930/2012 vom 5. November 2012 E. 5, A-6563/2011 vom
25. Juni 2012 E. 7 mit weiteren Hinweisen).

E.4

Im vorliegenden Fall sorgt der Beschwerdefuhrer in den Fuihrungsanlagen der Armee fir
(-..). Im Weiteren ist er - zumindest teilweise - ebenfalls fur die Zutrittskontrolle und die
Uberwachung dieser Anlagen verantwortlich. Fur die Erfullung seiner Aufgabe hat er
Zugang zu militérischen Anlagen mit Schutzzonen 2 und 3. Esist unbestritten, dass die
Fachstelle den Beschwerdefiihrer deshalb zu Recht einer erweiterten Sicherheitsprifung
unterzogen hat (vgl. insbesondere Art. 11 Abs. 1 Bst. d aPSPV und Art. 19 Abs. 1 Bst. a
aPSPV). Gemass den Ausfihrungen der Vorinstanz kann die Funktion des
Beschwerdefiihrers beim Eintreten eines Ereignisses Schadenspotenzial e verschiedenster
Art haben. Diese Beurteilung erachtet das Bundesverwaltungsgericht als sachgerecht. Die
Funktion des Beschwerdefiihrersist alsin einem hohen Mass sicherheitsempfindlich zu
qualifizieren. Demist bei der nachfolgenden Prifung der streitigen Sicherheitsrisiken
Rechnung zu tragen (E. 3.4).

E.5

Die Vorinstanz erblickt beim Beschwerdefiihrer ein erstes Sicherheitsrisiko in seiner - ihrer
Ansicht nach - mangelhaften Integritét und Vertrauenswirdigkeit.



E.51

Unter dem Titel "Integritét und Vertrauenswirdigkeit” ist zu prifen, ob darauf vertraut
werden kann, dass die von der Personensi cherheitsprifung betroffene Person bel der
Auslbung ihrer Tatigkeit loyal zu ihrer Aufgabe steht, mithin, ob sie Gewéahr bietet, dasihr
entgegengebrachte V ertrauen nicht zu missbrauchen. Eine Verurteilung wegen krimineller
Handlungen fuhrt dabei nicht zwingend zu einer negativen Beurteilung bzw. zur Annahme
eines Sicherheitsrisikos. Zu berticksichtigen sind vielmehr die Art des Delikts, die
Umstéande und die Beweggrinde. Esist zu fragen, ob die damaligen Umsténde
Ruckschlusse auf Charakterziige der gepriiften Person zulassen, die einen Risikofaktor
darstellen. Weiter spielt es ein Rolle, ob es sich um ein einmaliges V ergehen handelt oder
ob die geprufte Person wiederholt delinquiert hat und ob davon ausgegangen werden muss,
es bestehe Wiederholungsgefahr. Relevant ist ferner, wie lange das Delikt bzw. die
Verurteilung zuriickliegt. Auch die Hohe der Strafeist fur sich alein nicht entscheidend. Ist
das Strafmass auf Grund verminderter Schuldféhigkeit tief ausgefallen, kann dies vielmehr
gerade Anlass zu besonderer Vorsicht sein. Bel der Beurteilung des sich im Delikt
manifestierenden Sicherheitsrisikos muss weiter auch der Frage nachgegangen werden, ob
seither Umsténde hinzugetreten sind, welche die Verurteilung in den Hintergrund treten
oder anders beurteilen lassen, d.h., ob sich die Risikobeurteilung zugunsten der Uberpriiften
Person geandert hat. Massgebend sind vorab die Umstande des Einzelfalls (vgl. zum
Ganzen Urteile des Bundesverwaltungsgerichts A-1930/2012 vom 5. November 2012 E.
6.1, A-6563/2011 vom 25. Juni 2012 E. 8.4 mit weiteren Hinweisen).

E.521

Die Vorinstanz macht geltend, sie habe insbesondere aufgrund des vom Beschwerdef iihrer
begangenen Konsumsillegaler Pornographie in der Zeit zwischen 1998 und 2003 Zweifel,
ob er in seiner sicherheitsempfindlichen Funktion den hohen Anforderungen an Integritét,
Vertrauenswirdigkeit und Zuverléssigkeit gerecht werde. Der BeschwerdefUhrer habe
anléasslich der von ihr durchgefiihrten Befragung insbesondere ausgesagt, anfangs
Videokassetten sowohl mit legaler as auch mit illegaler Pornographie (Ausscheidungen
und Sodomie) mit anderen Personen ausgetauscht zu haben. Die betreffenden Adressen der
Tauschpartner habe er in pornographischen Magazinen gefunden. Zudem habe er mit dem
Aufkommen des Internets auch diese Plattform genutzt, um an illegal es pornographisches
Material zu gelangen. Uber seine diversen Tauschpartner sei er schliesslich mit
Kinderpornographie in Kontakt gekommen. Im Weiteren sei er mit einem solchen
Tauschpartner in einem Briefwechsel gestanden und habe mit ihm auf diese Weise
padophile Phantasien ausgetauscht. Sein sténdiger Drang, Neues und V erbotenes zu sehen,
habe ihn wohl schliesslich dazu gebracht, eigenes Materia herzustellen. Er habe
angefangen sog. " Spannervideos' zu drehen. Dazu habe er seine Videokamerain einer
Sporttasche oder einem Rucksack in das Schwimmbad mitgenommen und dort nackte
Kinder gefilmt. Solche Aufnahmen habe er wahrend eines Jahres in Schwimmbé&dern
gemacht, in denen er regel massig geschwommen sei. Darstellungen von FKK-Fotos und
Videoaufnahmen von 5 bis 16-jahrigen M&dchen wirden ihn erregen. Im Jahr 2002 habe er
sich aus Angst davor, seine padophilen Phantasien in die Tat umzusetzen, an einen
Psychiater gewandt und bei diesem wahrend ungeféhr eines Jahres eine Therapie gemacht.
Der Beschwerdefuhrer bestreitet diese Ausfihrungen im vorliegenden
Beschwerdeverfahren nicht. Im Ubrigen sind diese auch durch die sich in den Akten
befindlichen Tonaufnahmen belegt (vgl. amtl. Akten Nr. 12 und 33 mit den CD der



personlichen Befragungen).

E.522

Der Beschwerdefuhrer wendet ein, die V orinstanz nehme faktisch eine Beweislastumkehr
vor. Es gelte beispielsweise bel der Beurteilung der Rickfallgefahr der Grundsatz "im
Zweifel gegen die zu prifende Person™. Diesem Einwand kann nicht stattgegeben werden.
Entgegen der Ansicht des Beschwerdefiihrers liegt keine Beweislastumkehr vor. Daes sich
bei der Risikoverfiigung um eine belastende V erfligung handelt, hat die Verwaltung das
Vorhandensein der Tatbestandsvoraussetzungen zu beweisen (M oser/Beusch/K neubtihler,
aa.0., Rz. 3.150; BGE 13011 485 E. 3.2). Die Beweidast zum Nachweis eines
Sicherheitsrisikos und damit auch der Wiederholungsgefahr obliegt der Vorinstanz. Die
Regeln der Beweidastverteilung kommen indessen erst dann zur Anwendung, wenn der
Sachverhalt nach durchgeftihrter Beweiswirdigung nicht erstellt werden kann, d.h.
Beweidlosigkeit vorliegt (vgl. auch Urtell des Bundesverwaltungsgerichts A-2588/2012
vom 5. November 2012 E. 4.2 f.). In diesem Zusammenhang ist zu beachten, dass bel der
Personensi cherheitsprifung eine Prognose Uber ungewisse kunftige Sachverhalte
vorgenommen werden muss und sich die Verwaltung bzw. das Gericht bel der
entsprechenden Beweiswirdigung nicht nur auf "harte" Fakten stiitzen kann, sondern auch
Annahmen und Vermutungen treffen muss (E. 3.2). Diesliegt in der Natur der Sache und
stellt keine Beweislastumkehr dar.

E.5231

Der Beschwerdefuhrer hat mit seiner Beschwerde einen Bericht von Dr. med. X. ,
Facharzt fur Psychiatrie und Psychotherapie, vom 21. August 2012, eingereicht. Dieser
fuhrte darin im Wesentlichen aus, er habe mit dem Beschwerdeflihrer seit dem 17. Februar
2012 alle 10-14 Tage Therapiegesprache durchgeftihrt. Er habe dabel Wert darauf gelegt,
die seinerzeitigen Delikte, die im Jahr 2004 zu einer Verurteilung gefihrt hétten,
psychotherapeutisch zu bearbeiten. Er habe auf den therapeutischen Ergebnissen von med.
pract. Y. aufbauen kénnen. Heute gebe es wissenschaftliche Kriterien, welche die
Frage schliissig beantworten kénnten, ob bei einem Sexual straftéter eine Riickfallgefahr
bestehe. Zu diesen Kriterien kdnne er das Folgende ausfiihren. Die devianten sexuellen
Phantasien des Beschwerdefiihrers seien nicht progredient, sondern abnehmend. Im
Weiteren weise der BeschwerdefUhrer kein erhhtes Selbstwertgefiihl, keine Gefuhlskalte
und keinen parasitéren Lebensstil auf. Er sel eher gehemmt und gefiihl sméssig gut spiirbar.
Gestutzt auf die Checklisten von Prof. Dittmann und Robert Hare kam Dr. med. X.

zum Schluss, es bestehe beim BeschwerdefUhrer eine extrem tiefe Ruckfallgefahr. Diese
entspreche derjenigen einer Person, welche noch nie mit dem Gesetz in Konflikt geraten
sei. Im Weiteren ist er der Ansicht, dass eine unabhangige psychiatrische Begutachtung
durchzufihren sei, falls seiner Beurteilung nicht gefolgt werde.

E.5.232

Bel der Wirdigung der Beweise ist das Bundesverwaltungsgericht keinen Regeln
unterworfen, es gilt der Grundsatz der freien Beweiswurdigung (Art. 19 VWVG i.V.m. Art.
40 des Bundesgesetzes Uber den Bundeszivilprozess vom 4. Dezember 1947 [BZP, SR
273]). Fur den Beweiswert eines Arztberichts ist unabhéngig von dessen Herkunft
entscheidend, ob der Bericht fir die streitigen Belange umfassend ist, auf alseitigen
Untersuchungen beruht, in Kenntnis der VVorakten (Anamnese) abgegeben worden ist, in der
Beurteilung der medizinischen Situation einleuchtet und ob die Schlussfolgerungen des



Experten begrindet sind (vgl. BGE 125V 351 E. 3a; vgl. auch Urteile des

Bundesverwal tungsgerichts A-5050/2011 vom 12. Januar 2012 E. 8.6, B-1655/2011 vom
13. Oktober 2011 E. 6.1). Der Umstand allein, dass eine arztliche Stellungnahme von einer
Partei eingeholt und in das Verfahren eingebracht wird, rechtfertigt somit keine Zweifel an
ihrem Beweliswert. Eine solche Stellungnahme ist dann beweistauglich, wenn sie als
schliissig erscheint, nachvollziehbar begriindet sowie in sich widerspruchsfre ist und keine
Indizien gegen ihre Zuverléssigkeit bestehen (vgl. Moser/Beusch/Kneubtihler, a.a.O., Rz.
3.148; BGE 125V 351 E. 3b dd und ee; vgl. auch BGE 136 111 161 E. 3.4.2). In Bezug auf
Berichte von behandelnden Arzten darf und soll der Richter der Erfahrungstatsache indes
Rechnung tragen, dass behandelnde Arzte mitunter im Hinblick auf ihre auftragsrechtliche
Vertrauensstellung in Zweifelsfallen eher zu Gunsten ihrer Patienten aussagen (BGE 125 V
351 E. 3cc). Diese Erfahrungstatsache befreit das Gericht indessen nicht von seiner Pflicht
zu einer korrekten Beweiswirdigung, bei der auch die von der betroffenen Person
aufgelegten Berichte mitzuberticksichtigen sind (BGE 135V 465 E. 4.5). Die Frage, ob ein
medi zinisches Gutachten auch inhaltlich schliissig, nachvollziehbar und widerspruchsfrei
ist, kann nur im Kontext mit der Gesamtheit der einschlégigen Akten beurteilt werden
(Urteil des Bundesgerichts 9C_24/2008 vom 27. Mai 2008 E. 2.2; Urteil des
Bundesverwaltungsgerichts A-6563/2011 vom 25. Juni 2012 E. 3.3.2).

E. 5233

Beim vorliegenden Arztbericht ist zumindest fraglich, ob dieser auf allseitigen
Untersuchungen beruht und in Kenntnis der V orakten erstellt worden ist. Es fehlt zunachst
eine ausfuhrliche und detaillierte Anamnese. Im Weiteren fehlen - abgesehen von den von
Dr. med. X. verwendeten Checklisten hinsichtlich der Ruckfallgefahr - die
Angaben Uber die Art und Weise seiner Untersuchungen. Er fuhrt im Wesentlichen bloss
aus, er habe Wert darauf gelegt, die damaligen Delikte " psychotherapeutisch zu bearbeiten”.
Welche Therapieformen er angewandt hat, ist unbekannt. Ebenfalls fehlen konkrete
Angaben des Beschwerdefihrers auf zentrale Fragen. Dr. med. X. legt in seinem
Bericht zwar dar, der Beschwerdefthrer habe deviante Phantasien, die abnehmend seien.
Diese Phantasien werden jedoch nicht ndher beschrieben. Esist davon auszugehen, dass es
sich um péadophile Phantasien handelt, da der Beschwerdefihrer in diesem Zusammenhang
bei Dr. med. X. in Behandlung war. Im Ubrigen geht auch die Vorinstanz davon
aus, dass der Beschwerdeftihrer noch immer solche Phantasien hat (vgl. S. 10 der
angefochtenen Verfugung). Dies wird vom Beschwerdefuhrer auch nicht konkret bestritten.
Es muss demnach als erstellt gelten, dass er weiterhin padophile Phantasien aufweist. Es
bleibt jedoch offen, um was fr Phantasien es sich genau handelt bzw. wie konkret diese
noch sind. Im Weliteren erscheint der Bericht von Dr. med. X. auch nicht schlissig.
Aufgrund der Kriterien der Checklisten von Prof. Dittmann und Hare geht er davon aus,
dass der Beschwerdefuhrer eine extrem tiefe Ruckfallgefahr aufweise, welche einer Person
entspreche, die noch nie mit dem Gesetz in Konflikt geraten sei. Dieser Schlussfolgerung ist
Zu entgegnen, dass einerseits das Risiko fur den Konsum p&dophiler Pornographie
offensichtlich bel einer Durchschnittsperson nicht gleich hoch sein kann, wie bei
jemandem, der solche Pornographie bereits wahrend Jahren konsumiert hat und immer noch
padophile Phantasien aufweist. Andererseitsist der Vorinstanz zuzustimmen, von
«Ruckfall»risiko konne logischerweise nur gesprochen werden, wenn es bereits vorher eine
Tat gegeben habe, auf die "zurtickgefalen" werden kénne. Es bestehen demnach mehrere
Indizien gegen die Zuverlassigkeit des vorliegenden Arztberichtes. Im Ubrigen ist zu
berlicksichtigen, dass Dr. med. X. als behandelnder Arzt aufgrund seiner



auftragsrechtlichen Vertrauensstellung eher zu Gunsten seines Patienten aussagen dirfte (E.
5.2.3.2). Zusammenfassend vermag der vom Beschwerdefiihrer eingereichte Arztbericht die
von der Vorinstanz festgestellte Wiederholungsgefahr - insbesondere aufgrund der offenbar
immer noch vorhandenen padophilen Phantasien des Beschwerdefiihrers - nicht in Frage zu
stellen. In welchem Ausmass die Wiederholungsgefahr besteht, muss vorliegend nicht
abschliessend beurteilt werden. Das Bundesverwaltungsgericht erachtet aufgrund der
bereits erhobenen Beweise (u.a. diverse schriftliche Eingaben des Beschwerdefiihrers sowie
zwei ausfuhrliche mundliche Befragungen der Vorinstanz) den Sachverhalt auch mit Bezug
auf die vorhandene Wiederholungsgefahr als gentigend abgeklart. Auf die von Dr. med.

X. angesprochene und vom Beschwerdefuihrer formell beantragte Einholung eines
facharztlichen Gutachtens zu dieser Frage kann deshalb im Sinne einer antizipierten
Beweiswirdigung verzichtet werden (E. 2.1). Das Gleiche gilt fur die beantragte

Einvernahme von Dr. med. X. . Esist nicht davon auszugehen, dass dieser etwas
anderes aussagen wurde, als er bereitsin seinem Bericht ausgefuhrt hat.
E.524

Der BeschwerdefUhrer macht zudem geltend, die im Strafmandat genannte Zeitspanne
seiner strafbaren Handlungen entspreche nicht der Wirklichkeit. Er habe wahrscheinlich
bereitsim Verlauf des Jahres 2002 keine illegale Pornographie mehr konsumiert. Im
Weiteren hétten nur ein kleiner Teil der 38 (8 mm) Kassetten " Spannervideos' enthalten. Er
habe diese Kassetten Ubrigens nach Abschluss des Strafverfahrens wieder zurtickerhalten
und anschliessend vernichtet. Seine Partnerin kdnne dies nétigenfalls bestétigen. Diesen
Einwanden ist entgegenzuhalten, dass das Strafmandat in Rechtskraft erwachsen ist und die
Dauer der deliktischen Handlungen damit feststeht (1998 bis 28. Oktober 2003). Die lange
Dauer von fast 6 Jahren, in welcher der BeschwerdefUhrer sich mehrfach wegen
Herunterladens und Verbreitens (Tauschhandel von Videokassetten) illegaler Pornographie
strafbar gemacht hat (vgl. E. B.a), spricht klar gegen seine Vertrauenswirdigkeit und
Integritdt. Im Weiteren haben nach dem Wortlaut des Strafmandats alle 38 (8 mm)
Kassetten " Spannervideos' enthalten. Fur die gegenteiligen Behauptungen des
Beschwerdefihrers liegen keine Beweise vor und sie missen a's Schutzbehauptungen
gewertet werden. Im Ubrigen kann auf die angebotene Befragung seiner heutigen

L ebenspartnerin im Sinn einer antizipierten Beweiswirdigung verzichtet werden (E. 2.1).
Selbst wenn sie die Ausfiihrungen des BeschwerdefUhrers bestétigen konnte, er habe die
betreffenden Kassetten zurtickerhalten und diese anschliessend vernichtet, wirde dieskein
Beweis fir seine Behauptung erbringen, nur ein kleiner Teil der 38 Kassetten habe
"Spannervideos' enthalten. Zudem ist nicht nachvollziehbar, weshalb der
Beschwerdefiihrer Videokassetten vernichtet haben soll, die - gemass seinen Ausfihrungen
- harmlose Familienausflige beinhaltet haben.

E.525

Der Beschwerdefuhrer legt zudem dar, Ursache fur seinen Konsum illegaler Pornographie
sei seine Verzweiflung und Einsamkeit gewesen, welche die Trennung von seiner
damaligen Partnerin und den eigenen Kindern mit sich gebracht habe. Dem ist
entgegenzuhalten, dass - wie der Beschwerdefiihrer selbst in seiner Stellungnahme vom 21.
Januar 2013 erkannt hat - diese Umstande seine Taten in keiner Art und Weise zu
rechtfertigen vermogen. Aus der von ihm vorgebrachten Begriindung vermag der
Beschwerdefuhrer auch sonst nichts zu seinen Gunsten abzuleiten. In seiner
sicherheitssensiblen Funktion in der Armee hat er gerade in schwierigen und belastenden



Situationen Gewéahr dafur zu bieten, dass er sich stets gesetzes- und regelkonform verhélt.
Vorliegend ist dies offenbar nicht erfillt. Es kann nicht ausgeschl ossen werden, dass der
Beschwerdefiihrer bel einer erneuten belastenden Situation eine éhnliche Reaktion zeigt
und seinen weiterhin bestehenden padophilen Phantasien wiederum nachkommt bzw.
illegale Pornographie konsumiert. An diesem Resultat vermag auch die vom
Beschwerdefiihrer im Jahr 2002 neu eingegangene Partnerschaft nichts zu é&ndern. Seine
padophilen Phantasien kénnen wohl kaum durch eine volljahrige Partnerin befriedigt
werden (vgl. auch Urteil des Bundesverwaltungsgerichts A 527/2010 vom 19. Oktober
2010 E. 6.3.4.2).

E.5.26

Dem BeschwerdefUhrer ist indessen insofern Recht zu geben, dass bei der Beurteilung
seiner Vertrauenswirdigkeit die selbstandige Aufnahme und der regel méssige Besuch einer
Psychotherapie zu seinen Gunsten zu wirdigen ist. Es muss aber festgehalten werden, dass
aufgrund der Auskunftsverweigerung von med. pract. Y. - obwohl dieser vom
Beschwerdefiihrer vom Arztgeheimnis entbunden worden ist - Gber den Inhalt und den
Therapieverlauf nur wenig bekannt ist. Aufgrund des nachtraglich erstellten Berichts von

Dr. med. X. kann indessen - auch wenn der Bericht mangelhaft ist - davon
ausgegangen werden, dass die Psychotherapie insgesamt, d.h. auch digjenige durch med.
pract. Y. , grundsétzlich einen positiven Verlauf hatte und die padophilen

Phantasien des Beschwerdef iihrers abgenommen haben, jedoch nicht verschwunden sind
(vgl. E. 5.2.3.3).

E.5.27

Im Weiteren ist die Qualitét der bisherigen Arbeitsleistung des Beschwerdefthrers fir die
Beurteilung seiner Vertrauenswurdigkeit zwar nicht ganzlich unbedeutend. Dennoch geben
Arbeitsbeurteilungen nur Auskunft dartiber, ob eine Person mit Bezug auf die Erflllung
ihrer arbeitsvertraglichen Pflichten zuverlassig und vertrauenswiirdig ist. Fur die hier
entscheidende Frage, ob der BeschwerdefUhrer Gber die fir die Verneinung eines
Sicherheitsrisikos im Sinne von BWIS und aPSPV notwendige Integritét und
Vertrauenswirdigkeit verfgt, sind die von ihm eingereichten Arbeitsbeurteilungen deshalb
nicht von vorrangiger Bedeutung (vgl. Urteil des Bundesverwaltungsgerichts A 4673/2010
vom 7. April 2011 E. 6.5.4). Der positiv beurteilten Arbeitsleistung und seiner langjahrigen
Dienstzeit kann jedoch insbesondere vom Arbeitgeber beim Entscheid Uber die Form der
Weliterbeschéaftigung Rechnung getragen werden (E. 3.3). Auf die beantragte Befragung des
direkten Vorgesetzten des Beschwerdefihrers, B. , Sowie auf die Edition des
Personaldossiers kann im Sinn einer antizipierten Beweiswirdigung verzichtet werden (E.
2.1). Einerseitsist die Beurteilung der Arbeitdeistung hier nicht von entscheidender
Bedeutung, andererseits ist nicht davon auszugehen, dass der V orgesetzte etwas anderes
aussagen wirde, als bereitsin den Arbeitszeugnissen festgehalten worden ist. Ebenfalls
verzichtet werden kann auf die beantragte Befragung seiner neuen L ebenspartnerin
hinsichtlich der aktuellen Lebensumsténde, da diese - sofern sie Giberhaupt relevant sind -
aus der Beschwerdeschrift detailliert hervorgehen und unbestritten sind.

E.5.28

Der Beschwerdefuhrer bringt weiter vor, es sei insbesondere zu berticksichtigen, dass seit
Beendigung der relevanten Straftat fast 10 Jahre vergangen seien. Im Weiteren habe er die
hier zur Diskussion stehenden Delikte ausschliesslich im Privatbereich und nie am



Arbeitsplatz begangen. Diese wiesen im Ubrigen auch keinerlei Zusammenhang mit seiner
beruflichen Tétigkeit auf. Zunachst ist festzuhalten, dass der Beschwerdefiihrer im Jahr
2008 wegen einfacher sowie grober Verkehrsregelverletzung verurteilt worden ist. Es
handelt sich dabei keinesfalls um geringfiigige Delikte. Ansonsten ist er indessen nicht
mehr und insbesondere nicht mehr einschlagig strafféllig geworden und hat sich insoweit
Uber einen langeren Zeitraum hinweg bewahrt. Dies spricht fir seine Vertrauenswirdigkeit
und Integritdt. Dagegen kann er aus dem Umstand, dass er die Bilder mit illegalem
pornographischem Inhalt nicht wahrend seiner Arbeitszeit, sondern zu Hause konsumiert
hat, mit Bezug auf die Beurteilung seiner Vertrauenswirdigkeit und Integritét nichts zu
seinen Gunsten ableiten. Ebenfallsirrelevant ist fir das vorliegende Verfahren, dass die
betreffenden Delikte keinen direkten Zusammenhang mit seiner beruflichen Tétigkeit
aufweisen. Ein solcher Zusammenhang wére allenfalls aus arbeitsrechtlicher Sicht von
Bedeutung. Im vorliegenden Verfahren geht es dagegen um die Priifung eines allfélligen
Sicherheitsrisikos.

E.5.29

Nichts zu seinen Gunsten abzuleiten vermag der BeschwerdefUhrer schliesslich aus der klar
Uberlangen Dauer des vorinstanzlichen Verfahrens. Zum einen stellt diese die hinsichtlich
seiner Integritdt und der Vertrauenswirdigkeit bestehenden, dargelegten Mangel nicht in
Frage. Zum anderen verleiht sieihm nach der Rechtsprechung des
Bundesverwaltungsgerichts keinen Anspruch auf eine positive Risikoverfiigung, auch wenn
sie fur ihn unangenehm ist. Sieist jedoch, zusammen mit der bereits geleisteten Arbeit,
beim Entscheid tber eine mdgliche Weiterbeschéaftigung des Beschwerdefiihrers sowie bei
der Kostenverlegung im vorliegenden Beschwerdeverfahren (vgl. E. 8) zu berlicksichtigen
(vgl. auch Urteile des Bundesverwaltungsgerichts A 1930/2012 vom 5. November 2012 E.
6.4, A-7894/2009 vom 16. Juni 2010 E. 5.5).

E.5.2.10

Zusammenfassend lassen insbesondere die Art der strafbaren Handlungen (d.h. der Konsum
und die Weiterverbreitung illegaler Pornographie sowie die Herstellung von
"Spannervideos"), die mehrfache Begehung wahrend einer langen Deliktsdauer und die
vorhandene Wiederholungsgefahr Riickschllisse auf Charakterziige des Beschwerdefiihrers
zu, die seine Integritdt wesentlich in Frage stellen. Die Faktoren, die zu seinen Gunsten zu
berticksichtigen sind, insbesondere der Umstand, dass die relevanten Tathandlungen
langere Zeit zuriickliegen, er sich freiwillig einer Therapie unterzogen hat und in der
Zwischenzeit nicht mehr einschlégig straffallig geworden ist, lassen die festgestellten
negativen Charakterziige nicht im erforderlichen Ausmassin den Hintergrund treten.
Aufgrund seiner mangel haften Integritét bzw. Vertrauenswurdigkeit besteht deshalb ein
relevantes Risiko, dass er bel der Austibung seiner sicherheitsempfindlichen Funktion -
insbesondere unter Belastung - das ihm entgegengebrachte V ertrauen missbrauchen konnte.
Beim Beschwerdeflhrer bestehen demnach hinsichtlich seiner Integritét bzw.
Vertrauenswirdigkeit Mangel, die ausschliessen, dass er den diesbezliglichen hohen
Anforderungen seiner sicherheitsempfindlichen Funktion gerecht wird.

E.©6

Die Vorinstanz hat zudem ein weiteres Sicherheitsrisiko unter dem Titel
"Reputationsverlust und Spektakelwert" bejaht.

E.6.1



Der im Falle des Eintretens eines Ereignisses resultierende negative Medien- oder
Offentlichkeitswert ist al's sogenannter Spektakelwert bekannt. Bei dessen Beurteilung geht
es nicht primér darum, den Staat vor allfélligen Blamagen zu schitzen. Es soll vielmehr
materieller wie auch immaterieller Schaden praventiv abgewendet und das storungsfreie
Funktionieren der betroffenen Institution bzw. der Eidgenossenschaft al's solcher gewahrt
werden. Die Annahme eines Sicherheitsrisikos ist dann gerechtfertigt, wenn ein konkreter
Zusammenhang zwischen dem vorgeworfenen Sicherheitsrisiko und der dadurch
entstandenen Bedrohung des I nstitutionenvertrauens gegeben ist (vgl. Urteile des
Bundesverwal tungsgerichts A-1930/2012 vom 5. November 2012 E. 8.1, A-3037/2011 vom
27. Méarz 2012 E. 6.4 mit weiteren Hinweisen).

E.6.2.1

Die Vorinstanz bringt vor, die (...) der Armee, als Teil des VBS, geniesse ein sogenanntes
Institutionenvertrauen. Dieses Vertrauen sei sehr leicht verletzbar bzw. enorm empfindlich.
Ein Misstrauensvotum der Bevdlkerung kénne beachtlichen materiellen Schaden erzeugen.
Die(...) der Armee musse demzufolge darauf bedacht sein, ausschliesslich Personen mit
einem untadeligen Leumund und einem ebensol chen personlichen Umfeld in sensitiven
Funktionen zu beschéaftigen. Im vorliegenden Fall sei der von der Rechtsprechung
geforderte konkrete Zusammenhang zwischen einer Bedrohung des Institutionenvertrauens
und den offensichtlichen Gefahrdungen durch mangelnde Integritat und
Vertrauenswirdigkeit gegeben. Das Eintreten eines Schadenereignisses werde al's
wahrscheinlich, der daraus entstehende mogliche Schaden al's hoch erachtet. Es sei
entsprechend davon auszugehen, das VBS werde bei einer Welterverwendung des
Beschwerdefiihrers in seiner aktuellen Funktion kurz- bis mittelfristig nachteilig bel astet.

E.6.2.2

Das Bundesverwaltungsgericht hat bereitsin friheren Fallen ausgefiihrt, die Offentlichkeit
reagiere auf Delikte gegen die sexuelle Integritét, insbesondere im Zusammenhang mit
Minderjahrigen, sehr empfindlich. Es sei deshab davon auszugehen, das Vertrauen in die
jewells betroffene Institution wiirde bei Bekanntwerden der illegalen (Kinder-) Pornografie
arg strapaziert werden (vgl. Urteile des Bundesverwaltungsgerichts A 1930/2012 vom 5.
November 2012 E. 8.3, A-6563/2011 vom 25. Juni 2012 E. 10.3 und A 4673/2010 vom 7.
April 2011 E. 6.7.4). Vorliegend besteht kein Anlass, von dieser Rechtsprechung
abzuweichen. Vielmehr ist auch hier anzunehmen, das I nstitutionenvertrauen, welches das
VBSim In- und Ausland geniesst, wiirde arg strapaziert werden, wenn der Sachverhalt, der
dem Strafmandat vom 7. Juli 2004 zugrunde liegt, publik wirde. Entgegen der Ansicht des
Beschwerdefuhrers kann nicht darauf vertraut werden, dass die Medien an der Publikation
des Falles keinerlei Interesse haben. Dies insbesondere auch deshalb, weil der
Beschwerdefihrer nicht "bloss" illegale Pornographie konsumiert, sondern solche
zusétzlich mit Hilfe seiner Tauschpartner weiter verbreitet und Uberdies selber
"Spannervideos' von Kindern gedreht hat. Die Vorinstanz hat deshalb den Spektakelwert
im Falle einer Weiterverwendung des Beschwerdefiihrersin seiner
sicherheitsempfindlichen Funktion in Verbindung mit dem Eintreten eines Ereignisses zu
Recht als hoch eingestuft.

E.71

Die Vorinstanz ist bei ihrem Entscheid wie jede Verwaltungsbehdrde an den Grundsatz der
Verhdtnismassigkeit gebunden (Art. 5 Abs. 2 der Bundesverfassung der Schweizerischen



Eidgenossenschaft vom 18. April 1999 [BV, SR 101]). Die Verfuigung muss demnach zur
Erreichung des im 6ffentlichen Interesse angestrebten Ziels geeignet und erforderlich sein;
sie hat zu unterbleiben, wenn eine gleich geeignete, aber mildere Massnahme ausreichen
wurde. Der angestrebte Zweck muss zudem in einem vernunftigen Verhaltnis zu den
Belastungen stehen, die der von der Verfligung betroffenen Person auferlegt werden (vgl.
BGE 131V 107 E. 3.4.1 mit weiteren Hinweise; Urteile des Bundesverwaltungsgerichts A
1930/2012 vom 5. November 2012 E. 9.1, A 6563/2011 vom 25. Juni 2012 E. 11 mit
weiteren Hinweisen; Ulrich H&felin/Georg Mller/Felix Uhlmann, Allgemeines
Verwaltungsrecht, 6. Aufl., Zarich 2010, Rz. 581).

E.7.2

Der Vorinstanz ist beizupflichten, dass keine milderen Massnahmen ersichtlich sind, um
nachhaltig das festgestellte Sicherheitsrisiko zu reduzieren. Es sind insbesondere keine
Auflagen sinnvollerweise denkbar, die das Sicherheitsrisiko unmittelbar ausschliessen
wirden. Dain die Beurteilung des Sicherheitsrisikos keine sozialen Uberlegungen
einfliessen (E. 3.3), Uberwiegt schliesslich auch das offentliche Interesse an der Wahrung
der inneren und ausseren Sicherheit bzw. an der Vermeidung eines Sicherheitsrisikos und
dessen gravierenden Folgen gegentiber dem privaten Interesse des Beschwerdefiihrers an
einer weiteren Ausilbung seiner momentanen Funktion. Uberdies wird die Frage einer
alfalligen Weiterbeschéftigung des Beschwerdefiihrers - moglicherweise in einer anderen
Funktion (eine entsprechende Versetzung ist nach den Ausfihrungen des
Beschwerdefiihrers im Laufe des Beschwerdeverfahrens ja bereits erfolgt und demnach
auch moglich) - vom Arbeitgeber zu prifen und zu entscheiden sein (vgl. auch Urteil des
Bundesverwaltungsgerichts A 6563/2011 vom 25. Juni 2012 E. 11.2). Die
Verhdtnisméssigkeit der angefochtenen Verfligung ist daher zu bejahen. Sie steht auch im
Einklang mit &hnlich gelagerten Fallen (vgl. Urtelle des Bundesverwaltungsgerichts
A-1930/2012 vom 5. November 2012 E. 9.2, A-6563/2011 vom 25. Juni 2012 E. 11.2,
A-4673/2010 vom 7. April 2011 E. 7). Im Ubrigen kann auf die zu verschiedenen Punkten
beantragte Parteibefragung des Beschwerdefihrersim Sinne einer antizipierten
Beweiswurdigung (E. 2.1) verzichtet werden. Esist nicht davon auszugehen, dass er etwas
anderes aussagen wirde, als er bereitsin seiner Beschwerde bzw. seiner Stellungnahme
vom 21. Januar 2013 oder anlé&sslich der Befragung vor der Vorinstanz ausgefihrt hat. Die
Beschwerde erweist sich damit im Ergebnis al's unbegriindet und ist daher abzuweisen.

E.8

Bei diesem Verfahrensausgang gilt der Beschwerdeflhrer as unterliegend. Er hat deshalb
in Anwendung von Art. 63 Abs.1 VWV G die auf Fr. 1'800.-- festzusetzenden
Verfahrenskosten (vgl. Art. 1 ff. des Reglements vom 21. Februar 2008 tUber die Kosten und
Entschédigungen vor dem Bundesverwaltungsgericht [VGKE, SR 173.320.2]) zu tragen.
Wegen der Uberméssig langen Dauer des vorinstanzlichen Verfahrens sind ihm die Kosten
jedoch lediglich im Umfang eines Drittels, ausmachend Fr. 600.--, aufzuerlegen (Art. 63
Abs. 1VwWVGi.V.m. Art. 6 Bst. b VGKE) und mit dem geleisteten K ostenvorschuss von
Fr. 1'000.-- zu verrechnen. Der Uberschussin der Hohe von Fr. 400.-- wird dem
Beschwerdefiihrer nach Eintritt der Rechtskraft des vorliegenden Urteils zurtickerstattet. Im
Weiteren ist es angesichts der Uberméssig langen Dauer des vorinstanzlichen Verfahrens
gerechtfertigt, die Vorinstanz zu verpflichten, dem Beschwerdefiihrer eine
Parteientschadigung von Fr. 2'000.-- auszurichten.
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