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Regeste
Offentlichkeitsprinzip

Erwagungen

E.11

Beim angefochtenen Entscheid handelt es sich um eine Verfligung im Sinne von Art. 5 des
Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 (VWV G, SR 172.021), welche
von einer Vorinstanz nach Art. 33 Bst. d des Verwaltungsgerichtsgesetzes vom 17. Juni
2005 (VGG, SR 173.32) erlassen wurde. Da keine Ausnahme nach Art. 32 VGG vorliegt,
Ist das Bundesverwaltungsgericht zur Beurteilung der Beschwerde zustandig.

E.12

Das Verfahren richtet sich nach dem VwV G, soweit das VGG nichts anderes bestimmt
(Art. 37 VGG).

E.13

Zur Beschwerde ist nach Art. 48 Abs. 1 VwV G berechtigt, wer am Verfahren vor der
Vorinstanz teilgenommen oder keine Moglichkeit zur Teilnahme erhalten hat (Bst. &), durch
die angefochtene Verfligung besonders bertihrt ist (Bst. b) und ein schutzwrdiges Interesse
an deren Aufhebung oder Anderung hat (Bst. ¢). Der Beschwerdefiihrer ist als Adressat der
angefochtenen Verfiigung, mit welcher ihm der ersuchte Zugang zu Dokumenten teilweise
verweigert wurde, ohne Weiteres zur Beschwerde berechtigt.

E.14

Auf die frist- und formgerecht eingereichte Beschwerde (vgl. Art. 50 Abs. 1 und Art. 52
Abs. 1 VWVG) ist somit einzutreten.

E.21

Das Bundesverwaltungsgericht tberprift die angefochtene Verfligung auf
Rechtsverletzungen, einschliesslich unrichtiger oder unvollstéandiger Feststellung des
rechtserheblichen Sachverhalts und Rechtsfehler bei der Ausiibung des Ermessens (Art. 49
Bst. aund b VWV G). Zudem priift es die Verfligung auf Angemessenheit hin (Art. 49 Bst. ¢
VwVG).

E.22

Den Sachverhalt stellt das Bundesverwaltungsgericht von Amtes wegen fest (Art. 12
VwVG) und bedient sich nétigenfalls verschiedener Beweismittel. Es nimmt die ihm
angebotenen Beweise ab, wenn diese zur Abklérung des Sachverhaltes tauglich erscheinen
(Art. 33 Abs. 1 VwVG) und kann von einem beantragten Beweismittel dann absehen, wenn
bereits Feststehendes bewiesen werden soll, wenn von vornherein gewiss ist, dass der



angebotene Beweis keine wesentlichen Erkenntnisse zu vermitteln vermag oder wenn es
den Sachverhalt auf Grund eigener Sachkunde ausreichend wirdigen kann (antizipierte
Beweiswirdigung; vgl. BGE 131 | 153 E. 3; BVGE 2009/46 E. 4.1, Urteil des BV Ger
A-4132/2016 vom 14. Dezember 2017 E. 3; Moser/Beusch/K neublihler, Prozessieren vor
dem Bundesverwaltungsgericht, 2. Aufl. 2013, Rz. 3.144).

E.3

Das Offentlichkeitsgesetz bezweckt, die Transparenz tiber den Auftrag, die Organisation
und die Téatigkeit der Verwaltung zu fordern (Art. 1 BGO). Dadurch soll das Vertrauen der
Burger in die offentlichen Institutionen gestérkt, die Kontrolle Uber die Verwaltung
verbessert und eine sinnvolle demokratische Mitwirkung am politischen
Entscheidfindungsprozess ermdglicht werden (BGE 142 11 313 E. 3.1, BGE 136 |1 399 E.
2.1). Im Sinne dieser Zielsetzung statuiert das Gesetz das Prinzip der Offentlichkeit mit
Geheimhaltungsvorbehalt und gewahrt elnen grundsatzlichen Anspruch auf Zugang zu
amtlichen Dokumenten (BGE 136 11 399 E. 2.1 m.w.H. und BGE 133 11 209 E. 2.3.1;
BVGE 2016/9 E. 3).

E.31

Entsprechend hat jede Person grundsétzlich das Recht, amtliche Dokumente einzusehen und
von den Behorden Auskunft tiber deren Inhalt zu erhalten (Art. 6 Abs. 1 BGO). Aufgrund
des Offentlichkeitsprinzips besteht die (widerlegbare) Vermutung zu Gunsten eines freien
Zugangs zu amtlichen Dokumenten (BGE 142 |1 340 E. 2.2). Esliegt somit nicht im freien
Ermessen der Behorde, ob sie Informationen und amtliche Dokumente zugénglich machen
will oder nicht (BVGE 2014/6 E. 4.2). Der Zugang zu amtlichen Dokumenten ist jedoch
einzuschranken, aufzuschieben oder zu verweigern, wenn tberwiegende 6ffentliche oder
private Interessen an der Geheimhaltung einer Offenlegung entgegenstehen (Art. 7 BGO).
Die objektive Beweidast zur Widerlegung der Vermutung des freien Zugangs obliegt der
Behorde, wobel sie darzulegen hat, dass bzw. inwiefern eine oder mehrere der gesetzlich
vorgesehenen Ausnahmebestimmungen erflllt sind (BGE 144 11 77 E. 2.3, 14211 324 E.
3.4). Misdlingt ihr der Bewels, ist der Zugang grundsétzlich zu gewahren (zum Ganzen
Urteile des BV Ger A-6108/2016 vom 28. Mé&rz 2018 E. 4.2.1 und A-6755/2016 vom 23.
Oktober 2017 E. 3.2).

E.3.2

Hinsichtlich der Ausnahmebestimmungen muss die aufgrund des Zugangs drohende
Verletzung der jeweiligen offentlichen Interessen zwar nicht mit Sicherheit eintreten, doch
darf eine Geféhrdung nicht lediglich denkbar oder entfernt moglich erscheinen. Sie muss
zudem ernsthaft bzw. gewichtig sein, weshalb eine bloss geringfiigige oder unangenehme
Konsequenz nicht ausreicht (BGE 142 11 340 E. 2.2 mit Hinweisen; Urteile des BV Ger
A-199/2018 vom 18. April 2019 E. 3.2.2; A-6475/2017 vom 6. August 2018 E. 3.2.3;
A-1432/2016 vom 5. April 2017 E. 3.3.2).

E.4

Unbestritten ist vorliegend, dass das Zugangsgesuch des Beschwerdefiihrersin den
personlichen und sachlichen Geltungsbereich des Offentlichkeitsgesetzes fallt (vgl. Art. 2
und 3 BGO), dass keine ihm vorgehende spezielle Bestimmung nach Art. 4 BGO besteht
und es sich bel den betroffenen Unterlagen um amtliche Dokumente im Sinne von Art. 5
BGO handelt. Streitig und zu beurteilen ist hingegen, ob der ersuchte Zugang zu den
Standorten der Messstationen die Sicherheit des Landes gefahrden kann (E. 5) oder die



zielkonforme Durchfihrung konkreter behdrdlicher Massnahmen beeintréchtigt (E. 6) und
er deshalb gestiitzt auf Ausnahmebestimmungen zu verweigern ist.

E.5

Im Vordergrund steht der Ausnahmetatbestand geméss Art. 7 Abs. 1 Bst. ¢ BGO, den die
Vorinstanz angewandt hat. Danach wird der Zugang zu amtlichen Dokumenten
eingeschrankt, aufgeschoben oder verweigert, wenn durch seine Gewéhrung die innere oder
aussere Sicherheit der Schweiz gefahrdet werden kann. Zu prufen ist im Folgenden, ob dies
der Fall ist, weil die Offenlegung der Standorte, wie die Vorinstanz erwogen hat, die Ortung
sicherheitsrelevanter Funkstorungen geféahrdet (E. 5.4), illegale Handlungen insbesondere
in Gebieten mit schlechten Ortungsmadglichkeiten begunstigt (E. 5.5), eine reale Gefahr der
Beschadigung der Messanlagen bewirkt (E. 5.6) und die Ermittlung von Standorten der
militérischen Anlagen des Eidgendssischen Departements fur Verteidigung,
Bevolkerungsschutz und Sport (VBYS) erleichtert (E. 5.7).

E.51

Der Geheimhaltungstatbestand nach Art. 7 Abs. 1 Bst. ¢ BGO soll in erster Linie die
Tatigkeit von Polizei, Zoll, Nachrichtendienst und Armee schiitzen. Massgeblich ist jedoch
nicht die Abgrenzung nach den tétigen Behorden, sondern die Abgrenzung von gefahrdeten
Interessen und Rechtsgtitern. Sicherheit ist hierbel sowohl as Unverletzlichkeit der
Rechtsgiiter der Einzelnen wie auch des Staates und seiner Einrichtungen sowie der
Rechtsordnung insgesamt zu verstehen. Die Ausnahmebestimmung dient der
Geheimhaltung von Massnahmen, die von der Regierung getroffen oder in Betracht
gezogen werden, um die 6ffentliche Ordnung innerhalb des Landes aufrechtzuerhalten (zum
Ganzen Urteile des BV Ger A-4571/2015 vom 10. August 2016 E. 6.2; A-700/2015 vom 26.
Mai 2015 E. 6.1; A-1177/2014 vom 2. Februar 2015 E. 4.2.1, A-3122/2014 vom 24.
November 2014 E. 4.2.3, je m.w.H.). Die innere und dussere Sicherheit der Schweiz kann
durch Angriffe und Bedrohungen wie Kriminalitét im Allgemeinen, Extremismus und
Terrorismus sowie militérische und nachrichtendienstliche Aktivitéten geféhrdet sein. Von
der Bestimmung erfasst wird ebenfalls der Schutz von sicherheitsrel evanten Informationen
im Zusammenhang mit kritischen Infrastrukturen der Landesversorgung wie informations-,
kommunikations- und energietechnischen Einrichtungen (Urteile des BV Ger A-4571/2015
vom 10. August 2016 E. 6.2; A-1432/2016 vom 5. April 2017 E. 6.4; Urs Steimen, in:
Maurer-L ambrou/Blechta [Hrsg.], Datenschutzgesetz/Offentlichkeitsgesetz, 3. Aufl., Basel
2014 [nachfolgend: BSK BGO], Art. 7 N 21). Allerdings muss auch bei legitimen
Sicherheitszwecken sorgféltig gepriuft werden, ob die Offenlegung der verlangten
Dokumente die 6ffentliche Sicherheit ernsthaft gefahrden konnte (Urteile A-4571/2015 E.
6.2, A-1432/2016 E. 6.4; A-700/2015 E. 6.1). Als Leitlinie der Priifung dient das Kriterium,
wie weit es verantwortbar ist, dass Uber die Bekanntgabe von Informationen, die danach
auch der gesamten Offentlichkeit offen stiinden, Zugang zu Wissen besteht, das sich in
unerwinschter bzw. fUr die innere Sicherheit der Schweiz nachteiliger Weise nutzen liesse.
Die Weitergabe entsprechender Informationen ist zu verhindern (vgl. Urtell des BGer
1C_122/2015 vom 18. Mai 2016 E. 3.2.1 f.; Urteil des BV Ger A-1432/2016 vom 5. April
2017 E. 6.5).

E.5.2

Die Vorinstanz hat nach Art. 1 Abs. 2 Bst. b des Fernmel degesetzes vom 30. April 1997
(FMG; SR 784.10) einen storungsfreien, die Personlichkeitsrechte achtenden



Fernmeldeverkehr sicherzustellen. Unter anderem stellt sie die technische Kontrolle des
Frequenzspektrums sicher (Art. 26 FMG) und hat Stérungen zu orten und zu beheben (vgl.
Art. 34 FMG). Dazu betreibt sie eine kommunikationstechnische Infrastruktur, d.h. ein Netz
von Messstationen, die mit Empfangsmessgeraten ausgeristet sind. Mittels dieser Anlagen
stellt die Vorinstanz unter anderem eine jederzeit verfugbare Anlaufstelle fir die
Blaulichtorganisationen (z.B. Polizei, Feuerwehr, Grenzwacht oder sanitéatsdienstliches
Rettungswesen) und den Flugfunk zur Ortung und Behebung von Funkstérungen mit einer
Einsatzbereitschaft wahrend 24 Stunden an 365 Tagen bereit. Sie verweist in diesem
Zusammenhang darauf, dass sie gemass L el stungsauftrag verpflichtet sei, mindestens 80%
dieser Stérungen in weniger als acht Stunden zu klaren. Nach unbestrittenen Ausfiihrungen
der Vorinstanz bilden die Messstationen dabel das zentrale Instrument zur Lokalisierung
von Funkstérungen. Um eine Stérungsguelle zu eruieren, sind danach mindestens zwel

M essstationen nétig. Jede Station ermittelt die Richtung, aus welcher die Stérung kommt.
Durch den Schnittpunkt der von den Stationen ermittelten Richtungen ergibt sich der
Bereich, in dem sich die Storungsguelle wahrscheinlich befindet (vgl. Vernehmlassung, S.
9).

E.53

Demnach dient das Netz der Messstationen al's kommunikationstechnische Einrichtung
rund um die Uhr und schweizweit der Funkkommunikation von Behdrden mit
Sicherheitsfunktionen. Die vorliegend relevante Infrastruktur betrifft insofern den Schutz
der offentlichen Ordnung und von bedeutenden Rechtsguitern Einzelner - etwa Leib und
L eben geféhrdeter und zu rettender Personen. Entsprechend handelt es sich bel den vom
Zugangsgesuch betroffenen Standorten der Stationen um potentiell sicherheitsrelevante
Informationen, die geheim zu halten sind, sofern sich nachfolgend ergibt, dassdie
Sicherheit ansonsten in relevanter Weise gefahrdet werden konnte.

E.54.1

Vor diesem Hintergrund beflrchtet die Vorinstanz zundchst, dass eine Bekanntgabe der
Standorte der Messstationen die Ortung von Funkstdrungen gefahrden konnte. Der Betrieb
der Stationen kénnte mit Hilfe von Stdrsendern, auch Jammer genannt, relativ einfach
behindert und die Lokalisierung und Behebung von Stérungen dadurch unmittel bar
verzogert und beeintréchtigt werden. Storsender seien Uber das Internet leicht und teilweise
preisgunstig erhdtlich, wobei ihr Vorkommen in den letzten Jahren stark zugenommen
habe. Stiinden einzelne Messstationen nicht zur Verfligung, kdnne dies zu ernsthaften
Verzégerungen bel der raschen Ortung von Funkstérungen fihren. Besonders
problematisch sei dies bei Stérungen im Flugfunk und im Funksystem der
Blaulichtorganisationen, so im flachendeckenden Sicherheitsfunknetz der Behérden und
Organisationen fur Rettung und Sicherheit («Polycom»), welches den Funkkontakt
innerhalb der Organisationen Grenzwacht, Polizei, Feuerwehr, sanitétsdienstliches
Rettungswesen, Zivilschutz und unterstitzende V erbande der Armee sowie den
Funkkontakt zwischen diesen Organisationen ermdglicht (vgl. die Angaben unter:
www.babs.admin.ch > Weitere Aufgabenfelder > Fihrungs- und
Einsatzkommunikationssysteme; zuletzt besucht am 5. Mai 2020). Bei Funkstérungen an
einem Landesflughafen kénne es sodann aus Sicherheitsgriinden zu verspéteten Abflligen
kommen. Sicherheitsrelevante Dienste seien daher auf das ordnungsgemasse Funktionieren
der Funkkommunikation zwingend angewiesen.



E.54.2

Der Beschwerdefuhrer wendet zunéchst ein, die handelstiblichen, preisgiinstigen Stérsender
seien nicht geeignet, die Messstationen der Vorinstanz unwirksam zu machen. Aufgrund
des abgedeckten Frequenzspektrums und der geringen Reichwelite von typischerweise rund
10 Metern konnten sie die Stationen der Vorinstanz oder Frequenzen des Flugfunks und der
Blaulichtorganisationen nicht beeintréchtigen.

E.54.21

Dass Storsender a's ernsthafte Gefahr einzustufen sind, zeigt allerdings die Tellrevision des
Bundesgesetzes Uber die Luftfahrt (Luftfahrtgesetz, LFG; SR 748.0) vom 16. Juni 2017.
Der Gesetzgeber sah sich dazu veranlasst, insbesondere Einfuhr und Besitz storender
Anlagen durch Erlass des seit 1. Januar 2018 in Kraft stehenden Art. 32b FMG zu
verbieten. In der Botschaft vom 31. August 2016 wird dazu explizit festgehalten, dass
Storsender (Jammer), die absichtlich eine schadliche Stérung des Empfangs der Signale des
Satellitennavigationssystems erzeugen, weit grossere Auswirkungen haben als von den
Betreibern beabsichtigt. Ebenfalls wurde auf die Zunahme solcher Geréte auf dem Markt,
ihre leichte Erhdltlichkeit und ihre zunehmend kompaktere Ausgestaltung hingewiesen
(BBI 2016, 7139). Wéren Storsender so harmlos wie vom Beschwerdefuhrer dargestellt,
hatte der Gesetzgeber die Anderung des Fernmel degesetzes nicht al's geboten erachtet. Die
Vorinstanz weist auf ihrer Website zudem allgemein zugénglich darauf hin, dassdie
Storsender aufgrund der technol ogischen Entwicklung kleiner und billiger geworden und
heute in der Lage seien, einen grossen Teil des Frequenzspektrums zu storen. lhre
Verwendung konne schwerwiegende Folgen fir die Sicherheit verursachen. Namentlich
konnten Notrufe bel einem Unfall oder die Alarmierung der Notfalldienste wie Feuerwehr,
Polizei oder Ambulanz blockiert werden (abrufbar unter:
https://www.bakom.admin.ch/bakom/de/home.html > Geréte und Anlagen > Besondere
Gerédte > Storsender; zuletzt besucht am 6. Mai 2020).

E.54.22

Es mag alenfalls zutreffen, dass gewisse Storsender aus dem tiefen Preissegment, die der
Beschwerdefuhrer insbesondere im Faktenblatt 6 zur Beschwerde beschreibt, eine
beschrankte Stérungswirkung entfalten. Mit der Vorinstanz ist jedoch davon auszugehen,
dass Storsender zumindest je nach Beschaffenheit ohne Welteres geeignet sind, die vom
Zugangsgesuch betroffenen Messstationen durch Verwendung an geeigneter Stelle zu
stéren und damit die Ortung von sicherheitsrelevanten Funkstérungen zu gefahrden.
Insbesondere leuchtet ein, dass die Distanz zur Station laut Vorinstanz einer der
Hauptfaktoren des Storpotentials bildet. Je ndher der Stérsender bei der M essantenne
eingesetzt werde, desto grosser falle dieses aus (Vernehmlassung, S. 9). Folglich kommt
auch der Kenntnis um den genauen Standort einer Station wesentliche Bedeutung im
Zusammenhang mit moglichen Gefahrdungshandlungen zu. Davon geht im Grunde auch
der Beschwerdefuihrer aus, wenn er die Reichweite der Storsender und ihre
Frequenzabdeckung als fur deren Stérungswirkung entscheidend erachtet. Hingegen gelingt
esihm nicht, die Gefahrlichkeit und Wirksamkeit geeigneter Stérsender substantiiert in
Zweifel zu ziehen. Im Gegentell argumentiert er widersprtchlich, wenn er einerseits
vorbringt, die Storsender konnten nur die Frequenzen bestimmter, von ihm aufgezahlter
Systeme, nicht aber die betroffenen Messanlagen storen, andererseits aber aus den
Ausfuhrungen der Vorinstanz in der Vernehmlassung schliesst, sie benutze offenbar eines
dieser Systeme zur Synchronisierung der Messgeréate bzw. der Messungen, und daher



beméangelt, dass sie anfallige Technol ogien verwende. Er bezeichnet diesen Umstand sogar
alsleicht storbare «Achillesferse» des gesamten Netzes. Wenn die Vorinstanz ferner
ausfihrt, dass siein den letzten Jahren mehrmals geeignete Gerdte im Zusammenhang mit
aufgetretenen Storfallen und Delikten beschlagnahmt habe, besteht kein Anlass, hieran zu
zweifeln. Storsender stellen somit keineswegs nur eine theoretische Gefahr dar.

E.54.23

Demgemass ist nachvollziehbar dargetan, dass die exakten Standort-K oordinaten einzelner
Messstationen - in Kombination mit der genauen geréatetechnischen Bestiickung jeder
einzelnen Anlage, deren Offenlegung der Beschwerdeftihrer verlangt - entscheidende
Informationen darstellen, um die Messanlagen mittels geeigneter Geréte aus wirksamer
Distanz mit hoher Wahrscheinlichkeit zu stéren und damit die Messungen zur Ortung von
Funkstorungen zu vereiteln oder zumindest zu verzégern.

E.543

Der Beschwerdefuhrer macht weiter geltend, die Messstationen kdnnten aus zahlreichen
Griunden, etwa aufgrund technischer Ausfélle oder nattirlicher Begebenheiten (wie Frost,
Wasser oder Blitzeinschlag) ausfallen. Die Vorinstanz verflige deshalb Giber temporar und
flexibel nutzbare Messstationen und -Fahrzeuge. Mit diesen konne, etwa bei Grossanlassen,
jede schadhafte Station zeitnah ersetzt und die gewtinschte Funkberdeckung erzeugt
werden. Bei Bedarf liessen sich regionale Schwerpunkte bilden. Das Messnetz sei in diesem
Sinne redundant ausgestaltet. Mit Herausgabe der Standortliste wirde der Standort der
temporéaren Einrichtungen nicht offengelegt und das dynamische, flexible Konzept nicht
beeintrachtigt. In diesem Kontext falle das Risiko des mutwilligen Lahmlegens von

M essstationen nicht ins Gewicht.

E.54.3.1

In dieser Hinsicht legt die Vorinstanz tiberzeugend dar, dass dieser Einwand aufgrund des
bei Stérungsortungen bedeutsamen Zeitfaktors zu kurz greift. Insbesondere im Rahmen des
rund um die Uhr verflgbaren Pikettdienstes fur die Blaulichtorganisationen und den
Flugfunk sei es notwendig, Funkstdrungen zeitnah zu orten und zu beheben. Selbst im Fall
gebietsweiser Redundanzen im Messnetz bzw. des Einsatzes temporérer Einheiten fihre die
Beeintrachtigung einer einzelnen Station zwangslaufig zu Zeitverzdgerungen bel
Stoérungsortungen, da sich insbesondere deren Prazision reduziere. Die mobilen
Messinstallationen, die in geringerer Anzahl vorhanden seien, konnten die stationéren

M essstationen aufgrund des bendtigten Anfahrtswegs in zeitlicher Hinsicht nicht
vollumfanglich ersetzen. Je lénger die Suche nach einer Funkstorung dauere, desto grosser
falle das Risiko gravierender Konsequenzen aus. Beispiel sweise konne eine Stérung das
Navigationssystem eines Krankenwagens oder eines Rettungshelikopters voribergehend
beei ntréchtigen und damit erhebliche Folgen fur die zu rettenden Personen haben.

E. 5432

Aus den vorstehenden Erlauterungen der Vorinstanz ergibt sich schitissig, dass Ortungen
trotz des Bestehens temporarer Messstationen durch Stérsender zeitlich verzogert und damit
teillwel se beeintrachtigt werden kénnen. Dabel handelt es sich um keine geringfligige,
sondern eine ernstzunehmende mdgliche Gefdahrdung angesichts dessen, dass ein
temporarer Funkausfall, etwa bei Einsadtzen der Polizel, der Feuerwehr oder der
Rettungskréfte, sehr gewichtige Rechtsgiter tangieren kann.



E.54.4

Weiter zu prifen ist allerdings, ob die Bekanntgabe der Standorte die Wahrscheinlichkeit
der Gefahrdung der Messstationen im Vergleich zur bisherigen Informationspraxis der
Vorinstanz bzw. zur bestehenden Informationslage entscheidend erhéht.

E.544.1

Der Beschwerdefuhrer stellt diesin Abrede und bringt vor, es sei nicht ersichtlich, dass eine
vollstéandige und genaue Offenlegung der (noch nicht bekannten) Standorte zum ernsthaften
Risiko einer zusétzlichen Beeintréchtigung der 6ffentlichen Interessen fihren wirde. Auch
ohne Offenlegung seien die Messstationen funktionsbedingt dffentlich sichtbar. Sie kdnnten
aufgrund von Fakten, welche die VVorinstanz selbst bekannt gegeben habe - in Kombination
mit offentlich zugénglichen Informationsquellen [...] - mehrheitlich genau lokalisiert
werden. Die Vorinstanz habe, anlésslich von 6ffentlichen Flihrungen und von Vortrégen,
selbst Standorte der M essstationen offengel egt. Beispiel sweise kénne die an Fihrungen
gezeigte Funkabdeckungskarte daftr verwendet werden, Ruickschlisse auf Standorte zu
ziehen. Verschiedene Standorte habe er auf diese Weise auf wenige Meter genau
bestimmen kénnen. Dennoch kénne die Vorinstanz ihre Funktion erfiillen, was sich nicht
wesentlich anders verhielte, wenn alle aktuellen Standorte mit ihren genauen Koordinaten
offengel egt wirden.

E.54.4.2

Hinsichtlich der Informationspraxis der Vorinstanz trifft zwar zu, dass sie, wie sie ausfiihrt,
FUhrungen an einem bestimmten Standort und an ihren Aussenstellen durchgefihrt sowie
an Vortragen Uber ihre Tétigkeit informiert hat. Sie hat dabei jedoch nie eine Liste mit den
prézisen Koordinaten der M essstationen oder die technischen Daten jeder einzelnen
Messanlage offentlich zuganglich gemacht, was der Beschwerdefiihrer nicht bestreitet. Bel
den vom Zugangsgesuch betroffenen Angaben handelt es sich somit nicht um
Informationen, welche in der verlangten Genauigkeit und Vollstandigkeit bereits an anderer
Stelle veroffentlicht worden sind. Die Vorinstanz raumt ein, dass eine Geheimhaltung
einzelner Stationen, insbesondere der (vier) bemannten Stationen an Aussenstellen und
einzelner 6ffentlich bekannter Standorte nicht méglich sei. Ebenfalls fuhrt sie aus, dass
einzelne Standorte einer gewissen Zahl sachkundiger Personen bekannt und ein Teil der
Anlagen offentlich wahrnehmbar seien. Im Unterschied zur bisherigen Informationspraxis
wareim Fall der Gewahrung des Zugangs erstmals eine Liste sdmtlicher Standorte mit den
exakten K oordinaten offenzulegen. Dadurch wirden neu auch deren genaue Anzahl und
eine vollstandige Gesamttibersicht Uber das Netz an Stationen - der Allgemeinheit
(einschliesslich der interessierten Presse, vgl. NZZ vom 21. Januar 2020: «Die Antenne auf
dem Schulhaus») - 6ffentlich gemacht. Dabei leuchtet ein, dass das Risiko einer
zusétzlichen Beeintréchtigung deshalb steigen wirde, well die Gesamtsicht auf die genauen
Standorte aller Stationen eine gebietsweise Einschatzung bzw. Berechnung der Abdeckung
und damit u.a. die Ermittlung von Gebieten mit schlechteren Ortungsmaoglichkeiten
ermoglicht. Ebenfalls liegt nahe, dass die Ermittlung der Standorte in der ganzen Schweiz
laut V orinstanz bedeutend schwieriger ist, wenn deren Anzahl unbekannt ist. Hinzu kommt,
dass sich das Netz der Messstationen Uber die Zeit verandert, d.h. neue Stationen
hinzukommen und andere aufgehoben oder verlegt werden, wahrend die ersuchte Liste eine
Aufzéhlung der aktuellen Messstationen enthdlt.

E.5443



Bei ndherer Prifung ergibt sich sodann, dass die Standorte ohne die streitigen
Informationen, anders als der Beschwerdeflhrer rigt, trotz der durchgefihrten Flhrungen
der Vorinstanz nicht leicht zu lokalisieren sind. Dem eingereichten Faktenblatt 1 zur
Beschwerde ist zu entnehmen, dass der BeschwerdefUhrer Fotografien von Karten und
Abbildungen mit Standorten besitzt, die er in mehreren Jahren beim Besuch von Fihrungen
aufnehmen konnte. Dabel handelt es sich jedoch weitgehend um grobe, unvollstandige
Darstellungen mit ungeféhren Standorten in der Schweiz und Ortsbezei chnungen ohne
Koordinaten. Gestiitzt darauf hat er mit Hilfe von im Internet allgemein zuganglichen
Karten mehrere Standorte bestimmt und dem EDOB im Vorfeld der
Schlichtungsverhandlung funf Beispiele unter Abbildung der Antennen eingereicht. Wie die
Vorinstanz darlegt, handelt es sich bei dreien dieser Beispiele aber um Fehleinschdtzungen
bzw. -identifizierungen des Beschwerdefhrers, das heisst um Antennen, die nicht zum
Netz des BAKOM gehtren. Die Aufnahmen des Beschwerdefiihrers erweisen sich dabei als
nicht mehr aktuell. Die von ihm im Gesuch (Antrag 1) genannte Anzahl der ersuchten
Standorte («ca. [...] Radiomonitoring-Standorte») weicht zudem - wie seine (teilweise
falsche Angaben enthaltende) Aufzéhlung der Standorte im Faktenblatt V zur Replik -
massgebend von der effektiv bestehenden Anzahl an Stationen ab. Trotz
Spezialkenntnissen, dieihm die Vorinstanz attestiert, und eingehenden Nachforschungen
konnte er mithin nur einen Teil der Standorte eruieren. Daran zeigt sich, dass deren exakte
Bestimmung anhand der fur frihere Fiihrungen erstellten Informationen und solchen aus
allgemeinen Informationsquellen im Internet schwierig, fehleranféllig und aufwandig ist.
Erst recht gilt dies fur nicht (leicht) sichtbare, etwain Gebauden platzierte Antennen.
Erschwerend wirkt sich zudem aus, dass an einem Teil der Standorte in der N&he der
Stationen laut Vorinstanz @hnliche andere Anlagen bzw. Antennen stehen, wobei die exakte
Unterscheidung prézise Ortsangaben erfordert. Der Beschwerdefiihrer hat denn auch zum
Zweck der genauen Lokalisierung ein Zugangsgesuch gestellt.

E.54.44

Nach dem Gesagten wirden mit Gutheissung des Gesuchs nicht lediglich Informationen
offengelegt, die bereits zuganglich sind oder auf der Grundlage bekannter Daten leicht
abgeleitet werden konnen. Dem Beschwerdefihrer ist deshalb nicht zu folgen, sowelt er
rigt, die Gefahr der Beeintrachtigung der 6ffentlichen Interessen kénneim Vergleich zum
Ist-Zustand nicht ernsthaft erhoht werden.

E.54.45

Selbst wenn der Beschwerdeflihrer oder weitere Personen bereits Uber ein Teil der
betroffenen Informationen zu den Standorten verfiigen sollten, bedeutet dasim Ubrigen
nicht, dass der Offentlichkeit aufgrund des allgemeinen Transparenzgebots Zugang zur
Gesamtheit der Informationen zu gewéhren ist (vgl. Urteil desBGer 1C_122/2015 vom 18.
Mai 2016 E. 3.6.2). Zur Begrenzung des Risikos erscheint es vielmehr zielfihrend, eine
breite Streuung der Standortdaten zu vermeiden, um die Stérung der Messanlagen und der
Ortungen nicht zu erleichtern. Die Offenlegung koénnte letztlich dazu flhren, dass sich
diverse Kreise ein umfassendes Bild Uiber das Netz der Stationen und die Mdglichkeiten
zielgerichteter Stérungshandlungen machen konnten.

E.54.46

Die bisherige Informationspraxis der Vorinstanz andert somit nichts daran, dass die
zusétzliche Bekanntgabe weiterer bzw. aller aktuellen Standorte mit exakten Koordinaten



das gewichtige Risiko einer Beeintrachtigung der sicherheitsrelevanten Infrastruktur und
der zeitnahen Stérungsortung durch die M essstationen wesentlich erhdhen wirde.

E.545

Zusammenfassend ist der Vorinstanz darin beizupflichten, dass bel Gewéahrung des
Zugangs mit einer ernsthaft erhéhten Gefahrdung der Ortung und Behebung von
sicherheitsrelevanten Funkstorungen zu rechnen ist. Dies gilt insbesondere unter
Beriicksichtigung, dass die Informationen, die dem Beschwerdeftihrer offengelegt wirden,
schliesslich jeder Person, die darum ersucht, ebenfalls herausgegeben werden mussten bzw.
vom Beschwerdefuhrer verbreitet werden konnten.

E.55

Die Funktionsfahigkeit des sicherheitsrelevanten Ortungssystems der Vorinstanz ist des
Weiteren bei Verletzungen der Rechtsordnung durch unerlaubte Funkaktivitéten relevant.

E.55.1

Geméass den Ausfuhrungen der Vorinstanz konnten technisch versierte bzw. illegal
operierende Kreise bei Kenntnis sdmtlicher Messstandorte und ihrer genauen technischen
Bestlickung abschétzen, wo eine zeitnahe Ortung von rechtswidrigen Funkaktivitéten
aufgrund einer schlechten Abdeckung erschwert oder in Gebieten ohne Abdeckung sogar
verunmadglicht wirde. Diese illegalen Handlungen wirden erleichtert, weil sich das Risiko,
entdeckt zu werden, stark reduzieren liesse. Die Begunstigung von Rechtsbriichen sei umso
augenfalliger, als das Messnetz zur Frequenzkontrolle und zur Aufdeckung von V erstdssen
gegen die Fernmeldevorschriften, insbesondere von unrechtmassigen Nutzungen des
Frequenzspektrums nach Art. 52 Abs. 1 Bst. b FMG, verwendet werde. Zudem erhthe sich
die Gefahr, dass Stérsender zur (erleichterten) Begehung von Strafdelikten und zur
Deaktivierung von Alarmen oder Fahrzeugverfol gungssystemen verwendet wirden. Die
Vorinstanz verweist auf einen Deliktsfall aus dem Jahr 2015 im Kanton Tessin, in dem die
Polizei Storsender beschlagnahmt hat.

E.55.2

Der Beschwerdefuhrer halt dem im Wesentlichen entgegen, es seien kein Spezialwissen
und keine genaue Liste der Standorte notwendig, um die Ortung von Stérsendern durch die
Vorinstanz zu unterlaufen. Dazu gentgten einige einfache, im Faktenblatt 4 zur
Beschwerde aufgezéhlte Massnahmen. Dies zeige das Beispiel eines aus Medienberichten
bekannten, rechtsradikalen «Schwarzfunkers», der Gber Jahre unentdeckt habe agieren
konnen.

E.553

In dieser Hinsicht vermdgen die Vorbringen des Beschwerdef Uhrers ebenfalls nicht zu
Uberzeugen. Wenn es gewissen rechtswidrig handelnden Akteuren gelungen ist, dem
Ortungssystem der Vorinstanz vollsténdig oder fir gewisse Zeit zu entgehen, stellt dies
keinen rechtlichen Grund dar, - weitere - kriminelle Handlungen durch die Herausgabe der
streitigen Informationen zu den Messstationen zu erleichtern. Zum einen erlaubt esdie
betroffene Infrastruktur nach Angaben der Vorinstanz jahrlich zahlreiche, illegale
Funkhandlungen zu orten und die Verursacher zu ermitteln, was der Beschwerdef Uihrer
nicht bestreitet und die Wirksamkeit der Einrichtung belegt. Zum andern erscheint
stichhaltig, dass der Uberblick tiber die Gesamtheit der exakten Standorte und tiber die
gebietsweise variierende Abdeckung die Umgehung erfolgreicher Ortungen durch die



geeignete Wahl der Sendestandorte und der Sendel eistung erheblich begiinstigen kann. Die
Offenlegung der Liste mit den Standorten l&uft somit dem Interesse an der Vermeidung und
Ahndung von Akten der Kriminalitét zuwider und kann die Sicherheit unter diesem Aspekt
ebenfalls ernsthaft gefahrden. Soweit der Beschwerdefiihrer in dieser Hinsicht wiederum
rugt, dass eine vollsténdige und genaue Offenlegung noch nicht bekannter Standorte zu
keinem zusétzlichen Risiko einer Beeintrachtigung der 6ffentlichen Interessen fihren
wurde, al's aufgrund der bisherigen Informationspraxis der V orinstanz ohnehin schon
bestehe, kann auf die vorstehenden Ausfihrungen verwiesen werden (E. 5.4.41.).

E.5.6

Dartber hinaus sieht die Vorinstanz das Risiko von Vandal enakten bzw.
Sachbeschadigungen an Messstationen mit Gewahrung des Zugangs als erhoht an.

E.56.1

Im Einzelnen fuhrt sie aus, bisher nicht 6ffentlich sichtbare und wenig bekannte Anlagen
seien tendenziell einfacher zu beeintréchtigen als schon bekannte Anlagen an offentlich
frequentierten Orten. Ein Teil der Stationen sei nicht 6ffentlich sichtbar, sondernin
Gebauden und teilweise in privaten Liegenschaften untergebracht, weshalb die
Geheimhaltung auch dem Schutz ihrer privaten Vertragspartner diene. Zum Schutz dieser
Stationen wirden erhebliche zusétzliche (bauliche und andere) Massnahmen und Kosten
notig. Der Respekt gegentiber Behdrden und staatlichen Einrichtungen nehmeim
Allgemeinen ab, wie etwa der Sabotageakt an der Notfunkanlage der Stadtpolizei Zirich
vom 10. Juli 2016 deutlich mache.

E.5.6.2

Der Beschwerdefuhrer bringt demgegentber mit einer gewissen Berechtigung vor, dass bei
jeder Infrastruktur grundsétzlich ein Risiko des VVandalismus bestehe und dies alenfalls
nicht in jedem Fall ein Grund zur Geheimhaltung darstellen konne. Weliter ist ihm insoweit
zuzustimmen, als die Einschédtzung der Vorinstanz, wonach fur Sabotageakte mit hoher
Wahrscheinlichkeit private Liegenschaften ausgewahlt bzw. Akteure sich mit Zwang
Zugang zur Anlage durch berechtigte Private verschaffen wirden, nicht ohne Weiteres
eingangig erscheint. Naher durften v.a. Angriffsziele mit weniger Hindernissen liegen, die
unentdecktes Handeln beguinstigen. In welchem Mass die Wahrscheinlichkeit
sicherheitsrelevanter V andalenakte durch Gewahrung des Zugangs steigt, ist dabe
schwierig vorauszusehen. Nicht gefolgt werden kann dem BeschwerdefUhrer jedoch, soweit
er das Risiko des Eintritts von Schaden al's rein spekulativ und mangels entsprechender
Nachweise alsin keiner Weise ernsthaft bezeichnet. Dass diese Gefahr nicht nur
theoretischer Natur ist, zeigt sich darin, dassim Juni 2017 eine 6ffentlich wahrnehmbare
Messstation der Vorinstanz mutwillig beschadigt worden ist. Weiter erscheint plausibel,
dass mit Erhohung der Zahl bekannter Stationen das Risiko zusétzlicher Angriffe und
Beschadigungen nicht unverandert bleiben, sondern tendenziell steigen dirfte. Dadie
Stationen, wie dargelegt, sicherheitsrelevanten Funktionen dienen, erhéht sich mit der
Wahrscheinlichkeit der Sachbeschadigung auch die Gefahrdung der Sicherheit. Werden
diese Funktionen beeintrachtigt, ist daher, anders als vom Beschwerdefuhrer gertigt, nicht
in erster Linie entscheidend, ob Beschédigungen gezielt zur Beeintréchtigung der
Funktionsfahigkeit des Messnetzes oder aus anderen (unspezifischen) Motiven, aber mit
denselben Folgen ausgelibt werden.

E.5.6.3



Insgesamt ist die Gefahr des Vandalismus, wenngleich sie angesichts der vorstehenden
Sicherheitsgefahrdungen nicht unbedingt ausschlaggebend fir den Zugang ist, a's
zusétzliches (erganzendes) Gefahrdungselement relevant.

E.5.7

Hinzu tritt schliesslich ein weiterer bedeutsamer Sicherheitsaspekt, der nicht unmittel bar
mit der Funktionsféhigkeit der Messstationen der Vorinstanz, sondern damit
zusammenhangt, dass das VBS ebenfalls eine (eigene) schweizweite Infrastruktur mit nicht
offentlich bekannten Messstationen im Funkbereich betreibt.

E.571

Die Vorinstanz gibt in dieser Hinsicht zu bedenken, dass sich mit Bekanntgabe der genauen
Standorte ihrer Messstationen auch das Risiko der Identifizierung der geheimen Standorte
des VBS wesentlich erhéhe, und zwar auch derjenigen, die sich an anderen Orten als erstere
beféanden. Ohne die streitigen Informationen und ohne Spezialwissen sei bislang nicht
einfach zu eruieren, ob es sich um eine Anlage des BAKOM oder des VBS handle. Das
VBS hat sich im vorinstanzlichen Verfahren ebenfalls dahingehend gedussert, dass die
Gewahrung des Zugangs die Sicherheit gefahrde und zu verweigern sei.

E.5.7.2

Der Beschwerdefuhrer entgegnet im Wesentlichen, die &usserlichen Merkmale sowohl der
Anlagen des VBS als auch derjenigen der Vorinstanz seien aufgrund von
Veroffentlichungen des VBS und der Vorinstanz sowie aus den Medien bekannt. Die
Anlagen des VBS konnten ohne Spezialwissen erkannt und von Anlagen der Vorinstanz
ohnehin leicht unterschieden werden.

E.5.7.3

Es mag zutreffen, dass|[...]. Unbestritten ist jedoch, dass sich ein Teil der Anlagen desVBS,
aus Gruinden der Empfangsqualitéat und der Logistik, an den gleichen Orten wie die
Stationen der Vorinstanz befindet. Somit ist, abweichend von der Auffassung des
Beschwerdefihrers, nachvollziehbar, dass durch den Zugang zu den Standortdaten der
Vorinstanz gleichenorts gel egene Standorte von Anlagen des VBS leichter zu eruieren
waren, insbesondere bel solchen, die ansonsten wie dargelegt schwierig zu lokalisieren
waren und nun mit exakten Koordinaten offengelegt wirden. Ob die Anlagen im Sinne des
Beschwerdefuihrers leicht oder nach Ansicht der Vorinstanz nur mit Spezialwissen zu
unterscheiden sind, erscheint in dieser Hinsicht nicht entscheidend. Selbst wenn die
Auffassung des BeschwerdefUhrers zutreffen sollte, was aus den Einzelbeispielen in den
genannten Faktenbléttern jedoch nicht hervorgeht, dirfte die Bekanntgabe entsprechender
Standorten (erst recht) dazu flhren, dass Anlagen des VBS an gemeinsamen Standorten
einfacher eruiert werden konnten. Im Ubrigen wiirde bei Offenlegung der vollsténdigen
Liste der BAKOM-Standorte gleichzeitig bekannt, wo die Vorinstanz tiber keine Stationen
verfugt und es sich somit in diesen Gebieten um andere Anlagen bzw. vermutungsweise um
solche des VBS handeln muss. Der Zugang zu den exakten Standorten der M essstationen
der Vorinstanz wirde es demnach interessierten Kreisen erlauben, Riickschltisse auf die
Standorte des VBS und das Funkaufklarungs- und Sendesystems der Armee zu ziehen, was
wiederum Storungen dessel ben ermoglichen wirde. Dadurch wird die Funktionsfahigkeit
der militérischen Infrastruktur einer zumindest erweiterten Angriffsfléache ausgesetzt, was
nicht as nur geringfligiges Risiko erachtet werden kann. Die Einschétzung der Vorinstanz
und des VBS, dass die Sicherheit der Schweiz durch die Gewahrung des Zugangs zu den



Informationen gefahrdet werden kann, ist somit nicht zu beanstanden.

E.58

Zusammenfassend ist hinreichend dargetan, dass die Offenlegung der exakten

Standort-K oordinaten der Messstationen und die detaillierte technische Bestlickung jeder
einzelnen Anlage in mehrfacher Hinsicht elne ernstzunehmende, keineswegs nur entfernt
denkbare Gefahrdung der Messstationen und ihrer sicherheitsrelevanten Funktionen,
insbesondere der Ortungen von Funkstorungen bel sicherheitsrelevanten Diensten und von
kriminellen Funkaktivitdten, schafft. Zudem entsteht eine erhdhte Gefahrdung der
militérischen Infrastruktur. Insgesamt 1&sst es sich somit nicht verantworten, die
Standortdaten preiszugeben. Sie liessen sich in nachteiliger Weise fir die innere Sicherheit
der Schweiz nutzen und kdnnen sie in einer Weise gefahrden, welche ihre Geheimhaltung
und die Anwendung der Ausnahmeregel nach Art. 7 Abs. 1 Bst. ¢ BGO rechtfertigt.

E.6

Des Weliteren ist streitig, ob der Geheimhaltungstatbestand geméss Art. 7 Abs. 1 Bst. b
BGO, auf den sich die Vorinstanz zusétzlich beruft, erfillt ist. Danach wird der Zugang zu
amtlichen Dokumenten eingeschrankt, aufgeschoben oder verweigert, wenn die Gewahrung
des Zugangs die zielkonforme Durchfihrung konkreter behérdlicher Massnahmen
beeintrachtigen wirde.

E.6.1

Diese Bestimmung schitzt Informationen, die der Vorbereitung konkreter behdrdlicher
Massnahmen dienen, und kann angerufen werden, wenn deren Ziel durch die Gewahrung
des Zugangs mit hoher Wahrscheinlichkeit nicht oder nicht vollumfanglich erreicht wirde
(BGE 14411 77 E. 4.3). Die Geheimhaltung der Informationen muss dabei Bedingung fir
den Erfolg der entsprechenden Massnahme bilden bzw. den Schliissel dazu bilden.
Geschiitzt sind insbesondere die Ermittlungen, die Inspektionen und die administrativen
Uberwachungen, mit denen sichergestellt werden soll, dass sich die Biirgerinnen und
Birger an das Gesetz halten (zum Ganzen Urteile des BV Ger A-4571/2015 vom 10. August
2016 E. 6.1; A-700/2015 vom 26. Mai 2015 E. 5.1, A-683/2016 vom 20. Oktober 2016 E.
5.4.1). Die Ausnahmebestimmung kann aber auch in anderen, weniger offensichtlichen
Falen Anwendung finden, sofern aufgrund der Umsténde mit hoher Wahrscheinlichkeit
davon auszugehen ist, dass der Erfolg einer Massnahme durch Bekanntgabe von
Informationen ganz oder teilweise vereitelt wirde (vgl. Urtell des BV Ger A-683/2016 vom
20. Oktober 2016 E. 5.4.1 - 5.4.3). Nicht von der Bestimmung erfasst ist jedoch die
allgemeine Aufgabenerfillung oder Aufsichtstétigkeit einer Behdrde insgesamt (vgl. BGE
14411 77 E. 4.2 f.; Urteil des BV Ger A-4571/2015 vom 10. August 2016 E. 6.1).

E.6.2

Nach Auffassung der Vorinstanz wiirde der Zugang zu den Standortinformationen die
zeitnahe Ortung und Behebung von Funkstérungen mit Hilfe des Netzes an Messanlagen
und damit konkrete behordliche Massnahmen beeintréchtigen. Sie unterscheidet im
Weiteren nicht néher zwischen den beiden Geheimhaltungstatbesténden (Bst. b und c),
weshalb sich ihre Begrindung und ebenso die Einwande des Beschwerdefiihrers mit den
vorstehenden Ausfihrungen zur moglichen Geféhrdung der Sicherheit grundsétzlich decken
(sehevorne, insb. E. 5.4 1.).

E.6.3



Wie bereits festgestellt, bilden die Messanlagen das zentrale Instrument zur zeitnahen
Lokalisierung und Behebung von Funkstérungen (E. 5.2 ff.). Wie ebenfalls vorne dargel egt,
lasst sich die vollsténdige Liste der exakten Standorte dazu verwenden, Massnahmen zur
Ortung illegaler Funkaktivitdten durch eine geeignete Wahl der Sendestandorte und der
Sendeleistung gezielt zu umgehen (E. 5.5). Ebenso bilden die prazisen

Standort-K oordinaten aller Messstationen und die detaillierte technische Beschaffenheit
jeder einzelnen Anlage entscheidende Informationen dafiir, einzelne Massnahmen zur
Ortung von Funkstérungen durch geeignete Storsender aus wirksamer Distanz zu verzogern
bzw. teilweise zu beintréchtigen (vgl. E. 5.4). Die streitigen Informationen stehen insofern
in unmittel barem Zusammenhang mit der zielkonformen Durchfihrung von
Ortungsmassnahmen und bilden den Schlissel dazu, diese erfolgreich ganz oder teilweise
zu vereiteln. Legt man sie offen, ist daher ernsthaft mit Beeintrachtigungen durch illegal
operierende Akteure und Stérer zu rechnen. Somit ist der Ausnahmetatbestand nach Art. 7
Abs. 1 Bst. b BGO ebenfalls erfiillt.

E.7

Liegt ein Ausnahmetatbestand nach Art. 7 Abs. 1 BGO vor, darf der Zugang nicht ohne
Weiteres verweigert werden, sondern ist im Einzelfall zu prifen, ob die Interessen an der
Geheimhaltung das Transparenzinteresse tUberwiegen oder ob in Anwendung des

V erhd tnisméssigkeitsprinzips ein eingeschrankter, d.h. teilweiser Zugang zu den
Informationen im Dokument in Betracht fallt, etwa durch Schwaérzen, Teilvertffentlichung
oder zeitlichen Aufschub (vgl. BGE 142 Il 324 E. 3.3; Urteile des BV Ger A-6475/2017
vom 6. August 2018 E. 3.2.2, E. 5.3; A-700/2015 vom 26. Mai 2015 E. 4.3; A-3122/2014
vom 24. November 2014 E. 4.2). Im vorliegenden Fall hat die Vorinstanz dem
Beschwerdefihrer bereits Zugang zu denjenigen Informationen, welche nicht aufgrund der
Ausnahmetatbestande geheim zu halten sind, gewahrt. Die Antrége 2, 3, 4, 6 und 7 des
Zugangsgesuchs sind deshalb nicht mehr streitig. Dartber hinaus kommt aufgrund der Art
der betroffenen Informationen keine weitere, tellweise Offenlegung in Frage. Zur Wahrung
der offentlichen Interessen ist es nach dem Ausgefuhrten nicht ausreichend, dem
Beschwerdefiihrer die Liste der Standorte nur auszugsweise zu offenbaren. Insbesondere
fallt eine Offenlegung nur der Ortsbezeichnungen - unter Abdeckung der K oordinaten -
ausser Betracht, weil die Bekanntgabe der Anzahl der Stationen bzw. eine Gesamtubersicht
Uber sémtliche aktuellen Standorte aus den dargel egten Grinden zu vermeiden ist. Die
Vorinstanz hat somit den Zugang in der mildesten, das Offentlichkeitsprinzip am wenigsten
einschrénkenden Form begrenzt und dem Interesse der Transparenz weitest maglich
Rechnung getragen. Letzteres besteht vorliegend im Ubrigen nicht in einem gewichtigen
offentlichen Informationsinteresse im Sinne der Zielsetzungen des BGO (siehe E. 3),
sondern beschrankt sich soweit ersichtlich auf eine private Affinitét des Beschwerdefuhrers.
Von weitergehenden Teilvertffentlichungen ist mithin abzusehen.

E.81

Ausstehend sind prozessuale Antrége des Beschwerdefiihrers. Er stellt in der Replik vom
29. Mai 2019 (S. 11 ff.) drei zusétzliche Beweis- bzw. Editionsantrége: Die Vorinstanz sel
zu verpflichten, Dokumente zu ihren Fihrungen und Vortréagen - darunter die interne
Weisung, keine solchen mehr durchzufihren - zu edieren, ferner mindestens eines der
Schreiben der Vorinstanz an Eigentimer von Liegenschaften mit M essstationen
einzureichen sowie die Regelungen des Schutzes der M essstationen des Bundes
(Sicherheitsstandards) offenzulegen. Der erstgenannte Antrag wird in der Stellungnahme



vom 8. November 2018 wiederholt.

E.811

Dieim Recht liegenden Akten erlauben eine ausreichende Wirdigung des Sachverhalts.
Wie unter Einbezug von Aufnahmen aus Fuihrungen dargelegt, wirde die erstmalige,
umfassende Offenlegung der prézisen Standortkoordinaten trotz der (friiheren)
Informationspraxis der Vorinstanz eine ernsthafte zusétzliche Gefahr der Beeintrachtigung
der offentlichen Interessen bedeuten (vgl. E. 5.4.4), woran weitere nicht 6ffentlich
zugangliche Dokumente nichts &ndern wirden. Ebenso wenig ist ersichtlich und dargetan,
inwiefern sich eine alfallige interne Weisung der Vorinstanz mit zusétzlichen
Einschrankungen der Informationspraxis den Ausgang des Verfahrens zu Gunsten des
Beschwerdefihrers beeinflussen konnte. Dasselbe trifft zu fur allféllige Schreiben der
Vorinstanz an Liegenschaftsbesitzer, die sie, wie der Beschwerdefuhrer behauptet, als
Reaktion auf den ihm gewdahrten Zugang zu einem Gebaude mit Messanlage verfasst habe.
Selbst wenn solche existieren sollten, was die Vorinstanz verneint, sind sie nicht geeignet,
welitere entscheidrel evante Erkenntnisse fur die vorliegende Beurteilung hervorzubringen.
Insbesondere ist auszuschliessen, dass der ersuchte Zugang aufgrund solcher Schreiben die
Sicherheit der Anlagen weniger geféhrden wirde (vgl. E. 5.6). Soweit der
Beschwerdefihrer schliesslich die Offenlegung der Sicherheitsstandards des Bundes fir die
Messstationen verlangt - insbesondere betreffend die Ausfiihrung von Kabel zuf ihrungen
und -schéchten, Alarmanlagen, Brandmeldeanlagen und Brandl 6schanlagen sowie die
Zutrittsmoglichkeiten zu Anlagen - und prifen will, ob die Sicherheitsregeln bei den

M essstationen eingehalten sind (vgl. Stellungnahme vom 8. November 2019, S. 5f. und
Faktenblatt | zur Replik), ist diese Frage fur das vorliegende Verfahren zur Beurteilung des
Zugangs nach BGO nicht ausschlaggebend. Allfallige Sicherheitsmangel, die der
Beschwerdefihrer moniert, sprachen nicht fr die Offenlegung der Standortdaten.

E.812

Die genannten Bewels- bzw. Editionsantrdge des Beschwerdefuhrers (Replik, S. 11 ff.) sind
daher in antizipierter Beweiswirdigung (zu dieser vorne, E. 2.2) abzuweisen.

E. 813

Soweit die Herausgabe der genannten Dokumente nicht im Sinne prozessualer Antrége,
sondern im Sinne weiterer Zugangsgesuche nach Offentlichkeitsgesetz verlangt bzw.
gemeint sein sollte, steht der Streitgegenstand des Verfahrens deren Prifung entgegen.
Dieser bestimmt sich nach dem Rechtsverhéltnis, das Gegenstand der angefochtenen
Verfugung bildet, soweit es angefochten ist. Der Streitgegenstand kann sich im Laufe des
Beschwerdeverfahrens verengen, darf jedoch grundsétzlich nicht erweitert werden (Urtell
des BVGer A-199/2018 vom 18. April 2019 E. 1.3). Vorliegend im Streit liegt die
Herausgabe der Standortdaten. Dagegen hat der Beschwerdefiihrer im Zugangsgesuch an
die Vorinstanz keine Dokumente zu Fuihrungen und Vortréagen zur Einsicht verlangt (vorne.
Bst. A), weshalb diese nicht Gegenstand der angefochtenen Verfligung und der
Beschwerdebegehren bilden. Insofern liegen allféllige neue Gesuche offensichtlich
ausserhalb des Streitgegenstands.

E.82

Des Weiteren hat der Beschwerdefihrer in der Replik Akteneinsichtsantrage gestellt. Er
ersucht um die vollstandige Einsicht in die tellwei se geschwérzten
Vernehmlassungsbeilagen 1 - 3 und, eventualiter, sinngemass darum, dass die abgedeckten



Ausfihrungen umzuformulieren und offenzulegen seien, soweit sie nicht die Standorte der
Stationen betreffen. Soweit ihm die Beilagen nicht mit der Moglichkeit zur Stellungnahme
zuganglich gemacht wirden, seien sie aus dem Recht zu weisen.

E.821

Mit Zwischenverfigung vom 26. Juli 2019 hatte das Bundesverwaltungsgericht diese
bereits in der Beschwerde gestellten Akteneinsichtsantrége des BeschwerdefUhrers
tellwel se gutgeheissen und ihm mit Verfiigung vom 4. September 2019 die teilweise
entschwérzte Version der Vernehmlassungsbeilagen 1 - 3 der Vorinstanz und deren
Zusammenfassung der abgedeckten Passagen zugestellt. Dabel erhielt er die Gelegenheit zu
weiteren Bemerkungen (vorne, Bst. ). Mit Eingabe vom 8. November 2019 bringt der
Beschwerdefihrer alerdings vor, die Schwéarzungen der zweiten, am 27. August 2019
eingereichten Version der Beilagen 1 - 3 gingen weiterhin tiber das Notwendige hinaus. Es
verletze den Anspruch auf rechtliches Gehor, wenn er sich nicht zu den abgedeckten
Informationen aussern kénne.

E.822

Die Beilage 1 enthadlt Angaben zu Fehllokalisierungen von Standorten seitens des
Beschwerdefiihrers. Diese abgedeckten Passagen stehen in unmittel barem Zusammenhang
mit den streitigen Standortdaten, weil aus der Offenlegung unzutreffender
Ortsbestimmungen RuckschlUisse auf tatsachliche Standorte gezogen werden kénnen. Wie
vorstehend ausgefihrt, steht das 6ffentliche Interesse der Sicherheit der Schweiz dem
Zugang zu diesen Informationen entgegen (Art. 7 Abs. 1 Bst. ¢ BGO). Dasselbe 6ffentliche
Interesse rechtfertigt esim Rahmen der verfahrensrechtlichen Akteneinsicht, die
geschwarzten Angaben dem Beschwerdefiihrer gestitzt auf Art. 27 Abs. 1 Bst. aVwV G
vorzuenthalten, wonach die Einsicht verweigert werden darf, wenn die innere oder dussere
Sicherheit des Landes die Geheimhaltung erfordert. Nicht anders verhdt es sich bei den
Abdeckungen in Beilage 2 betreffend die Wirksamkeit von Storsendern. Diese betreffen,
abweichend von den Ausfiihrungen des Beschwerdefihrers, nicht die allgemeine
Funktionsweise von Storsendern, sondern konkrete Angaben dazu, wie sich Jammer auf die
Messstationen der Vorinstanz storend auswirken konnen. Sie enthalten zudem konkrete
Informationen zu realen Stor- und Deliktsfallen mit geeigneten, abgebildeten Jammern
sowie der fallbezogenen Vorgehensweise der Vorinstanz bei der Ortung von
Funkstérungen. Nach nachvollziehbarer Ansicht der V orinstanz kénnte daraus abgel eitet
werden, welche Apparate benétigt werden, um eine Messstation zu beeintréchtigen.
Hinsichtlich dieser Inhalte darf die Akteneinsicht aus Griinden der Sicherheit ebenfalls
verweigert werden (Art. 27 Abs. 1 Bst. aVwVG). Dies gilt gleichermassen fur die
Abdeckungen der Beilage 3. Sie beinhalten, neben der exakten Anzahl der Standorte und
Informationen zu ihrer Verteilung in der Schweiz, detaillierte Angaben Uber die
Hindernisse und das Vorgehen beim zeitkritischen Einsatz temporérer M essstationen,
welche sich unter Umstéanden zur Stérung oder Umgehung von Ortungen, insbesondere bei
rechtswidrigen Funkaktivitéten oder -beeintréchtigungen, ausnutzen liessen. Deshalb sind
sie von der Akteneinsicht ebenfalls auszunehmen.

E. 823

Des Weiteren hat der Beschwerdefiihrer im Laufe des V erfahrens vom wesentlichen Inhalt
der Abdeckungen Kenntnis erlangt (vgl. Art. 28 VwV G), insbesondere in Form der
Eingaben der Vorinstanz, durch die von ihr auf Anordnung entschwaérzten Passagen (wie



Titel, Fazite und allgemeine Ausfiihrungen) und durch die Zusammenfassung der Beilagen.
Aus Sicht des Gerichts hat der Beschwerdefiihrer hinreichend Gelegenheit erhalten, sich
dazu dussern. Im Ubrigen wurde in den vorstehenden Erwagungen nicht auf einzelne
geschwarzte Passagen abgestellt.

E.824

Somit ist dem BeschwerdefUhrer keine zusétzliche Einsicht in die Akten - Gber die
ergangenen Verfligungen vom 26. Juli 2019 und vom 4. September 2019 hinaus - zu
gewahren. Esist daran festzuhalten, dass die Akteneinsichtsantrége, soweit ihnen nicht
bereits entsprochen wurde, abzuweisen sind. Daher sind keine weiteren Anordnungen zu
treffen.

E.9

Zusammenfassend hat die Vorinstanz zu Recht keinen weitergehenden Zugang zu den
streitigen Informationen Uber die Standorte der M essstationen und die genaue
gerédtetechnische Bestlickung jeder einzelnen Anlage gewéhrt. Die Beschwerde erweist sich
somit insgesamt als unbegriindet und ist abzuweisen.

E.10.1

Die Verfahrenskosten werden in der Regel der unterliegenden Partei auferlegt (Art. 63 Abs.
1 VwVG). Der BeschwerdefUhrer ist insgesamt als vollstandig unterliegend zu betrachten.
Er dringt - geméss der Zwischenverfiigung vom 26. Juli 2019 - einzig teilweise mit seinem
Akteneinsichtsbegehren und somit nur in unbedeutendem Umfang durch. Entsprechend
diesem Verfahrensausgang hat der Beschwerdefiihrer die Verfahrenskosten zu tragen. Sie
sind vorliegend auf insgesamt Fr. 1'500.00 festzusetzen (Art. 1 ff. des Reglements vom 21.
Februar 2008 tber die Kosten und Entschadigungen vor dem Bundesverwaltungsgericht
[VGKE, SR 173.320.2]). Der in gleicher Hohe einbezahlte K ostenvorschuss wird zur
Bezahlung der Verfahrenskosten verwendet.

E. 10.2

Als unterliegende Partel steht dem Beschwerdefihrer keine Parteientschadigung zu (Art. 64
Abs. 1 VWV G und Art. 7 Abs. 1 VGKE e contrario). Ebenso wenig hat die obsiegende
Vorinstanz als Behdrde einen Anspruch auf eine Entschadigung (vgl. Art. 7 Abs. 3 VGKE).
(Das Dispositiv befindet sich auf der néchsten Seite.)
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