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Regeste

Datenschutz

Erwagungen

E.1l

Der EDOB klart von sich aus oder auf Meldung Dritter hin den Sachverhalt naher ab, wenn
Bearbeitungsmethoden geeignet sind, die Personlichkeit einer grosseren Anzahl von
Personen zu verletzen (Systemfehler, Art. 29 Abs. 1 Bst. a des Bundesgesetzes vom 19. Juni
1992 Uber den Datenschutz [DSG, SR 235.1]). Aufgrund seiner Abklarungen kann er
empfehlen, das Bearbeiten zu &ndern oder zu unterlassen (Art. 29 Abs. 3 DSG). Wird eine
solche Empfehlung nicht befolgt oder abgelehnt, kann er die Angelegenheit dem
Bundesverwaltungsgericht auf dem Klageweg zum Entscheid vorlegen (Art. 29 Abs. 4 DSG
1.V.m. Art. 35 Bst. b des Verwaltungsgerichtsgesetzes vom 17. Juni 2005 [VGG, SR
173.32).

E.11

Die vorliegende Klage richtet sich gegen die Nichtbefolgung bzw. die Ablehnung einer
Empfehlung des EDOB durch die Beklagte. Insofern handelt es sich um eine Klage nach
Art. 29 Abs. 4 DSG. Zunéchst ist daher abzuklaren, ob das DSG im vorliegenden Verfahren
uberhaupt Anwendung findet und der EDOB zur vorliegenden Klageerhebung berechtigt
war.

E.12

Das DSG gilt fur das Bearbeiten von Daten nattrlicher und juristischer Personen durch
private Personen und Bundesorgane (Art. 2 Abs. 1 DSG).

E.121

Unter Personendaten (Daten) fallen nach Art. 3 Bst. aDSG alle Angaben, die sich auf eine
bestimmte oder bestimmbare Person beziehen. Darunter ist jede Art von Information zu
verstehen, die auf die Vermittlung oder die Aufbewahrung von Kenntnissen ausgerichtet ist,
ungeachtet dessen, ob es sich dabel um eine Tatsachenfeststellung oder um ein Werturteil
handelt. Unerheblich ist auch, ob eine Aussage als Zeichen, Wort, Bild, Ton oder
Kombinationen aus diesen auftritt und auf welcher Art von Datentréger die Informationen
gespeichert sind. Eine Person ist dann bestimmt, wenn sich aus der Information selbst
ergibt, dass es sich um diese ganz bestimmte Person handelt (Urs Belser, in:
Maurer-Lambrou/Vogt [Hrsg.], Datenschutzgesetz, Basler Kommentar, 2. Aufl., Basel
2006, Rz. 5f. zu Art. 3; nachfolgend "BSK-DSG"). Der Bezug ist dort unproblematisch, wo
sich der Personenbezug aus der Natur der Information selbst ergibt, wie bei biometrischen
Informationen wie Fingerabdriicken (vgl. David Rosenthal, in Rosenthal/Johri,



Handkommentar DSG, Zurich 2008, Art. 3 Bst. aN 13; nachfolgend "Handkommentar
DSG").

E. 122

Die Beklagte erhebt von jedem Dauerkarteninhaber die Personalien, d.h. Name, Vorname,
Adresse, Sprache und Geburtsdatum. Dabel handelt es sich ohne Weiteres um
Personendaten, die einerseits fir sich aleine (Name, Vorname), andererseitsin
Zusammenhang mit den weiter erhobenen Daten - ohne grossen Aufwand - auf eine
bestimmte Person schliessen lassen (Adresse, Sprache, Geburtsdatum). Daneben werden
den Abonnenten die Fingerabdriicke genommen bzw. deren Minutien extrahiert, mittels
Algorithmus in ein Template umgewandelt und dergestalt in einer zentralen Datenbank
abgelegt. Der Fingerabdruck an sich, wie auch die extrahierten Minutien sind einzigartig
und nur einer bestimmten Person zuzuordnen. Der Bezug zu einer Person geht daher aus
diesen selbst hervor. Auf welche Art von Datentréger (Template) sie gespeichert werden, ist
unerheblich. Im Ubrigen ist auch noch eine Zuordnungsliste zentral abgelegt, sodass mit
dieser Rickschluss auf einen bestimmten Abonnenten genommen werden kann. Insofern
sind samtliche hier in Frage stehenden Daten al's Personendaten gemass DSG zu
qualifizieren.

E.1.23

Bearbeiten im Sinne von Art. 2 Abs. 1 DSG bedeutet jeder Umgang mit Personendaten,
unabhangig von den angewandten Mitteln und V erfahren, insbesondere das Beschaffen,
Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von
Daten (Art. 3 Bst. e DSG). Fir das Bundesverwaltungsgericht besteht kein Zweifel, dassim
vorliegenden Fall eine Bearbeitung nach DSG erfolgt. Dies wird im Ubrigen auch nicht
bestritten.

E.124

Wie bereits erwahnt, klart der Beauftragte gemass Art. 29 Abs. 1 Bst. aDSG von sich aus
oder auf Meldung Dritter hin den Sachverhalt naher ab, wenn Bearbei tungsmethoden
geeignet sind, die Personlichkeit einer grésseren Anzahl von Personen zu verletzen
(Systemfehler). "Systemfehler” bedeutet in diesem Zusammenhang die Eignung, eine
grossere Anzahl von Personen in ihrer Personlichkeit zu verletzen (vgl. David Rosenthal,
Handkommentar DSG, Art. 29 N. 11; René Huber, BSK-DSG, Rz. 6 ff. zu Art. 29; Urtell
der Eidgendssischen Datenschutzkommission [EDSK] vom 15. April 2005, verdffentlicht
in Verwaltungspraxis des Bundes [VPB] 69.106, E. 3.2). Kann die fragliche
Datenbearbeitung potentiell zur Schadigung einer grosseren Anzahl Betroffener fuhren, ist
die Schwelle der "grosseren Anzahl" bereits beim Vorliegen einiger weniger Vorfélle
erreicht (René Huber, BSK-DSG, Rz. 10 f. zu Art. 29). In der Klageantwort fihrt die
Beklagte aus, dass jahrlich 1'200 Dauerkarten verkauft wirden. Insofern kann ohne
Weiteres von einem " Systemfehler”" im Sinne der Gesetzgebung ausgegangen werden.

E.13

Das DSG kommt aus diesen Grinden zur Anwendung und der Klager war zur Erteilung der
Empfehlung erméachtigt. Auf die im Weiteren form- und fristgerecht eingereichte Klage ist
daher einzutreten.

E.14



Das Verfahren richtet sich geméss Art. 44 Abs. 1 VGG grundsétzlich nach den Art. 3- 73
sowie 79 - 85 des Bundesgesetzes vom 4. Dezember 1947 Uber den Bundeszivil prozess
(BZP, SR 273). Obwohl im Bundeszivilprozess der Richter sein Urteil grundsétzlich nur auf
Tatsachen griinden darf, dieim Verfahren geltend gemacht worden sind (Art. 3 Abs. 2
BZP), gilt vor Bundesverwaltungsgericht infolge der spezial gesetzlichen Bestimmung von
Art. 44 Abs. 2 VGG der Grundsatz der Sachverhaltsabkldrung von Amtes wegen. Art. 3
Abs. 2 BZP bestimmt, dass der Richter nicht Gber die Rechtsbegehren der Parteien
hinausgehen darf. In einem Klageverfahren wie dem vorliegenden hat die
Dispositionsmaxime somit grossere Bedeutung als im Beschwerdeverfahren vor
Bundesverwaltungsgericht. Im Verfahren vor dem Bundesverwaltungsgericht wird der
EDOB in der Regel verlangen, dass die von ihm empfohlenen und nun klageweise geltend
gemachten Massnahmen gegentiber den betreffenden Datenbearbeitern verfugt, d.h. den
Datenbearbeitern durch das Gericht in verbindlicher und erzwingbarer Form angeordnet
werden. Damit wird die Empfehlung zwar nicht verbindlich, doch wird ihr - soweit begehrt
und gutgeheissen - ein entsprechendes Urteil zur Seite gestellt. Das
Bundesverwaltungsgericht kann aber auch weniger weit gehende Massnahmen anordnen
(vgl. DAVID ROSENTHAL, Handkommentar DSG, Art. 29 Abs. 4 N 47).

E.21

Der Kl&ger rigt vorab, das Zugangssystem der Beklagten verstosse gegen das Gebot der
Zweckbindung der Datenbearbeitung nach Art. 4 Abs. 3 DSG (Ziffer 2.1 der Klage). Eine
Zweckénderung sei von den Betroffenen durch die zentrale Speicherung der biometrischen
Daten aber nicht kontrollierbar. Damit bestehe die Gefahr einer Verletzung der
informationellen Selbstbestimmung nach Art. 13 Abs. 2 der Bundesverfassung der

Schwei zerischen Eidgenossenschaft vom 18. April 1999 (BV, SR 101). Die biometrischen
Daten durften den Kontrollbereich der betroffenen Person deshalb nicht verlassen. Er
empfehle daher ein milderes Mittel, die sogenannte " Smartcard match on card". Die
biometrischen Daten wirden auf dem Sicherheitsmedium gespeichert und die Verifizierung
finde ebenfalls darauf statt.

E.22

Esist nicht ersichtlich und wird vom Klager auch nicht weiter begrtindet, inwiefern der
Grundsatz der Zweckbindung nach Art. 4 Abs. 3 DSG hier verletzt worden sein soll. Der
Klager gesteht der Beklagten denn auch zu, dass sie bisher keine Zweckéanderung
vorgenommen habe (Klageschrift, Ziffer 43). Er rugt unter dem Grundsatz der
Zweckbindung der Datenbearbeitung nichts anderes als den Grundsatz der
Verhdltnismassigkeit der Datenbearbeitung gemass Ziffer 2.2 seiner Klage. Die Klage ist
denn auch (hauptsachlich) unter diesem Gesichtspunkt zu behandeln.

E.3

Gemass Art. 13 Abs. 2 BV hat jede Person Anspruch auf Schutz vor Missbrauch ihrer
personlichen Daten. Diesem Anspruch hat der Bundesgesetzgeber im DSG Rechnung
getragen und das Bearbeiten von Daten durch Private und Bundesbehdrden eingehend
geregelt (Ulrich Hafelin/Walter Haller/Helen Keller, Schwei zerisches Bundesstaatsrecht, 7.
Aufl., Zirich/Basel/Genf 2008, Rz. 390). Wer Personendaten bearbeitet, darf dabei die
Personlichkeit der betroffenen Personen nicht widerrechtlich verletzen. Er darf
insbesondere nicht Personendaten entgegen den Grundsétzen des Artikels 4 bearbeiten (Art.
12 Abs. 1 Bst. aDSG).



E.31

Nach Art. 4 Abs. 2 DSG muss die Bearbeitung der Daten verhaltnismassig sein. Sowohl der
Zweck, der mit der Datenbearbeitung verfolgt wird, als auch die Art und Weise der
Bearbeitung missen verhdtnismassig sein. Dies verlangt zunéchst, dass Personendaten nur
soweit bearbeitet werden durfen, als dies fir einen bestimmten Zweck objektiv geeignet
und tatsachlich erforderlich ist. Der Verhd tnismassigkeitsgrundsatz verlangt weiter, dass
die Datenbearbeitung fir die betroffene Person sowohl hinsichtlich ihres Zwecks als auch
hinsichtlich ihrer Mittel zumutbar ist (d.h. verhdltnismassig i.e.S.). Die Prifung der
Verhdltnismassigkeit verlangt eine Gesamtwiirdigung aller Umsténde (BGE 122 11 199),
d.h. auch der Interessen des Datenbearbeiters (David Rosenthal, Handkommentar DSG, Art.
4N 19ff.).

E.3.2

Gemass Klageschrift Ziffer 63 akzeptiert der Klager die Einfuhrung des biometrischen
Erkennungssystemsin Hinblick auf den Bearbeitungszweck unter VVorbehalt. Im Verhdtnis
zum Eingriff in die Grundrechte der betroffenen Person seien die von der Beklagten
eingefuhrten Massnahmen und durchgefhrten Datenbearbeitungen zwar geeignet, um das
angestrebte Ziel - den Missbrauch der Dauerkarten - zu erreichen, sie sttinden jedoch nicht
In einem vernunftigen Verhadtnis zum Eingriff in die Grundrechte der betroffenen Person.
Insofern beméngelt der Kl&ger die Erforderlichkeit des Eingriffs.

E.33

Eine Massnahme hat zu unterbleiben, wenn eine gleich geeignete, aber mildere Massnahme
fUr den angestrebten Erfolg ausreichen wirde. Das Gebot der Erforderlichkeit einer
Massnahme wird auch als Prinzip der «<Notwendigkeit», des «geringst moglichen
Eingriffs», der «Zweckangemessenheit» oder al's «Ubermassverbot» bezeichnet Ulrich
Hafelin/Georg Miller/Felix Uhlmann, Allgemeines Verwaltungsrecht, 5. Aufl.,
Zurich/Basdl/Genf 2006, Rz. 591 f.). Der Eingriff darf in sachlicher, rdumlicher, zeitlicher
und personeller Beziehung nicht Gber das Notwendige hinausgehen (Ulrich H&felin/Walter
Haller/Helen Keller, aa.O., Rz. 322). Bei der Verifizierung der Identitét der Betroffenen
sollen die biometrischen Daten statt in einer zentralen Datenbank vorzugsweise auf einem
gesicherten individuellen Spelchermedium gespeichert werden, dessen Einsatz durch den
Betroffenen kontrolliert werden kann (Urs Maurer Lambrou/Andrea Steiner, BSK-DSG,
Rz. 22 zu Art. 4).

E.34

Mit dem aktuellen System werden die biometrischen Daten zusammen mit einer
Zuordnungsliste auf dem Host der Beklagten gespeichert. Die Transponderkarte dient
lediglich dazu, das entsprechende Template fiir den Uberpriifungsprozess zu aktivieren,
damit der Besucher Uber seinen Fingerabdruck als Abonnent identifiziert werden kann. Auf
ihr sind keine Daten gespeichert. Der Verifizierungsprozess erfolgt auf dem Host. Jede
korrekt durchgefihrte Transaktion wird erfasst.

E.35

Bei dem vom Klager empfohlenen System " Smartcard match on card” erfolgt der Vergleich
zwischen der biometrischen Charakteristik (Fingerabdruck) und den lokal gespeicherten
biometrischen Daten (Referenz-Template) dezentral auf der Karte, so dass der Host
lediglich ein Freigabesignal von der Smartcard erhat und keine biometrischen Daten



zwischen Smartcard und dem el ektronischen Zugangskontrollsystem ausgetauscht werden.
Damit haben die betroffenen Personen sowohl die Kontrolle Gber ihre biometrischen
Referenzdaten als auch tber die Transaktionsdaten im Rahmen des Vergleichs. In einem
solchen Fall liegen lediglich Transaktionsdaten, welche zwischen der Smartcard und dem
L eser ausgetauscht werden, ausserhalb des Kontrollbereichs der betroffenen Person.

E.3.6

Bei der Gegenuberstellung der beiden verschiedenen Zugangssysteme wird ersichtlich, dass
das vom Kl&ger geforderte System weit weniger in dasinformationelle
Selbstbestimmungsrecht des Betroffenen eingreift als das bis anhin verwendete System und
trotzdem das verfolgte Ziel erreichen kann. Der Betroffene gibt seine Daten dabel nicht
mehr aus der Hand und behdlt damit stets die Kontrolle. Dass der Abonnent beim
derzeitigen Zugangssystem jederzeit Einsicht in seine Daten nehmen konne, wie diesdie
Beklagte vorbringt, vermag die Kontrollmdglichkeiten des eingeklagten Zugangssystems
bei Weitem nicht zu erreichen. Zentral gespeicherte Daten ausserhalb des
Herrschaftsbereichs des Abonnenten bleiben fir diesen mehrheitlich unerreichbar und
damit verletzlich.

E.3.7

Im Zusammenhang mit Art. 36 Abs. 4 Bst. ¢ DSG, wonach der Bundesrat Bestimmungen
erlassen kann, wie die Mittel zur Identifikation von Personen verwendet werden dirfen,
verweist der Handkommentar DSG zudem auf den Schlussbericht des Klagers vom 11.
April 2006 und begrisst damit das vorliegende Begehren nach dezentraler Speicherung der
biometrischen Daten (vgl. YVONNE JOHRI, Handkommentar DSG, Art. 36 Abs. 4 Bst. ¢
N 35f.). Der Zircher Datenschutzbeauftragte hat anlasslich seines 11. Tétigkeitsberichts
2005 ebenfalls empfohlen, dass Systeme vorzuziehen seien, bei denen die biometrischen
Daten nicht bei der Schwimmbad-Betreiberin abgelegt wirden (Klagebeilage 36). In
diesem Sinne hat sich auch die Art. 29 - Datenschutzgruppe der EU al's deren unabhéngiges
Beratungsgremium in Datenschutzfragen gedussert. Danach sind biometrische Daten bei
der Verwendung als Zutrittskontrolle nicht auf einem Medium zu speichern, das sich nicht
im Besitz der betroffenen Person befindet (vgl. Arbeitspapier Uber Biometrie der Art. 29 -
Datenschutzgruppe vom 1. August 2003, Ziff. 3.2, S. 7). Européische Lander sind diesen
Empfehlungen gefolgt (u.a. Frankreich, vgl. Klagebeilage 38, und Italien, vgl. Klagebeilage
46, S. 3) und sprechen sich ebenfalls fur die dezentrale Speicherung gemass Klagebegehren
aus. Der Klager seinerseits hat sich im (gleichartigen) Fall des Check-In und Boarding beim
Flughafen Zirich, wo auch Fingerabdricke der Fluggaste genommen und in Form von
Templates abgelegt wurden, gedussert. Auch hier hat er die dezentrale Speicherung
empfohlen (Klagebeilage 37, S. 15).

E.38

Die Beklagte hat im Ubrigen mit Schreiben vom 10. August 2006 (K lagebeilage 19) der
Empfehlung Nr. 2 - mithin dem Klagebegehren - zugestimmt und ausgefhrt, dass die
Dauerkarten durch beschreibbare Medien ersetzt wirden. Die Software werde so angepasst,
dass die Daten auf der Karte gespeichert werden kénnten. Dem Schreiben vom 29. Februar
2008 ist zudem zu entnehmen, dass die Beklagte nur die hohen Anschaffungskosten und
den zusétzlichen logistischen Aufwand fur das Festhalten an der bisherigen zentralen
Speicherung der Daten vorbringt. Sie stellt sich hingegen nicht auf den Standpunkt, das
vom Klager begehrte Zugangssystem stelle kein milderes Mittel im Sinne der



Verhdtnismassigkeit dar. Dies scheint insofern auch nachvollziehbar, als kein Grund
ersichtlich ist, weshalb eine zentrale Speicherung der Daten bei der Beklagten notwendig
ist. Ein solcher wird von ihr auch nicht geltend gemacht.

E.3.9

Aus diesen Grinden steht fest, dass die zentrale Speicherung der biometrischen Daten, wie
sie die Beklagte bisher handhabt, dem Gebot der Erforderlichkeit widerspricht und damit
den Grundsatz der Verhdtnissmassigkeit der Datenbearbeitung geméss Art. 4 Abs. 2 DSG
verletzt. Esliegt daher eine Personlichkeitsverletzung nach Art. 12 Abs. 2 Bst. aDSG vor.

E.4

Nicht jede Verletzung der Personlichkeit ist auch widerrechtlich; die Widerrechtlichkeit ist
somit lediglich Grundsatz, von dem es Ausnahmen gibt. Eine Verletzung der Personlichkeit
ist dann nicht widerrechtlich, wenn sie u.a. durch Einwilligung des Verletzten gerechtfertigt
ist (Art. 13 Abs. 1 DSG).

E.41

Die Einwilligung kann grundsétzlich jede Personlichkeitsverletzung rechtfertigen, auch
Verstisse gegen die allgemeinen Datenschutzbearbeitungsgrundsétze (vgl. dazu Corrado
Rampini, BSK-DSG, Rz. 3f. zu Art. 13). Der Gesetzgeber hat sich bel der Definition des
Begriffs der Einwilligung an demjenigen der Einwilligung des aufgeklarten Patienten (vgl.
BGE 11911 456, BGE 117 1b 197, BGE 114 1a 350) orientiert, und zwar in dem Sinne, dass
die betroffene Person Uber alle Informationen im konkreten Fall verfiigen muss, die
erforderlich sind, damit sie eine freie Entscheidung treffen kann (BBI 2003 2127). Eine
rechtlich gultige Einwilligung setzt nach Art. 4 Abs. 5 DSG voraus, dass eine angemessene
Information beztiglich der Datenbearbeitung vorliegt, in die eingewilligt werden soll, eine
Willenserkl&rung vorliegt, aus welcher eine Zustimmung zu dieser Datenbearbeitung
entnommen werden kann und diese Willenserkl&rung freiwillig erfolgt (David Rosenthal,
Handkommentar DSG, Art. 4 Abs. 5N 67 1.).

E.4.2

Das Erfordernis einer angemessenen Information will erreichen, dass die betroffene Person
ihre Einwilligung in Kenntnis der Sachlage gibt, d.h. erst entscheiden muss, wenn sie sich
ein Bild (auch) Uber die moglichen negativen Folgen ihrer Einwilligung machen konnte.
Erforderlich, aber auch gentigend ist letztlich, dass sich die betroffene Person im Klaren
dartiber sein kann, worin sie einwilligen soll, d.h. was die Tragwelite ihrer Entscheidung ist.
Je nach Situation wird eine Aufklarung erforderlich sein, die nicht nur auf die Umsténde der
Datenbearbeitung, sondern auch auf ihre wichtigsten moglichen Risiken bzw. Folgen fir
die betroffene Person hinweist, insbesondere wenn diese schwerwiegend sind. Ob und wie
welt diesbeziiglich informiert werden muss, hangt letztlich aber von den konkreten
Umstanden ab (David Rosenthal, Handkommentar DSG, Art. 4 Abs. 5N 72f.). Eine
Einwilligung muss freiwillig erfolgen, das heisst Ausdruck des freien Willens der
betroffenen Person sein. Unguiltig ist die durch Tauschung, Drohung oder Zwang zustande
gekommene Einwilligung. Der betroffenen Person muss "eine - mit nicht unzumutbaren
Nachteilen behaftete - Handlungsalternative" zur Verfligung stehen (Corrado Rampini,
BSK-DSG, Rz. 6 f. zu Art. 13; vgl. auch Christian Drechdler, Die Revision des
Datenschutzrechts, in Aktuelle Juristische Praxis[AJP] 2007, S. 1473). Etwas abweichend
dazu &ussert sich David Rosenthal im Handkommentar DSG und meint, dass dies zu weit
gehe: Wo davon auszugehen sel, dass eine Einwilligung subjektiv im Interesse der



betroffenen Person liege, kdnne normal erweise ebenfalls von einer freiwilligen
Willenserkl&rung ausgegangen werden, selbst wenn die betroffene Person keine
Handlungsalternative habe. Seine Kritik beriihrt den vorliegenden Fall jedoch nicht, well
die Einwilligung hier dem Betroffenen keinen Vorteil bringt, insofern nicht in dessen
subjektivem Interesse liegt.

E.43

Die Beklagte bringt zum Rechtfertigungsgrund der Einwilligung vor, die Betroffenen
wirden beim Kauf einer Dauerkarte auf das System und die Datenbearbeitung aufmerksam
gemacht. Die alternative Ausstellung von Dauerkarten ohne Finger-Print werde indes nicht
offentlich bekannt gemacht. Erst wenn sich ein Gast weigere, werde ihm die
Alternativlésung angeboten. Die Betroffenen konnten zudem jederzeit Einblick inihre
Daten nehmen.

E. 44

In seinem Schlussbericht fhrt der Klager in Bezug auf die Einwilligung der Betroffenen
aus, dass keine Alternativldsungen bestiinden. Die Kunden missten auf teurere 10-er
Abonnemente auswei chen. Die Badegaste wirden beim Umtausch oder Erwerb einer
Dauerkarte vom Kassenpersonal Uber die Erhebung der biometrischen Daten und Uber die
weitere Datenbearbeitung mindlich aufgeklart. Bei der Sachverhaltsabklarung vor Ort seien
an der Kassentheke aber keine Flyer erhdltlich gewesen. Der Flyer habe ihm erst nach einer
kleineren Suchaktion uberreicht werden kénnen. Er trage die Uberschrift "Ist der
Datenschutz bei der biometrischen Fingerabdruck Erkennung und Identifikation
gewdhrleistet?'. Der Flyer erklére, dass keine Rohdaten gespeichert, sondern extrahierte
Merkmale eines Fingerabdruckes in Form eines "codierten” Templatesin der Datenbank
gespeichert wirden. Der Flyer fuhre weiter aus, wie der Abgleich der Templates vor sich
gehe und dass es nicht mdglich sei, aus dem "Code" das Rohdatum wieder herzustellen.
Ferner werde darauf hingewiesen, dass heute gangige Personendatenbanken aus Sicht des
Datenschutzes eine weit grossere Gefahr darstellten als die Information des
Fingerabdruckes. Der Flyer aussere sich nur grob tber die Bearbeitungsmodalitaten der
erhobenen Daten. Zudem erklére der Flyer primér, warum der Einsatz von Biometrie aus
Sicht des Systemlieferanten unproblematisch sei. In seinem Verbesserungsvorschlag Nr. 1
regt der Klager daher an, dass der Informationsgehalt des Flyers hinsichtlich der
Bearbeitungsmodalitéten der biometrischen Daten stark verbessert werden miisse.
Aufgefuhrt werden missten die Hauptpunkte der Datenbearbeitung, wie z.B. wo und fir
wie lange die Daten gespeichert wiirden, insbesondere was mit den Templates und den
Transaktionsdaten geschehe, wer Zugriff auf die Daten habe und an wen sie - wenn
Uberhaupt - weitergegeben wiirden. Er sei jedem Kunden vor dem Enrolement
(Registrierung) automatisch vom Kassenpersona und ohne Nachfrage des Kunden
auszuhandigen. Dem Badegast sei gentigend Zeit zur Verflgung zu stellen, ihn vorher
durchzulesen. Weitere Flyer seien griffbereit an der Kassentheke aufzulegen. Mit Schreiben
vom 18. Oktober 2006 (Klagebeilage 23) stimmt die Beklagte auch diesem

V erbesserungsvorschlag zu und fihrt aus, dass dieser umgesetzt werde. Der Flyer werde
vollstéandig Uberarbeitet, wobei die vom Kl&ger genannten Punkte berticksichtigt wirden.
Weiter werde ein Ablauf- und Organisationsdiagramm fir das Kassenpersonal erstellt, aus
welchem hervorgehe, wie bei der Herausgabe eines Abonnements (mit biometrischen
Daten) vorzugehen sei. Aus den vorliegenden Unterlagen ist nicht ersichtlich, dass der

V erbesserungsvorschlag von der Beklagten umgesetzt worden ist.



E. 45

Dem Kl&ger ist zuzustimmen, dass einem Badegast (faktisch) keine Alternativlésung
geboten wird, wenn er die Moglichkeit fir den Erwerb eines Jahres- oder

Hal bjahresabonnements ohne Fingerprint-L 6sung erst dann erhdt, wenn er sich geweigert
hat, ein solches mit dem aktuellen Zugangssystem zu akzeptieren. In den meisten Féllen
wird der Gast sich (vermeintlich) mangels Alternative dazu bewegen lassen, seine
biometrischen Daten zentral zu hinterlegen. Insofern kann hier nicht von Freiwilligkeit die
Rede sein.

E.4.6

Im Weiteren wird der Gast auch nicht angemessen informiert, so dass er sich tber die
Tragweite seiner Entscheidung (vollends) im Klaren sein konnte. Der Flyer wird diesem
offensichtlich gar nicht erst ausgehandigt. Wenn er schon bei der vorher vereinbarten
Sachverhaltsfeststellung des Klagers erst nach einer kleineren Suchaktion Uberreicht
werden kann, ist nicht davon auszugehen, dass er an einem "gewohnlichen Tag" stets
griffbereit ist, geschweige denn verteilt wird. Weiter scheint das Kassenpersonal weder
spezifische V orgaben noch eine besondere Schulung erhalten zu haben, wie beim Verkauf
einer Dauerkarte vorzugehen ist. Dem Erfordernis der angemessenen Information kommt
die Beklagte deshalb nicht geniigend nach. Uber den Inhalt des Flyers und ob dieser
ausreichend ist, braucht das Bundesverwaltungsgericht daher nicht weiter zu befinden. Zu
bemerken sal hierzu lediglich, dass biometrische Daten (wohl unbestrittenermassen)
sensibel sind und die Information hierliber umfassend sein misste. Aufgrund der
unbestrittenen Beschreibung des Kl&gers Uber den Informationsgehalt des Flyers und des
V erbesserungsvorschlages lasst sich aber erahnen, dass dieser einer angemessenen
Aufklarung nicht gentigend Rechnung trégt.

E.5

Eine Verletzung der Personlichkeit ist ebenfalls nicht widerrechtlich, wenn sie durch ein
Uberwiegendes privates Interesse gerechtfertigt ist (Art. 13 Abs. 1 DSG). Seitens des
Datenbearbeiters sind nur die privaten Interessen an der zu rechtfertigenden
Datenbearbeitung zu berticksichtigen. Zu ermitteln sind dabei sowohl das Interesse am
Zweck als auch an den Mitteln der Datenbearbeitung, mit welchen der Zweck erreicht
werden soll. Die Mittel der Datenbearbeitung umfassen insbesondere die Art und Weise der
Datenbearbeitung und die Art und Auswahl der Personendaten (David Rosenthal,
Handkommentar DSG, Art. 13 Abs. 1 N 8).

E.51

Die Beklagte bringt in diesem Zusammenhang vor, durch die Anpassungen im Sinne des
Klagebegehrens entstiinden hohe Anschaffungskosten und zusétzlicher logistischer
Aufwand.

E.5.2

Der Klager fuhrt hingegen aus, esliege in der Verantwortung des Inhabers der
Datensammlung dafir zu sorgen, dass eine Anlage zum vornherein datenschutzkonform sai.
Insofern seien die Anderungskosten und der zusétzliche logistische Aufwand keine
stichhaltigen Argumente.

E.53



Die Interessen der Beklagten sind nicht zu berticksichtigen, well sich diese nicht auf die
Datenverarbeitung selbst beziehen, sondern nur auf die Unannehmlichkeiten abstellen, die
eine allfalligen Anderung im Sinne des Kl&gers mit sich brachten. Diese Interessen haben
beim Rechtfertigungsgrund der Giberwiegenden privaten Interessen im Sinne von Art. 13
Abs. 1 DSG - wie den vorstehenden Erwéagungen zu entnehmen ist - kein Gewicht. Insofern
liegt auch keine Rechtfertigung vor.

E.6

Zusammenfassend ergibt sich, dass die Beklagte mit dem bisherigen Zugangssystem und
der entsprechenden Art und Weise der Bearbeitung der biometrischen Daten den Grundsatz
der Verhdltnismassigkeit verletzt. Diese Verletzung ist weder durch Einwilligung noch
durch Uberwiegende private Interessen gerechtfertigt. Es kann damit offen gelassen werden,
ob auch die Gefahr besteht, dass die Daten exportiert, kopiert und unbefugt
weiterverarbeitet werden konnten, mithin die Datensicherheit nach Art. 7 DSG nicht
gewahrleistet ist, wie dies der Klager weiter vorbringt. Aufgabe des
Bundesverwaltungsgerichts ist es festzustellen, ob ein Zugangssystem datenschutzkonform
Ist. Esist hingegen nicht dessen Aufgabe festzulegen, welche Art und Weise der
Bearbeitung bei der Verwendung von biometrischen Daten angezeigt ist, mithin ein
umfassendes (datenschutzkonformes) Zugangssystem zu liefern. Das vom Klager
vorgeschlagene System erscheint dem Bundesverwaltungsgericht auf den ersten Blick
geeignet und den gesetzlichen Anforderungen an die Bearbeitung von biometrischen Daten
gewachsen zu sein. Zumindest stellt es ein milderes Mittel im Sinne der Erforderlichkeit im
Rahmen der Verhdtnismassigkeitsprifung dar. Da sich die Zuordnungsliste aus
technischen Grinden nicht aus der zentralen Datenbank und daher nicht von den
entsprechenden Templates entfernen lasst (Eingabe der Beklagten vom 16. Méarz 2009), ist
eine fUr die Beklagte weniger einschneidende Massnahme im Rahmen des vorliegenden
Verfahrens nicht ersichtlich. Zur Uberprifung einer Zugangsberechtigung konnte es etwa
ausreichen, die Templates ohne Zuordnungsliste zu speichern und bel der Einlasskontrolle
lediglich zu prifen, ob das prasentierte Merkmal in der Datenbank vorhanden ist.
Zumindest zwischen den Matchingvorgéngen besttinde dann fir die speichernde Stelle bel
ausreichender Grosse der Datenbank keine Mdglichkeit der Herstellung eines
Personenbezugs (Gerrit Hornung, Der Personenbezug biometrischer Daten, in: Zeitschrift
"Datenschutz und Datensicherheit”, 28 [2004] 7, S. 430). Der Beklagten steht esindes frei,
von dem bisherigen System ganzlich abzusehen. Es besteht kein Grund, der Beklagten ein
anderes Zugangssystem aufzuzwingen.

E.7

Im Ubrigen ist der Beklagten auch insofern nicht zu folgen als sie riigt, das Vorgehen des
Klagers verletze den Grundsatz der Rechtsgleichheit und des V ertrauensschutzes, indem
bei spiel sweise das Kontrollsystem der Bergbahnen nicht bemangelt werde und der Kl&ger
im Rahmen ihres Beschaffungsprozesses keinen Einwand erhoben habe, obwohl
gleichartige Systeme bereits im Einsatz gewesen seien. 7.1.1 Der Grundsatz des
Vertrauensschutzes (Art. 9 BV) bedeutet, dass die Privaten Anspruch darauf haben, in
ihrem berechtigten Vertrauen in behdrdliche Zusicherungen oder in anderes, bestimmte
Erwartungen begriindendes Verhalten der Behdrden geschiitzt zu werden
(HAFELIN/MULLER/UHLMANN, a.a.0., Rz. 627). Damit sich jemand auf den
Vertrauensschutz berufen kann wird u.a. eine Vertrauensgrundlage gefordert. Dabel kommt
es auf den Bestimmtheitsgrad der Grundlage an, der so gross sein muss, dass der Private



daraus die fir seine Dispositionen massgebenden I nformationen entnehmen kann
(HAFELIN/MULLER/UHLMANN, a.a.0., Rz. 631). Grundsétzlich hindert die
voriibergehende Duldung eines rechtswidrigen Zustandes die Behérde nicht an der spéteren
Behebung dieses Zustandes. Eine Vertrauensgrundlage, die der Wiederherstellung der
Rechtmassigkeit ganz oder teilweise entgegensteht, wird durch behordliche Untétigkeit nur
in Ausnahmefallen geschaffen (HAFELIN/MULLER/UHLMANN, aa.0., Rz. 652). Weder
kann sich die Beklagte vorliegend auf eine ausreichend bestimmte Vertrauensgrundlage
stitzen, wie etwa eine schriftliche oder mindliche Zusicherung des Kl&gers, noch kann sie
sich im Sinne des Vertrauensschutzes darauf berufen, dass gleichartige - alenfalls auch
datenschutzwidrige - Systeme im Einsatz gewesen seien und der Kl&ger nicht eingeschritten
sei. Ein Ausnahmefall ist hier nicht ersichtlich und wird von der Beklagten auch nicht
geltend gemacht. 7.1.2 Wie nachfolgend aufgezeigt, kann sich diese auch nicht auf den
Grundsatz der Gleichbehandlung berufen. Der Anspruch auf Gleichbehandlung verlangt,
dass Rechte und Pflichten der Betroffenen nach dem gleichen Massstab festzusetzen sind.
Gleichesist nach Massgabe seiner Gleichheit gleich, Ungleiches nach Massgabe seiner
Ungleichheit ungleich zu behandeln. Das Gleichheitsprinzip verbietet einerseits
unterschiedliche Regelungen, denen keine rechtlich erheblichen Unterscheidungen zu
Grunde liegen. Andererseits untersagt es aber auch die rechtliche Gleichbehandlung von
Félen, die sich in tatséchlicher Hinsicht wesentlich unterscheiden. Die Gleichbehandlung
durch den Gesetzgeber oder die rechtsanwendende Behorde ist allerdings nicht nur dann
geboten, wenn zwei Tatbestande in allen ihren tatséchlichen Elementen absolut identisch
sind, sondern auch, wenn die im Hinblick auf die zu erlassende oder anzuwendende Norm
relevanten Tatsachen gleich sind (HAFELIN/MULLER/UHLMANN, a.a.0., Rz. 495). Der
Grundsatz der Gesetzméssigkeit der Verwaltung geht dem Rechtsgleichheitsprinzip im
Konfliktfall in der Regel vor. Wenn eine Behorde in einem Fall eine vom Gesetz

abwei chende Entscheidung getroffen hat, gibt das den Privaten, die sich in der gleichen
Lage befinden, grundsétzlich keinen Anspruch darauf, ebenfalls abweichend von der Norm
behandelt zu werden (keine Gleichbehandlung im Unrecht). Dies gilt alerdings nur dann,
wenn die abweichende Behandlung lediglich in einem einzigen oder in einigen wenigen
Falen erfolgt ist. Besteht hingegen eine eigentliche Praxis und lehnt es die Behdrde ab,
diese aufzugeben, so kdnnen Private verlangen, dass die widerrechtliche Beglinstigung, die
Dritten zuteil wurde, auch ihnen gewéhrt werde (Urteil des Bundesverwaltungsgerichts
A-5541/2008 vom 2. Juli 2009 E. 5.1 mit Hinweisen; HAFELIN/MULLER/UHLMANN,
aa0., Rz. 518). Das von der Beklagten als Vergleich herangezogene Zugangssystem der
Bergbahnen unterscheidet sich in wesentlichen Ziigen von ihrem Zugangssystem. Wie der
Kléger ausfihrt, waren die biometrischen Daten beim Zugangssystem der Bergbahnen in
keiner Art und Weise Bestandteil der vorgenommenen Sachverhaltsabkl&rung, d.h. solche
werden dabei offenbar auch nicht verwendet. Insofern unterscheiden sie sich in relevanten
Tatsachen und taugen daher nicht fiir eéinen Vergleich. Im Ubrigen ist der Klager gewillt,
die einmal entwickelte Rechtsprechung in Bezug auf die gleichartige Bearbeitung
biometrischer Daten in samtlichen Bereichen anzuwenden und so einer einheitlichen
Handhabung zu Durchbruch zu verhelfen.

E.8
Aus diesen Grinden ist die Klage im Sinne der Erwagungen gutzuhei ssen.

E.9



Gemass Art. 69 Abs. 1 BZP entscheidet das Gericht Uber die Prozesskosten von Amtes
wegen nach den Art. 65, 66 und 68 des Bundesgerichtsgesetzes vom 17. Juni 2005 (BGG,
SR 173.110). Die Gerichtskosten bestehen in der Gerichtsgebiihr, der Gebuhr fur das

K opieren von Rechtsschriften, den Auslagen fiir Ubersetzungen, ausgenommen solche
zwischen Amtssprachen, und den Entschadigungen fir Sachversténdige sowie fir Zeugen
und Zeuginnen. Die Gerichtsgebuhr richtet sich nach Streitwert, Umfang und Schwierigkeit
der Sache, Art der Prozessfihrung und finanzieller Lage der Parteien. Sie betrégt in der
Regel zwischen 200-5000 Franken in Streitigkeiten ohne Vermogensinteresse (Art. 65 Abs.
1 bis3 Bst. aBGG). Fur das vorliegende Klageverfahren werden die Kosten auf Fr. 1'500.--
bestimmit.

E.91

Nach Art. 66 BGG werden die Gerichtskosten in der Regel der unterliegenden Partei
auferlegt. Vorliegend besteht kein Anlass, von dieser Regel abzuweichen. Gemass Ausgang
dieses Verfahrens tragt daher die Beklagte als unterliegende Partel die Verfahrenskosten in
der Hohe von Fr. 1'500.--. Der Betrag ist innert 30 Tagen nach Eintritt der Rechtskraft des
vorliegenden Urteils zu Gunsten der Gerichtskasse zu Uberweisen.

E.9.2

Im Urteil wird bestimmt, ob und in welchem Mass die Kosten der obsiegenden Partei von
der unterliegenden zu ersetzen sind. Bund, Kantonen und Gemeinden sowie mit
offentlich-rechtlichen Aufgaben betrauten Organisationen wird in der Regel keine

Partei kostenentschadigung zugesprochen, wenn sie in ihrem amtlichen Wirkungskreis
obsiegen (Art. 68 Abs. 1 und 3 BGG). Der obsiegende Kl&ger hat in diesem Sinne keinen
Anspruch auf eine Parteikostenentschadigung.
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