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Regeste

Internationale Rechtshilfe in Straf sachen an Schweden. Herausgabe von Beweismitteln
(Art. 74 IRSG).

Erwagungen

E.11

Fir die Rechtshilfe zwischen Schweden und der Schweiz sind in erster Linie das
Européi sche Ubereinkommen vom 20. April 1959 iiber die Rechtshilfein Strafsachen
(EUeR; SR 0.351.1) sowie das Zweite Zusatzprotokoll vom
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8. November 2001 zum Européischen Ubereinkommen tiber die Rechtshilfe in Strafsachen
(ZPIl EUeR; SR 0.351.12) massgebend. Uberdies gelangt das Ubereinkommen vom 19.
Juni 1990 zur Durchfiihrung des Ubereinkom- mens von Schengen vom 14. Juni 1985 zur
Anwendung (Schengener Durch- fiihrungsiibereinkommen, SDU; ABI. L 239 vom 22.
September 2000, S. 19— 62; vgl. Ubereinkommen vom 19. Dezember 1996 (iber den Beitritt
des K6- nigsreichs Schweden zum Schengener DurchfUhrungsiibereinkommen, ABI. 239
vom 22. September 2000, S. 115-123). Ebenso zur Anwendung kommen das
Ubereinkommen vom 8. November 1990 iiber Geldwascherei sowie Ermittlung,
Beschlagnahme und Einziehung von Ertrégen aus Strafta- ten (GwUe; SR 0.311.53), das
Ubereinkommen der Vereinten Nationen vom 31. Oktober 2003 gegen Korruption
(UNCAC; SR 0.311.56), das Uberein- kommen vom 17. Dezember 1997 (iber die
Bekampfung der Bestechung aus andischer Amtstréager im internationalen Geschaftsverkehr
(SR 0.311.21; vgl. hierzu u.a. TPF 2009 111 E. 1.3) und das Strafrechtsiiber- einkommen
vom 27. Januar 1999 Uber Korruption (SR 0.311.55).

E.12

Soweit das Staatsvertragsrecht bestimmte Fragen nicht abschliessend re- gelt, gelangen das
Bundesgesetz vom 20. Méarz 1981 Uber internationale Rechtshilfe in Strafsachen
(Rechtshilfegesetz, IRSG; SR 351.1) und die Ver- ordnung vom 24. Februar 1982 Uber
internationale Rechtshilfe in Strafsa- chen (Rechtshilfeverordnung, IRSV; SR 351.11) zur
Anwendung. Das inner- staatliche Recht gelangt nach dem Gunstigkeitsprinzip auch dann
zur An- wendung, wenn dieses geringere Anforderungen an die Rechtshilfe stellt (BGE 142
IV 250 E. 3; TPF 2011 131 E. 1; je m.w.H.). Vorbehalten bleibt die Wahrung der
Menschenrechte (BGE 1351V 212 E. 2.3; TPF 2016 65 E. 1.2; TPF 2008 24 E. 1.1, je
m.w.H.).

E.13



Auf Beschwerdeverfahren in internationalen Rechtshilfeangel egenheiten sind zudem die
Bestimmungen des Bundesgesetzes vom 20. Dezember 1968 Uber das
Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwVG; SR 172.021) anwendbar
(Art. 39 Abs. 21it. bi.V.m. Art. 37 Abs. 2 lit. a SIBOG), wenn das IRSG nichts anderes
bestimmt (siehe Art. 12 Abs. 1 IRSG).

E.21

Die Schlussverfiigung der ausftihrenden kantonalen oder der ausfihrenden Bundesbehorde
unterliegt der Beschwerde an die Beschwerdekammer des Bundesstrafgerichts (Art. 80e
Abs. 1 IRSG). Die entsprechende Beschwer- defrist betrégt 30 Tage (Art. 80k IRSG). Zur
Beschwerdefiihrung ist berech- tigt, wer personlich und direkt von einer
Rechtshilfemassnahme betroffen ist und ein schutzwirdiges Interesse an deren Aufhebung
oder Anderung hat
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(Art. 80h lit. b IRSG). Als personlich und direkt betroffen im Sinne des Art. 80h lit. b IRSG
gelten namentlich der Kontoinhaber bel der Erhebung von Kontoinformationen (Art. 9alit.
alRsV).

E.22

Die BeschwerdefUhrerinnen sind je in dem Umfang zur Beschwerde legiti- miert, als mit
den angefochtenen Verfligungen die Herausgabe von Unterla- gen betreffend auf sie
lautende K onten angeordnet wird. Auf ihreim Ubrigen frist- und formgerecht eingereichte
Beschwerde ist einzutreten.

E.3

Die Beschwerdekammer ist nicht an die Begehren der Parteien gebunden (Art. 25 Abs. 6
IRSG). Sie prift die bel ihr erhobenen Rigen grundsétzlich mit freier Kognition. Sieist
aber nicht verpflichtet, nach weiteren der Gewah- rung der Rechtshilfe alenfalls
entgegenstehenden Gruinden zu forschen, die aus der Beschwerde nicht hervorgehen (BGE
13211 81 E. 1.4; 130 11 337 E. 1.4; Urteil des Bundesgerichts 1A.1/2009 vom 20. Mé&rz
2009 E. 1.6; TPF 2011 97 E. 5).

E.41

Die Beschwerdefuhrerinnen riigen eine Verletzung der Art. 28 Abs. 3 lit. alRSG und Art.
10 Abs. 2IRSV i.V.m. Art. 14 Ziff. 2 EUeR. Sie machen gel- tend, die
Sachverhaltsdarstellung in den Rechtshilfeersuchen vom 17. Okto- ber 2017 und 15. (recte:
17.) Januar 2018 seien unvollsténdig, sodass ins- besondere die Verhadltnismassigkeit nicht
beurteilt werden konne. Im Ubrigen gehe aus den Rechtshilfeersuchen nicht hervor, wie es
um die Strafuntersu- chung in Schweden, insbesondere den geltend gemachten
erstinstanzlichen Freispruch von E., stehe (act. 1 S. 12 ff., 17 f.; act. 11 S. 2).

E.42

Soweit die Ruge den Stand der Strafuntersuchung in Schweden betrifft, weist die
Beschwerdegegnerin zurecht darauf hin, dass sich die Strafunter- suchung in Schweden
nicht nur gegen E. richtet und Rechtshilfeersuchen zu vollziehen sind, solange sie nicht
ausdriicklich zurtickgezogen worden sind (Urteile des Bundesgerichts 1C_640/2013 vom
25. Juli 2013 E. 1.2; 1C_317/2012 vom 2. Juli 2012 E. 2.2.2; 1C_284/2011 vom 18. Juli
2011 E. 1; vgl. zuletzt u.a. Entscheide des Bundesstrafgerichts RR.2018.192 vom 13.



September 2018 E. 5.3; RR.2018.77 vom 23. Oktober 2018 E. 4.5; RR.2017.251 vom 6.
Oktober 2017 E. 3.2; je m.w.H.). Insoweit ist die Ruge unbegrindet.

E.43

Gemass Art. 14 EUeR missen die Rechtshilfeersuchen insbesondere Anga- ben Uber den
Gegenstand und den Grund des Ersuchens enthalten (Ziff. 1
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lit. b). Ausserdem miissen sie in Fallen wie vorliegend die strafbare Hand- lung bezeichnen
und eine kurze Darstellung des Sachverhalts enthalten (Ziff. 2). Art. 28 Abs. 2 und 3 IRSG
und Art. 10 Abs. 2 IRSV (wie auch Art. 27 Ziff. 1 GwUe und Art. 46 Ziff. 15 UNCAC)
stellen entsprechende V orausset- zungen an das Rechtshilfeersuchen. Diese Angaben
mussen der ersuchten Behorde die Priifung erlauben, ob die doppelte Strafbarkeit gegeben
ist (Art. 5 Ziff. 1 lit. aEUeR), ob die Handlungen wegen denen um Rechtshilfe ersucht
wird, nicht ein politisches oder fiskalisches Delikt darstellen (Art. 2 lit. a EUeR) und ob der
Grundsatz der Verhdtnisméssigkeit gewahrt wird (BGE 129 11 97 E. 3.1; TPF 2015 110 E.
5.2.1; TPF 2011 194 E. 2.1).

Die Rechtsprechung stellt an die Schilderung des Sachverhalts im Rechts- hilfeersuchen im
Regelfall keine hohen Anforderungen. Von den Behdrden des ersuchenden Staates kann
nicht verlangt werden, dass sie den Sach- verhalt, der Gegenstand des hangigen
Strafverfahrens bildet, bereits ltcken- los und vollig widerspruchsfrel darstellen. Das wére
mit dem Sinn und Zweck des Rechtshilfeverfahrens nicht vereinbar, ersucht doch ein Staat
einen an- deren gerade deswegen um Unterstitzung, damit er die bisher im Dunkeln
gebliebenen Punkte aufgrund von Beweismitteln, die sich im ersuchten Staat befinden,
kl&ren kann. Es kann auch nicht verlangt werden, dass die ersu- chende Behérde die
Tatvorwirfe bereits abschliessend mit Beweisen belegt. Der Rechtshilferichter hat weder
Tat- noch Schuldfragen zu prifen und grundsétzlich auch keine Beweiswirdigung
vorzunehmen, sondern ist viel- mehr an die Sachdarstellung im Ersuchen gebunden, soweit
sie nicht durch offensichtliche Fehler, Liicken oder Widerspriiche sofort entkréftet wird
(BGE 1421V 250 E. 6.3; 136 1V 4 E. 4.1; 1331V 76 E. 2.2; TPF 2011 194 E. 2.1).

E.44

Das Rechtshilfeersuchen vom 17. Januar 2018 enthélt unter Berlicksichti- gung der —
zulassigen (vgl. BGE 109 Ib 158 E. 2b) — Verweisung auf das Rechtshilfeersuchen vom 17.
Oktober 2017 folgende Sachverhaltsschilde- rung:

Die J. AB habe im Rahmen eines Konsortiums mit der russischen Tochter- gesellschaft K.
Ltd. und der in Z. domizilierten Gesellschaft L. erfolgreich an einer Auftragsvergabein Z.
teilgenommen, die sich auf die Modernisierung einer Eisenbahnstrecke des L andes bezogen
habe.

E., asVertriebseiter der K. Ltd., habe ab Sommer 2012 bis Mai 2013 lau- fende K ontakte
mit einem offentlich Bediensteten der Eisenbahngesellschaft M. in Z. gehabt. Gleichzeitig
habe er die L. vertreten, die spéter zum Konsor- tium gehdren sollte. E. habe laufend an
seine Vorgesetzten C., Regiondeiter im J.K.-Konzern, und D., Bereichdeiter im
J.K.-Konzern, berichtet, wie die
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Kontakte mit dem offentlichen Bediensteten und anderen, nicht namentlich genannten
Vertretern der Eisenbahngesellschaft in Z. sowie anderen, nicht identifizierten
Interessenten, vorangeschritten seien. Bei diesen 2012 und 2013 unter der Hand
abgelaufenen Kontakten habe man sich beim J.K.-Kon- zern entschieden, der L. einen
Anteil am Konsortium anzubieten, das an- schliessend die A usschreibung gewonnen habe.

Der Beitrag der J. AB habe in der Lieferung eines Soft- bzw. Hardware-Pro- dukts zur
Steuerung des Eisenbahnverkehrs bestanden, welches in den Jah- ren 2014-2016 von
Schweden nach Z. zu dessen Installation entlang der fraglichen Eisenbahnstrecke geliefert
worden sai.

Gemass einem ersten Vertrag vom 24. Januar 2014 habe die F. Ltd. insge- samt 46 Stlick
des betreffenden Produkts an die K. Ltd. verkauft, mit Liefe- rung von 13 Stick am 31.
August 2014, 10 Stiick am 30. Januar 2015, 10 Stick am 30. Juni 2015 und 13 Stiick am 30.
Mai 2016, bei einem Ge- samtpreisin der Hohe von gut USD 104 Mio., zu leisten auf das
Bankkonto der F. Ltd. in Zypern.

Gemass einem zweiten Vertrag vom 16. Juni 2014 habe die J. AB insgesamt 46 Stiick des
genau gleichen Produkts an die F. Ltd. verkauft, mit den genau gleichen Lieferterminen, bei
einem Gesamtpreis in der Hohe von SEK 126 Mio., was zum Vertragszeitpunkt etwa USD
18 Mio. entsprochen habe.

In Bezug auf die F. Ltd. hdtten noch nicht alle Tatsachen geklart werden konnen. Nach
bisherigen Erkenntnissen sei die Gesellschaft in Grossbritan- nien registriert. Nach der
«unaudited» Bilanz der Gesellschaft von Marz 2016 sollen sich die fllissigen Mittel der
Gesellschaft auf gut GBP 2.2 Mio. belau- fen. Nach einer Anhangsangabe in der Bilanz
handle es sich bei der Gesell- schaft um eine Tochtergesellschaft der A. Ltd., einer
Gesellschaft, die ihrer- seitsin Belize registriert sei. Die A. Ltd. gehdre, nach unbestétigten
Anga- ben, dem russischen Geschéftsmann N.

Die zwei Vertrége vermittelten einen sehr widerspruchlichen Eindruck. Sie seien inhaltlich
in Bezug auf die Waren bzw. die Lieferung identisch, der Preisunterschied jedoch dusserst
auffallend. Die F. Ltd. erziele aus diesem Geschéft einen Gewinn in der Hohe von mehr als
USD 80 Mio., ohne dass irgendwel cher Wertzuwachs am Produkt entstanden sei. Sie habe
beim Ver- tragsabschluss das verkaufte Produkt nicht besessen und das Produkt in der Zeit
biszum Liefertermin von der J. AB erwerben missen, um den Vertrag erfillen zu kdnnen.
Es scheine zeitlich vollig ausgeschl ossen zu sein, dass das Produkt irgendwel cher
Veredelung unterzogen worden sein kénnte, da
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die Liefertermine identisch seien. Es sei hinzuzuftigen, dass keine der ver- schiedenen
einvernommenen Mitarbeiter bisher den Grund des dusserst grossen Preisunterschiedes
hétten erklaren konnen. Es sei auch keine ver- standliche Erkl&rung dafir gegeben worden,
weshalb das schwedische Pro- dukt Gber eine aussenstehende Gesellschaft verkauft werden
sollte, ehe es zuletzt beim Projekt eingesetzt worden sei, an dem die schwedische Gesell-
schaft eine Beteiligung gehabt habe. Es sei schliesslich anzufiihren, dass im Rahmen des
Verfahrens Nachweise dafr gefunden worden seien, dass die Waren vom schwedischen
Lagerhalter in Stockholm tiber ein litauisches La- ger nach Z. befordert worden seien, ohne
dass irgendwelche Veredelung der Produkte erfolgt sai.



Alles zusammengenommen bestiinden schwerwiegende V erdachtsmo- mente, dass die
Vertrage abgeschlossen worden seien, um den Anschein von Geschaftsvorgangen zu
erwecken, die nie stattgefunden hétten, und dass die néchstliegende Erkl&rung fir die
Erstellung dieser Dokumente die- jenige sei, den Grund des Geldflusses vom J.K.-Konzern
zur F. Ltd. zu ver- tuschen, ndmlich dass verschiedene Interessenten, die hinter der
Beeinflus- sung der auftragsvergebenden Behdrde in Z. steckten, auf diesem Weg ein
Entgelt fir ihre Mitwirkung bel dieser Beeinflussungsarbeit haben sollten.

Der Verdacht, dass die Vertrage zum Schein abgeschlossen worden seien, werde zusétzlich
durch den Umstand gendhrt, dass im Laufe der Ermittlun- gen ein dritter Vertrag vom 16.
Januar 2014 aufgefunden worden sei, nach dem die H. Inc. insgesamt 13 Stiick des
betreffenden Produkts an die F. Ltd. verkauft, mit Lieferung von 12 Stiick am 31. August
2014 und 1 Stiick am 30. Januar 2015, bel einem Gesamtpreis von USD 23 Mio. Der
Vertrag sehe folglich wie eine Art Teillieferung derjenigen Produkte aus, die die F. Ltd. elf
Tage spéter an die K. Ltd. verkauft. Der Verdacht, dass es sich dabei um einen zum Schein
erstellten Vertrag handle, ergebe sich daraus, dass die J. AB am betreffenden Produkt das
Alleinrecht habe und diese Produkte nie an die H. Inc. verkauft habe.

Nach bisherigen Erkenntnissen handle es sich bel der H. Inc. um eine auf den Britischen
Jungferninseln registrierte Gesellschaft, die dem angefUihrten russischen Geschéftsmann
gehore.

E.45

Die Sachverhaltsschilderung in den Rechtshilfeersuchen vom 17. Oktober 2017 und vom
17. Januar 2018 enthélt keine offensichtlichen Fehler, Licken oder Widerspriiche, die sie
sofort entkréfteten. Die Beschwerdekammer ist deshalb daran gebunden. Soweit die
Beschwerdefihrerinnen den dem Er- suchen zugrunde liegenden Sachverhalt abweichend
darstellen (act. 1

-11 -

S. 3ff.), kann darauf nicht eingetreten werden. Die Riige der Verletzung von Art. 28 Abs. 3
lit. alRSG und Art. 10 Abs. 2 IRSV i.V.m. Art. 14 Ziff. 2 EUeR ist insoweit unbegriindet.
Zu prufen bleibt, ob die Angaben die Prifung der Voraussetzung der Verhaltnismassigkeit
bzw. deren Bgahung erlauben.

E.46.1

Rechtshilfemassnahmen haben generell dem Prinzip der Verhédltnismassig- keit zu gentigen
(vgl. statt vieler Entscheid des Bundesstrafgerichts RR.2016.252 vom 27. Januar 2017 E.
6.2 mw.H.; vgl. auch LUDWICZAK GLASSEY, Entraide judiciaire internationale en
matiere pénale, 2018, N. 74 ff.). Die internationale Zusammenarbeit kann nur abgel ehnt
werden, wenn die verlangten Unterlagen mit der verfolgten Straftat in keinem Zusam-
menhang stehen und offensichtlich ungeeignet sind, die Untersuchung vo- ranzutreiben, so
dass das Ersuchen nur als VVorwand fr eine unzul 8ssige Bewei sausforschung («fishing
expedition») erscheint (BGE 14211 161 E. 2.1.2; 13911 404 E. 7.2.2; 136 1V 82 E. 4.1). Ob
die verlangten Auskinfte fur das Strafverfahren im ersuchenden Staat nétig oder niitzlich
sind, ist eine Frage, deren Beantwortung grundsétzlich dem Ermessen der Behdrden die- ses
Staates anheimgestellt ist. Der ersuchte Staat ist verpflichtet, dem ersu- chenden Staat ale
digienigen Aktenstlicke zu Ubermitteln, die sich auf den im Rechtshilfeersuchen dargelegten
Sachverhalt beziehen kdnnen; nicht zu Ubermitteln sind nur digjenigen Akten, die fur das



auslandische Strafverfah- ren mit Sicherheit nicht erheblich sind (sog. potentielle
Erheblichkeit; BGE 128 11 407 E. 6.3.1; 122 11 367 E. 2c; TPF 2009 161 E. 5.1 m.w.H.).
Hierbei ist auch zu beachten, dass fir das ausandische Strafverfahren nicht nur be-
lastende, sondern auch entlastende Beweismittel von Bedeutung sein kdn- nen, um einen
bestehenden Verdacht allenfalls zu widerlegen (TPF 2011 97 E. 5.1 m.w.H.).

Dabel darf die ersuchte Rechtshilfebehtrde tber ein im Rechtshilfeersuchen gestelltes
Begehren nicht hinausgehen (Ubermassverbot; BGE 136 IV 82 E. 4.1). Die Rechtsprechung
hat diesen Grundsatz derwell insofern prézi- siert, als das Rechtshilfeersuchen nach
Massgabe des Zwecks der ange- strebten Rechtshilfe weit ausgelegt werden kann, solange
alle Vorausset- zungen fur die Gewahrung der Rechtshilfe erfullt sind. Auf diese Weise
kann eine andernfalls notwendige Ergdnzung des Rechtshilfeersuchens vermie- den werden
(BGE 136 1V 82 E. 4.1; vgl. zum Ganzen auch TPF 2009 161 E. 5.1). Zielt das
Rechtshilfeersuchen auf die Ermittlung ab, auf welchem Weg Geldmittel moglicherweise
strafbarer Herkunft verschoben worden sind, so sind die Behorden des ersuchenden Staates
grundsétzlich tber alle
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Transaktionen zu informieren, die von Gesellschaften und Gber Konten ge- tétigt worden
sind, welche in die Angelegenheit verwickelt sind (BGE 129 11 462 E. 5.3; TPF 2011 97 E.
5.1).

E.4.6.2

Die Beschwerdegegnerin legt in den angefochtenen Schlussverfligungen Uberzeugend dar,
dass zwischen den von der Herausgabe betroffenen Bankunterlagen und dem Gegenstand
der Strafuntersuchung ein ausrei- chender Sachzusammenhang besteht (act. 1.2 S. 9 ff.; act.
1.3 S. 9ff.; act. 1.4 S. 9 ff.). Damit setzen sich die BeschwerdefUihrerinnen nicht ausei-
nander und sie geben keine Hinweise darauf, dass die von der Herausgabe betroffenen
Bankunterlagen fur das ausl andische Strafverfahren mit Sicher- heit nicht erheblich sind.
Sie wenden diesbeztiglich — wie schon vor der Be- schwerdegegnerin —ein, dass die
schwedischen Behorden die betreffenden Bankunterlagen nicht verlangen. Dieser Einwand
ist unbehelflich, dafir die Gewéahrung der Rechtshilfe nicht vorausgesetzt ist, dass die
ersuchenden Behorden die betreffenden Bankunterlagen ausdriicklich verlangen (vgl. zu-
letzt u.a. Entscheld des Bundesstrafgerichts RR.2017.105 vom 21. Septem- ber 2017 E. 4.3
m.w.H.; vgl. auch ZIMMERMANN, La coopération judiciaire internationale en matiére
pénale, 5. Aufl. 2019, N. 723 m.w.H.). Die Voraus- setzung der Verhaltnismassigkeit ist zu
bejahen.

E.4.7
Nach dem Gesagten erweist sich die Beschwerde in diesem Punkt al's unbe- griindet.

E.48

Soweit die Beschwerdefhrerinnen in diesem Zusammenhang beantragen, es seien weitere
Abklarungen zu treffen und Akten beizuziehen und in der Folge eine angemessene Frist zur
Stellungnahme anzusetzen, ist dieser An- trag abzuweisen.

E.51

Die Beschwerdeftihrerinnen riigen in einem weiteren Punkt die Verletzung des Grundsatzes
von Treu und Glauben. Sie machen geltend, das Rechts- hilfeersuchen vom 15. (recte: 17.)



Januar 2018 fuhre vertragliche Beziehun- gen zwischen der F. Ltd. und der H. Inc. und
konkret einzelne Vertrage zwi- schen diesen an. Diese vertraulichen Informationen und
Unterlagen seien bei einem Datendiebstahl bei der (panamaischen) Anwaltskanzlei
Mossack Fonseca erlangt worden, der unter dem Begriff der sog. «Panama Papers» bekannt
geworden sei. Das Rechtshilfeersuchen vom 15. (recte: 17.) Januar 2018 beruhe damit in
der Hauptsache auf diesen Informationen und Unter- lagen, die auf widerrechtliche Weise
erlangt worden seien, as Folge einer Piraterie («piratage») des Servers der Anwaltskanzlei
Mossack Fonseca.
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Ihre Vertffentlichung in der Presse vermoge ihre Herkunft nicht «reinzuwa- schen». Die
ersuchenden Behorden hétten all dies wohlweislich verschwie- gen (act. 1 S. 15 ff.; act. 11
S. 3).

E.5.2

Stitzt die ersuchende Behorde ihr Rechtshilfeersuchen auf eine staatsver- tragliche
Abmachung, so ist sie geméss Art. 26 des Wiener Ubereinkom- mens vom 23. Mai 1969
Uber das Recht der Vertrage (VRK; SR 0.111) an den Grundsatz von Treu und Glauben
gebunden. Widerspricht ein Rechts- hilfeersuchen dem Prinzip von Treu und Glauben,
braucht die ersuchte Be- horde nicht darauf einzutreten (Entscheid des Bundesstrafgerichts
RR.2017.338 vom 17. Juli 2018 E. 3.4.1 und 3.4.7).

E.53.1

Nach seit Jahren unverénderter Auffassung des BJ als Aufsichtsbehdrde im Bereich der
internationalen Rechtshilfe in Strafsachen kann ein Staat nicht mehr gutglaubig um
Rechtshilfe ersuchen, wenn dem Strafverfahren und/oder dem Rechtshilfeersuchen
wissentlich und in der Hauptsache in der Schweiz oder einem Drittstaat gestohlene Daten
zugrunde liegen (siehe Rundschreiben des BJ Nr. 1: Daten-Diebstahl und internationale
Rechtshilfe vom 4. Oktober 2010 bzw. 20. Juni 2014; Entscheid des Bundesstrafgerichts
RR.2017.338 vom 17. Juli 2018 E. 3.4.2). Diese Auffassung beschrénkt sich offenkundig
weder auf Bankdaten noch auf Daten, die in der Schweiz ge- stohlen worden sind.

E.53.2

Im Zusammenhang mit einer geltend gemachten Verwendung von in der Schweiz
gestohlenen Bankdaten erwog die Beschwerdekammer in ihrem Entscheid vom 17. Juli
2018, dass es entsprechend dem seit Jahren unver- @nderten Rechtsverstandnis der
Schweizer Rechtshilfebehtrden es eben- falls eine Verletzung des Grundsatzes von Treu
und Glauben darstellt, wenn der ersuchende Staat diein der Schweiz gestohlenen
Bankdaten nicht direkt Giber den Daten-Dieb, sondern tUber den Staat, welcher die
gestohlenen Da- ten zuvor vom Daten-Dieb angenommen hat, und er gestiitzt darauf ein
Rechtshilfeersuchen an die Schweiz stellt. So greife auch in diesem Fall der ersuchende
Staat auf Informationen zurtick, die durch nach schweizeri- schem Recht strafbare
Handlungen erlangt worden seien. Dass er sie rechts- oder amtshilfeweise von einem
anderen Staat erhalten haben moge, &ndere nichts daran, dass die fraglichen Informationen
zuvor in der Schweiz gestoh- len worden sind und er sie ohne diesen Diebstahl weder
rechts- oder amts- hilfeweise hétte erhalten noch ein Rechtshilfeersuchen an die Schweiz
hétte stellen kbnnen. Anders sei die Situation lediglich dann zu beurteilen, wenn sich das
Rechtshilfeersuchen nicht nur auf die gestohlenen Daten, sondern
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zusétzlich auf davon unabhangige Elemente stlitzt (Entscheid des Bun- desstrafgerichts
RR.2017.338 vom 17. Juli 2018 E. 3.4.6 m.w.H.).

E.53.3

In BGE 143 11 224 E. 6.4 hielt das Bundesgericht fest, dass im Zusammen- hang mit der
Amtshilfe in Steuersachen ein Staat, der schweizerische Bank- daten kauft, um sie danach
fur Amtshilfegesuche zu verwenden, ein Verhal- ten an den Tag legt, das nicht mit dem
Grundsatz von Treu und Glauben vereinbar ist. Ansonsten ist die Frage, ob ein Staat den
Grundsatz von Treu und Glauben bei von Art. 7 lit. ¢ des Bundesgesetzes vom 28.
September 2012 Uber die internationale Amtshilfe in Steuersachen (Steueramtshilfege- setz,
StAhIG; SR 651.1) erfassten Konstellationen verletzt hat, nach den Um- sténden des
Einzelfalls zu beurteilen. Auf der Basis dieser Rechtsprechung kann einerseits nicht
geschlossen werden, dass die alleinige Verwendung von illegal erworbenen Daten per se
den Grundsatz von Treu und Glauben nicht verletze (Urteil des Bundesgerichts

2C _648/2017 vom 17. Juli 2018 E. 2.3.2). Andererseits stellt das blosse Verwenden illegal
erworbener Daten durch den ersuchenden Staat noch kein treuwidriges Verhalten dar. Flr
solch veralgemeinernde Beurteilungen besteht kein Raum; vielmehr ist der Beizug
samtlicher konkreter Umsténde des Einzelfalls geboten, um einen allfaligen Verstoss gegen
Treu und Glauben beurteilen zu kdnnen, ausser der ersuchende Staat hétte dieillegal
erworbenen Daten gekauft (Urteil des Bundesgerichts 2C_648/2017 vom 17. Juli 2018 E.
2.3.3mw.H.).

E.534

Vorliegend steht ausser Diskussion, dass der ersuchende Staat illegal er- worbene Daten
gekauft hatte, um sie danach fir das Rechtshilfeersuchen zu verwenden. Es kann
offengelassen werden, inwiefern ein solches Verhalten auch im Zusammenhang mit der
internationalen Rechthilfe in Strafsachen per se den Grundsatz von Treu und Glauben
verletzte.

E.53.5

Gemass Rechtshilfeersuchen vom 17. Oktober 2017 laufen die strafrechtli- chen
Ermittlungen in Schweden seit Herbst 2016. Demnach wurden zahlrei- che
Ermittlungsmassnahmen ergriffen und umfassendes Beweismaterial in Form von
Unternehmensunterlagen Uber das Ausschreibungsverfahren so- wie Uber die Kontakte mit
Beamten in Z., die der Ausschreibung vorausge- gangen sind, sichergestellt (act. 1.17),
gemass Rechtshilfeersuchen vom 17. Januar 2018 namentlich bei der Bank O. und bei
einem JK.-Mitarbeiter (act. 1.16). Ein offenbarer Rechtsmissbrauch oder Widerspriiche
sind nicht erkennbar, sodass kein Anlass besteht, an den Sachverhaltsdarstellungen und
Erklérungen des ersuchenden Staats zu zweifeln (vgl. Urteil des Bun- desgerichts
2C_619/2018 vom 21. Dezember 2018 E. 2.2.1 m.w.H.). Die Vorbringen der
BeschwerdefUihrerinnen vermogen die Vermutung zugunsten des ersuchenden Staats nicht
umzustossen. Gleichermassen denkbar ist,
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dass das Rechtshilfeersuchen auf legal erworbenen Informationen und Un- terlagen beruht.
Aufgrund der Sachverhaltsdarstellungen und Erkl&rungen des ersuchenden Staates ist nicht
davon auszugehen, dass dem Rechtshil- feersuchen wissentlich und in der Hauptsache in



der Schweiz oder einem Drittstaat gestohlene Daten zugrunde liegen. Damit ist auch eine
Verletzung des Grundsatzes von Treu und Glauben nicht auszumachen. Die Rige geht fehl.

E.53.6

Die Riige ginge im Ubrigen auch dann fehl, wenn —wie es die Beschwerde- fiihrerinnen
behaupten — dem Rechtshilfeersuchen wissentlich und in der Hauptsache Informationen und
Unterlagen aus den sog. Panama Papers zu- grunde 1&gen, die im Internet veroffentlich
worden sind. Bei den sog. Panama Papers handelt es sich um interne Dokumente der
panamaischen Anwalts- kanzlei Mossack Fonseca, die der Stiddeutschen Zeitung von einer
anony- men Quelle Ubermittelt wurden. Demnach verlangte die Quelle dafir kein Geld und
keine Gegenleistung, ausser ein paar Massnahmen zur Sicherheit. Die Siddeutsche Zeitung
entschied sich dafir, die Dokumente gemeinsam mit dem International Consortium for
Investigative Journalists (IClJ) auszu- werten (vgl.
https.//panamapapers.sueddeutsche.de/articles/ 56ff9a28albb8d3c3495ae13/; vgl. auch
https.//de.wikipedia.org/wiki/ Panama_Papers). Unter diesen Umstanden konnte den
schwedischen Be- horden kein Verstoss gegen Treu und Glauben vorgeworfen werden,
wenn sie ihr Rechtshilfeersuchen wissentlich und in der Hauptsache auf Informati- onen
und Unterlagen aus den sog. Panama Papers stiitzten, die im Internet verdffentlicht worden
sind.

E.53.7

Soweit die Beschwerdeflhrerinnen in diesem Zusammenhang auch noch eine Verletzung
des Art. 2 IRSG geltend machen, kann auf die zutreffenden Ausfihrungen der
Beschwerdegegnerin in den angefochtenen Schlussver- fligungen verwiesen werden. Alsim
auslandischen Verfahren nicht beschul- digte juristische Personen kénnen sie sich nicht auf
Art. 2 IRSG berufen (vgl. TPF 2016 138 E. 4.2 und 4.3; zuletzt u.a. Entscheid des
Bundesstrafgerichts RR.2018.137 vom 21. Juni 2018 E. 5.2 m.w.H.).

E.5.3.8

Soweit die Beschwerdeflhrerinnen auch in diesem Zusammenhang sodann beantragen,
weitere Abklarungen anzuordnen und in der Folge eine ange- messene Frist zur
Stellungnahme anzusetzen, ist dieser Antrag abzuweisen.

E.54
Die Beschwerde erweist sich nach dem Gesagten auch in diesem Punkt als unbegrindet.
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E.6

Zusammenfassend erweist sich die Beschwerde in allen Punkten als unbe- griindet. Sie ist
abzuweisen.

E.7

Bei diesem Ausgang des Verfahrens sind die Gerichtskosten den Beschwer- defiihrerinnen
unter solidarischer Haftung aufzuerlegen (vgl. Art. 63 Abs. 1 VwVG). Die Gerichtsgebuhr
ist auf Fr. 6'000.— festzusetzen (vgl. Art. 63 Abs. 5 VWV G und Art. 73 StBOG sowie Art. 5
und Art. 8 Abs. 3 lit. a des Reglements des Bundesstrafgerichts vom 31. August 2010 tber
die Kosten, Gebuhren und Entschadigungen in Bundesstrafverfahren [BSIKR; SR
173.713.162]), unter Anrechnung des gel eisteten K ostenvorschusses in gleicher Hohe.
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