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Regeste

Internationale Rechtshilfe in Straf sachen an Deutschland. Herausgabe von Bewelsmitteln
(Art. 74 IRSG).

Erwagungen

E.11

Fir die Rechtshilfe zwischen Deutschland und der Schweiz sind in erster Linie das

Européi sche Ubereinkommen Uiber die Rechtshilfe in Strafsachen vom 20. April 1959
(EUeR; SR 0.351.1), dem beide Staaten beigetreten sind sowie der zwischen ihnen
abgeschlossene Zusatzvertrag vom 13. No- vember 1969 (ZV-D/EUeR; SR 0.351.913.61)
massgebend. Uberdies ge- langen die Bestimmungen der Art. 48 ff. des Ubereinkommens
vom 19. Ju- ni 1990 zur Durchfuihrung des Ubereinkommens von Schengen vom 14. Juni
1985 (Schengener Durchfiihrungsiibereinkommen, SDU; ABI. L 239 vom 22. September
2000, S. 19 - 62) zur Anwendung, wobei die zwi- schen den Vertragsparteien geltenden
weltergehenden Bestimmungen aufgrund bilateraler Abkommen unberihrt bleiben (Art. 48
Abs. 2 SDU). Im Verhaltnis zu Deutschland sind ab dem 9. April 2009 ebenfallsin Kraft
ge- treten die Bestimmungen des Abkommens vom 26. Oktober 2004 Uber die
Zusammenarbeit zwischen der Schweizerischen Eidgenossenschaft einer- seits und der
Europdischen Gemeinschaft und ihren Mitgliedstaaten ande- rerseits zur Bekéampfung von
Betrug und sonstigen rechtswidrigen Hand- lungen, die ihre finanziellen Interessen
beeintrachtigen (nachfolgend: Be- trugsbekampfungsabkommen bzw. BBA; SR
0.351.926.81, BBI 2004 S. 6184 ff., 6503 ff.; ABI. der Européischen Union L 46/8 vom 17.
Febru- ar 2008, S. 6 f.). GUnstigere Bestimmungen bilateraler oder multilateraler
Ubereinkiinfte zwischen den Vertragsparteien bleiben auch hier unberiihrt (Art. 25 Ziff. 2
BBA).

E.12

Soweit das Staatsvertragsrecht bestimmte Fragen nicht abschliessend re- gelt, gelangen das
Bundesgesetz Uber internationale Rechtshilfe in Straf- sachen vom 20. Méarz 1981 (IRSG,;
SR 351.1) und die Verordnung Uber in- ternationale Rechtshilfe in Strafsachen vom 24.
Februar 1982 (IRSV; SR 351.11) zur Anwendung (Art. 1 Abs. 1 IRSG; BGE 130 Il 337 E.
1S.339; 12811 355 E. 1 S. 357; 124 11 180 E. 1a S. 181). Das innerstaatliche Recht
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gilt nach dem Guinstigkeitsprinzip auch dann, wenn dieses geringere Anfor- derungen an die
Rechtshilfe stellt (BGE 137 1V 33, E. 2.2.2; 136 1V 82, E. 3.1; 12911 462 E. 1.1 S. 464,
m.w.H.). Vorbehalten bleibt die Wahrung der Menschenrechte (BGE 1351V 212 E. 2.3;
12311 595 E. 7c).



E.21

Beim angefochtenen Entscheid handelt es sich um eine Schlussverfligung der ausfiihrenden
Bundesbehdrde in internationalen Rechtshilfeangele- genheiten, gegen welche innert 30
Tagen ab der schriftlichen Mitteilung bei der Beschwerdekammer des Bundesstrafgericht
Beschwerde gefiihrt wer- den kann (Art. 80e Abs. 1i.V.m. Art. 80k IRSG; Art. 37 Abs. 2
lit. aZiff. 1 StBOG; Art. 19 Abs. 1 des Organisationsreglementes fr das Bundesstraf -
gericht vom 31. August 2010, SR 173.713.161). Die gegen die Schlussver- fligung vom 24.
Oktober 2011 erhobene Beschwerde vom 22. November 2011 ist fristgerecht erhoben
worden.

E.22

Zur Beschwerdeftihrung ist berechtigt, wer personlich und direkt von einer
Rechtshilfemassnahme betroffen ist und ein schutzwiirdiges Interesse an deren Aufhebung
oder Anderung hat (Art. 80h lit. b IRSG). Personen, ge- gen die sich das ausléndische
Strafverfahren richtet, sind unter denselben Bedingungen beschwerdelegitimiert (Art. 21
Abs. 3 1RSG). Ein schutzwiir- diges Interesse liegt nicht schon dann vor, wenn jemand
irgendeine Bezie- hung zum Streitobjekt zu haben behauptet. Vielmehr muss eine vom ein-
schl&gigen Bundesrecht erfasste " spezifische Beziehungsndhe' dargetan sein. Eine blosse
mittelbare Betroffenheit gentigt hingegen nicht (BGE 129 11 268 E. 2.3.3 S. 269; 128 11 211
E.2.2S. 216f.; 12711 104 E. 3S. 107 ff.; 198 E. 2d S. 205; 126 |11 258 E. 2d S. 259; 125 I
356 E. 3b/aa S. 361 1.; 12311 153 E. 2b S. 156, je mit Hinweisen). Als personlich und direkt
betroffen (im Sinne von Art. 80h lit. b und Art. 21 Abs. 3 IRSG) wird im Falle von
Hausdurchsuchungen der Eigentimer oder der Mieter angesehen (Art. 9alit. b IRSV; BGE
122 11 130 E. 2b; TPF 2007 79 E. 1.6). Das Gleiche gilt nach der Rechtsprechung fir
Personen, gegen die unmittelbar Zwangs- massnahmen angeordnet wurden (BGE 128 |1
211 E. 2.3-258S. 217 ff.; 12311 153 E. 2b S. 157, je mit Hinweisen).

Mit der angefochtenen Schlussverfiigung wird die Herausgabe des Einver- nahmeprotokolls
des BeschwerdefUhrers, zwel von diesem zu den Akten gegebene Dokumente
(Rundschreiben der B. GmbH und ein Preidiste der C.) sowie die anlé&sslich der
Hausdurchsuchung beim Beschwerdeftihrer beschlagnahmten el ektronischen Daten verfiigt
(Verfahrensakten Urk. 20d). Bei dieser Sachlage gilt der Beschwerdefihrer als beschwerde-
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legitimiert im Sinne von Art. 9alit. b IRSV. Auf seine Beschwerde ist dem- nach
einzutreten.

E.3

Zuléssige Beschwerdegrinde sind die Verletzung von Bundesrecht (inklu- sive
Staatsvertragsrecht), einschliesslich Uberschreitung oder Missbrauch des Ermessens sowie
die unzul&ssige oder offensichtlich unrichtige An- wendung auslandischen Rechtsin den
Falen nach Art. 65 IRSG i.V. mit Art. 80i Abs. 1 IRSG. Die Beschwerdekammer des
Bundesstrafgerichts tberpriift zudem die Richtigkeit und die Vollstandigkeit der
Feststellung des rechtserheblichen Sachverhalts sowie die Angemessenheit des angefoch-
tenen Entscheides gemass Art. 49 lit. b und ¢ des Bundesgesetzes liber das
Verwaltungsverfahren vom 20. Dezember 1968 (VWVG; SR 172.021) i.V.m. Art. 39 Abs. 2
lit. b StBOG (s. TPF 2007 57 E. 3.2).

E.4



Die Beschwerdekammer ist nicht an die Begehren der Parteien gebunden (Art. 25 Abs. 6
IRSG). Sie prift die Rechtshilfevoraussetzungen grundsétz- lich mit freier Kognition,
befasst sich jedoch in sténdiger Rechtsprechung nur mit Tat- und Rechtsfragen, die
Streitgegenstand der Beschwerde bilden (vgl. BGE 13211 81 E. 1.4; 13011 337 E. 1.4, je
m.w.H.; Entscheide des Bundesstrafgerichts RR.2007.34 vom 29. Mé&rz 2007, E. 3;
RR.2007.27 vom 10. April 2007, E. 2.3; s. ferner JdT 2008 IV 66 N. 331 S. 166). Nach der
bundesgerichtlichen Rechtsprechung muss sich die urteilende Instanz sodann nicht mit allen
Partei standpunkten einlé&sslich auseinandersetzen und jedes einzelne Vorbringen
ausdrucklich widerlegen. Sie kann sich auf die fir ihren Entscheid wesentlichen Punkte
beschranken. Es geniigt, wenn die Behorde wenigstens kurz die Uberlegungen nennt, von
denen sie sich leiten liess und auf welche sich ihr Entscheid stiitzt (Urteil des Bundesge-
richts 1A.59/2004 vom 16. Juli 2004, E. 5.2, mit weiteren Hinweisen).

E.51

Der BeschwerdefUhrer macht zunéchst geltend, es sel ihm das rechtliche Gehor verweigert
worden. Zum einen hétten weder er noch sein Rechtsver- treter je die Moglichkeit gehabt,
an der Ausscheidung der herauszugeben- den el ektronischen Daten teilzunehmen, obschon
der Rechtsvertreter des Beschwerdeftihrers mehrmals ausdriicklich darum gebeten habe.
Damit sei esihm verunmaoglicht worden, seiner Obliegenheit, am Verfahren teillzu- nehmen,
nachzukommen. Zum anderen sei die Schlussverfligung mangel- haft begrindet worden. Es
werde nicht dargelegt, welche und wie viele Stichworte letztlich bel der Auswahl der
Dokumente gebraucht worden sei- en und nach welchen Kriterien bel der Wahl der
Stichworte vorgegangen worden sei. Die Vorinstanz habe hierzu lediglich auf frihere
Entscheide
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des Bundesstrafgerichts verwiesen, was den Anforderungen an die Be- grindungspflicht
aber nicht gentige (act. 1 S. 51.).

E.5.2

Im Bereich der internationalen Rechtshilfe wird der in Art. 29 Abs. 2 BV verankerte
Anspruch auf rechtliches Gehér zum einen im Rechtshilfegesetz selber und zum anderen
aufgrund des Verweises von Art. 12 Abs. 1 IRSG im Verwaltungsverfahrensgesetz,
namentlich in Art. 26 ff. und Art. 29 ff. VWV G konkretisiert. Das Recht auf Teilnahme am
Rechtshilfeverfahrenist in Art. 80b Abs. 1 IRSG festgelegt. Danach kénnen die
Berechtigten am Verfahren teilnehmen nehmen, soweit dies fir die Wahrung ihrer Interes-
sen notwendig ist. Berechtigt im Sinne von Art. 80b Abs. 1 IRSG ist, wer Parteistellung hat,
mithin, wer im Sinne von Art. 80h lit. b IRSG beschwer- deberechtigt ist.

Aus dem Anspruch auf rechtliches Gehor fliesst auch das Recht des Be- rechtigten auf
Teilnahme an der Aussonderung der beschlagnahmten Un- terlagen, welche an die
ersuchende Behtrde herauszugeben sind (BGE 126 11 258 E. 9b/aa). Nach der
Rechtsprechung beinhaltet dieses Recht freilich nicht auch den Anspruch, in diesem Punkt
personlich gehort zu werden. Ebenso wenig ist es erforderlich, dass der Berechtigte sein
Recht in Anwesenheit von Vertretern der ersuchenden oder ausfihrenden Behoérde ausiibt
(Urteil des Bundesgerichts 1A.228/2006, mit weiteren Hin- weisen). In diesem
Zusammenhang genugt es, wenn dem Berechtigten Gelegenheit gegeben wird, sich
schriftlich zur Aussonderung zu dussern (Urteil des Bundesgerichts 1A.228/2006, mit
weiteren Hinweisen). In der Regel setzt sie dem Berechtigten hierfir eine Frist an, die kurz



sein kann, um in Bezug auf jeden einzelnen Beleg die Argumente zu nennen, die sei- nes
Erachtens der Ubermittlung entgegen stehen. Der vom Beschwerde- fuhrer zitierte
Entscheid BGE 130 |1 14 E. 4.4, wonach die Triage in Anwe- senheit insbesondere des von
der Massnahme Betroffenen zu erfolgen hat, skizziert dabei lediglich ein idealtypisches
Vorgehen und schliesst andere Vorgehensweisen grundsétzlich nicht aus (statt vieler,
zuletzt: Entscheid des Bundesstrafgerichts RR.2010.262 vom 11. Juni 2012, E. 6.3; auf eine
dagegen erhobene Beschwerde ist das Bundesgericht mit Urteil 1C_317/2012 vom 2. Juli
2012 nicht eingetreten).

In concreto muss die ausfiihrende Behérde nach der bundesgerichtlichen Rechtsprechung
dem gemass Art. 80h lit. b IRSG und Art. 9alit. b IRSV Berechtigten zur Wahrung des
rechtlichen Gehors vorgangig an den Erlass der Schlussverfigung auf konkrete und
wirkungsvolle Weise die Gelegen- heit geben, sich zum Rechtshilfeersuchen zu dussern und
unter Angabe der Griinde geltend zu machen, welche Unterlagen etwain Anwendung
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des Verhaltnisméssi gkeitsprinzips nicht herauszugeben sind (vgl. Art. 30 Abs. 1 VwWVG,;
BGE 13011 14 E. 4.3 S. 16; 126 |1 258 E. 9b/aa S. 262; Ent- scheid des Bundesstrafgerichts
RR.2007.24 vom 8. Mai 2007, E. 3.1). Da- nach erl&sst die ausfuhrende Behorde eine
sorgféltig begriindete Schluss- verfigung (BGE 130 11 14 E. 4.4), was ebenfalls aus dem
Grundsatz des rechtlichen Gehors folgt. Die Behtrde hat dabei die Vorbringen des vom
Entscheid in seiner Rechtsstellung Betroffenen tatsachlich zu héren, sorg- faltig und
ernsthaft zu prifen und in der Entscheidfindung zu berticksichti- gen (vgl. zum Ganzen
BGE 1261 97 E. 2b S. 102 f. m.w.H.; Entscheide des Bundesstrafgerichts RR.2007.55 vom
5. Juli 2007, E. 4.1; RR.2008.144 vom 19. August 2008, E. 4).

Der Anspruch auf rechtliches Gehdr ist formeller Natur. Eine Verletzung dieses
Grundrechts durch die ausfihrende Behdrde fiihrt jedoch nicht au- tomatisch zur
Gutheissung der Beschwerde und zur Aufhebung der ange- fochtenen Verfiigung. Nach der
Rechtsprechung kann eine Verletzung des rechtlichen Gehdrs geheilt werden, wenn die
betroffene Person die M6g- lichkeit erhdlt, sich vor einer Beschwerdeinstanz zu dussern,
welche tiber die gleiche Uberprifungsbefugnis wie die ausfilhrende Behorde verfiigt (vgl.
BGE 12411 132 E. 2d S. 138 m.w.H.; Entscheid des Bundesstrafge- richts RR.2007.24 vom
8. Mai 2007, E. 3.3; ROBERT ZIMMERMANN, La Coo- pération judiciare internationale
en matiere pénale, S. 437 N. 472). Die Be- schwerdekammer entscheidet bei Beschwerden
in Rechtshilfeangelegen- heiten mit umfassender Kognition (TPF 2007 57 E. 3.2;
Entscheide des Bundesstrafgerichts RR.2007.165 vom 14. Februar 2008, E. 4.2;
RR.2007.143 vom 3. Dezember 2007, E. 2.1).

E.53

Aus den Verfahrensakten geht hervor und ist unbestritten, dass dem Rechtsvertreter des
Beschwerdefiihrers am 1. Juni 2011 in den Raumlich- keiten der ZFA Lugano zwei Kopien
der CD mit den am Wohnsitz des Be- schwerdefuhrers beschlagnahmten und aufgrund
verschiedener Stichworte ausgeschiedenen Computerdaten ausgehéndigt worden sind
(Verfahrens- akten Urk. 9; act. 1 S. 3). Unbestritten ist ferner, dass der Beschwerdefuih- rer
mit einer Eingabe vom 8. Juli 2011 an das ZFA Lugano im Wesentli- chen die seiner
Ansicht nach zu allgemein gehaltene Auswahl der Stich- worte riigen liess
(Verfahrensakten Urk. 13). Gestiitzt darauf liess das ZFA Lugano eine weitere Filtrierung
der beschlagnahmten Daten durchftihren, sodass sich die Datenmenge von 5778 auf 1067



Dateien reduzierte. Das ZFA habe dabei die Stichworte miteinander kombiniert und
nachfolgend ei- ne Auslese von Hand durchgefuhrt (Verfahrensakten Urk. 14). Dem Rap-
port der ZFA Lugano vom 19. August 2011 ist sodann zu entnehmen — und grundsétzlich
unbestritten ist — dass dem BeschwerdefUhrer tags zuvor er-
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neut eine CD, welche vom 2. August 2011 datiert, mit dem nun mehr redu- zierten Umfang
ubergeben wurde (Verfahrensakten Urk. 16; act. 1 S. 3). Mit Schreiben vom 29. August und
16. September 2011 an das ZFA Luga- no liess der Beschwerdefiihrer monieren, dass weder
er noch sein Rechts- vertreter bel der Auswahl der Dateien anwesend gewesen seien,
weshalb es nicht mdglich sei, sich zu den einzelnen Dateien umfassend zu aussern
(Verfahrensakten Urk. 17 und Urk. 19).

Zur Wahrung des rechtlichen Gehdrs war — wie bereits erwahnt — die An- wesenheit des
Beschwerdefiihrers bei der Datenaussonderung nicht erfor- derlich. Die CD vom 2. August
2011 mit den herauszugebenden Daten wurde dem Beschwerdefiihrer geméass Rapport der
ZFA Lugano am 18. August 2011 zwecks Durchsicht und Vorbringen alfalliger Bemerkun-
gen ausgehandigt. Dass dem Beschwerdefihrer in diesem Zusammenhang explizit eine
Frist angesetzt worden wére, um sich zu den einzelnen Daten zu &ussern, geht aus den
Akten nicht hervor. Die Schlussverfligung erging aber erst gut zwel Monate spéter, sodass
es dem Beschwerdefiihrer ohne weiteres moglich gewesen wére, sich vor deren Erlass zu
den einzelnen herauszugebenden 1069 Dokumenten in elektronischer Form (entspre- chend
702 MB) zu &ussern (vgl. den Entscheid des Bundesstrafgerichts RR.2011.185 vom 9.
Februar 2012, E. 4.3.1, indem festgehalten wurde, dass bei deiner ahnlich grossen
Datenmenge von 1763 Bankunterlagen bzw. 70'650 KB eine Zeit von rund eineinhalb
Monate ausreichend sei fur die Durchsicht der CD und fur eine allféllige Stellungnahme zu
den Daten). Dadie CD sodann eine Liste mit den fur die Datenauswahl verwendeten
Stichworte ("Bookmarks") enthalt, kann sich der Beschwerdefhrer nicht darauf berufen,
ihm seien die Auswahlkriterien nicht bekannt gewesen. Die Riige des Beschwerdefuhrers,
er habe sein Ausserungsrecht nicht wahr- nehmen kénnen, geht daher fehl.

E.54

Hingegen ist dem Beschwerdefiihrer beizupflichten, dass sich die Be- schwerdegegnerinin
ithrer Schlussverfiigung nicht néher mit den vom Be- schwerdefiihrer erhobenen Einwande
auseinandersetzt. Sie beschrankt sich vielmehr darauf, eine Passage des Schreibens der ZFA
Lugano an den Beschwerdeftihrer vom 7. September 2011 wortwortlich wieder- zugeben,
wobel essich hierbei um ein Zitat aus einer Schlussverfligung in einem ganz anderen
Verfahren handeln soll. Im Ubrigen verweist die Be- schwerdegegnerin pauschal auf einen
friheren Entscheid des Bundes- strafgerichts RR.2009.260-262 vom 18. Mérz 2010. Die
Vorinstanz ist da- her inihrer Schlussverfligung der verfassungs- und gesetzméssigen Be-
grundungspflicht nicht nachgekommen. Mit Blick auf die obgenannte Rechtsprechung wird
diese Verletzung des rechtlichen Gehors jedoch
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durch das vorliegende Verfahren geheilt. Es besteht kein Grund, von dieser gefestigten
Rechtsprechung abzuweichen. Der Gehorsverletzung ist bel der K ostenfolge Rechnung zu
tragen (vgl. TPF 2008 172 E. 6).

E.6.1



Der Beschwerdefuhrer rugt die llickenhafte Sachverhaltsschilderung im
Rechtshilfeersuchen, sodass das Erfordernis der doppelten Strafbarkeit nicht Gberprift
werden kdnne. Ausserdem wirden die angeblich verletzten deutschen Straf bestimmungen
handels- oder wirtschaftspolitischen Cha- rakter aufweisen, weshalb dem Ersuchen gestiitzt
auf Art. 3 Abs. 2 IRSG nicht entsprochen werden dirfe (act. 1 S. 9).

E.6.2

In formeller Hinsicht muss das Rechtshilfeersuchen insbesondere Angaben Uber den
Gegenstand und den Grund des Ersuchens enthalten (Art. 14 Ziff. 1 lit. b EUeR).
Ausserdem muss das Ersuchen in Féllen wie dem vor- liegenden die strafbare Handlung
bezeichnen und eine kurze Darstellung des Sachverhalts enthalten (Art. 14 Ziff. 2 EUeR).
Art. 28 Abs. 2 und 31RSG i.V.m. Art. 10 IRSV stellen entsprechende Anforderungen an
das Rechtshilfeersuchen. Diese Angaben mussen der ersuchten Behorde die Prifung
erlauben, ob die doppelte Strafbarkeit gegeben ist (vgl. Art. 5 Ziff. 1 lit. aEUeR), ob die
Handlungen, wegen denen um Rechtshilfe er- sucht wird, nicht politische oder fiskalische
Delikte darstellen (Art. 2 lit. a EUeR) und ob der Grundsatz der Verhdtnisméssigkeit
gewahrt wird (BGE 12911 97 E. 3.1 S. 98 f. m.w.H.).

Die Rechtsprechung stellt an die Schilderung des Sachverhalts im Rechts- hilfeersuchen
keine hohen Anforderungen. Von den Behorden des ersu- chenden Staates kann nicht
verlangt werden, dass sie den Sachverhalt, der Gegenstand des hangigen Strafverfahrens
bildet, bereits ltickenlos und vol- lig widerspruchsfrei darstellen. Das wére mit dem Sinn
und Zweck des Rechtshilfeverfahrens nicht vereinbar, ersucht doch ein Staat einen ande-
ren gerade deswegen um Unterstiitzung, damit er die bisher im Dunkeln gebliebenen Punkte
aufgrund von Beweismitteln, die sich im ersuchten Staat befinden, kl&ren kann. Es reicht
daher aus, wenn die Angaben im Rechthilfeersuchen den schweizerischen Behorden
ermoglichen zu prifen, ob ausreichend konkrete Verdachtsgrinde fr eine rechtshilfefahige
Straf- tat vorliegen, ob Verweigerungsgrinde gegeben sind bzw. in welchem Um- fang dem
Begehren allenfalls entsprochen werden muss. Es kann auch nicht verlangt werden, dass die
ersuchende Behdrde die Tatvorwirfe be- reits abschliessend mit Bewelsen belegt. Der
Rechtshilferichter hat weder Tat- noch Schuldfragen zu prifen und grundsétzlich auch
keine Beweis- wirdigung vorzunehmen, sondern ist vielmehr an die Sachdarstellung im
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Ersuchen gebunden, soweit sie nicht durch offensichtliche Fehler, L licken oder
Widerspriiche sofort entkraftet wird (BGE 1331V 76 E. 2.2 S. 79; 13211 81 E. 2.1 S. 85;
Entscheide des Bundesstrafgerichts RR.2009.39 vom 22. September 2009, E. 8.1;
RR.2008.158 vom 20. November 2008, E. 5.3, je m.w.H).

E.6.3

Die Vertragsparteien des EUeR kdnnen sich das Recht vorbehalten, die Er- ledigung von
Rechtshilfeersuchen um Durchsuchung oder Beschlagnahme von Gegenstéanden der
Bedingung zu unterwerfen, dass die dem Ersuchen zugrunde liegende strafbare Handlung
sowohl nach dem Recht des ersu- chenden als auch nach dem des ersuchten Staates strafbar
ist (Art. 5 Ziff. 1 lit. aEUeR). Die Schweiz hat fur die Vollziehung von
Rechtshilfeersuchen, mit welchen Zwangsmassnahmen beantragt werden, einen
entsprechen- den Vorbehalt angebracht. Art. 64 Abs. 1 IRSG bestimmt fir die akzessori-
sche Rechtshilfe, dass prozessual e Zwangsmassnahmen nur angewendet werden durfen,
wenn aus der Sachverhaltsdarstellung im Ersuchen hervor- geht, dass dieim Ausland



verfolgte Handlung die objektiven Merkmale ei- nes nach schweizerischem Recht
strafbaren Tatbestandes aufweist. Fur die Frage der beidseitigen Strafbarkeit nach

schwei zerischem Recht ist der im Rechtshilfeersuchen dargelegte Sachverhalt so zu
subsumieren, wie wenn die Schweiz wegen des analogen Sachverhalts ein Strafverfahren
eingeleitet hatte (BGE 13211 81 E. 2.7.2 S. 90; 12911 462 E. 4.4 S. 465). Zu prufen ist
mithin, ob der im Ausland veribte inkriminierte Sachverhalt, so- fern er —analog —in der
Schweiz begangen worden wére, die Tatbe- standsmerkmale einer schweizerischen
Strafnorm erfillen wirde. Die Strafnormen brauchen nach den Rechtssystemen der
Schweiz und des er- suchenden Staates nicht identisch zu sein (Urteil des Bundesgerichts
1A.125/2006 vom 10. August 2006, E. 2.1 m.w.H.). Dabei geniigt es, wenn der im
Rechtshilfeersuchen geschilderte Sachverhalt unter einen einzigen Straftatbestand des
schwei zerischen Rechts subsumiert werden kann. Es braucht dann nicht weiter gepriift zu
werden, ob dartiber hinaus auch noch weitere Tatbestande erfullt sein konnten (BGE 129 11
462 E 4.6 S. 466). Ebenfalls nicht erforderlich ist, dass dem von der Rechtshilfemassnahme
Betroffenen im auslandischen Strafverfahren selbst ein strafbares Verhal- ten zur Last
gelegt wird (Urteil des Bundesgerichts 1A.245/2006 vom 26. Januar 2007, E. 3).
Nachfolgend ist somit zu prifen, ob der Sachverhalt im Rechtshilfeersu- chen und dessen
Erganzungen gentuigend konkret dargestellt worden ist, damit eine Subsumtion unter einen
schwei zerischen Straftatbestand mog- lich ist.
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E.6.4

Dem BeschwerdefUhrer wird vorgeworfen, unter Mitwirkung von anderen Beschuldigten,
namentlich D. und E. sowie F., mindestens seit 2009 durch den Pharmakonzern B. in
Osterreich hergestellte und ausschliesslich fiir den Gsterreichischen Markt zugel assene
Kontrazeptiva (G. und H.) tber ein Geflecht von Firmen mit Sitzen in Spanien (1. S.L),
Zypern (J. Ltd.) und England (ebenfalls J. Ltd.) unter anderem an Arztpraxenin
Deutschland verkauft zu haben, obwohl keines der beiden Produkte in Deutschland zu-
gelassen gewesen sei. Wahrend die Rechnungsstellung jewells Uber diese auslandischen
Firmen stattgefunden habe, sei der Vertrieb bzw. das Inver- kehrbringen der Pharmazeutika
Uber die K. GmbH in U. und L. GmbH, de- ren Geschéftsfuhrer M. sei, vorgenommen
worden. Der Beschwerdefihrer sei Inhaber der Firma J. Ltd. (Verfahrensakten Urk. 1d).

Diese Sachverhaltsdarstellung vermag den gesetzlichen Anforderungen von Art. 28 Abs. 3
lit. alRSG bzw. Art. 14 Ziff. 1 lit. b EUeR grundsétzlich insgesamt zu gentigen und ist
weder mit offensichtlichen Fehlern noch mit Licken und Widersprichen behaftet. Es
bestehen keine Anhaltspunkte fir die Einleitung des Rechtshilfeverfahrens ohne
Vorhandensein von Ver- dachtsmomenten und damit fir ein missbrauchliches V orgehen
auf Seiten der ersuchenden Behdrde. Solche Mangel, welche im Sinne der obigen
Ausfuhrungen die Sachverhaltsvorwiirfe geméss Rechtshilfeersuchen so- fort entkréften
wurden, zeigt der Beschwerdefihrer nicht auf und sind auch nicht ersichtlich. Den
nachfolgenden Erwégungen ist folglich die Sachver- haltsdarstellung gemass dem
deutschen Rechtshilfeersuchen zu Grunde zu legen.

E.6.5

Nach schweizerischem Recht macht sich strafbar, wer die Gesundheit von Menschen
gefahrdet, indem er vorsétzlich Arzneimittel unter anderem ohne Zulassung oder ohne
Bewilligung in Verkehr bring, verschreibt, einfihrt, ausfihrt oder damit im Ausland handelt



(Art. 86 Abs. 1 lit. b Bundesgesetz Uber Arzneimittel und Medizinprodukte
[Heilmittelgesetz, HM G, SR.812.21] bzw. Art. 87 Abs. 1 lit. f HM G, wenn keine Menschen
gefahrdet werden).

Gemass deutschem Rechtshilfeersuchen handelt es sich bel den unrecht- méssig
eingefihrten Arzneimittel um die in Osterreich unter den Namen G. und H. zugelassenen
Kontrazeptiva. Ein Vergleich der Fachinformationen des osterreichischen Bundesamtes fir
Sicherheit im Gesundheitswesen (https.//pharmaweb.ages.at/index.jsf) mit den auf der
Website des Schwei- zerischen Heilmittelinstituts (" Swissmedic") publizierten

Heilmittel daten er- gibt, dass die in Osterreich zugelassenen Kontrazeptiva G. und H. auch
in der Schweiz zugelassen sind (H. unter dem Namen N.). Das Heilmittelge- setz |asst den
Import eines Arzneimittels fur ein in der Schweiz bereits zu-
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gelassenes aus einem Land mit gleichwertigen Zulassungssystem einge- fuhrtes
Arzneimittel unter gewissen Voraussetzungen zu (Art. 14 Abs. 2 HMG, sog.
Parallelimport). Osterreich gilt als ein Land mit gleichwertigem Zulassungssystem
(GERHARD SCHMID/FELIX UHLMANN, Basler Kommentar zum Heilmittel gesetz,
Basel 2006, N 28 zu Art. 14

HMG; http://www.swissmedi c.ch/zul assungen/00173/00819/index.

html2ang=en). Uber die Zulassung eines parallel importierten Arzneimittels hat
Swissmedic in einem vereinfachten Zulassungsverfahren zu verfiigen (Art. 14 Abs. 2 und 3
sowie Art. 16 HMG). Wer ohne, dass ein positiver Zu- lassungsentscheid von Swissmedic
vorliegt, parallel Arzneimittel importiert, macht sich nach Art. 86 Abs. 1 lit. b HMG bzw.
(wenn keine Menschen ge- fahrdet werden) nach Art. 87 Abs. 1 lit. f HMG strafbar. Dem
Beschwerde- fuhrer wird im Rechtshilfeersuchen vorgeworfen, die beiden Kontrazeptiva
ohne entsprechende Zulassung in Deutschland eingeftihrt zu haben. Ein derartiges
Verhalten verstosse — wére es in der Schweiz begangen worden — prima facie gegen Art. 14
Abs. 2und 3i.V.m. Art. 16i.V.m. Art. 86 Abs. 1 lit. b bzw. Art. 87 Abs. 1 lit. f HMG.
Damit ist das Erfordernis der doppelten Strafbarkeit erfillt.

Da sowohl die Schutznormen des Schwei zerischen Heilmittel gesetzes wie auch jene des
Deutschen Arzneimittelgesetzes einzig den Gesundheits- schutz von Mensch und Tier zum
Ziel haben und weder handels- noch wirt- schaftpolitischen Zwecken dienen, geht die Rlge
des Beschwerdefiihrers, die im Rechtshilfeersuchen zitierten Normen seien
wirtschaftspolitischer Natur, fehl (PAUL RICHLI, Basler Kommentar zum
Heilmittelgesetz, N 12 und 15 ff. zu Art. 1 HMG; ADEM KOY UNCU, Kommentar zum
Arzneimittelgesetz (AMG), 3. Auflage, Berlin/Heidelberg 2011, N 6 S. 10).

E.71

Der BeschwerdefUhrer macht sodann geltend, dass die zu generische und damit zu
unbestimmte erste Auswahl der Stichworte gegen das Verbot der sog. "fishing expedition”
verstossen habe. Erst bei der zweiten Auswahl seien die Kriterien eingeschrankt worden.
Die Stichworte mussten aber von Anfang an préazis sein und auf das Rechtshilfeersuchen
eingeschrankt wer- den (act. 1 S. 7). Konkret hétten die Dateien, die auch bei der zweiten
Auswahl unter dem Stichwort "Q." aussortiert worden seien, nichts mit der dem
Beschwerdefiihrer im Rechtshilfeersuchen vorgeworfenen strafbaren Handlungen zu tun.
Damit rugt er eine Verletzung des Verhdtnisméassig- keitsprinzips.



E.7.2

Ziel der Triage ist es, vor der rechtshilfewel sen Herausgabe der beschlag- nahmten
Beweismittel digjenigen auszuscheiden, welche fir die auslandi-
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sche Strafuntersuchung offensichtlich nicht relevant sind. Das Prinzip der
Verhaltnismassigkeit, welchem Rechtshilfemassnahmen generell zu genti- gen haben
(ZIMMERMANN, a.a.0., S. 669 f., N. 715 mit Verweisen auf die Rechtsprechung;
Entscheid des Bundesstrafgerichts RR.2007.64 vom 3. September 2007, E. 3.2), gebietet
ein solches Vorgehen. Die akzessori- sche Rechtshilfe ist nur zuldssig, soweit sie fir ein
Verfahren in strafrechtli- chen Angelegenheiten im Ausland erforderlich erscheint oder dem
Beibrin- gen der Beute dient (vgl. Art. 63 Abs. 1 IRSG). Umgekehrt kann die interna-
tionale Zusammenarbeit nur abgelehnt werden, wenn die verlangten Unter- lagen mit der
verfolgten Straftat in keinem Zusammenhang stehen und of - fensichtlich ungeeignet sind,
die Untersuchung voranzutreiben, so dass das Ersuchen nur als Vorwand fur eine
unzuldssige Bewei sausforschung (“fis- hing expedition®) erscheint. Die Sichtung der
beschlagnahmten Unterlagen mit dem Ziel der Ausscheidung der fir die auslandische
Strafuntersuchung offensichtlich nicht relevanten Unterlagen hat dabei grundsétzlich durch
die zustandige Rechtshilfebehdrde zu erfolgen (vgl. BGE 122 11 367 E. 2¢ S. 371). Sie kann
diese Pflicht nicht auf den ersuchenden Staat abschieben und ihm die Belege unsortiert
Ubergeben (BGE 130 11 14 E. 4.3). Dader er- suchte Staat im Allgemeinen nicht tber die
Mittel verflgt, die esihm erlau- ben wirden, sich Giber die Zweckmassigkeit bestimmter
Beweise im aus- landischen Verfahren auszusprechen, hat er insoweit die Wirdigung der
mit der Untersuchung befassten Behotrde nicht durch seine eigene zu er- setzen und ist
verpflichtet, dem ersuchenden Staat alle digjenigen Akten- stiicke zu Ubermitteln, die sich
auf den im Rechtshilfeersuchen dargelegten Sachverhalt beziehen kénnen (sog. potentielle
Erheblichkeit). Nicht zulas- sig ist es, den ausléndischen Behdrden nur digjenigen
Unterlagen zu Uber- lassen, die den im Rechtshilfeersuchen festgestellten Sachverhalt mit
Si- cherheit beweisen (zum Ganzen BGE 122 11 367 E. 2¢ S. 371; 121 11 241 E. 3aS. 242 f.;
Urteile des Bundesgerichts 1A.115/2000 vom 16. Juni 2000, E. 2a; 1A.182/2001 vom 26.
Mérz 2002, E. 4.2; 1A.234/2005 vom 31. Januar 2006, E. 3.2; 1A.270/2006 vom 13. Mérz
2007, E. 3 ; Ent- scheide des Bundesstrafgerichts RR.2007.24 vom 8. Mai 2007, E. 4.1;
RR.2007.90 vom 26. September 2007, E. 7.2).

Fir die vorzunehmende Ausscheidung der Unterlagen stiitzt sich die aus- fihrende Behérde
auf den Inhaber der Unterlagen ab, welcher nicht nur das Recht auf Teilnahme an der
Triage im vorgenannten Sinne, sondern auch die Obliegenheit hat, die Rechtshilfebehérde
bei dieser Triage zu un- terstiitzen (vgl. BGE 13011 14 E. 4.3 S. 16f.; 126 |1 258 E.9b/aa S.
262; 12211 367 E. 2d S. 372, je mit Hinweisen). So ist es unter dem Gesichts- punkt von
Treu und Glauben nicht zul&ssig, wenn der Inhaber der be- schlagnahmten Unterlagen die
ausfihrende Behorde alleine die Ausschei-
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dung der Belege vornehmen lasst, ohne ihr irgendwel che Unterstiitzung zu gewdahren, und
ihr dann vorzuwerfen, sie habe das V erhéltnismassigkeits- prinzip missachtet. Esist daher
auch Sache des von der Rechtshilfemass- nahme Betroffenen, klar und genau aufzuzeigen,
inwiefern die zu Ubermit- telnden Unterlagen und Auskiinfte den Rahmen des Ersuchens
Uberschrei- ten oder fur das ausléndische Verfahren von keinerlei Interesse sein sollen



(BGE 12211 367 E. 2c S. 3711.). Er hat die Obliegenheit, schon im Stadium der
Ausfuhrung des Ersuchens (bzw. der erstinstanzlichen Rechtshilfever- fligung) an der
sachgerechten Ausscheidung beschlagnahmter Dokumente nétigenfalls mitzuwirken,
allféllige Einwénde gegen die Weiterleitung ein- zelner Aktenstticke (bzw. Passagen
daraus), welche fur die Strafuntersu- chung offensichtlich entbehrlich sind, im Rahmen
seiner Parteirechte ge- gentiber der ausfihrenden Behdrde rechtzeitig und konkret
darzulegen und diese Einwande auch ausreichend zu begriinden. Dies gilt besonders bei
einer komplexen Untersuchung mit zahlreichen Akten. Kommt der Be- schwerdefuhrer
dieser Obliegenheit nicht nach, hat er im Beschwerdever- fahren sein Rugerecht verwirkt.
Die Rechtshilfebehorde bleibt in jedem Fall verpflichtet, eine Triage der beschlagnahmten
Unterlagen vorzunehmen, selbst wenn die Berechtigten sich der Herausgabe nicht oder
nicht gend- gend substantiiert widersetzen (BGE 13011 14 E. 4.4 S. 171.). Die Be-
schwerdeinstanz forscht nicht von sich aus nach Aktenstiicken, die im aus- 1&ndischen
Verfahren (mit Sicherheit) nicht erheblich sein kénnten (BGE 13011 14 E. 4.3 S. 16; 126 11
258 E. 9b/aa S. 262; Urteile des Bun- desgerichts 1A.223/2006 vom 2. April 2007, E. 4.1,
sowie 1A.184/2004 vom 22. April 2005, E. 3.1).

E.73

Der Beschwerdefuhrer hat sich vor Vorinstanz nach der ersten Auslese mit Schreiben vom
8. Juli 2011 zur Auswahl der sog. Bookmarks und summa- risch zu den unter den
betreffenden Stichworten beschlagnahmen Dateien gedussert (V erfahrensakten Urk. 13).
Nachdem durch die ZFA Lugano eine Einschrénkung der Auswahl vorgenommen wurde,
ausserte sich der Be- schwerdefihrer nicht mehr zu den herauszugebenden Dateien. Ob der
Be- schwerdefUhrer damit seiner Mitwirkungspflicht nachgekommen ist, er- scheint
fraglich, kann aber offenbleiben, da sich seine Riige in der Sache grosstenteils als
unbegriindet erweist.

E.74

Die auf der CD vom 2. August 2011 gespeicherten Dateien wurden auf- grund folgender
Stichworte ausgesucht: "R.","S.", "T.", "E.", "C.", "AA.", "H.", "BB.", "CC.", "DD.",
"EE.", "FF.", "GG, "HH, ML, "33, KK und "LL." (Verfahrensakten Urk. 14). Mit
Ausnahmevon R., CC., AA., KK., C. und BB. handelt es sich bei den Ubrigen Stichworten
um Begriffe, die sich direkt aus dem Rechtshilfeersuchen ergeben. Den somit unter diesen
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Stichworten gespeicherten Dateien ist eine potentielle Erheblichkeit zuzu- sprechen, zumal
die Bookmarks untereinander kombiniert wurden und an- schliessend eine Auslese von
Hand erfolgte.

Zu den Begriffen C. und BB. fuhrte der BeschwerdefUhrer anldsslich seiner Einvernahme
vom 23. Mérz 2011 aus, dass der im deutschen Strafverfah- ren Mitbeschuldigte F. an der
BB. beteiligt sei und dass die fraglichen PharmazeutikaH. und G. bei dieser Firma gekauft
worden seien. Auch die von ihm betriebene und préasidierte Firma C. sei im Handel mit
Arzneimittel tétig, allerdings sei Uber diese Firma nie mit den fraglichen Kontrazeptiva
gehandelt worden (act. 15/1 S. 7 f.). Ob die C. tatsachlich nicht in den frag- lichen
Pharmahandel involviert war, wird der deutsche Strafrichter zu ent- scheiden haben. Dadie
deutschen Behorden daran interessiert sind, samt- liche Endverbraucher und Vertriebswege
der Medikamente zu kennen und da nicht ausgeschlossen werden kann, dass auch Uber die
C. die Kontra- zeptiva vertrieben wurden bzw. ein derartiger Handel Uber die BB. gemass



Aussagen des Beschwerdefuihrers erfolgt ist, ist davon auszugehen, dass die unter den
betreffenden Bookmarks "BB." und "C." gespeicherten Daten als potentiell erheblich
einzustufen sind.

Bei dem unter "CC." gespeicherten E-Mail-Verkehr zwischen dem Be- schwerdefiihrer und
einer weiteren Person geht es um den Handel von Medikamenten. Da die deutschen
Strafverfolgungsbehtrden die Vertriebs- wege eruieren missen, kann es fur sie von Nutzen
sein, samtliche Han- del spartner des Beschwerdefiihrers beim Vertrieb von
Pharmaprodukten zu kennen. Aus dem gleichen Grund sind auch die unter "AA."
gespeicherten Adressen von Geschéftsbeziehungen des Beschwerdefhrers aus den Jah- ren
2009 und 2010 herauszugeben.

Ausserdem kann der Terminkalender von E., dem Sohn des Beschwerde- fuhrers, fir das
Jahr 2007 betreffend seine Téatigkeit in Spanien (gespei- chert unter dem Stichwort "KK.")
fur die deutschen Behdrden aufschluss- reich sein. Gemass Ausfiihrungen des
Beschwerdefiihrers verfugte E. iber eine Grosshandel slizenz im pharmazeutischen Bereich
und verkaufte auch an die Firma BB. Ltd. in England (act. 15/1 S. 9). Die deutschen
Behorden werfen dem Beschwerdefiihrer vor, die strafbaren Handlungen mindestens ab
2009 begangen zu haben. Der Terminkalender von E. bezieht sich zwar auf das Jahr 2007,
da aber nicht ausgeschlossen werden kann, dass der BeschwerdefUihrer bereits zu einem
friheren Zeitpunkt im mutmasslich ille- galen Pharmahandel tétig war, sind auch diese
Daten der ersuchenden Behdrde herauszugeben.
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Die schliesslich unter "R." gespeicherte Pdf-Datei ist beschadigt und |&sst sich im
Pdf-Format nicht 6ffnen. Geméss Auskunft der Beschwerdegegne- rin sei die Datel bereits
bei der forensischen Sicherung beschadigt bzw. ge- 16scht worden. Es sei nicht moglich, das
Pdf-Dokument wiederherzustellen (act. 17). Unter diesen Umstanden ist das entsprechende
unter dem Stich- wort "R." von der den deutschen Behorden zu tUbermittelnden CD zu ent-
fernen und nicht herauszugeben. In diesem Sinneist die Beschwerde zu einem sehr kleinen
Teil gutzuheissen.

E.8

Bei diesem Ausgang des Verfahrens hat die Beschwerdegegnerin den Be- schwerdefUhrer
im Umfang des teilweisen Obsiegens fur die ihm erwach- senen notwendigen und
verhaltnismassigen Parteikosten zu entschadigen (Art. 64 Abs. 1 und 2 VWV Gi.V.m. Art.
39 Abs. 2 lit. b StBOG). Dabel er- scheint eine Entschadigung von Fr. 150.-- inkl. MwSt.
als angemessen (Art. 10, 11 und 12 Abs. 2 des Reglementes des Bundesstrafgerichts vom
31. August 2010 Uber die Kosten, Gebluhren und Entschadigungen in Bun-
desstrafverfahren [BSIKR; SR 173.713.162]). Fir die Berechnung der Ge- richtsgebiihr
gelangt das BStKR zur Anwendung (Art. 53 Abs. 2 lit. a, Art. 73 StBOG i.V.m. Art. 65
Abs. 5 VWV G sowie Art. 22 Abs. 3 BStKR). Die reduzierte Gerichtsgebihr — infolge der
Gehorsverletzung (E. 5.4) und des teilweisen Obsiegens (E. 7.4) —ist auf insgesamt Fr.
4'500.-- festzu- setzen, unter Anrechnung des entsprechenden Betrages aus dem geleiste-
ten Kostenvorschuss von Fr. 5'000.-- (Art. 5und 8 Abs. 3 lit. aBStKR). Die
Bundesstrafgerichtskasse ist anzuwei sen, dem Beschwerdefthrer den Restbetrag von Fr.
500.-- zurlickzuerstatten.
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