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Regeste
Entsiegelung (Art. 50 Abs. 3 VSIR).

Erwagungen

E.11

Widerhandlungen gegen das Zollgesetz werden nach diesem und nach dem V StrR verfolgt
und beurteilt, wobei die Gesuchstellerin die verfolgende und urteilende Behdrde ist (Art.
128 ZG). Widerhandlungen gegen das Mehrwert- steuergesetz werden grundsatzlich nach
dem VStrR verfolgt (Art. 103 Abs. 1 MWSTG). Bel der Einfuhrsteuer obliegt die
Strafverfolgung der Gesuchstel- lerin (Art. 103 Abs. 2 MWSTG).

E.12

Werden im Verwaltungsstrafverfahren Papiere und Datentrager (vgl. hierzu BGE 108 1V 76
E. 1) durchsucht, so ist dem Inhaber derselben wenn immer mdéglich vor der Durchsuchung
Gelegenheit zu geben, sich Uber deren Inhalt auszusprechen. Erhebt er gegen die
Durchsuchung Einsprache, so werden die Papiere vorlaufig versiegelt und verwahrt (Art. 50
Abs. 3V SIrR). Zur Ein- sprache gegen die Durchsuchung ist grundsétzlich nur der Inhaber
der Pa- piere legitimiert. Nach der Praxis des Bundesgerichts kann indessen die Be- fugnis,
sich gegen eine Durchsuchung von Aufzeichnungen zu wehren, Uber den Kreis der
Gewahrsamsinhaber hinausgehen. Sie erfasst auch Personen, die unabhangig der
Besitzverhdltnisse ein rechtlich geschiitztes I nteresse an der Geheimhaltung des Inhalts der
Unterlagen haben kénnen (vgl. hierzu die Urteile des Bundesgerichts 1B_91/2019 vom 11.
Juni 2019 E. 2.2; 1B_487/2018 vom 6. Februar 2019 E. 2.3). Uber die Zulé&ssigkeit der
Durch- suchung entscheidet die Beschwerdekammer des Bundesstrafgerichts (Art. 50 Abs.
3VStrRi.V.m. Art. 37 Abs. 2 lit. b StBOG). Die betroffene Ver- waltungsbehdrde hat bei
der Stellung von Entsiegel ungsgesuchen dem Be- schleunigungsgebot ausreichend
Rechnung zu tragen (Art. 29 Abs. 1 BV; BGE 1391V 246 E. 3.2).

E.13

Der Gesuchsgegner ist als Eigentiimer der durch die Gesuchstellerin sicher- gestellten
Gerédte (zwei Mobiltelefone und ein Tablet) zur Einsprache gegen deren Durchsuchung
berechtigt. Dem Beschleunigungsgebot wurde mit dem vorliegenden Entsiegelungsgesuch
ausreichend Rechnung getragen. Es lie- gen séamtliche Eintretensvoraussetzungen vor,
weshalb auf das Entsiege- lungsgesuch einzutreten ist.

E.21

Im Hauptpunkt kritisiert der Gesuchsgegner das Vorgehen der Gesuchstel- lerinim
Zusammenhang mit der Entsperrung und Spiegelung der drei sicher- gestellten I T-Geréte
vor der Siegelung sowie die bundesstrafgerichtliche Rechtsprechung, auf welche sich die



Gesuchstellerin beruft (act. 1 S. 51.):
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Dass schnellstméglich eine Datenkopie angefertigt werden muisse, sei aus zwei Griinden
widersprichlich. Zum einen kénne sich die Untersuchungsbe- horde gerade im
Verwaltungsstrafverfahren jede Zeit der Welt nehmen, um einen Entsiegel ungsantrag zu
stellen. Sodann kenne das V StrR ein dem Ent- siegelungsverfahren vorgel agertes
«Entsperr- und Datensicherungsverfah- ren», ebenso wenig wie die StPO, nicht. Ein solches
Vorgehen stehe in dia- metralem Gegensatz zur Ansicht des Bundesgerichts (Urteils

1B 376/2019 vom 12. September 2019). Es sei Aufgabe des Zwangsmassnahmenge- richts,
das Mobiltelefon entsperren zu lassen. Sodann tiberzeuge die Argu- mentation in den
Entscheiden des Bundesstrafgerichts RR.2019 und RR.2019.220 vom 25. Mai 2020 (TPF
2020 96) auch aus anderen Grinden nicht. Dessen Sicht setze sich bewusst in Widerspruch
zur Wirkung der Ein- sprache. Die Einsprache stelle das Durchsuchungsverbot sicher,
indem eine Einsicht ohne Siegelbruch nicht moglich sai. Die Einsprache wirke dabei so-
fort, d.h. nicht erst, nachdem irgendwann einmal eine Datenkopie erstellt worden sei. Das
Argument des Vorbeugens des Vorwurfs der Datenmanipu- lation sei besonders perfide,
wenn man bedenke, dass die einfachste Vor- kehr die unmittelbare Ubergabe des
gesiegelten Geréts an das Zwangs- massnahmengericht wére. Der I T-Forensiker muisse
zwingend im Auftrag des objektiven Zwangsmassnahmengerichts tétig werden, nicht im
Auftrag der Untersuchungsbehorde. Dies gelte umso mehr, wenn man bedenke, dass die
entsperrten und nicht gesiegelten Geréte, wie hier — einfach wieder der
Untersuchungsbehdrde vorgelegt werden, wo sie dann durchsehbar seien (act. 1 S. 5f.).

E.22

Zum Vorgehen der Gesuchstellerin ist zunachst in tatséchlicher Hinsicht Fol- gendes
festzuhalten: Nachdem der Gesuchgegner an seinem Siegelungs- antrag festhielt unter
Nichtbekanntgabe der Passworter, Ubermittelte die Ge- suchstellerin am 1. Oktober 2020
die sichergestellten I T-Geréte (2 Samsung Galaxy und 1 Samsung Tablet) des
Gesuchsgegners dem Bundesamt fur Polizei, Bundeskriminalpolizei, Abteilung IT Forensik
und Cybercrime IFC, je mit einem «Unlock mit Bruteforce und Extraction Auftrag» (ZFA
OST 71- 2020.3989 01.05.14/001). Am 13. Oktober 2020 retournierte das Fedpol (Ab-
tellung IT Forensik) der Gesuchstellerin diese Gerate samt der forensischen Festplatte mit
Datenextraktion von den genannten Geréten. Der zustandige Mitarbeiter der
Gesuchstellerin, Inspektor Digitale Forensik, hielt in einer Ak- tennotiz fest, dass die
forensischen Daten nicht gesichtet und auf keiner Weise manipuliert worden seien, die
forensische Festplatte verschliisselt und seit der Ubergabe im Tresor des DB Digitalforensik
sicher aufbewahrt sai (act. 5.2). Mit E-Mail vom 13. bzw. 20 Oktober 2020 gab die
Gesuchstel- lerin dem Gesuchsgegner Gelegenheit, im Anschluss an die durch das Fed-
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pol durchgefihrte Entsperrung und Spiegelung der Daten der Siegelung bei- zuwohnen (act.
7.1; s. act. 5.1). Mit E-Mail vom 20. Oktober 2020 erklérte der Gesuchsgegner, dassihm die
Gerédte samt Festplatte umgehend her- auszugeben seien. Die Siegel hétten nicht gebrochen
werden durfen, was aber offenbar geschehen sei, womit der Schutzzweck der gesamten
Siege- lung entfallen sai (act. 7.2). Mit Schreiben vom 22. Oktober 2020 fragte die
Gesuchstellerin den Gesuchsgegner nochmals an, ob er der Siegelung teil- nehmen mochte.
Ohne seine Mitteilung wirde sie von einem Verzicht aus- gehen und die Datentrager mit



den gespiegelten Daten selbsténdig siegeln und dem Bundesstrafgericht zustellen.
Gleichzeitig wies sie den Gesuchs- gegner daraufhin, dass sich sowohl die Geréte als auch
die Datentrager mit den gespiegelten Daten aufgrund eines Fehlers bereits bel der Forensik
der Gesuchstellerin befinden und dort verwahrt wirden (act. 5.1, act. 7.3). Mit Schreiben
vom 29. Oktober 2020 teilte der Gesuchsgegner der Gesuchstel- lerin mit, dass er deren
Vorgehen nicht akzeptiere, und verlangte die umge- hende Herausgabe der drei Geréte und
der Festplatte (ac. 7.4). Mit Schrei- ben vom 6. November 2020 Gbermittelte die
Gesuchstellerin die versiegelten Datentrager, welche die gespiegelten Daten der Geréte des
Gesuchsgeg- ners enthalten. Sie hielt fest, dass diese Datentrager am 5. November 2020 in
ihren Raumlichkeiten sichergestellt und versiegelt worden seien. Der Ge- suchsgegner habe
auf telefonische Nachfrage hin auf eine Teilnahme an der Siegelung verzichtet (act. 8).

E.23

Dass die Entsperrung und Spiegelung nicht unmittelbar nach der Sicherstel- lung am 10.
September 2020, was es grundsétzlich anzustreben gilt, son- dern erst am 1. Oktober 2020
veranlasst wurde, ist auf das zwischen den Partelen vereinbarte Vorgehen zurtickzufihren,
zuvor den Fall und insbe- sondere die Siegelung, die Nichtbekanntgabe der Codes und die
Folgen da- raus zusammen personlich zu besprechen (s. ZFA OST 71-2020.3989
01.03.04/001). Abgesehen davon ist die Gesuchstellerin im Grundsatz der
bundesstrafgerichtlichen Rechtsprechung (s. nachfolgend) gefolgt, indem siedie
Entsperrung und Spiegelung der beiden Mobiltelefone und des Tab- lets vor der Siegelung
veranlasste und im Nachgang zu ihrem Entsiegelungs- gesuch die gesiegelte forensische
Datenkopie einreichte.

E.24.1

Nach der Rechtsprechung der Beschwerdekammer als Entsiegelungs- instanz im
Verwaltungsstrafverfahren ist esin jedem Fall notwendig, eine Datenspiegelung
vorzunehmen, wenn die Siegelung von Datentragern ver- langt wurde. Der Grund hierfir
ist, dass sich die Verwaltungsbehdrde bei diesem Vorgehen gegen allfalige Vorwdrfe der
Datenmanipulation absi-
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chern kann (Beschlisse des Bundesstrafgerichts BE.2017.4 vom 19. Okto- ber 2017 E. 2.1;
BB.2017.19 vom 13. Mérz 2018 E. 2). Dieser Praxis zufolge ist es gestiitzt auf Art. 20 Abs.
1i.V.m. Art. 37 Abs. 1 VStrR auch Sache der Verwaltungsbehdrde al's
Untersuchungsbehdrde, die Daten zwecks Beweis- sicherung zu spiegeln. Das
Bundesstrafgericht betont, dass eine Datenspie- gelung an sich die Kenntnisnahme der
Daten nicht erlaubt, weshalb dieses V orgehen nicht dem Zweck des Siegelungsverfahrens
widerspricht. Auf Ent- siegelungsgesuche, welche nicht gespiegelte Datentrager betreffen,
trat die Beschwerdekammer in ihrer bisherigen Praxis nicht ein, mit dem Hinwels, dassein
neues Entsiegel ungsgesuch mit der Ubermittlung der Datenkopie eingereicht werden kann
(vgl. Beschluss des Bundesstrafgerichts BE.2017.4 vom 19. Oktober 2017 E. 2.2). Erweist
sich eine Triage allerdings al's Uber- haupt nicht erforderlich, zum Beispiel, well
Uberwiegende oder absolute Schutzrechte nicht glaubhaft gemacht werden und
entsprechend nicht rich- terlich zu prifen sind, kann die Entsiegelung gutgeheissen und der
betref- fende (nicht gespiegelte) Datentrager zur Durchsuchung (die eine Daten- spiegelung
voraussetzt) an die Untersuchungsbehdrde zurlickgegeben wer- den (Beschluss des
Bundesstrafgerichts BE.2020.5 vom 27. Juli 2020 E. 1.4.3).



E.24.2

Die Beschwerdekammer hat sich bereitsin TPF 2020 96 (E. 5) mit der vom Gesuchsgegner
angerufenen bundesgerichtlichen Rechtsprechung vertieft und technisch im Detail

ausel nandergesetzt, mit dem Ergebnis, dass an der bundesstrafgerichtlichen Praxis
festzuhalten ist.

Was der Gesuchsgegner vorliegend dagegen vorbringt, ist nicht geeignet, diese
umzustossen, vielmehr ist vollumfanglich darauf zu verweisen. Er be- hauptet pauschal, die
entsperrten und nicht gesiegelten Geréte seien durch- sehbar. Er setzt sich indes nicht mit
den einzelnen Grinden auseinander noch widerlegt er diese, aus denen sich in TPF 2020 96
ergibt, dass bereits die Beschaffenheit der beurteilten Beweismittel (iPhone und iPod) an
sich einen ausreichenden Schutz vor einer unbefugten inhaltlichen «Sichtung» vor dem
Entsiegelungsentscheid bieten. Dass diesbezliglich die vorgenann- ten Datentréger nicht mit
den vorliegenden I T-Geréten (Samsung Galaxy und Samsung Tablet) vergleichbar wéren,
ist nicht ersichtlich. In TPF 2020 96 hat die Beschwerdekammer in extenso die Griinde
erlautert, weshalb in Anwendung der massgeblichen Bestimmungen des VStrR (unter
Hinweis auf die analogen Bestimmungen der StPO) die Entsperrung und Datenspie- gelung
in den beurteilten Fallen moglichst schnell durch die Untersuchungs- behérde vorzunehmen
war, was fur die vorliegenden Geréte des Gesuchs- gegners ebenfalls gilt. Auch hier
ignoriert der Gesuchsgegner die einzelnen
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Erwagungen des Gerichts, welche er mit seinen Einwéanden nicht zu entkraf- ten vermag. So
begriindet der Umstand, dass der Entsiegel ungsantrag nicht umgehend nach der Siegelung
zu stellen igt, offensichtlich keinen Wider- spruch zu den gerichtlichen Erwéagungen. Der
Zeitpunkt des Entsiegelungs- antrags wirkt sich auf die Beweismittelsicherung nicht aus,
wenn die Daten zuvor gesichert wurden (durch Spiegelung des Datentragers, inkl. vorange-
hende Entsperrung) und damit ein Datenverlust infolge Zeitablauf ausge- schlossen ist. Ist
die Fristenlange irrelevant, kann der Gesuchgegner aus dem bemthten Vergleich nichts zu
seinen Gunsten ableiten. Den weiteren Ausfihrungen des Gesuchsgegners sind ebenso
wenig durchschlagende Argumente zu entnehmen. Soweit der Gesuchsgegner vorbringt, die
Ein- sprache wirke sofort und nicht erst nach der Erstellung einer , Datenkopie”, verkennt
er, dass zum Beispiel auch der Kopiervorgang grundsétzlich vor der Siegelung erfolgt,
wenn Kopien der sichergestellten Unterlagen zu er- stellen sind, deren Siegelung verlangt
wurde. Sind die sichergestellten Da- tentrager, deren Siegelung verlangt wurde, nicht
passwortgeschitzt und kénnen sie umgehend vor Ort gespiegelt werden, erfolgt die
Datenspiege- lung grundsétzlich ebenfalls vor Anbringung der Siegel. Sowohl fur den Ko-
piervorgang als auch fir die Datenspiegelung ist die Untersuchungsbehdrde — und nicht das
Zwangsmassnahmengericht — zustandig. Darin ist entgegen der Annahme des
Gesuchsgegners kein «Unterlaufen des Durchsuchungs- verbots» zu erblicken und alein
mit der Durchfihrung einer Datenspiegelung durch die Untersuchungsbehorde vor der
Siegelung wurde der Schutzzweck des Siegelungs- und Entsiegel ungsverfahrens nicht
beeintrachtigt. Was die in TPF 2020 96 erlauterten VVorgaben der 1 T-Forensik anbelangt,
kann er- gdnzend auf die Norm 1SO/IEC 27037:2012 (E) «Information technology —
Security techniques — Guidelines for identification, collection, acquisition and preservation
of digital evidence» (Richtlinien fur die Identifizierung, Samm- lung, Erfassung und
Archivierung digitaler Beweismittel) verwiesen werden. Wiirde im Ubrigen das
Zwangsmassnahmengericht selber die Entsperrung und Datenspiegelung anordnen und



wurden in der Folge Einwéande gegen den konkreten Entsperrung- und

Datenspiegel ungsprozess erhoben, kdnnte das Zwangsmassnahmengericht das
Entsiegel ungsgesuch wohl nicht mehr prifen, da dies die Uberpriifung seines eigenen
Entscheids beinhalten wiirde.

E.25

Nach dem Gesagten erweist sich die Rige des Gesuchsgegners as unbe- griindet und das
Vorgehen der Gesuchstellerin ist unter dem gepriften Ge- sichtsunkt nicht zu beanstanden.
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E.3

Geméss konstanter Praxis der Beschwerdekammer entscheidet diese bel
Entsiegelungsgesuchen in einem ersten Schritt, ob die Durchsuchung im Grundsatz
Uberhaupt zul&ssig ist und, sofern dies bejaht wird, in einem zwei- ten Schritt, ob die

V oraussetzungen fur eine Entsiegelung erfillt sind. Von einer Durchsuchung von Papieren,
bei der es sich um eine straf prozessuale Zwangsmassnahme handelt, wird gesprochen, wenn
Schriftstiicke oder Da- tentréger im Hinblick auf ihren Inhalt oder ihre Beschaffenheit
durchgelesen bzw. besichtigt werden, um ihre Beweiseignung festzustellen und sie allen-
falls mittels spéter erfolgender Beschlagnahme zu den Akten zu nehmen. Eine derartige
Durchsuchung ist nur zuléassig, wenn ein hinreichender Tat- verdacht besteht, anzunehmen
ist, dass sich unter den sichergestellten Pa- pieren Schriften befinden, die fir die
Untersuchung von Bedeutung sind (Art. 50 Abs. 1 VStrR) und der Grundsatz der
Verhaltnismassigkeit respek- tiert wird. Die Durchsuchung von Papieren ist dabei mit
grosster Schonung der Privatgeheimnisse und unter Wahrung der Berufs- und Amtsgeheim-
nisse durchzufihren (Art. 50 Abs. 1 und 2 VStrR; vgl. zum Ganzen TPF 2007 96 E. 2;
BeschlUisse des Bundesstrafgerichts BE.2019.5 vom 20. August 2019 E. 3.1; BE.2018.19
vom 16. April 2019 E. 3).

E.41

Im Entsiegelungsentscheid ist damit zuerst einmal zu priifen, ob ein hinrei- chender
Tatverdacht fur eine die Durchsuchung rechtfertigende Straftat be- steht. Dazu bedarf es
zweier Elemente: Erstens muss ein Sachverhalt aus- reichend detailliert umschrieben
werden, damit eine Subsumtion unter einen oder allenfalls auch alternativ unter mehrere
Tatbestande des Strafrechts tberhaupt nachvollziehbar vorgenommen werden kann;
zweitens miissen ausrei chende Beweismittel oder Indizien angegeben und vorgel egt
werden, die diesen Sachverhalt stiitzen. In Abgrenzung zum dringenden setzt dabei der
hinreichende Tatverdacht gerade nicht voraus, dass Beweise oder Indi- zien bereits fur eine
erhebliche oder hohe Wahrscheinlichkeit einer Verurtel- lung sprechen (vgl. zum Ganzen
bereits ausfuhrlich den Entscheid des Bun- desstrafgerichts BE.2006.7 vom 20. Februar
2007 E. 3.1 m.w.H.; die dort angefuihrten Uberlegungen in Bezug auf das ordentliche
Strafverfahren gel- ten gleichermassen auch fir das V erwaltungsstrafverfahren, gibt es doch
diesbeziiglich keinen sachlichen Grund fur eine unterschiedliche Rechtsan- wendung; vgl.
zuletzt u.a. auch den Beschluss des Bundesstrafgerichts BE.2019.5 vom 20. August 2019 E.
3.1).

E.4.2

Die Gesuchstellerin begrindet vorliegend ihr Gesuch um Entsiegelung mit dem Verdacht
eines gewohnheits- oder gewerbsméssigen Vorgehensim Sinnevon Art. 119 Abs. 2i.V.m.



Art. 124 lit. b ZG sowei Art. 97 Abs. 2lit. b
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MWST. Nach den Feststellungen der Gesuchstellerin hat der Gesuchsgeg- ner am 10.
September 2020 widerrechtlich Armbanduhren im Gesamtwert von Fr. 136'334.-- ohne
Einfuhranmeldung in die Schweiz eingefihrt. Auf- grund der Aussagen des
Gesuchgsgegners, seiner beruflichen Tétigkeit im Uhrenhandel sowie der Gebrauchsspuren
des «Schmuggel gurts» besteht fur die Gesuchstellerin zudem der Verdacht, dass der
Gesuchsgegner Uhren zu gewerblichen Zwecken wiederholt ohne Einfuhranmeldung in die
Schweiz verbracht habe.

E.43

Gemass Art. 119 Abs. 1 ZG begeht eine Zollgeféhrdung, wer vorsétzlich oder fahrlassig die
Zollabgaben durch Nichtanmelden, Verheimlichen oder unrich- tige Zollanmeldung der
Waren oder in irgendeiner anderen Weise ganz oder teillweise gefahrdet. Bel erschwerenden
Umstanden wird das Hochstmass der angedrohten Busse um die Halfte erhoht. Zugleich
kann auf eine Frei- heitsstrafe von bis zu einem Jahr erkannt werden (Art. 119 Abs. 2 ZG).
Als erschwerende Umsténde gelten u.a. das gewerbs- oder gewohnheitsmés- sige Vertiben
von Zollwiderhandlungen (Art. 124 lit. b ZG).

Gemass Art. 118 Abs. 1 ZG begeht eine Zollhinterziehung, wer vorsétzlich oder fahrl&ssig
die Zollabgaben durch Nichtanmelden, Verheimlichen oder unrichtige Zollanmeldung der
Waren oder in irgendeiner anderen Welse ganz oder teilweise hinterzieht (lit. a) oder sich
oder einer anderen Person sonst wie einen unrechtmassigen Zollvortell verschafft (lit. b).
Bei erschwe- renden Umstanden wird das Hochstmass der angedrohten Busse um die Halfte
erhoht. Zugleich kann auf eine Freiheitsstrafe von bis zu einem Jahr erkannt werden (Art.
118 Abs. 3 ZG). Als erschwerende Umstande gelten u.a. das gewerbs- oder
gewohnheitsmassige Veruben von Zollwiderhand- lungen (Art. 124 lit. b ZG).

E. 44

Die Darstellung der Gesuchstellerin ist unwidersprochen geblieben und der hinreichende
Tatverdacht kann gestitzt auf die bisherigen Ermittlungsergeb- nisse begjaht werden.

E.51

Weiter ist zu prifen, ob anzunehmen ist, dass sich unter den zu durchsu- chenden Papieren
Schriften befinden, die fir die Untersuchung von Bedeu- tung sind (Art. 50 Abs. 1 VSIrR).
Die Untersuchungsbehérden miissen hier- bei jedoch im Rahmen des Entsiegelungsgesuchs
noch nicht darlegen, in- wiefern ein konkreter Sachzusammenhang zwischen den
Ermittlungen und einzelnen noch versiegelten Dokumenten besteht. ES gentigt, wenn sie
auf-
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zeigen, inwiefern die versiegelten Unterlagen grundsétzlich verfahrenser- heblich sind
(Urteil des Bundesgerichts 1B_637/2012 vom 8. Mai 2013 E. 3.8.1 m.w.H.; TPF 2004 12 E.
2.1). Dies gilt gleichermassen fur elektro- nisch gespeicherte Daten. Betroffene Inhaber von
Aufzeichnungen und Ge- gensténden, welche die Versiegelung beantragen bzw.
Durchsuchungshin- dernisse geltend machen, haben ihrerseits die prozessuale Obliegenheit,
jene Gegenstande zu benennen, die ihrer Ansicht nach offensichtlich keinen
Sachzusammenhang mit der Strafuntersuchung aufweisen. Dies gilt beson- ders, wenn sie



die Versiegelung von sehr umfangreichen bzw. komplexen Dokumenten oder Dateien
verlangt haben (Urteil des Bundesgerichts 1B_637/2012 vom 8. Mai 2013 E. 3.8.1 in fine;
gleiches gilt in Bezug auf die StPO, siehe hierzu BGE 1381V 225 E. 7.1).

E.5.2

Die Gesuchstellerin fuhrt diesbezlglich aus, dass wahrend der Durchsu- chung des
Privatdomizils des Gesuchsgegners keine untersuchungsrelevan- ten Dokumente festgestel It
worden seien. Sie vermutet daher, dass der Ge- suchsgegner zu gewerblichen Zwecken
schmuggle und dass er seine Ge- schaftskorrespondenz zumindest wéhrend seiner
Auslandaufenthalte haupt- sachlich elektronisch erledige. Unter den zu siegelnden Daten
auf den Mo- biltelefonen und dem Tablet wirden sich womaoglich Informationen befinden,
welche fur das Strafverfahren relevant seien bzw. fir die Aufklérung der vor- geworfenen
Delikte nicht offensichtlich untauglich erscheinen wirden. Ins- besondere kénnten sich
unter den Daten Informationen Uber Kéufer der durch den Gesuchsgegner mitgefihrten
Uhren oder mogliche Auftraggeber zum Schmuggel der Uhren befinden. Ein Deliktskonnex
im Sinne von Art. 50 Abs. 1 VSIrR sei somit gegeben (act. 1 S. 10).

E.53

Auch diese plausiblen Ausfuhrungen der Gesuchstellerin blieben durch den Gesuchsgegner
vorliegend unbestritten. Einer Durchsuchung der sicherge- stellten Daten steht vor diesem
Hintergrund nichtsim Weg.

E.6.1.1

Bei einer Durchsuchung ist mit der dem Betroffenen und seinem Eigentum gebihrenden
Schonung zu verfahren (Art. 45 Abs. 1 VStrR). Papiere sind mit grosster Schonung der
Privatgeheimnisse zu durchsuchen (Art. 50 Abs. 1 VStrR). Zudem sind bel der
Durchsuchung das Amtsgeheimnis sowie Geheimnisse, die Geistlichen, Rechtsanwaélten,
Notaren, Arzten, Apothe- kern, Hebammen und ihren beruflichen Gehilfen in ihrem Amte
oder Beruf anvertraut wurden, zu wahren (Art. 50 Abs. 2 VSirR). Diese Bestimmungen
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konkretisieren im Bereich des Verwaltungsstrafrechts den verfassungsrecht- lichen
Verhdtnismassigkeitsgrundsatz (Art. 5 Abs. 2 und Art. 36 Abs. 3 BV), welcher bei der
Durchsuchung von Papieren zu beachten ist.

E.6.1.2

Die vom Entsiegelungsrichter bel seinem Entscheid zu beriicksichtigenden Geheimnisse
nach Art. 50 Abs. 2 VStrR ergeben sich nebst anderem aus gesetzlichen
Beschlagnahmeverboten (vgl. hierzu den Beschluss des Bun- desstrafgerichts BE.2013.1
vom 24. Oktober 2013, E. 6.2 mit Hinwels). Ein solches befindet sich in Art. 46 Abs. 3

V StrR. Demnach diurfen Gegenstande und Unterlagen aus dem Verkehr einer Person mit
threm Anwalt nicht be- schlagnahmt werden, sofern dieser nach dem Bundesgesetz vom 23.
Juni 2000 Uber die Freiztigigkeit der Anwaltinnen und Anwalte (Anwaltsgesetz, BGFA; SR
935.61) zur Vertretung vor schweizerischen Gerichten berechtigt und im gleichen
Sachzusammenhang nicht selber beschuldigt ist. Diese Be- stimmung entspricht Art. 264
Abs. 1lit. aund d StPO (siehe hierzu die Bot- schaft vom 26. Oktober 2011 zum
Bundesgesetz Uber die Anpassung von verfahrensrechtlichen Bestimmungen zum
anwaltlichen Berufsgeheimnis [nachfolgend "Botschaft"]; BBI 2011 8181, 8188). Der
Erlassvon Art. 46 Abs. 3 VStrR (nebst anderen Bestimmungen) bezweckte die Harmonisie-



rung des Beizugs anwaltlicher Dokumente als Beweismittel in den verschie- denen
Verfahrensgesetzen des Bundes (siehe Botschaft, BBl 2011 8181, 8182). Massgebend fir
diese Anderungen waren — gemass Botschaft (BBI 2011 8184) — u. a. die folgenden

V oraussetzungen: Geschitzt sind nur Gegenstande und Unterlagen, die im Rahmen eines
berufsspezifischen Mandates von der Anwaltin oder vom Anwalt selber, der Klientschaft
oder Dritten erstellt wurden. Zu den Unterlagen gehdren nicht nur die Korrespon- denz im
ublichen Sinne wie Briefe oder E-Mails, sondern auch eigene Auf- zeichnungen, rechtliche
Abklarungen im Vorfeld eines Verfahrens, Bespre- chungsnotizen, Strategiepapiere,
Vertrags- oder Vergleichsentwiirfe usw. Zur berufsspezifischen Anwaltstétigkeit gehoren —
dem straf- und anwalts- rechtlichen Schutz des Berufsgeheimnisses (Art. 321 Ziff. 1 StGB
und Art. 13 BGFA) entsprechend — namentlich Prozessfiihrung und Rechtsberatung, nicht
jedoch berufsfremde Aktivitéten wie Vermogensverwaltung, Verwal- tungsratsmandate,
Geschéftsfuhrung oder Sekretariat eines Berufsverban- des, Mékelei, Téatigkeit as
Mediator(in) oder Inkassomandate (vgl. BGE 135 111 597 E. 3.3 S. 601; 132 11 103 E. 2.1;
jeweilsmw.H.; BBI 2011 8181, 8184).

E.6.1.3

Der Inhaber der sichergestellten Unterlagen hat im Entsiegelungsverfahren nicht nur die
Schriften bzw. Daten zu benennen, die seiner Ansicht nach der Versiegelung und
Geheimhaltung im Sinne von Art. 50 Abs. 3 VStrR unter- liegen, sondern auch die Berufs-,
Privat- oder Geschaftsgeheimnisse glaub- haft zu machen, die seiner Ansicht nach dem
offentlichen Interesse an der Aufklarung und Verfolgung von mutmasslichen Straftaten
vorgehen (Urteile
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des Bundesgerichts 1B_349/2018 vom 13. Mé&z 2019 E. 1; 1B 671/2012 vom 8. Mai 2013
E. 3.6.1 mw.H.).

E.6.2

Der Gesuchsgegner bringt vor, es stiinden schutzwirdige Geheimhaltungs- interessen einer
Durchsuchung entgegen (act. 1 S. 7 f.).

So wirden sich auf den sichergestellten Datentréger unter anderem Infor- mationen und
Unterlagen aus dem Verkehr des Gesuchsgegners mit seinem Rechtsvertreter, Rechtsanwalt
Friedrich Frank, befinden, welche unzweifel- haft vom Anwaltsgeheimnis betroffen seien.
Diese seien Uber die E-Mail-Ad- resse von Rechtsanwalt Frank versendet worden (act. 1 S.
7).

Zudem finde sich auch Korrespondenz mit Rechtsanwalt D. (Anwalt in Hong Kong,
E-Mail-Adresse: [...] sowie[...]. Die gesamte vorerwahnte Anwalts- korrespondenz
befinde sich auf dem auf den Mobiltelefonen und Tablet auf- rufbaren und nicht
passwortgeschitzten E-Mail-Programm des Gesuchs- gegners (E-Mail-Adresse:
a@gmail.com) sowie auf dem Whatsapp-A ccount des Gesuchsgegners (act. 1 S. 7).

Weiter macht er Fabrikations- und Geschéaftsgeheimnisse geltend (act. 1 S. 7 f.). Im auf den
sichergestellten Mobiltelefonen sowie dem Tablet aufruf- baren und nicht
passwortgeschitzten E-Mail Programm des Gesuchsgeg- ners (E-Mail-Adressen:
a@gmail.com und a@J...] wirden sich auch unzah- lige Informationen zu
Jahresabschltissen etc. mit E. und F., Treuhénderin bzw. Revisor der G. Ltd. in Hong Kong.
Beide Personen hétten nichts mit den vorliegend untersuchten Sachverhalten zu tun. Bereits



vor diesem Hin- tergrund misse eine Interessenabwagung zuungunsten des Strafverfol -
gungsinteresses ausgehen (act. 1 S. 8).

Zudem wiirde sich auf dem E-Mail-Programm a@gmail.com) auch Korres- pondenz mit
der Kardiologin B. und mit dem Hausarzt C. befinden (act. 1 S. 8).

Es seien samtliche Daten anlasslich einer mindlichen Verhandlung in Ab- wesenheit der
Gesuchstellerin zu sichten und im Sinne einer Triage zu pru- fen, welche einzelnen Daten
fur die weitere Untersuchung nicht relevant oder durch das Anwaltsgeheimnis geschiitzt
und deswegen dem Gesuchsgegner herauszugeben seien (act. 1 S. 8).

E.6.3

Bei der Sicherstellung von I T-Geréten wie Smartphones und Tablets ist unter anderem
darauf zu achten, dass diese von jeglichen Netzwerken getrennt werden. Es muss
namentlich verhindert werden, dass die Daten aus der Fer-
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ne gel 6scht oder verandert werden. Ebenfallsist die Synchronisation der Ge- réte mit nicht
sichergestellten Geraten zu verhiten (zur Notwendigkeit und Verpflichtung der Sicherung
der Daten mittels Datenspiegelung s. bereits er- wéhnte Entscheide des Bundesstrafgerichts
TPF 2020 96 E. 5). Vorliegend erfolgte die Sicherstellung der beiden Mobiltelefone
Samsung Galaxy und des Tablets Samsung am 10. September 2020 und der erste Kontakt
zwi- schen dem Gesuchsgegner und seinem Rechtsvertreter Rechtsanwalt Frank fand erst in
der Folge statt. So teilte Rechtsanwalt Frank der Gesuchstellerin mit E-Mail vom 14.
September 2020 mit, er sei mit der Rechtsvertretung des Gesuchsgegners beauftragt worden
und reichte am Folgetag die Vollmacht vom 15. September 2020 nach (ZFA OST
71-2020.3089 01.03.01/001 ff.). Wurden die Geréte des Gesuchsgegners am 10. September
2020 lege artis, d.h. entsprechend den Vorgaben der I T-Forensik sichergestellt, wovon vor-
liegend auszugehen ist, befindet sich die spatere Kommunikation zwischen dem
Gesuchsgegner und seinem Rechtsvertreter nicht auf den sichergestell- ten Geréten und
kann auch nicht abgerufen werden. Demnach kann sie sich auch nicht auf der forensischen
Datenkopie befinden, deren Entsiegelung verlangt wird.

E.64

Dass die Korrespondenz des Gesuchsgegners mit dem in Hong Kong tatigen Rechtsanwalt
D. eine berufsspezifische Téatigkeit des genannten Rechtsan- walts betrifft, hat der
Gesuchsgegner weder behauptet noch glaubhaft ge- macht. Allein der Hinweis auf
Vorliegen von Korrespondenz mit einem Rechtsanwalt im Ausland ist nicht ausreichend
(vgl. Beschluss des Bun- desstrafgerichts BE.2017.7 vom 1. Juni 2017 E. 6.2; s.0.). Der
Gesuchsgeg- ner ist damit seiner prozessual en Substantiierungsobliegenheiten nicht
nachgekommen.

E.6.5

Der Gesuchsgegner scheint Geschéftsgeheimnisse der G. Ltd. und deren Mitarbeiter als
Hinderungsgrund der Entsiegelung geltend zu machen. Er un- terlasst esjedoch, diese
Hinderungsgrunde genauer darzulegen, d.h. aufzu- zeigen, welche Geschaftsgeheimnisse
im Konkreten betroffen sein sollen. Er legt auch nicht dar, weshalb die nicht weiter
konkretisierten Geheimhal- tungsinteressen am E-Mail-Austausch zwischen ihm und den
genannten Personen das Interesse an der Aufkl&rung der untersuchten Straftat Gberwd- gen
und warum sie nur durch ein vollstandiges Verbot der Durchsuchung dieser Beweismittel



ausreichend gewahrt werden konnte. Damit kommt der Gesuchsgegner auch hier seiner
Substantiierungsobliegenheit im Entsiege- lungsverfahren nicht nach (vgl. Beschluss des
Bundesstrafgerichts BE.2018.2 vom 30. Mai 2018 E. 7 fur das verwaltungsstrafrechtliche
Entsie- gelungsverfahren).
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E.6.6

Mit nachstehender Ausnahme wurden demnach keine schutzwtirdigen Ge-
heimhaltungsinteressen glaubhaft gemacht, welche einer Entsiegelung und Durchsuchung
durch die Gesuchstellerin entgegenstehen wiirden. Die gel- tend gemachte K orrespondenz
des Gesuchsgegners mit dessen Kardiologin und Hausarzt betrifft demgegentiber das
absolut zu schitzende Arztgeheim- nis. Aufgrunddessen hat dementsprechend die
Entsiegelung und Durchsu- chung durch die Beschwerdekammer zu erfolgen.

E.7

Fir die Triage der elektronischen Daten wurden Sachversténdige beigezo- gen und mit der
Selektion aller Dateien beauftragt, welche die Korrespon- denz von a@gmail.com mit
Kardiologin B. und mit Hausarzt C. betreffen (act. 19 ff.; s. supralit. G ff.). Nach einer
inhaltlichen Analyse aller von den Sachversténdigen selektierten Daten konnte kein
einziges Element aufge- funden werden, welches unter das Arztgeheimnis fallen wirde und
auszu- sondern ware. Der Gesuchsgegner hielt diesen Feststellungen nichts entge- gen.
Nach dem Gesagten ist die Gesuchstellerin zu erméchtigen, alle sicher- gestellten Daten zu
durchsuchen.

E.81

Die Einsprache gegen die Durchsuchung der Daten wurde vorliegend ganz- lich zu Unrecht
erhoben. Bei diesem Ausgang des Verfahrens hat der Ge- suchsgegner als unterliegende
Partei die Gerichtskosten zu tragen (Art. 25 Abs. 4 VSIrR i.V.m. Art. 66 Abs. 1 BGG
analog, siehe dazu TPF 2011 25 E. 3). Gemass Art. 1 des Reglements des
Bundesstrafgerichts vom 31. Au- gust 2010 ber die Kosten, Gebiihren und
Entschadigungen in Bundesstraf- verfahren (BStKR; SR 173.713.162) umfassen die
Verfahrenskosten Gebiih- ren und Auslagen. Die Auslagen werden entsprechend den dem
Bund ver- rechneten oder von ihm bezahlten Betragen festgelegt (Art. 9 Abs. 1 BStKR).
Der Gebuihrenrahmen fir Beschwerdeverfahren nach VStrR bewegt sich ge- méass Art. 8
Abs. 1 BStKR zwischen 200 und 50'000 Franken.

E.82

Die Auslagen fur die Durchfihrung der vorliegend notwendigen Triage der elektronischen
Daten belaufen sich auf Fr. 4°604.20 inkl. MWST (act. 27). Die Gebuhr ist vorliegend unter
Beriicksichtigung der durch die Beschwer- dekammer vorgenommenen Triage auf Fr.
8'000.-- festzusetzen.
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