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Regeste

Nichtanhandnahme des Verfahrens

Erwagungen

E.1l

Formelles Gegen eine Nichtanhandnahmeverfiigung der Staatsanwaltschaft kann innert
zehn Tagen bei der Dreierkammer der Abteilung Strafrecht des Kantonsgerichts schriftlich
und begrindet Beschwerde erhoben werden (Art. 310 Abs. 2i.V.m. Art. 322 Abs. 2 der
Schwei zerischen Straf prozessordnung, StPO, SR 312.0; Art. 396 Abs. 1 StPO und § 15
Abs. 2 des Einfihrungsgesetzes zur Schweizerischen Strafprozessordnung, EG StPO, SGS
250). Zur Beschwerde legitimiert sind die Parteien, sofern sie ein rechtlich geschiitztes
Interesse an der Aufhebung oder Anderung des angefochtenen Entscheides haben, mithin
durch die Nichtanhandnahmeverfiigung beschwert sind (Art. 382 Abs. 1 StPO). Indem die
Beschwerdefiihrerin al's Geschadigte einen Strafantrag gestellt hat, hat siesich as
Privatklagerin konstituiert, womit sie zur Beschwerde legitimiert ist. Sodann ist den

V erfahrensakten nicht zu entnehmen, wann die Nichtanhandnahmeverfiigung vom 10.
August 2017 der BeschwerdefUhrerin zugestellt wurde, durch Postaufgabe der
Beschwerdeschrift am 17. August 2017 ist die Frist jedoch ohne Weiteres gewahrt. Da auch
die tbrigen Beschwerdeformalien erfiillt sind, ist auf die Beschwerde einzutreten.

E.2
Materielles

E.21

Die Staatsanwaltschaft stiitzt ihre Nichtanhandnahmeverfiigung vom 10. August 2017 auf
Art. 310 Abs. 1 lit. a StPO und fuhrt zur Begriindung aus, die unbekannte Téterschaft habe
sich am 25. Juli 2017 Zugang zum personlichen Account von A.__ beim
Internet-Zahlungsdienst B._~~ mit Firmensitzin X._ bzw. Y. verschafft. Auf
diesem Account seien EUR 57°250.50 nicht autorisiert abgebucht und viadie
"Kryptowahrungsborse” D.____ in Bitcoins getauscht worden. Das Strafgesetzbuch reglein
den Artikeln 3 bis 8 seinen ortlichen Geltungsbereich. Es lagen keinerlel Hinwelise flr eine
Tatbegehung in der Schweiz vor, davon einem Zugriff auf den Account ausV.
auszugehen sei. Eslage auch kein Erfolgsort in der Schweiz vor, dader Sitzvon B, in
X, bzw.inY.___ l&ge. Ausser dem Umstand, dass die Geschadigte Wohnsitz in der
Schweiz habe, fehle es somit an einem Bezug zur Schweiz, weshalb das Strafgesetzbuch
nicht anwendbar sein. Eine Prozessvoraussetzung sei somit eindeutig nicht erfallt.

E.22



Demgegenuber bringt die Beschwerdefihrerin mit Beschwerde vom 17. August 2017 vor,
das unauthorisiert abgebuchte Geld sei viaD.__ nicht in Bitcoins, sondern in US-Dollars
gewechselt worden. Ferner sei es nicht an eine unbekannte Stelle, sondern auf ein
ausgewiesenes Konto Uberwiesen worden, welches sie angezeigt habe. Sie sei der Meinung,
es sel somit "einfach”, das entwendete Geld aufzufinden. D._ miisse die Inhaber der
Konti auch kennen und kénne kein Interesse daran haben, Betrliger zu schiitzen. Die
Staatsanwal tschaft habe genligend Angaben, um die Téterschaft zu ermitteln.

E.23

Mit Stellungnahme vom 28. August 2017 fuhrte die Staatsanwaltschaft aus, es sel zwar
davon auszugehen, dass das Geld in US-Dollars Uberwiesen worden sei, doch sei es
erfahrungsgemass aussichtslos, in vergleichbaren Féllen mit einer professionell
operierenden internationalen Téaterschaft an die eigentlichen Téater heranzukommen oder das
Geld zurtick zu erhalten. Dies spréache fur eine Sistierung des Verfahrens. Aufgrund der
Unzustandigkeit der Schweizerischen Strafverfolgungsbehtrde sei jedoch eine
Nichtanhandnahme verfiigt worden. HierfUr werde auf die Begrindung der angefochtenen
Verfligung verwiesen.

E.24

Vorliegend ist die Rechtmassigkeit der Nichtanhandnahmeverfliigung der
Staatsanwaltschaft vom 10. August 2017 zu prifen. Gemass Art. 310 Abs. 1 StPO verflgt
die Staatsanwaltschaft die Nichtanhandnahme, sobald aufgrund der Strafanzeige oder des
Polizeirapports feststeht, dass die fraglichen Straftatbesténde oder die
Prozessvoraussetzungen eindeutig nicht erfillt sind (lit. @), Verfahrenshindernisse bestehen
(lit. b) oder aus denin Art. 8 StPO genannten Grinden auf eine Strafverfolgung zu
verzichten ist (lit. ¢). Eine Nichtanhandnahmeverfiigung hat zu ergehen, wenn die
Staatsanwaltschaft allein aufgrund der Ermittlungsergebnisse oder der Strafanzeige die
Untersuchung nicht eréffnet, da die Fihrung eines Verfahrens geradezu aussichtslos
erscheint. Mithin kommt die Nichtanhandnahme nur in Frage, wenn keine
Untersuchungshandlungen vorgenommen werden. Dabei ist der Grundsatz "in dubio pro
duriore" zu beachten, wonach eine Nichtanhandnahme von der Staatsanwaltschaft nur
ausgesprochen werden darf, wenn es eindeutig klar erscheint, dass der Sachverhalt nicht
strafbar ist oder nicht bestraft werden kann ( Esther Omlin, Basler Kommentar StPO, 2.
Aufl. 2014, Art. 310 N 6 ff.; Nathan Landshut/Thomas Bosshard , Zircher Kommentar
StPO, 2. Aufl. 2014, Art. 310 N 1; Niklaus Schmid , Praxiskommentar StPO, 2. Aufl. 2013,
Art. 310 N 2; Niklaus Schmid , Handbuch des schwel zerischen Strafprozessrechts, 2. Aufl.
2013, N 1231).

E.25

Esist vorliegend zu prifen, ob die Nichtanhandnahme zufolge eindeutig nicht erfillter
Prozessvoraussetzung zu Recht erfolgt ist. Die Nichtanhandnahmeverfiigung der
Staatsanwal tschaft stiitzt sich darauf, dass das Schwei zerische Strafgesetzbuch réumlich
nicht anwendbar sei. Das Territorialitatsprinzip besagt, dass sich der rdumliche
Geltungsbereich des Schwel zerischen Strafgesetzbuches auf Verbrechen oder Vergehen
erstreckt, die in der Schweiz begangen werden (Art. 3 Abs. 1 StGB). Geméss Art. 8 Abs. 1
SIGB gilt eine Tat einerseits als da verlbt, wo der Téter sie ausfuhrt (Handlungsort) und
andererseits da, wo der Erfolg eintritt (Erfolgsort). Das Schwei zerische Strafrecht gilt somit
far aleim Inland veribten Handlungen. Ausserdem wird es auf digjenigen Taten



angewendet, welcheim Inland ein Ergebnis zeitigen (BGE 125 1V 177, E. 2; Peter
Popp/Tornike Keshelava, Basler Kommentar StGB, 3. Aufl. 2013, Art. 8 N 4 und 9 ff. und
Vor Art. 3 StGB N 19). Zur Bestimmung des Handlungs- und Erfolgsortes beim Tatbestand
des betriigerischen Missbrauchs einer Datenverarbeitungsanlage (Art. 147 StGB) hat das
Bundesgericht festgehalten, dass die in Bezug auf den Betrugstatbestand (Art. 146 StGB)
entwickelte Rechtsprechung auch fr Art. 147 StGB zu gelten hat (BGer 6B_436/2014 vom
2.M&z2015E. 1.2.1).

E.26

Im zu beurteilenden Fall ist die Staatsanwaltschaft zu Recht zum Schluss gekommen, dass
die angezeigte Tat nicht in den rdumlichen Geltungsbereich des Schweizerischen
Strafgesetzbuches fallt. Zunéchst befindet sich der Handlungsort nicht in der Schweiz, denn
gemass Bundesstrafgericht erfolgt die Deliktsvertibung beim betriigerischen Missbrauch
einer Datenverarbeitungsanlage dort, wo die Daten unrichtig, unvollstandig oder unbefugt
verwendet wurden. Bel der Ausfuhrung mittels Computer entspricht dies der Eingabe der
Daten in den Computer. Das heisst der Handlungsort fur den Tatbestand des Art. 147 StGB
befindet sich dort, wo der Internetanschluss zur Zeit der Tat installiert war. Als Ortlicher
AnknUpfungspunkt gilt die IP-Adresse (Urtell des BStGer BG.2016.23 vom 25. November
2016 E. 2.4; Urs Baretzko , Baser Kommentar StPO, 2. Aufl. 2014, Art. 32 N 2; vgl.
Andreas Baumgartner , Die Zustandigkeit im Strafverfahren: Die Bestimmung des
Gerichtsstands und das Gerichtsstandsverfahren, 2014, S. 126). Daim vorliegenden Fall

gemass |P-Adressevon V. aus auf das Account der Beschwerdefiihrerin zugegriffen
wurde, liegt somit der Handlungsort in V. und nicht in der Schweiz.
E.27

Da es sich beim betriigerischen Missbrauch einer Datenverarbeitungsanliage um ein
Erfolgsdelikt handelt, kénnen die schwei zerischen Strafbestimmungen auf
grenziuberschreitende Angriffe anwendbar sein, sofern der Erfolg in der Schweiz
eingetreten ist ( Ursula Cassani , Die Anwendbarkeit des schweizerischen Strafrechts auf
internationale Wirtschaftsdelikte (Art. 3-7 StGB), 1996, S. 253; Christian Schwarzenegger ,
Der raumliche Geltungsbereich des Strafrechtsim Internet: Die Verfolgung von
grenzuberschreitender Internetkriminalitét in der Schweiz im Vergleich mit Deutschland
und Osterreich, 2000, S. 123). Auch diesbeziiglich ist die Staatsanwaltschaft jedoch zu
Recht zum Schluss gekommen, dass der Erfolg oder Teilerfolg der Tat nicht in der Schweiz
eingetreten ist. In Anlehnung an die bundesgerichtliche Rechtsprechung zum
Betrugstatbestand fallen namlich als Erfolgsorte fur Art. 147 StGB der Ort der
schéadigenden Vermogensverfigung bzw. der Vermégensschadigung und der Ort, an dem
die beabsichtigte Bereicherung eingetreten ist oder hétte eintreten sollen, in Betracht (BGE
1091V 1 E. 3c; Andreas Baumgartner , a.a.0., S. 126; vgl. Christian Schwarzenegger ,
Handlungs- und Erfolgsort beim grenziiberschreitenden Betrug, in: Wirtschaft und
Strafrecht, Festschrift fir Niklaus Schmid, 2001, S. 154). In diesem Zusammenhang gilt es
vorab festzuhalten, dass der Ort der beabsichtigten Bereicherung nicht ermittelbar ist, da der
Téter die in Frage stehenden Betrdge per D.__ Codes und damit verschlUisselt abgebucht
hat. Der Ort der beabsichtigten Bereicherung féllt damit als Erfolgsort ausser Betracht. Zur
ortlichen Bestimmung des Vermégensschadens und der Vermégensdisposition hat das
Bundesstrafgericht in einem Fall erwogen, dass soweit wie mdglich auf die Lage oder
Situation des Verletzten bzw. seiner Vermdgenswerte und nicht generell auf den Wohnsitz
des Verletzten abgestellt werden sollte (Urteil des BStGer SK.2013.30 vom 29. September



2014 E. 1.1.1 &; Christian Schwarzenegger , a.a.O., Handlungs- und Erfolgsort, S. 1551.).
Im Zusammenhang mit dem Tatbestand des betriigerischen Missbrauch einer
Datenverarbeitungsanlage hat es festgehalten, dass die Vermdgensdisposition allenfalls am
Orte des Verarbeitungszentrums der Bank (das Geld war von einem Konto einer Bank
unbefugterwei se abgehoben worden) erfolgt. Ebenso hat das Bundesgericht fir den
Tatbestand des Betrugs auf den Ort abgestellt, an dem sich das Konto befindet, auf
welchem sich das Vermodgen vermindert (BGE 124 1V 241 E. 4d). Schliesslich wird auch in
der Lehre die Meinung vertreten, dass fur Félle, in denen sich jemand Zugriff auf ein Konto
verschafft und Geld abhebt, die Vermogensverschiebung und der Vermdgensschaden am
Ort des Verarbeitungszentrums der Bank stattfindet (vgl. Christian Schwarzenegger , a.a.O.,
réaumlicher Geltungsbereich, S. 112; Andreas Baumgartner , aa.0O., S. 89f.). Diese
Ausfihrungen zeigen, dass der Ort der Vermogensdisposition bzw. des Schadensim
vorliegenden Fall nicht in der Schweiz liegt, sondern am Ort des V erarbeitungszentrums der

Bank, konkret von B. . Dieses befindet sich in X. bzw.inY. . Der Webseite
von B. ist ferner zu entnehmen, dass die Online Zahlungen von C. LTD mit Sitz
inZ. bearbeitet werden. Damit sind die Vermdgensdisposition und der dadurch

verursachte Schaden nicht in der Schweiz erfolgt. Der Wohnsitz der geschadigten Person in
der Schweiz allein stellt keinen Ankntpfungspunkt dar, da an diesem Ort weder die Tat
begangen wurde noch ein (Teil)erfolg eingetreten ist. Die in Frage stehende Tat fallt
folglich nicht in den rdumlichen Geltungsbereich des Schweizerischen Strafgesetzbuches.
Zusammenfassend liegen somit weder der Handlungs- noch einer der Erfolgsorte in der
Schweiz, weshalb die Staatsanwaltschaft zu Recht eine Nichtanhandnahme wegen
Nichtvorliegens einer Prozessvoraussetzung gemass Art. 310 Abs. 1 lit. a StPO verfgt hat.
Die Beschwerde ist daher abzuweisen.

E.3

Kosten Gemass Art. 428 Abs. 1 StPO tragen die Parteien die Kosten des

Rechtsmittel verfahrens nach Massgabe ihres Obsiegens oder Unterliegens. Als unterliegend
gilt auch jene Partel, auf deren Rechtsmittel nicht eingetreten wird. Entsprechend dem
Ausgang des vorliegenden Verfahrens, mithin der Abweisung der Beschwerde, sind die
Verfahrenskosten des Kantonsgerichts in der Hohe von Fr. 800.--, bestehend aus einer
Gerichtsgebtihr von Fr. 750.-- (§ 13 Abs. 1 der Verordnung Uber die Gebiihren der Gerichte,
GebT, SGS 170.31) sowie Auslagen von Fr. 50.--, der unterliegenden Beschwerdefihrerin
aufzuerlegen.
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