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Erwagungen

E.11

Angefochten ist ein kantonal |etztinstanzlicher Entsiegel ungsentscheid eines
Zwangsmassnahmengerichts ( Art. 80 Abs. 2 Satz 3 BGG i.V.m. Art. 248a Abs. 1 lit. aund
Art. 248a Abs. 4 StPO ). Dagegen steht die Beschwerde in Strafsachen nach Art. 78 ff.
BGG grundsétzlich offen (Urteil 7B_576/2024 vom 20. M&arz 2025 E. 1.1).

E.12

Der angefochtene Entscheid schliesst das Strafverfahren gegen den Beschwerdefihrer nicht
ab (vgl. Art. 90 f. BGG); esliegt ein selbststandig eréffneter Zwischenentscheid im Sinne
von Art. 93 Abs. 1 BGG vor. Der Beschwerdeflhrer legt schltissig dar, dass auf den
sichergestellten Datentrégern Anwaltskorrespondenz zwischen ihm und seiner in seinem
Heimatland Frankreich praktizierenden Anwaltin gespeichert sei. Damit droht ihm
praxisgemass ein nicht wieder gutzumachender Rechtsnachteil im Sinne von Art. 93 Abs. 1
lit. aBGG , weshalb die Beschwerde gegen den Zwischenentscheid zuléssig ist ( BGE 143
IV 462 E. 1; Urteille 7B_576/2024 vom 20. Mé&rz 2025 E. 1.1; 1B_473/2022 vom 12. April
2023 E. 1.2). Als beschuldigte Person und Inhaber der sichergestellten Datentréger ist der
Beschwerdefuhrer zudem zur Beschwerde befugt (Art. 81 Abs. 1 lit. aund lit. b Ziff. 1
BGG). Auch sonst steht einem Eintreten auf die Beschwerde grundsétzlich nichts entgegen.

E.21

Der BeschwerdefUhrer macht zunéchst geltend, die angefochtene Verfligung sel von einer
ortlich und sachlich unzustandigen Behorde geféllt worden. Geméass Art. 3 Abs. 2 lit. ¢
JStPO (SR 312.1) sei diein Art. 32 Abs. 2 StPO normierte Gerichtsstandsbestimmung, mit
welchen die Vorinstanz ihre Zustandigkeit begrinde, im Jugendstrafverfahren nicht
anwendbar. Anstatt der Vorinstanz wére daher das Zwangsmassnahmengericht des Bezirks
Winterthur zustandig gewesen, um Uber das Entsiegel ungsgesuch zu entscheiden.

E.22

Tatsachlich wird in Art. 3 Abs. 2 lit. ¢ StPO ausdricklich festgehalten, dass die
Bestimmungen der StPO Uber den Gerichtsstand gemass Art. 32 StPO im
Jugendstrafverfahren nicht anwendbar sind (vgl. EBERLE/HUG/SCHLAFLI/VALAR, in:
Basler Kommentar JStPO, 3. Aufl. 2023, N. 5 zu Art. 3 JStPO ). Der Gerichtsstand
bestimmt sich im vorliegenden Verfahren daher nach den Vorgaben von Art. 10 JStPO .
Insoweit gilt es zu beachten, dassin Art. 10 Abs. 2 lit. a JStPO fur Félle, in den die
beschuldigte Person - wie vorliegend der Beschwerdefihrer - keinen gewdhnlichen
Aufenthaltsort in der Schweiz hat, bel Taten im Inland die behordliche Zusténdigkeit
aufgrund des Ortes bestimmt wird, an dem die Straftat begangen worden ist. Im
vorliegenden Fall handelt es sich bei diesem Ort unbestrittenermassen um den
Hauptbahnhof Zurich. Hierbei handelt es sich zugleich auch um den Ort, an dem der



Beschwerdefiihrer im Sinne von Art. 32 Abs. 2 StPO angehalten bzw. angetroffen wurde.
Auch wenn die Vorinstanz ihre drtliche Zustandigkeit fél schlicherwei se gestiitzt auf Art. 32
Abs. 2 StPO bejaht, hat dieser Irrtum aufgrund der vorliegend massgebenden
Gerichtsstandsbestimmung geméass 10 Abs. 2 JStPO im Ergebnis keinen Einfluss auf den
Gerichtsstand, da dieser gemass Art. 32 Abs. 2 StPO und Art. 10 Abs. 2 JStPO auf den
gleichen Ort félt. Die Beschwerde ist in diesem Punkt unbegriindet.

E.23

Soweit der Beschwerdefuhrer in Bezug auf den Gerichtsstand auch mit den Bestimmungen
gemass dem Gesetz Uber die Gerichts- und Behdrdenorganisation im Zivil- und
Strafprozess des Kantons Zirich vom 10. Mai 2010 (GOG/ZH; LS 211.1) argumentiert,
zeigt er in Verletzung der gesetzlichen Rige- und Begrundungspflichten nicht auf,
inwiefern die Vorinstanz das kantonale Recht willkirlich angewandt haben soll (vgl. dazu
BGE 1411V 305 E. 1.2; 138 1V 13 E. 2; Urteil 7B_288/2023 vom 20. M&rz 2025 E. 3.2; je
mit Hinweisen). Insoweit ist auf die Beschwerde nicht einzutreten.

E.3

Unbegrundet ist die Riige des Beschwerdefihrers, wonach es an einem rechtsguiltigen
Entsiegelungsgesuch fehle. Zutreffend ist zwar, dass die Jugendanwaltschaft in ihrem
Entsiegelungsgesuch vom 5. Mérz 2024 die Entsiegelung der beiden sichergestellten
Mobiltelefone verlangte, obwohl sie der Vorinstanz am 15. Mérz 2024 einzig die vier ab
den Mobiltelefonen erstellten Datensicherungstrager einreichte und dem Beschwerdef Uihrer
die Mobiltelefone gemass seinen Angaben bereits zuvor zurtickgegeben hatte. Da sich der
Entsiegelungsantrag der Jugendanwaltschaft unter diesen Umstanden offensichtlich auf die
vier Datentrager und nicht auf die dem Beschwerdeflhrer bereits wieder ausgehandigten
Mobiltelefone bezog, setzte die Vorinstanz der Jugendanwaltschaft mit Verfligung vom 25.
Mérz 2024 eine kurze Nachfrist von drei Tagen, um ihren Entsiegelungsantrag zu
korrigieren. Der dem urspriinglichen Entsiegel ungsantrag anhaftende Fehler ist unter den
gegebenen Umstanden rein redaktioneller Natur, weshalb das Vorgehen der Vorinstanz
auch mit Blick auf die bundesgerichtliche Rechtsprechung nicht zu beanstanden ist (vgl.
Urteil 1B_563/2021 vom 31. August 2022 E. 4.3, wonach selbst die Einrdumung einer
Nachfrist an die Strafverfolgungsbehdrde zur Einreichung von zusétzlichen Beweismitteln
als bundesrechtskonform erachtet wurde). Der Einwand des Beschwerdefihrers, die
Jugendanwaltschaft habe gemass Art. 248 Abs. 3 StPO kein fristgerechtes
Entsiegelungsgesuch bzw. keinen fristgerechten Entsiegel ungsantrag gestellt, weil der
korrigierte Entsiegelungsantrag nach Ablauf der in Art. 248 Abs. 3 StPO normierten Frist
von 20 Tagen erfolgte, ist daher nicht zu héren. Der urspriingliche Entsiegel ungsantrag
erfolgte fristgerecht.

E.41

Der Beschwerdefihrer bestreitet das Vorliegen eines hinreichenden Tatverdachts. Mit
rechtskraftigem Strafbefehl vom 11. Mérz 2024 sei er bereits wegen Vergehens gegen das
Waffengesetz vom 20. Juni 1997 (WG; SR 514.54) geméss Art. 33 Abs. 1 lit. aWG in
Verbindung mit Art. 25 WG sowie wegen rechtswidriger Einreise gemass Art. 115 Abs. 1
lit. ain Verbindung mit Art. 5 Abs. 1 lit. ades Auslander und Integrationsgesetzes vom 16.
Dezember 2005 (AlG; SR 142.20) verurteilt worden. Da er keine Kenntnis Uber ein
weiteres gegen ihn gefihrtes Strafverfahren habe und die Jugendanwaltschaft in ihrem
Entsiegel ungsgesuch auch keine neuen Sachverhaltsumstande nenne, sei das vorliegende



Entsiegelungsverfahren durch den rechtskréftigen Strafbefehl gegenstandsi os geworden
bzw. handle es sich offenkundig um eine unzul&ssige "fishing expedition”.

E.4.2

Zwangsmassnahmen konnen nur ergriffen werden, wenn ein hinreichender Tatverdacht
vorliegt ( Art. 197 Abs. 1 lit. b StPO ). Im Gegensatz zum erkennenden Sachrichter hat das
fUr die Beurteilung von Zwangsmassnahmen im Vorverfahren zustandige Gericht bel der
Uberpriifung des hinreichenden Tatverdachtes keine erschopfende Abwagung samtlicher
belastender und entlastender Bewei sergebnisse vorzunehmen. Bestreitet die betroffene
Person den Tatverdacht, ist vielmehr zu prifen, ob aufgrund der bisherigen
Untersuchungsergebnisse gentigend konkrete Anhaltspunkte fir eine Straftat und eine
Beteiligung der beschuldigten Person an dieser Tat vorliegen, die Strafbehdrden somit das
Bestehen eines hinreichenden Tatverdachts mit vertretbaren Griinden bejahen durften.
Hinweise auf eine strafbare Handlung mussen erheblich und konkreter Natur sein, um einen
hinreichenden Tatverdacht begriinden zu kénnen ( BGE 150 IV 239 E. 3.2; Urteil
7B_94/2022 vom 10. Oktober 2024 E. 2.1; je mit Hinweisen).

E.43

Entgegen der Auffassung des Beschwerdefthrersist der hinreichende Tatverdacht in
Ubereinstimmung mit der Vorinstanz zu bejahen. Es mag zwar stimmen, dass der
Beschwerdefiihrer in Bezug auf zwei ihm vorgeworfene Straftaten mit Strafbefehl vom 11.
Mérz 2024 bereits rechtskraftig verurteilt wurde. Dies lasst den hinreichenden Tatverdacht
indessen nicht automatisch dahinfallen. Wie die Vorinstanz unter Hinweis auf die
Ausfuhrungen der Jugendanwaltschaft fir das Bundesgericht in tatséchlicher Hinsicht
verbindlich festhalt (vgl. Art. 105 Abs. 1 BGG ), ist gegen den Beschwerdeflihrer ein
weiteres Strafverfahren wegen des Verdachts des Waffenschmuggel s sowie wegen
strafbaren V orbereitungshandlungen ( Art. 260bis StGB ) hangig, welches auch
Ermittlungen im Ausland zum Gegenstand hat. Der Beschwerdefiihrer macht insoweit zwar
geltend, er habe keine Aktenkenntnis Uber ein zweites Verfahren. Mit einer solch
pauschalen Behauptung vermag er insoweit jedoch keine willkdrliche vorinstanzliche
Sachverhaltsfeststellung darzutun. Jedenfalls nennt die Vorinstanz unter Hinwels auf die
Ausfuhrungen der Jugendanwaltschaft im kantonalen Entsiegel ungsverfahren mehrere
konkrete V erdachtsmomente, wel che einen hinreichenden Verdacht in Bezug auf die aktuell
noch untersuchten Tatvorwrfe der strafbaren V orbereitungshandlungen und des mehrere
Lander umfassenden Waffenschmuggel s begriinden. So handelt es sich beim aus Frankreich
stammenden und mehrfach vorbestraften Beschwerdef iihrer gemass den verbindlichen
Feststellungen der Vorinstanz um einen im mutmasslichen Tatzeitpunkt 16-jahrigen
Schiler, welcher trotz in Frankreich angeordneter Schriftensperre und Ausreiseverbots am
Hauptbahnhof Zurich unter Mitfuh-rung einer abgesagten Schrottflinte (inkl. scharfer
Ersatzpatronen) angehalten wurde. Zusétzlich trug er auf Servietten skizzierte mutmassliche
Wegbeschreibungen auf sich. Erschwerend hinzu kommt, dass die Vorinstanz zusétzlich
weitere Vorfalle nennt, bel denen Jugendliche im gleichen Zeitraum mit mitgefUhrten
Schusswaffen angehalten werden konnten. Hierzu dussert sich der Beschwerdeflhrer nicht
bzw. er liefert keine nachvollziehbare Erklarung fir seine unter Mitfihrung einer
Schusswaffe getétigte Einreise in die Schweiz. Bei dieser Sachlage durfte die Vorinstanz
mit vertretbaren Grinden den hinreichenden Tatverdacht in Bezug auf die vorgenannten
Deliktsvorwiirfe bejahen, zumal sich das Verfahren erst am Anfang befindet und unter den
gegebenen Umstanden - wie die Vorinstanz zu Recht festhdlt - namentlich auch ein



maoglicher terroristischer Hintergrund zu untersuchen ist. Die Beschwerde erweist sich in
diesem Punkt al's unbegrindet.

E.44

Nicht zu horen ist auch die vom Beschwerdefthrer im Zusammenhang mit seinen
Vorbringen zum hinreichenden Tatverdacht beiléufig erhobene Rlge einer Verletzung
seines Anspruchs auf rechtliches Gehdr (Art. 29 Abs. 2 BV ). Entgegen seinen Vorbringen
war die Thematik des von der Jugendanwaltschaft weiterhin gegen ihn geftihrten
Strafverfahrens wegen des V erdachts des Waffenschmuggels und der strafbaren

V orbereitungshandlungen ( Art. 260bis StGB ) nach dem soeben Gesagten Thema des
vorinstanzlichen Entsiegelungsverfahrens und er konnte seinen Standpunkt insoweit in das
vorinstanzliche Verfahren einbringen. Eine Verletzung des rechtlichen Gehors gemass 29
Abs. 2 BV ist vor diesem Hintergrund nicht auszumachen.

E.51

Der Beschwerdefuhrer stellt sich weiter auf den Standpunkt, gemass Art. 248 Abs. 1 StPO
konne die beschuldigte Person innert drel Tagen seit der Sicherstellung von
Aufzeichnungen und Gegenstanden durch die Strafverfolgungsbehtrde die Siegelung
verlangen. Wahrend dieser Frist und nach einer allfélig bereits erfolgten
Siegelungserklarung dirften die Strafverfolgungsbehorden die sichergestellten Asservate
weder einsehen noch verwenden. Vorliegend habe die Jugendanwaltschaft unmittelbar nach
der Sicherstellung der beiden Mobiltel ef one eine vorsorgliche Datensicherung angeordnet.
Dies verletze die Vorgaben von Art. 248 Abs. 1 StPO , da durch das gewéahlte Vorgehen der
vorsorglichen Datensicherung nicht gewahrleistet sei, dass die Strafverfolgungsbehdrden
vor Abschluss des Entsiegel ungsverfahrens keine Einsicht in geheimnisgeschiitzte Daten
erhalte. Gemass BGE 148 1V 221 (E. 4) sei im Vorgehen der Jugendanwaltschaft ein
schwerer Verfahrensfehler zu sehen, der zur Abweisung des Entsiegel ungsgesuchs fuhren
musse. Namentlich kénne die erfolgte vorsorgliche Datensicherung nicht durch eine
nachtragliche Genehmigung durch das Zwangsmassnahmengericht gerechtfertigt werden,
zumal im vorliegenden Fall eine rechtzeitige Anrufung des Zwangsmassnahmengerichts
maoglich gewesen wére.

E.521

Ersucht die Strafverfolgungsbehdrde nach erfolgter Siegelung um Entsiegelung der
betreffenden Aufzeichnungen und Gegenstande, hat sie dem Zwangsmassnahmengericht
die versiegelten Aufzeichnungen und Gegensténde zur Verfiigung zu stellen (Urteil
7B_127/2022 vom 5. April 2024 E. 3.3 mit Hinweisen). Im Entsiegelungsverfahren hat
nicht die Untersuchungsbehotrde, sondern, allenfalls unter Beizug einer sachverstandigen
Person, das Zwangsmassnahmengericht zu prifen, ob schutzwirdige Geheimnisinteressen
oder andere gesetzliche Entsiegel ungshindernisse einer Durchsuchung entgegenstehen (
BGE 148 IV 221 E. 2.3 mit Hinweisen; Urteil 7B_805/2023 vom 28. Juni 2024 E. 2.1).
Ausnahmen bzw. Erledigungen schon im Siegelungsverfahren durch die
Strafverfolgungsbehorde kénnen nur in liquiden Fallen in Frage kommen, etwa wenn das
Siegelungsbegehren offensichtlich unbegrtindet bzw. rechtsmissbréuchlich erhoben
erscheint und ein formliches Entsiegelungsverfahren mit materieller Prifung aler
substanziierten Durchsuchungshindernisse geradezu einem Prozessleerlauf gleichkéme
(Urteile 7B_1154/2024 vom 2. Oktober 2025 E. 2.4.1; 7B_515/2024 vom 3. April 2025 E.
2.2.3, zur Publikation vorgesehen; 7B_998/2023 vom 30. September 2024 E. 3;



7B _313/2024 vom 24. September 2024 E. 3.2; je mit Hinweisen).

E.522

Das Zwangsmassnahmengericht hat im Entsiegelungsverfahren auch zu prifen, ob die
Strafbehorden die Vorschriften Uber die Siegelung eingehalten haben. Bel rechtswidrigem
Vorgehen im Zusammenhang mit der Siegelung von Aufzeichnungen und Gegenstanden ist
zwischen der Fortsetzung des Entsiegelungsverfahrens einerseits und der Verwertbarkeit
von Beweismitteln andererseits zu unterscheiden. Bel schweren Verfahrensméngeln ist
nach der Rechtsprechung eine Fortsetzung des Entsiegel ungsverfahrens ausgeschlossen und
das Entsiegel ungsbegehren abzuweisen (Urtelle 7B_515/2024 vom 3. April 2025 E. 2.2.3,
zur Publikation vorgesehen; 7B _127/2022 vom 5. April 2024 E. 3.3; 7B_54/2023 vom 12.
Oktober 2023 E. 4.1 f.; je mit Hinwels auf BGE 148 1V 221 E. 4).

E.53

In BGE 148 1V 221 hatte das Bundesgericht Uber die Entsiegelung von elektronischen
Geréten in einem Verwaltungsstrafverfahren wegen Widerhandlungen gegen das Zollgesetz
und das Mehrwertsteuergesetz zu entscheiden. Die Gerdte waren von der Zollverwaltung
sichergestellt und anschliessend dem Bundesamt fir Polizei (fedpol) zwecks Entsperrung
und Datenspiegelung Ubermittelt worden. Im Anschluss stellte die Zollverwaltung bei der
Beschwerdekammer des Bundesstrafgerichts ein Entsiegelungsgesuch betreffend die
zwischenzeitlich versiegelten Datentrager. Dieses wurde gutgeheissen. Das Bundesgericht
hiess die Beschwerde des Beschuldigten gegen die bewilligte Entsiegelung gut.

Es hielt im Wesentlichen fest, Zweck der Siegelung sei, jegliche Gelegenheit fur die
Untersuchungsbehdrde zur Kenntnisnahme der sichergestellten Daten auszuschliessen,
bevor ein Gericht Uber die Zuléssigkeit des Zugangs zu diesen Daten entscheide. Nehme die
Untersuchungsbehdrde selber eine Spiegelung vor oder gebe sie diese in Auftrag, lasse sich
die Mdglichkeit einer verfrihten Kenntnisnahme der Daten nicht ausschliessen. Eine
entsprechende Praxis vermoge den Zweck der Siegelung somit nicht zu gewahrleisten
(aa0., E. 2.5). Erweise sich eine Kopie der Daten als angebracht, habe die
Untersuchungsbehdrde nach der sofortigen Siegelung der Datentréger beim
Zwangsmassnahmengericht ein " Spiegelungsgesuch” zu stellen. Sie durfein keiner Weise
in die Entsperrung der Gerdte und Spiegelung der Daten als Real akte elnbezogen werden
(aa.0., E. 2.6). Die Entsperrung der Geréte und die Datenspiegelung durch eine von der
Untersuchungsbehdrde beauftragte Behtrde vor der Siegelung stelle einen erheblichen
Verfahrensmangel dar, der sich nicht mehr korrigieren lasse. Die Rechtswidrigkeit des
behoérdlichen Vorgehens wiege derart schwer, dass nicht ersichtlich sei, wie die Daten noch
verwertbar sein konnten. Dies fuhre zur Vernichtung der erstellten Datenkopien sowie zur
Ruckgabe der sichergestellten Geréte an die berechtigte Person (a.a.O., E. 4).

E.54

Nach den fur das Bundesgericht geméass Art. 105 Abs. 1 BGG verbindlichen Feststellungen
der Vorinstanz wurde der Beschwerdefiihrer am 3. Mérz 2024 (Sonntag) um ca. 15:30 Uhr
verhaftet. Bereits zu diesem Zeitpunkt wurden die Daten auf den sichergestellten zwel
Mobiltelefonen vorsorglich durch den kriminaltechnischen Dienst der Kantonspolizel
Zurich mittels Datenspiegel ung gesichert, um einen Datenverlust zu verhindern. Die auf
diesem Weg gespiegelten Daten wurden unmittelbar auf zwei Datentrager abgespei chert
und in ein Lagerbehéltnis verpackt, an welchem aufgrund des Siegel ungsantrags des
Beschwerdefihrers vom 4. Mérz 2024 ein amtliches Siegel angebracht wurde. Am 6. Mérz



2025 (Dienstag) stellte die Jugendanwaltschaft bei der V orinstanz nachtréglich ein Gesuch
um unverzigliche Spiegelung der sichergestellten Mobiltelefone. Mit korrigiertem Gesuch
vom 8. Méarz 2025 |egte die Jugendanwaltschaft gegentiber der Vorinstanz offen, dass
bereits am Tag der Festnahme des Beschwerdefuhrers vorab eine Datensicherung bzw.
Datenspiegelung durch die Kantonspolizei erfolgt sei. Die Vorinstanz bewilligte die
vorsorgliche Datenspiegelung mit Verfiigung vom 8. Mérz 2024.

E.55

Mit Blick auf BGE 148 1V 221 ist dem Beschwerdefuhrer zuzustimmen, dass vergleichbar
mit der dem Leitentscheid zugrunde liegenden Sachverhaltskonstellation auch im
vorliegenden Fall die Strafverfolgungsbehtrden ohne vorgangige Genehmigung durch das
Zwangsmassnahmengericht eine Datenspiegel ung durch die Dienstabteilung Forensik der
Kantonspolizei Zurich anordneten. Es stellt sich deshalb die Frage, ob die Rechtsprechung,
die noch unter dem bis zum 31. Dezember 2023 geltenden Siegelungsrecht ergangen ist,
auch nach dem per 1. Januar 2024 in Kraft getretenen neuen Siegelungsrecht
uneingeschrankt auf das neue Recht Ubertragen werden kann. Dabei ist namentlich auch der
technische Fortschritt bel der elektronischen Datenverarbeitung und Datensicherung zu
berlicksichtigen.

E.5.6

Diein BGE 148 1V 221 entwickelte Rechtsprechung ist von Lehre und Praxis
unterschiedlich aufgenommen worden. Es erging Zustimmung wie auch Kritik. Insoweit
kann auf die Erwéagungen im zur Publikation bestimmten Urteil 7B_515/2024 vom 3. April
2025 (E. 3.3) verwiesen werden. Ein ernst zu nehmender Kritikpunkt betraf namentlich den
gestitzt auf den fortlaufenden technischen Fortschritt zunehmend fragiler werdenden
Zustand von Daten. Die heutzutage auf Mobiltelefonen gespei cherten Daten werden immer
flUchtiger, da sie wegen den in den Betriebsystemen enthaltenen Datenschutzprogrammen
oder den darauf gespeicherten Applikationen (sog. "Apps') nach einer immer kirzer
werdenden Zeitspanne automatisch, dass heisst ohne weiteres Zutun, geldscht werden. Eine
Datenl6schung kann zudem vermehrt auch mittels Fernzugriff erfolgen (vgl. Urtell
7B_515/2024 vom 3. April 2025 E. 3.3, zur Publikation vorgesehen; DAMIAN
GRAF/SERDAR RUTSCHE, Datensicherung von Mobiltelefonen und Tablets - technische
und (siegelungs-) rechtliche Herausforderungen im Strafverfahren, in: SJZ 121 [2025], S.
607 ff.; vgl. auch CHRISTOPHER GETH/WOLFGANG WOHLERS, Das Strafverfahren
in den Zeiten der Digitalisierung, in: ZStR 142/2024, S. 166). Namentlich bei
Mobiltelefonen des Typs "iPhone" und dem sich darauf befindenden Betriebssystem iOS ist
esvom Hersteller als Sicherheitsmassnahme verbreitet, dass sich das Betriebssystem nach
einer immer kirrzeren Zeitspanne aufgrund von Inaktivitét automatisch herunterfahrt und
sich das System danach neu startet. Diesist fUr die forensische Datensicherung mit
weitreichenden Nachteilen verbunden, weil sich das Mobiltelefon danach im sogenannten
"Before First Unlock-Modus* befindet, der eine Datenextraktion nahezu unmdglich macht
(vgl. DAMIAN GRAF/SERDAR RUTSCHE, a.a.0., S. 607 f. mit detaillierten technischen
Ausfuhrungen zur Datenextraktion bel Mobiltelefonen und Tablets). Hinzu kommen
zusétzliche Schwierigkeiten in Bezug auf Daten, die sich auf einer sogenannten "Cloud",
also nicht direkt auf dem eigentlichen Mobiltelefon, befinden. Der Zugriff auf Daten einer
"Cloud" kann jederzeit aus der Ferne unterbunden werden (vgl. DAMIAN GRAF/SERDAR
RUTSCHE, a.a.0., S. 615). Eine zeitnahe Datenextraktion ist daher von zentraler
Bedeutung, weil eine Datensicherung aufgrund der genannten technischen Fortschritte nach



Ablauf einer immer kiirzer werdenden Zeitspanne nahezu unmdglich wird.

E.5.7

Die per 1. Januar 2024 in Kraft getretenen neuen Bestimmungen des Siegelungsrechts wie
auch die Rechtsprechung gemass BGE 148 IV 221 sind im Lichte dieser sich fortlaufend
verandernden technischen Entwicklungen zu wirdigen.

E.571

Wie der Beschwerdefiihrer zu Recht vorbringt, wurde mit Inkrafttreten des neuen
Siegelungsrechts fir den Inhaber von im Rahmen eines Strafverfahrens sichergestellten
Aufzeichnungen und Gegenstanden in Art. 248 Abs. 1 StPO eine Bedenkfrist von drei
Tagen seit der Sicherstellung eingefiihrt, um gegentber den Strafverfolgungsbehdrden die
Siegelung zu beantragen. Der BeschwerdefuUhrer vertritt insoweit die Auffassung,
ausgehend von der Rechtsprechung geméss BGE 148 1V 221 sei esden
Strafverfolgungsbehdrden untersagt, vor Ablauf dieser Frist von drei Tagen ohne
vorgangige Genehmigung durch das Zwangsmassnahmengericht eine Datensicherung
mittels Datenspiegel ung anzuordnen. Er begriindet dies damit, dass das Bundesgericht im
genannten L eitentscheid ausdriicklich festgehalten habe, bel einer eigenméachtigen
Datenspiegelung durch die Polizel oder die Staatsanwaltschaft kdnne nicht hinreichend
sichergestellt werden, dass die Strafverfolgungsbehdrden vor Abschluss des
Entsiegelungsverfahrens keine Kenntnis vom Inhalt der Datentrager erhielten. Eine wie im
vorliegenden Fall erfolgte nachtrégliche Genehmigung der vorsorglichen Datenspiegelung
durch das Zwangsmassnahmengericht vermoge daran nichts zu andern. Vielmehr liege ein
schwerer Verfahrensmangel vor, der zwingend zur Unverwertbarkeit und Vernichtung der
sichergestellten Datentréger fihren miisse.

E.5.7.2

Im vorliegenden Fall gilt es zunédchst festzuhalten, dass der Beschwerdefuhrer anlasslich
seiner Festnahme und der Sicherstellung seiner beiden Mobiltelefone am 3. Mérz 2024
keinen Siegelungsantrag stellte. Dieser erfolgte erst am nachfolgenden Tag im Rahmen
seiner polizeilichen Einvernahme. Zu diesem Zeitpunkt war der Auftrag zur Datensicherung
mittels Spiegelung der Mobiltelefondaten bereits erfolgt und der entsprechende
Extraktionsprozess im Gang. Es stellt sich damit die Frage, ob diein Art. 248 Abs. 1 StPO
normierte Frist fir einen Siegelungsantrag dahingehend zu verstehen ist, dass die
Strafverfolgungsbehtrden in jedem Fall den Fristablauf abwarten missen, bevor sie eine
Datenspiegelung anordnen, oder ob sie zur Verhinderung eines unwiderruflichen
Datenverlusts bereits zum Zeitpunkt der Sicherstellung eine sachverstandige Person mit der
vorsorglichen Datensicherung beauftragen dirfen.

E.5.7.3

Gemass Art. 248 Abs. 1 erster Satz StPO hat die Strafverfolgungsbehorde sichergestellte
Gegensténde und Aufzeichnungen zu siegeln, sofern die Inhaberin oder der Inhaber geltend
machen, diese dirften aufgrund von Art. 264 Abs. 1 StPO nicht beschlagnahmt werden.
Art. 248 Abs. 1 zweiter Satz StPO sieht welter vor, dass die Inhaberin oder der Inhaber das
Siegelungsbegehren innert drei Tagen seit der Sicherstellung vorzubringen hat. Wahrend
dieser Frist und nach einer alfaligen Siegelung darf die Strafbehorde die Aufzeichnungen
und Gegenstande weder einsehen noch verwenden (Art. 248 Abs. 1 dritter Satz StPO).

E.574



Diesem Gesetzeswortlaut folgend ist es den Strafverfolgungsbehdrden ab dem Moment der
Sicherstellung untersagt, wéhrend der gesetzlich normierten Siegelungsfrist von drel Tagen
die auf sichergestellten elektronischen Datentrégern enthaltenen Aufzeichnungen
einzusehen oder zu verwenden. Es stellt sich insoweit die Frage, ob der Vorgang der
Sicherstellung der Daten mittels Spiegelung des Datentragers ein Einsehen oder eine
Verwendung darstellt beziehungsweise ob ein Einsehen in den Datentrager in diesem
Zeitpunk Uberhaupt moglich ist.

E.5.75

Um einen Fernzugriff auf die Mobiltelefone zu verunmdglichen, werden diese nach der
Sicherstellung in faradayschen Behdltnissen verschlossen und zugleich an den Strom
angeschlossen, um eine automatische Riickversetzung des Geréts zufolge Inaktivitét in den
"Before First Unlock-Modus' und einen damit einhergehenden endgtiltigen Datenverlust zu
vermeiden (vgl. E. 5.6 hiervor). Durch die faradayschen Behdltnisse ist eine Bedienung des
Bildschirms des Geréts und damit ein Einsehen in die darauf gespeicherten Daten
unmoglich (vgl. DAMIAN GRAF/SERDAR RUTSCHE, aa.0., S. 614). Sofern der
Entsperrungscode des Geréts nicht bekannt ist, wére eine haptische Manipulation des
Bildschirms ohnehin nicht zielfihrend, weil sich die Geréte aus Sicherheitsgriinden oftmals
nach mehrfacher Eingabe eines falschen Codes automatisch sperren, was eine
Datenextraktion erheblich erschwert oder gar unméglich macht (vgl. DAMIAN
GRAF/SERDAR RUTSCHE, aa.0., S. 608).

Die eigentliche Datenspiegelung ist ihrerseits kein Prozess, bei welchem das Mobiltelefon
bedient wird und erfolgt ohne bildgebende Technik. Es handelt sich vielmehr um einen
technischen Prozess, bel welchem mittels forensischen Programmen Uber Sicherheitslticken
versucht wird, im Betriebssystem des Mobiltelefons auf das verschltisselte Geréat
zuzugreifen und die darauf befindlichen Daten abzuspeichern (vgl. DAMIAN
GRAF/SERDAR RUTSCHE, a.a.0., S. 606 und S. 616). Und selbst danach erfordert die
Aufbereitung der gespiegelten und auf elektronischen Datentragern gespeicherten Daten
spezielle forensische Programme, die ein grosses Fachwissen verlangen, damit das
Datenmateria fir die Strafverfolgung tberhaupt in einem tauglichen und einsehbaren
Datenformat erhdltlich gemacht werden kann (vgl. Urteil 7B_610/2023 vom 15. Januar
2025 E. 3.2f1.).

E.5.7.6

Zusammengefasst stellt die Extraktion von Mobiltelefon-, Tablet- und Computerdaten auf
externe Datentrager einen komplexen technischen Vorgang dar, der ohne bildgebende
technische Mittel ablauft und dartiber hinaus nur von hierzu speziell befahigten
sachverstandigen Personen vorgenommen werden kann. Und selbst wenn bei diesem
Vorgang auf Umwegen dennoch ein Einblick in die gespeicherten Dateien stattfinden sollte,
konnte bel einem entsprechenden Verdacht ein unzuldssiger Zugriff auf das Mobiltelefon
mittels Auswertung der System- und Logdaten des Geréts nachverfolgt werden (vgl.
DAMIAN GRAF/SERDAR RUTSCHE, aa.0., S. 614). Die Anordnung einer Spiegelung
beziehungswei se der Spiegelungsvorgang stellt damit kein eigentliches Auslesen und auch
keine Datenverwendung dar. Vielmehr handelt es sich um einen rein technischen Vorgang
zur Datensicherstellung, bei dem keine Einsicht in die Daten erfolgt, sondern diese auf
einen Datentrager extrahiert werden, der im Anschluss versiegelt wird. Durch diesen
Prozess der Datenextraktion, der nicht durch die Strafverfolgungsbehdrde, sondern durch



einen forensischen Sachverstandigen zu erfolgen hat, ist hinreichend garantiert, dass die
Strafverfolgungsbehdrde vor Abschluss des Entsiegelungsverfahrens keine Kenntnis vom
Dateninhalt erhdt. Mit anderen Worten ausgedriickt stellt die im Rahmen einer Spiegelung
erfolgende Datenextraktion kein eigentliches Sichten und auch keine Datenverwendung
durch die Strafverfolgungsbehérde im Sinne von Art. 248 Abs. 1 StPO dar, weil bel diesem
Prozess noch gar keine inhaltliche Durchsuchung oder Auswertung der Daten
vorgenommen wird (vgl. Urteil 7B_515/2024 vom 3. April 2025 E. 3.4.2, zur Publikation
vorgesehen).

E.5.7.7

Selbstredend ist dem Beschwerdeftihrer zu folgen, wenn er ausfuihrt, bel einer direkt durch
die Strafverfolgungsbehorde angeordneten Spiegelung kdnne nicht mit absoluter Sicherheit
garantiert werden, dass keine Kenntnisnahme des Dateninhalts durch die
Strafverfolgungsbehdrde erfolge. Wie das Bundesgericht in der Vergangenheit bereits
wiederholt festgehalten hat, lasst sich eine solche vorzeitige Kenntnisnahme aber auch bei
der Sicherstellung physischer Unterlagen nicht vollends vermeiden. Dies schadet allerdings
deshalb nicht, well die Untersuchungsbehorde nach der Rechtsprechung zum Zwecke der
vorlaufigen Sicherstellung eine thematische Grobsichtung von Aufzeichnungen vornehmen
darf, um zu gewéhrleisten, dass nur Gegenstande sichergestellt werden, die potentiell
untersuchungsrelevant erscheinen ( BGE 143 1V 270 E. 7.5). Dies gilt auch bei
elektronischen Datentragern (Urteil 7B_515/2024 vom 3. April 2025 E. 3.4.2, zur
Publikation vorgesehen). Insowelt ist prézisierend festzuhalten, dass die elektronischen
Datentrager nicht durch die Untersuchungsbehdrden grob gesichtet werden, sondern diese
zur Durchfiihrung einer Datenspiegel ung eine sachverstandige Person beizieht. Diese
unterliegt nach Art. 184 Abs. 2 lit. e StPO ihrerseits einer gesetzlichen
Geheimhaltungspflicht und sie wird durch die Verfahrendeitung gemass Art. 184 Abs. 2 lit.
f StPO auf die Straffolgen eines falschen Gutachtens nach Art. 307 StGB hingewiesen. Vor
dem Hintergrund, dass bei einer Datenspiegelung keine eigentliche Sichtung des
Dateninhalts erfolgt und die sachverstandige Person in derselben Strafuntersuchung nicht
mit weiteren Ermittlungstétigkeiten beauftragt werden darf (vgl. E. 5.7.8 hiernach), besteht
beim Vorgang der Datenspiegelung im Vergleich zu einer Grobsichtung von physischen
Aufzeichnungen damit gar ein geringeres Risiko einer Kenntnisnahme durch die
Strafverfolgungsbehorden.

E.5.7.8

Angesichts des vorgenannten technischen Fortschritts bei der Datensicherung von
Mobiltelefonenist die Zulassigkeit einer vorsorglichen Datenspiegelung umso mehr
angezeigt, als angesichts desimmer kirzer werdenden Zeitfensters fiir eine Datensicherung
grundsétzlich nahezu in jedem Fall der Sicherstellung eines Mobiltelefons ein unmittel barer
Datenverlust droht. Wird dieser Gedanke fortgefiihrt, wére ein Zuwarten mit der
Datenspiegelung bis zum Ablauf der in Art. 248 Abs. 1 StPO normierten Bedenkfrist von
drei Tagen zwangslaufig mit einem erheblichen und irreversiblen Datenverlust verbunden,
was nicht dem Sinn und Zweck des Siegelungsverfahrens entspricht. Damit liegen
ernsthafte und sachliche Grinde vor, die in Situationen mit einem aufgrund des technischen
Fortschritts unmittelbar drohenden Datenverlust eine Abkehr von der mit BGE 148 1V 221
eingefuhrten Rechtsprechung rechtfertigen (vgl. BGE 150 IV 277 E. 2.3.1 mit Hinweisen).



Prézisierend gilt es allerdings festzuhalten, dass die mit der Datensicherung betrauten
forensischen Sachverstéandigen spéter nicht auch in die eigentliche Ermittlungstétigkeit des
konkreten Strafverfahrens eingebunden werden dirfen. Durch diese Massnahme ist in
Berticksichtigung der mit BGE 148 1V 221 begriindeten Praxis weiterhin hinreichend
gewahrleistet, dass eventuelle grobe Kenntnis von Dateninhalten durch die sachverstéandige
Person nicht auf Umwegen trotzdem Eingang in die Ermittlungshandlungen finden.

E.5.79

Zusammengefasst ist festzuhalten, dass eine durch die Strafverfolgungsbehdrden aufgrund
eines konkret drohenden Bewel sverlusts vorsorglich angeordnete Datenspiegelung keine
Verletzung von Bundesrecht darstellt, sofern die Datenspiegelung durch eine
sachverstandige Person durchgeftihrt wird und diese spéter nicht auch in die eigentlichen
Strafermittlungen involviert ist. Jedenfalls in Situationen eines unmittelbar drohenden
Beweisverlusts gilt die Rechtsprechung geméss BGE 148 1V 221 somit als tberholt. Die
Rugen des BeschwerdefUhrers, wonach die durch die Jugendanwaltschaft angeordnete
Datenspiegel ung bundesrechtswidrig sei, sind damit unbegrindet.

E.6

Der Beschwerdefuhrer macht schliesslich geltend, die Vorinstanz habe zu Unrecht darauf
verzichtet, die von ihm geltend gemachte Anwaltskorrespondenz zwischen ihm und seiner
Anwadltin in Frankreich auszusondern.

E.6.1

Wird die Entsiegelung beantragt, pruft das zustandige Gericht, ob schutzwirdige
Geheimnisinteressen oder andere gesetzliche Entsiegel ungshindernisse einer Durchsuchung
entgegenstehen ( BGE 144 1V 74 E. 2.2; 141 1V 77 E. 4.1). Nach der Rechtsprechung des
Bundesgerichts obliegt es der siegelungsberechtigten Person, die von ihr angerufenen
Geheimhaltungsinteressen im Entsiegel ungsverfahren ausreichend zu substanziieren, damit
das Gericht eine sachgerechte und gezielte Triage vornehmen und die
geheimnisgeschiitzten Gegenstande und A ufzei chnungen aussondern kann. Dazu muss sie
ihre rechtlich geschtitzten Geheimnisse inhaltlich zwar nicht offenlegen, aber sie mussihre
Gehelmhaltungsinteressen wenigstens kurz umschreiben und glaubhaft machen (Urteile
7B_861/2023 vom 10. Juli 2024 E. 3.1; 7B_554/2023 vom 23. April 2024 E. 4.3;
7B_106/2022 vom 16. November 2023 E. 3.2; je mit Hinweisen; vgl. BGE 145V 273 E.
3.2; 1421V 207 E. 7.1.5 und E. 11). Kommt sie dieser Mitwirkungs- und
Substanziierungsobliegenheit nicht nach, ist das Gericht nicht gehalten, von Amtes wegen
nach allféalligen materiellen Durchsuchungshindernissen zu forschen (statt vieler Urteil
7B_795/2024 vom 10. Juli 2025 E. 5.1).

Um ihrer Obliegenheit nachzukommen, muss die siegel ungsberechtigte Person dem Gericht
mitteilen, welche Aufzeichnungen und Gegensténde im Einzelnen dem von ihr geltend
gemachten Geheimnisschutz unterliegen (Urteil 7B_627/2024 vom 28. November 2024 E.
2.2.3 mit Hinweisen). Bel physischen Unterlagen ist deshalb Bezug auf die einzelnen
Sicherstellungspositionen zu nehmen; ein Pauschal verweis gentigt nicht (Urtell
7B_1253/2024 vom 10. Juni 2025 E. 2.3.2 mit Hinwels). Bei elektronischen Dateien muss
sie dem Gericht den Speicherort der dem Beschlagnahmeverbot unterliegenden Daten
mitteilen. Ruft sie Berufsgeheimnisse (wie etwa das Anwalts- oder Arztgeheimnis) an, ohne
selbst Trager dieses Berufsgeheimnisses zu sein, hat sie dem Gericht in der Regel
zumindest den Namen des Tragers des betreffenden Berufsgeheimnisses, also etwaihres



Rechtsanwaltes oder ihrer Arztin, mitzuteilen und muss sie spezifizieren, in welchem
Zeitraum sie mit diesem Geheimnistréger korrespondiert hat, damit die fraglichen
Unterlagen ohne unverhaltnismassigen Aufwand gefunden und aussortiert werden konnen
(Urteile 7B_576/2024 vom 20. Mé&rz 2025 E. 6.2; 7B_94/2022 vom 10. Oktober 2024 E.
4.1.1; 7B_875/2023 vom 14. Juni 2024 E. 3.3; je mit weiterem Hinweis). Ruft sie das
Anwaltsgeheimnis an, muss sie zudem plausibilisieren, dass im von den
Strafverfolgungsbehdrden anvisierten Durchsuchungszeitraum ein anwaltliches
Vertretungsverhaltnis bestanden hat, wenn dies fraglich erscheint (Urteile 7B_795/2024
vom 10. Juli 2025 E. 5.1; 1B_473/2022 vom 12. April 2023 E. 3.3.1 mit Hinweisen).

E.6.2

Die Vorinstanz fuhrt aus, der Beschwerdefiihrer mache zwar geltend, dass sich auf den
sichergestellten Mobiltelefonen Anwaltskorrespondenz mit seiner Anwaltin in Frankreich
befinde, fuhre aber nicht aus, in welchen Applikationen diese abgespeichert seien.
Insbesondere habe er keine Liste mit konkreten Suchbegriffen eingereicht. Damit komme er
seinen gesetzlichen Substanziierungsobliegenheiten nicht nach, weshalb die sichergestellten
Datentrager zur Durchsuchung freizugeben seien.

E.6.3

Dieser Rechtsauffassung der Vorinstanz kann mit Blick auf die vorgenannte
Rechtsprechung nicht beigepflichtet werden. Nach den fir das Bundesgericht gemass Art.
105 Abs. 1 BGG verbindlichen vorinstanzlichen Sachverhaltsfeststellungen hat der
Beschwerdefiihrer gegentiber der Vorinstanz den Namen seiner Anwaéltin in Frankreich
bekannt gegeben und scheint ein Vertretungsverhdtnis aufgrund seiner Strafverfahrenin
Frankreich zudem plausibel zu sein, was die Vorinstanz nicht in Abrede stellt. Weiter gab
der Beschwerdefiihrer an, die Korrespondenz sei ihm teilweise auch Uber seine namentlich
bekannten Eltern weitergel eitet worden. Dartiber hinaus fuhrte der Beschwerdefhrer im
vorinstanzlichen Verfahren aus, bel der Korrespondenz handle es sich um E-Mails und
Kurznachrichten. Damit ist er seiner Mitwirkungspflicht hinreichend nachgekommen, denn
entgegen der Auffassung der Vorinstanz war er nicht gehalten, nebst den Namen auch noch
die E-Mail-Adressen seiner Rechtsanwaltin anzugeben (vgl. Urteil 7B_576/2024 vom 20.
Mérz 2025 E. 6.3). Ferner hat der Beschwerdefiihrer mit seinen Angaben auch den
Speicherort der angeblich geheimnisgeschitzten Daten bekanntgegeben, indem er geltend
machte, diese seien in der E-Mail und Kurznachrichtenkorrespondenz zu finden. Die
Vorinstanz war angesichts dieser Angaben zwar nicht gehalten, die gesamten gesiegelten
Daten nach Anwaltskorrespondenz zu durchsuchen, sie hétte aber zumindest die
E-Mail-Applikationen sowie die SM S-Kurznachrichten danach durchsuchen muissen (vgl.
Urteil 7B_576/2024 vom 20. Mérz 2025 E. 6.3; 1B_473/2022 vom 12. April 2023 E.6.3).
Indem die Vorinstanz das Entsiegel ungsgesuch der Staatsanwaltschaft gutheisst, ohne die
gesiegelten Daten nach durch das Anwaltsgeheimnis geschiitzten Dokumenten zu
durchsuchen und diese gegebenenfalls auszusondern, verletzt sie somit Bundesrecht. Die
Beschwerde ist insoweit begriindet und gutzuhei ssen.

E.7

Die Beschwerde ist teilweise gutzuheissen. Die angefochtene Verfligung ist aufzuheben und
die Sache zu neuer Entscheidung an die Vorinstanz zuriickzuweisen. Diese wird die in den
gesiegelten Datentragern vorhandenen Daten durchsuchen und allféllige durch das
Anwaltsgeheimnis geschiitzte E-Mails und SM S-Nachrichten aussondern missen. Im



Ubrigen ist die Beschwerde abzuweisen, soweit darauf einzutreten ist.

Der Kanton Zirich tragt keine Gerichtskosten ( Art. 66 Abs. 4 BGG ), hat aber dem
Beschwerdefiihrer, der as obsiegend zu gelten hat, die durch den Rechtsstreit verursachten
notwendigen Kosten zu ersetzen ( Art. 68 Abs. 1 und 2 BGG ). Da der BeschwerdefUhrer
um unentgeltliche Rechtspflege ersucht, ist die Entschadigung praxisgemass seiner
Rechtsvertreterin zuzusprechen (vgl. Urteil 7B_576/2024 vom 20. Mérz 2025 E. 7). Das
Gesuch um unentgeltliche Rechtspflege wird damit gegenstandsl os.
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