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Erwägungen
E. 1.1
Angefochten ist ein kantonal letztinstanzlicher Entscheid in einer strafrechtlichen Angelegenheit, gegen den die Beschwerde in Strafsachen grundsätzlich offensteht ( Art. 78 Abs. 1 und Art. 80 BGG ).
Die verfahrensgegenständliche Zwangsmassnahme diente nicht allein der Aufklärung der Straftaten, deren der Beschwerdeführer im (mittlerweile eingestellten) Strafverfahren verdächtigt wurde. Hinsichtlich der Finger- und Handabdrücke erfolgte die erkennungsdienstliche Erfassung mit Blick auf allfällige andere bereits begangene oder künftige Delikte. Ihr kommt somit eine über das Strafverfahren hinausgehende eigenständige Bedeutung zu. Zumindest insoweit ist der vorinstanzliche Entscheid als Endentscheid zu behandeln, der nach Art. 90 BGG anfechtbar ist (vgl. Urteile 7B_176/2023 vom 24. Mai 2024 E. 1.1; 1B_259/2022 vom 23. Juni 2023 E. 1; 1B_285/2020 vom 22. April 2021 E. 1, nicht publ. in: BGE 147 I 372 E. 1; je mit Hinweisen). Wie es sich mit den erkennungsdienstlichen Fotografien verhält, kann mit Blick auf das Folgende offenbleiben.
Da auch die übrigen Sachurteilsvoraussetzungen erfüllt sind, ist auf die Beschwerde grundsätzlich einzutreten.
E. 1.2
Soweit der Beschwerdeführer hingegen für seine amtliche Verteidigerin eine (höhere) Entschädigung gemäss dem tatsächlichen Aufwand für das kantonale Beschwerdeverfahren anbegehrt, kann auf die Beschwerde nicht eingetreten werden. Die Festsetzung der Höhe der Entschädigung der amtlichen Verteidigung betrifft grundsätzlich nur deren Interessen. Die amtlich verteidigte Person ist durch die behaupteterweise zu tief festgesetzte Entschädigung nicht in ihren eigenen rechtlich geschützten Rechten betroffen, weshalb sie nicht dazu legitimiert ist, geltend zu machen, das der amtlichen Verteidigerin zugesprochene Honorar sei zu niedrig bemessen (Urteil 7B_168/2022 vom 25. März 2024 E. 4.2.2 mit Hinweisen).
E. 2
Der Beschwerdeführer rügt eine Verletzung seines Rechts auf persönliche Freiheit und Achtung der Privatsphäre sowie der Voraussetzungen für die Zulässigkeit der Anordnung einer erkennungsdienstlichen Erfassung.
E. 2.1
Bei der erkennungsdienstlichen Erfassung im Sinne von Art. 260 StPO werden die Körpermerkmale einer Person festgestellt und Abdrücke von Körperteilen genommen. Zweck der Zwangsmassnahme, die auch für Übertretungen angeordnet werden kann ( BGE 147 I 372 E. 2.1), ist die Abklärung des Sachverhalts, worunter insbesondere die Feststellung der Identität einer Person fällt ( BGE 141 IV 87 E. 1.3.3).
Erkennungsdienstliche Massnahmen können das Recht auf persönliche Freiheit beziehungsweise körperliche Integrität ( Art. 10 Abs. 2 BV ) und auf informationelle Selbstbestimmung ( Art. 13 Abs. 2 BV und Art. 8 EMRK ) berühren ( BGE 145 IV 263 E. 3.4 ; 136 I 87 E. 5.1; 128 II 259 E. 3.2; je mit Hinweisen). Einschränkungen von Grundrechten bedürfen nicht nur einer gesetzlichen Grundlage, sondern müssen auch durch ein öffentliches Interesse gerechtfertigt und verhältnismässig sein ( Art. 36 Abs. 2 und 3 BV ). Dies wird in Art. 197 Abs. 1 StPO präzisiert. Danach können Zwangsmassnahmen nur ergriffen werden, wenn ein hinreichender Tatverdacht vorliegt (lit. b), die damit angestrebten Ziele nicht durch mildere Massnahmen erreicht werden können (lit. c) und die Bedeutung der Straftat die Zwangsmassnahme rechtfertigt (lit. d).
Nach der bundesgerichtlichen Rechtsprechung kann die erkennungsdienstliche Erfassung auch zulässig sein, wenn sie nicht für die Aufklärung der Straftaten erforderlich ist, derer eine Person im hängigen Strafverfahren beschuldigt wird. Damit diesfalls die Zwangsmassnahme verhältnismässig ist, müssen erhebliche und konkrete Anhaltspunkte dafür bestehen, dass die beschuldigte Person in andere - auch künftige - Delikte von gewisser Schwere verwickelt sein könnte. Zu berücksichtigen ist im Rahmen einer gesamthaften Verhältnismässigkeitsprüfung auch, ob der Beschuldigte vorbestraft ist; trifft dies nicht zu, schliesst das die erkennungsdienstliche Erfassung jedoch nicht aus, sondern es fliesst als eines von vielen Kriterien in die Gesamtabwägung ein und ist entsprechend zu gewichten ( BGE 145 IV 263 E. 3.4 mit Hinweisen; siehe auch BGE 147 I 372 E. 4.3.2). Bei der Beurteilung der erforderlichen Deliktsschwere kommt es weder einzig auf die Ausgestaltung als Antrags- beziehungsweise Offizialdelikt noch auf die abstrakte Strafdrohung an. Vielmehr sind das betroffene Rechtsgut und der konkrete Kontext miteinzubeziehen. Eine präventive erkennungsdienstliche Erfassung erweist sich insbesondere dann als verhältnismässig, wenn die besonders schützenswerte körperliche oder sexuelle Integrität von Personen beziehungsweise unter Umständen auch das Vermögen (Raubüberfälle, Einbruchdiebstähle) bedroht ist. Es müssen mithin ernsthafte Gefahren für wesentliche Rechtsgüter drohen (Urteil 7B_336/2023 vom 3. Mai 2024 E. 3.1.3 mit Hinweisen).
Der Umstand, dass die erkennungsdienstliche Erfassung auch zur Aufklärung von Übertretungen angeordnet werden kann, bedeutet im Umkehrschluss nicht, dass hinsichtlich ihrer präventiven Anordnung keine allzu hohen Anforderungen an die Schwere der zukünftigen Delinquenz zu knüpfen sind (Urteil 1B_171/2021 vom 6. Juli 2021 E. 4.3).
E. 2.2
Das Bundesgericht legt seinem Urteil den Sachverhalt zugrunde, den die Vorinstanz festgestellt hat ( Art. 105 Abs. 1 BGG ). Es kann die Sachverhaltsfeststellung nur berichtigen oder ergänzen, wenn sie offensichtlich unrichtig ist oder auf einer Rechtsverletzung im Sinne von Art. 95 BGG beruht und wenn die Behebung des Mangels für den Ausgang des Verfahrens entscheidend sein kann ( Art. 97 Abs. 1 und Art. 105 Abs. 2 BGG ). "Offensichtlich unrichtig" bedeutet dabei "willkürlich" ( BGE 148 V 366 E. 3.3; 148 IV 409 E. 2.2; 147 IV 73 E. 4.1.2; je mit Hinweisen). Auf ungenügend begründete Rügen oder allgemeine appellatorische Kritik am angefochtenen Entscheid tritt das Bundesgericht nicht ein ( BGE 147 IV 73 E. 4.1.2; 146 IV 114 E. 2.1; je mit Hinweisen).
E. 2.3
Die Staatsanwaltschaft warf dem Beschwerdeführer im Wesentlichen vor, am 27. August 2022 an der unbewilligten Demonstration "Queer Riots" teilgenommen zu haben, aus der heraus eine Vielzahl an Sachbeschädigungen (Schaden von insgesamt ca. Fr. 3'500.--) begangen worden seien. Durch die Demonstration soll zudem insbesondere der Tram- und Buslinienverkehr im Zeitraum von 14:54 bis 15:03 Uhr gestört worden sein. Weiter verdächtigte die Staatsanwaltschaft ihn, am 25. November 2022 ab ca. 19:00 Uhr Teil der unbewilligten Demonstration "Iran, Basel und überall, Frauen kämpfen international" gewesen zu sein beziehungsweise sich zumindest mehrmals in deren unmittelbarer Nähe aufgehalten zu haben, wobei er einer unbekannten weiblichen Person seine Baseballkappe gegeben und anschliessend deren Tasche gehalten haben soll, während sie eine Wand besprayt habe.
Im Rahmen der erkennungsdienstlichen Erfassung veranlasste die Staatsanwaltschaft die Feststellung der Körpermerkmale und die Herstellung von Abdrücken von Körperteilen des Beschwerdeführers, einerseits zur Abgleichung mit allfälligen Bildaufnahmen der Demonstrationen, andererseits zur Aufklärung vergangener oder zukünftiger Straftaten des Beschwerdeführers ausserhalb des Bagatellbereichs.
E. 2.4.1
Soweit der Beschwerdeführer vorab geltend macht, es könnten keine Straftatbestände erfüllt sein, zeigt er in Bezug auf die ihm vorgeworfenen Delikte des Landfriedensbruchs ( Art. 260 StGB ) und der Sachbeschädigung ( Art. 144 StGB ) keine Willkür in der Sachverhaltsfeststellung der Vorinstanz auf. Der Beschwerdeführer bestreitet die "Teilnahme" an den Demonstrationen und behauptet etwa, die Demonstration vom 25. November 2022 habe sich "beispielsweise gegen Gewalt an Frauen*" gewandt und daran seien "keine Cis-Männer (also Menschen, welche sich dem ihnen nach der Geburt zugeordneten Geschlecht als 'Mann' entsprechend identifizieren) " zugelassen gewesen, obwohl er sich als "Cis-Mann" identifiziere. Mit derlei Kritik ist er vor Bundesgericht nicht zu hören. Die Vorinstanz legt die damalige Beweis- und Indizienlage nachvollziehbar dar. Sie verletzt kein Bundesrecht, wenn sie von einem hinreichenden Tatverdacht hinsichtlich des Landfriedensbruchs am 27. August 2022 und der Sachbeschädigung am 25. November 2022 ausgeht.
Indes geht aus dem angefochtenen Entscheid nicht hervor, dass und inwiefern durch die angebliche Störung des öffentlichen Verkehrs am 27. August 2022 (wissentlich) Leib und Leben von Menschen in Gefahr gebracht worden sein sollen. Ein hinreichender Tatverdacht hinsichtlich der Störung des öffentlichen Verkehrs im Sinne von aArt. 237 Ziff. 1 StGB ist nicht dargetan. Dem Beschwerdeführer ist darin zuzustimmen, dass die erkennungsdienstliche Erfassung
a priori nicht (auch) mit diesem Straftatbestand begründet werden kann.
E. 2.4.2
Nach dem für das Bundesgericht verbindlich festgestellten Sachverhalt (siehe Art. 105 Abs. 1 BGG ) basieren die Vorwürfe im Wesentlichen auf fotografischen Aufnahmen, die den Beschwerdeführer bei der Begehung der ihm vorgeworfenen Straftaten zeigen sollen. Da er seine Teilnahme an den unbewilligten Demonstrationen bestreite, seien von ihm im Rahmen der erkennungsdienstlichen Erfassung erstellte Fotografien zur Aufklärung der Anlasstat geeignet gewesen. Zudem sei nur schwer vorstellbar, wie die Identifikation der Personen auf dem Bildmaterial in den Akten anders als durch den Vergleich mit erkennungsdienstlichen Fotografien erfolgen könnte. Diese Auffassung ist nicht zu beanstanden, zumal der Beschwerdeführer nicht näher begründet und im Übrigen auch nicht belegt, inwiefern die fraglichen Fotografien weder geeignet noch notwendig für die Identifizierung seiner Täterschaft (gewesen) sein könnten (vgl. Art. 42 Abs. 2 BGG ). Insoweit hält die erkennungsdienstliche Erfassung des Beschwerdeführers vor Bundesrecht stand.
E. 2.4.3
Anders verhält es sich mit den erkennungsdienstlich erhobenen Finger- und Handabdrücken des Beschwerdeführers:
Deren Zulässigkeit prüfte die Vorinstanz nur in Bezug auf allfällige weitere Delikte, da nach Auskunft der Akten keine Abdrücke sichergestellt worden seien, mit denen die abgenommenen Abdrücke des Beschwerdeführers hätten verglichen werden können. Die Vorinstanz begründet die angeordnete Zwangsmassnahme insoweit damit, als dem Beschwerdeführer Straftaten einer gewissen Schwere vorgeworfen und ernstliche Anhaltspunkte dafür bestehen würden, dass er in der Vergangenheit in Straftaten von ähnlicher Schwere verwickelt gewesen sei beziehungsweise in Zukunft sein könnte.
Entgegen der Vorinstanz tangieren die untersuchten Anlasstaten keine besonders schützenswerten Rechtsgüter, wie etwa die körperliche Integrität. Mit dem angeblich begangenen Landfriedensbruch steht ein Delikt gegen die öffentliche Ordnung beziehungsweise den öffentlichen Frieden im Vordergrund. Hinweise darauf, dass es bei der fraglichen Demonstration vom 27. August 2022 zu einer schweren Rechtsgutsverletzung beziehungsweise ernsthaften Gefahr für die öffentliche Sicherheit und Ordnung gekommen wäre, liegen keine vor. Bei der vermuteten Sachbeschädigung handelt es sich zudem "einzig" um einen Eingriff in das Vermögen, welcher zwar unter Umständen in hohem Mass sozialschädlich sein kann, aber grundsätzlich nicht unmittelbar die Sicherheit der Geschädigten betrifft (vgl. BGE 143 IV 9 E. 2.7 mit Hinweisen). Abgesehen davon wiegt der Tatvorwurf ohnehin nicht besonders schwer. Die Delikte rechtfertigen damit keinen Grundrechtseingriff zu rein präventiven Zwecken.
Darüber hinaus bestanden auch keinerlei Anhaltspunkte dafür, dass allfällige künftige beziehungsweise bereits begangene Delikte die erforderliche Deliktsschwere erreichen könnten. Die Vorinstanz hält dafür, der Beschwerdeführer sei wegen mehrfacher Beschimpfung rechtskräftig zu einer Geldstrafe von 15 Tagessätzen zu Fr. 30.-- sowie einer Busse von Fr. 300.-- verurteilt worden. Er habe am 29. Juli 2021 vier Polizeibeamten, die in einem Patrouillenfahrzeug unterwegs gewesen seien, den linken Mittelfinger als Zeichen seiner Verachtung entgegengestreckt. Schliesslich sei eine Steigerung der (mutmasslichen) Deliktsintensität zu beobachten, werde ihm doch nun die Beteiligung am "Begleittross" der unbewilligten Demonstration vom 27. August 2022 und die Gehilfen- oder gar Mittäterschaft hinsichtlich der im Rahmen der unbewilligten Demonstration vom 5. November 2022 erfolgten Sachbeschädigung vorgeworfen. Die erwähnte Vorstrafe ist kaum derart gravierend, dass sie ohne Weiteres als konkreter und erheblicher Anhaltspunkt für weitere Delikte herangezogen werden könnte. Was die aktuellen Vorwürfe betrifft, erreichen sie wie erwähnt die Schwelle der geforderten schweren Rechtsgutverletzung nicht.
Die erkennungsdienstliche Erfassung der Finger- und Handabdrücke erweist sich als unverhältnismässig und damit unzulässig.
E. 3.1
Die Beschwerde ist teilweise gutzuheissen. Das Dispositiv des angefochtenen Entscheids ist dahingehend abzuändern, dass die kantonale Beschwerde teilweise gutzuheissen ist. Der staatsanwaltschaftliche Befehl für die erkennungsdienstliche Erfassung vom 16. Mai 2023 ist dahingehend abzuändern, als die abgenommenen Finger- und Handabdrücke zu vernichten und ein allfälliger Eintrag in der Fingerabdruck-Datenbank (AFIS) oder anderen Datenbanken zu löschen sind; im Übrigen ist die kantonale Beschwerde abzuweisen.
Die Vorinstanz wird über die Kostenfolgen ihres Verfahrens neu zu befinden haben ( Art. 67 BGG ). Weitergehend ist die Beschwerde abzuweisen, soweit darauf einzutreten ist.
E. 3.2
Im Umfang seines Obsiegens ist der Beschwerdeführer vom Kanton Basel-Stadt angemessen zu entschädigen ( Art. 68 Abs. 1 und 2 BGG ), wobei die Entschädigung praxisgemäss seiner Rechtsvertreterin auszurichten ist. Insoweit wird das Gesuch um unentgeltliche Rechtspflege und Verbeiständung gegenstandslos. Im Umfang seines Unterliegens wird der Beschwerdeführer dagegen nach Art. 66 Abs. 1 BGG kostenpflichtig; das Gesuch um unentgeltliche Rechtspflege ist insoweit wegen Aussichtslosigkeit abzuweisen ( Art. 64 Abs. 1 BGG ). Seiner ausgewiesenen finanziellen Bedürftigkeit wird bei der Festsetzung der Gerichtskosten Rechnung getragen ( Art. 65 Abs. 2 BGG ).
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