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Erwagungen

E. 1

Angefochten ist ein kantonal |etztinstanzlicher Entsiegel ungsentscheid eines
Zwangsmassnahmengerichts ( Art. 80 Abs. 2 Satz 3 BGG i.V.m. Art. 248aAbs. 1 1it. a
StPO ). Dagegen steht die Beschwerde in Strafsachen nach Art. 78 ff. BGG grundsétzlich
offen (Urteil 7B_576/2024 vom 20. Mé&rz 2025 E. 1.1). Der Beschwerdefihrer ist in der von
der Staatsanwaltschaft gefuihrten Strafuntersuchung gegen eine unbekannte Téterschaft eine
nicht beschuldigte Person. Nach der Rechtsprechung stellt der vorinstanzliche Entscheid fir
ihn daher einen gemass Art. 91 lit. b BGG anfechtbaren Teilentscheid dar (Urteile
7B_1264/2024 vom 10. Juni 2025 E. 2.1; 7B_318/2023 vom 27. Dezember 2023 E. 1,

1B 543/2021 vom 1. Juli 2022 E. 1; je mit Hinweisen). Die Ubrigen

Sachurteil svoraussetzungen geben zu keinen Bemerkungen Anlass. Auf die Beschwerde ist
einzutreten.

E.21

Das Siegelungsverfahren nach Art. 248 f. StPO dient dem Geheimnisschutz im Hinblick auf
eine anschliessende Durchsuchung von Aufzeichnungen und Gegenstanden. Es gelangt
daher nur zur Anwendung, wenn von den betroffenen Personen gesetzliche
Geheimnisschutzgrinde substanziiert angerufen werden (vgl. Urtelle 7B_312/2023 vom 21.
Januar 2026 E. 1.3.3; 7B_184/2025 vom 1. September 2025 E. 2.2; 7B_318/2023 vom 27.
Dezember 2023 E. 2).

E.22

Die Vorinstanz halt fest, der BeschwerdefUhrer habe im Entsiegelungsverfahren nicht
hinreichend substanziiert dargel egt, welche gesetzlich geschiitzten Geheimnisrechte einer
Durchsuchung seines Mobiltel efons entgegenstiinden. Mangel s gultigem Siegel ungsantrag
sei die Durchfuhrung eines Entsiegelungsverfahrens nicht notwendig. Infolgedessen sei auf
den Entsiegelungsantrag der Staatsanwaltschaft nicht einzutreten und sei das Mobiltelefon
zur Durchsuchung und Verwendung in der laufenden Strafuntersuchung an die
Staatsanwaltschaft herauszugeben.

E.23

Der Beschwerdefuhrer widerspricht dieser vorinstanzlichen Beurteilung. Er macht geltend,
er habe sowohl in seinem Siegelungsantrag wie auch im nachfolgenden
Entsiegelungsverfahren dargelegt, dass sich auf dem sichergestellten Mobiltelefon private
Korrespondenz mit seiner Partnerin und seinen Eltern befinde. Damit sei er seinen
Mitwirkungspflichten nachgekommen und es sei hinreichend dargetan, dass die
geheimnisgeschiitzten Daten in den Nachrichtenapplikationen seines Mobiltelefons
abgespeichert seien. Zudem seien auch die Namen seiner Partnerin und seiner Eltern
bekannt. Die Vorinstanz verletzte unter diesen Umsténden Bundesrecht ( Art. 248 Abs. 1



StPO ), wenn sie von einem ungentigenden Siegel ungsantrag ausgehe.

E.24

Die Rugen des Beschwerdefuhrers sind begriindet. Nach der bundesgerichtlichen
Rechtsprechung wird nicht verlangt, dass die betroffene Person die Siegelungsgriinde
bereits im Rahmen ihres Antrags im Detail begrindet. Erforderlich ist nur (aber immerhin),
dass ein spezifischer Siegelungsgrund sinngemass angerufen wird (Urtelle 7B_1364/2025
vom 6. Februar 2026 E. 3.1; 7B_318/2023 vom 27. Dezember 2023 E. 3.2; 1B_273/2021
vom 2. Mérz 2022 E. 3.3; je mit Hinweisen). Nach den fur das Bundesgericht verbindlichen
Sachverhaltsfeststellungen der Vorinstanz (vgl. Art. 105 Abs. 1 BGG ) machte der
Beschwerdefihrer in seinem Siegelungsantrag geltend, auf dem Mobiltelefon befanden sich
Chats mit seiner Freundin und der Familie, was er im Entsiegel ungsverfahren gegentber
der Vorinstanz bekréftigte. Angesichts der Tatsache, dass bei privaten Smartphones
rechtsprechungsgemass davon auszugehen ist, dass sich darauf personliche Aufzeichnungen
und Korrespondenz im Sinne von Art. 264 Abs. 1 lit. b StPO befindet, genligen diese
Angaben des Beschwerdefiihrers als Siegelungsantrag (vgl. BGE 151 1V 344 E. 2.7). Die
Vorinstanz verletzt damit Bundesrecht, wenn sie von Gegenteiligem ausgeht. Die
Beschwerde ist insowelt begriindet.

Bei dieser Sachlage stellt sich die Frage, ob der vorinstanzliche Entscheid aufzuheben und
die Sache zur Neubeurteilung (Prifung, ob tberwiegende private Geheimnisrechte das
Strafverfolgungsinteresse Uiberwiegen) an die Vorinstanz zurtickzuweisen ist. Aus Grinden
der Prozessokonomie kann dies jedoch aus nachfolgenden Grinden unterbleiben, daim
vorliegenden Siegelungsverfahren erhebliche Verfahrensfehler erfolgt sind, die eine
vollumfangliche Beschwerdeguthei ssung und die Riickgabe des gesiegelten Mobiltelefons
an den Beschwerdefuhrer zur Folge haben (vgl. E. 3 hiernach).

E.31

Der Beschwerdefuhrer rlgt, die Strafverfolgungsbehorden hétten im Zusammenhang mit
der Sicherstellung, Beschlagnahme und spéteren Siegelung seines Mobiltelefons mehrfach
Bundesrecht ( Art. 248 Abs. 1 StPO ) verletzt, da durch den gewdahlten Siegelungsablauf
und die Siegelungsmethode keine Gewahr bestehe, dass sich die Strafverfol gungsbehdrden
nicht bereits vor Abschluss des Entsieglungsverfahrens unbemerkt Zugriff auf die Daten
des Mobiltelefons verschafft haben.

E.3.2

Sinn und Zweck der Siegelung nach Art. 248 Abs. 1 StPO ist es, dass die
Strafverfolgungsbehdrden keine Kenntnis der sichergestellten Gegenstande und
Aufzeichnungen erhalten kénnen, solange das zustéandige Entsiegelungsgericht nicht tber
die Zulassigkeit ihrer Verwertung zu Untersuchungszwecken entschieden hat (Urteile
7B_272/2025 vom 20. November 2025 E. 4.3; 7B_901/2024 vom 9. Dezember 2024 E.
1.3.2; 7B_127/2022 vom 5. April 2024 E. 3.3). Wird die Siegelung guiltig beantragt, muss
die Strafverfolgungsbehorde die fraglichen sichergestellten Aufzeichnungen und
Gegenstande siegeln. Die Siegelung bewirkt ein einstweiliges Durchsuchungs- und
Verwertungsverbot und ist zugleich ein physischer VVorgang, bel welchem die
Strafverfolgungsbehdrden die sichergestellten Aufzeichnungen und Gegenstande in einer
Art und Weise zu verpacken haben, die den Zugriff auf diese Aufzeichnungen ohne
Brechen des Siegels verunmoglicht (Urteile 7B_54/2023 vom 12. Oktober 2023 E. 3.3;
7B_127/2022 vom 5. April 2024 E. 3.3; 1B_80/2023 vom 27. M&rz 2023 E. 3.2).



Ersucht die Strafverfolgungsbehdrde nach erfolgter Siegelung gemass Art. 248a Abs. 1
StPO um Entsiegelung der betreffenden Aufzeichnungen und Gegenstande, hat sie dem
Zwangsmassnahmengericht die versiegelten Aufzeichnungen und Gegenstande zur
Verfugung zu stellen (vgl. Urteil 1B_611/2019 vom 17. Dezember 2020 E. 4). Das
Zwangsmassnahmengericht fuhrt daraufhin das gesetzliche Entsiegel ungsverfahren durch
und pruft dabel unter anderem, ob die Strafbehtrden die Vorschriften Uber die Siegelung
eingehalten haben. Nach der Rechtsprechung des Bundesgerichtsist bei rechtswidrigem
Vorgehen im Zusammenhang mit der Siegelung von Aufzeichnungen und Gegenstanden
zwischen der Fortsetzung des Entsiegelungsverfahrens einerseits und der Verwertbarkeit
von Beweismitteln andererseits zu unterscheiden. Bei schweren Verfahrensmangelnist eine
Fortsetzung des Entsiegelungsverfahrens ausgeschl ossen und das Entsiegel ungsbegehren
abzuweisen ( BGE 1481V 221 E. 4; Urteil 7B_54/2023 vom 12. Oktober 2023 E. 4.1). Das
Bundesgericht sah einen nicht mehr korrigierbaren schweren Verfahrensfehler darin, dass
im Zuge einer Datenspiegel ung durch die Untersuchungsbehorde die "Mdglichkeit eines
verfrihten Zugangs' dieser Behorde zu den Daten bestand ( BGE 148 1V 221 E. 3.2 und
4.2; Urteil 7B_54/2023 vom 12. Oktober 2023 E. 4.2; zum Ganzen: Urteil 7B_127/2022
vom 5. April 2024 E. 3.3). Zum gleichen Schluss gelangte das Bundesgericht in Bezug auf
ein Mobiltelefon, welches mittels eines durchsichtigen Plastikbeutel s gesiegelt wurde und
durch ein aus dem Beutel herausragendes Ladekabel an den Strom angeschlossen war,
wobei ein Bedienung des Mobiltelefons durch den Beutel moglich war. Das Bundesgericht
hielt fest, diese Siegelungsmethode stelle einen schweren Verfahrensfehler dar, da nicht
gewdhrleistet sei, dass die Strafverfolgungsbehorden keinen verfriihten Zugang bzw.
Einblick in die auf dem Mobiltelefon gespeicherten Aufzeichnungen erhielten (Urteil
7B_54/2023 vom 12. Oktober 2023 E. 2, E. 3.3 und E. 4.3).

E.33

Nach den geméss Art. 105 Abs. 1 BGG fir das Bundesgericht verbindlichen Feststellungen
der Vorinstanz wurde dem Beschwerdefiihrer sein Mobiltelefon anlésslich einer
Zellenkontrolle am 26. Mai 2024 abgenommen und durch das Sicherheitspersonal der
Strafanstalt Péschwies sichergestellt. Im Anschluss wurde das Mobiltelefon an die
Kantonspolizei Ubergeben, wo es unversiegelt im Asservatenschrank gelagert wurde.
Danach selen gemass den Ausfihrungen der Vorinstanz die tatséchlichen Besitz- und
Nutzungsverhaltnisse des Mobiltel efons abgeklért worden, ehe die Staatsanwaltschaft mit
Verfligung vom 11. September 2024 die Beschlagnahme dessel bigen angeordnet habe. Am
4. Oktober 2024 sei der Beschwerdefiihrer schliesslich auf das Siegelungsformular
aufmerksam gemacht worden, woraufhin er umgehend die Siegelung beantragt habe. Wie
der BeschwerdefUhrer unter Hinwels auf die kantonalen Akten zu Recht geltend macht,
zeigt die Fotoaufnahme des Siegelungsumschlags, dass das Mobiltelefon durch die
Kantonspolizei am 22. Oktober 2024 versiegelt wurde.

E.34

Dieser Siegelungsablauf verletzt in Ubereinstimmung mit dem Beschwerdefiihrer aus
mehreren Grinden Bundesrecht.

E.34.1

Den vorstehenden Grundsétzen folgend ist der Sinn und Zweck der Siegelung, dass die
Strafverfol gungsbehtrden keine Kenntnis der sichergestellten Gegensténde und
Aufzeichnungen erhalten kénnen, solange das zusténdige Entsiegelungsgericht nicht tber



die Zul&ssigkeit ihrer Verwertung zu Untersuchungszwecken entschieden hat. Vorliegend
lag das Mobiltel efon des Beschwerdefiihrers mehrere Monate ungesiegelt im
Asservatenschrank der Kantonspolizei, ehe es am 22. Oktober 2024 gesiegelt wurde. Bei
einer so langen Zeitspanne besteht nach der Rechtsprechung grundséizlich keine
hinreichende Gewéhr, dass die Strafverfolgungsbehtrden keinen verfrihten Zugang zu den
auf dem Mobiltelefon abgespeicherten Daten hatten (vgl. BGE 148 IV 221 E. 3.2). Daran
andert auch der Umstand nichts, dass die Strafverfolgungsbehérden nach ihren eigenen
Angaben zunéchst die Eigentumsverhéltnisse des Mobiltelefons kl&ren mussten. Einerseits
ergibt sich aus den Feststellungen der Vorinstanz, dass das Mobiltelefon dem
Beschwerdefiihrer anlasslich einer Zellenkontrolle abgenommen wurde. Aufgrund dieser
Umsténde musste er zu diesem Zeitpunkt a's Inhaber des Mobiltel efons gelten und hétte er
damit von den Strafverfolgungsbehérden im Zeitpunkt der Sicherstellung des Mobiltelefons
uber sein Siegelungsrecht aufgeklart werden missen (vgl. zum gesetzlichen Begriff des
Inhabers: BGE 140 IV 28 E. 4.3; THORMANN/BRECHBUHL, in: Basler Kommentar
StPO, 3. Aufl. 2023, N. 7 ff. zu Art. 248 StPO ). Andererseits geht aus der im
angefochtenen Entscheid genannten Beschlagnahmeverfiigung vom 11. September 2024
hervor, dass diese - nebst der Kantonspolizei - einzig dem BeschwerdefUhrer ertffnet
wurde. Folglich hétte er spatestens zu diesem Zeitpunkt auf sein Siegelungsrecht
hingewiesen werden missen. Dies passierte jedoch erst am 4. Oktober 2024. Selbst wenn
von der Pramisse der Staatsanwaltschaft ausgegangen wird und der BeschwerdefUhrer erst
am 11. September 2024 als Inhaber eruriert werden konnte, lag das Mobiltelefon somit
noch immer fast einen Monat unversiegelt bei den Strafverfolgungsbehérden. Das
Bundesgericht hat in einem dhnlich gelagerten Fall entschieden, dass die Siegelung eines
Datentrégers zwecklos geworden sei, wenn dieser bereits vor dem Siegelungsverfahren
gespiegelt und sich wahrend mehreren Monaten unversiegelt im Gewahrsam der
Strafverfol gungsbehorden befunden habe (Urteil 7B_127/2022 vom 5. April 2024 E. 3.4).

E.34.2

Im Vergleich zum Sachverhalt, der dem Urteil 7B_127/2022 vom 5. April 2024 zugrunde
lag, kommt vorliegend erschwerend hinzu, dass das Mobiltelefon geméss dem angebrachten
Siegel erst am 22. Oktober 2024 gesiegelt wurde, obwohl der BeschwerdefUihrer gegentber
der Staatsanwaltschaft bereits am 4. Oktober 2024 den Siegelungsantrag gestellt hatte. Die
Siegelung erfolgte damit mehr als zwei Wochen nach dem Siegelungsbegehren und dartiber
hinaus nach dem Entsiegel ungsantrag, den die Staatsanwaltschaft bei der Vorinstanz am 8.
Oktober 2024 stellte. Selbst nachdem der BeschwerdefUhrer tber seine Rechte aufgekléart
wurde und die Siegelung des Mobiltelefons beantragt hatte, lag dieses somit noch Uber zwei
Wochen unversiegelt bel den Strafverfolgungsbehorden. Unter diesen Umsténden mussin
Ubereinstimmung mit dem Beschwerdefiihrer von einem schweren Verfahrensfehler der
Staatsanwal tschaft ausgegangen werden, der eine Fortsetzung des Entsiegelungsverfahrens
ausschliesst. Das Siegelungsverfahren beinhaltet néamlich zwingend auch eine physische
Komponente, bei welchem die Strafverfolgungsbehdrden nach Kenntnis des
Siegelungsantrags die sichergestellten Unterlagen oder Datentrager in einer Art und Weise
zu verpacken haben, die den Zugriff auf diese Aufzeichnungen ohne Brechen des Siegels
verunmoglicht (vgl. Urteile 7B_54/2023 vom 12. Oktober 2023 E. 3.3; 1B_412/2021 vom
29. November 2021 E. 3.3.3). Andernfalls wirde das Siegelungsrecht als Sofortmassnahme,
welches fir die Strafverfolgungsbehdrden ein suspensiv bedingtes Verwertungs- bzw.
Verwendungsverbot bis zum Entscheid des Entsiegel ungsgerichts bewirkt (vgl. Urteil
1B_80/2023 vom 27. Mé&rz 2023 E. 3.2 mit Hinweisen; THORMANN/BRECHBUHL,



aa0., N. 1zu Art. 248 StPO ), seines Gehalts entleert, da ohne umgehende Anbringung
eines physischen Siegels keine Gewahr bestiinde, dass die Strafverfolgungsbehdrden die
sichergestellten Aufzeichnungen erst nach dem Entscheid des Entsiegelungsgerichts
verwenden bzw. einsehen konnen.

E.35

Zusammengefasst unterliefen den Strafverfolgungsbehdrden im vorliegenden
Siegelungsverfahren mehrere Verfahrensfehler, wobei namentlich die nach Kenntnis des
Siegelungsantrags wahrend mehr als zwei Wochen unterbliebene Siegelung des
Mobiltelefons schwer wiegt. Dies schliesst eine Fortsetzung des Entsiegelungsverfahrens
aus und das Entsiegelungsbegehren ist folglich abzuweisen (vgl. Urteil 7B_54/2023 vom
12. Oktober 2023 E. 4.2). Antragsgemass ist das Mobiltelefon dem Beschwerdefihrer zu
seinen bei der Strafanstalt Poschwies gelagerten personlichen Effekten herauszugeben.

E.4

Die Beschwerde erweist sich a's begriindet und ist gutzuheissen. Die angefochtene
Verfligung des Zwangsmassnahmengerichts des Bezirks Dielsdorf vom 25. November 2024
ist aufzuheben und das Entsiegel ungsgesuch der Staatsanwaltschaft 11 des Kantons Zirich
vom 8. Oktober 2024 ist abzuweisen. Bei diesem Verfahrensausgang sind fur das
bundesgerichtliche Verfahren keine Kosten zu erheben ( Art. 66 Abs. 1 und Abs. 4 BGG ).
Der Rechtsvertretung des BeschwerdefUihrers ist eine angemessene Parteientschadigung
zuzusprechen ((Art. 68 Abs. 1 und 2 BGG ). Damit wird das Gesuch um unentgeltliche
Rechtspflege des Beschwerdeflihrers gegenstandsl os.

Export aus OpenCaseLaw (CCO0). Verbindlich ist allein der vom erlassenden Gericht vertffentlichte
Originatext. Quellen-URL siehe oben.



