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Erwagungen

E. 1

Le Tribunal fédéra examine d'office et librement la recevabilité des recours qui lui sont
soumis ( ATF 143 1V 357 consid. 1 p. 358).

E.11

Lerecours est dirigé tant contre I'arrét du 6 juin 2018 que contre I'arrét du 20 février 2019,
tous deux ayant été rendus dans |e cadre de |a procédure pénale dirigée contre le recourant.

E.12

L'arrét du 20 février 2019 qui annule I'ordonnance du ministére public et fixe le montant de
I'indemnité en raison de la détention excessive, amis fin ala procédure et constitue donc
une décision finale, contre lequel le recours en matiéere pénale est ouvert.

E.13

Par ailleurs, selon lajurisprudence, lorsgue |'autorité de recours statue simultanément sur le
renvoi de lacause et sur lesfrais et dépens de la procédure suivie devant elle, ce prononcé
accessoire est également une décision incidente, alors méme qu'il porte sur des prétentions
qui ne seront plus en cause par lasuite (cf. ATF 135 111 329 consid. 1.2 p. 331, arréts
6B_503/2019 du 7 mai 2019 consid. 1.1; 6B_161/2019 du 6 mars 2019 consid. 1.3). Une
telle décision ne tombe pas sous le coup del" art. 93 a. 1 let. aLTF (cf. ATF 142 11 363
consid. 1.1 p. 365 s.), car lapartie qui Sestime |ésée par larépartition des frais et dépens
conserve la possibilité de contester ce point al'appui du recours contre la décision finale,
conformément al' art. 93 a. 3LTF ou, s celle-ci n'est pas remise en cause sur le fond, des
le moment ou elle a été rendue ( ATF 143 111 416 consid. 1.3 p. 419; 142 11 363 consid. 1.1
p. 365 s.; 135111 329 consid. 1.2.2 p. 333 s.; arréts 6B_503/2019 du 7 mai 2019 consid. 3.1;
6B_161/2019 du 6 mars 2019 consid. 1.3).

En I'espece, il convient de relever que I'arrét du 6 juin 2018 par lequel la cour cantonale
renvoie la cause au ministére public, ne mettant ainsi pas fin ala procédure, est une décision
incidente (art. 93 LTF ), méme si €elle tranche définitivement certaines questions préalables
et statue définitivement sur lesfrais et dépens - ce que le recourant conteste précisement
dans le cadre du présent recours. || découle cependant de ce qui précede que le recours
dirigé contre le prononcé accessoire sur les frais et indemnité est recevable.

E.2

Invoquant une violation du droit d'étre entendu et I'interdiction du déni de justice formel, le
recourant reproche ala cour cantonale de ne pas avoir pris en considération sa réplique -
considérant celle-ci comme une écriture spontanée - alors que ladite cour n'avait pas encore
statué au moment ou elle aregu |'écriture.



E.21

Conformément aux art. 29 a. 2 Cst. et 6 CEDH, les parties ont le droit d'étre entendues.
Compris comme |'un des aspects de la notion générale de proces équitable, ce droit
comprend en particulier celui, pour une partie a un proces, de prendre connaissance de toute
argumentation présentée au tribunal et de se déterminer a son propos, que celle-ci contienne
ou non de nouveaux €léments de fait ou de droit, et qu'elle soit ou hon concretement
susceptible d'influer sur le jugement arendre. || appartient en effet aux parties, et non au
juge, de décider si une prise de position ou une piéce nouvellement versée au dossier
contient des éléments déterminants qui appellent des observations de leur part.

Toute prise de position ou piéce nouvelle versée au dossier doit dés lors étre communiquée
aux parties pour leur permettre de décider si elles veulent ou non faire usage de leur faculté
de sedéterminer (ATF 1391 189 consid. 3.2 p. 192). Pour gque le droit de réplique soit
garanti, il faut que le tribunal laisse un laps de temps suffisant a la partie concernée, entre la
remise de la prise de position ou des pieces nouvelles et |e prononcé de sa décision, pour
gu'elle ait 1a possibilité de déposer des observations si elle I'estime nécessaire a la défense
desesintéréts (ATF 142 111 48 consid. 4.1.1 p. 54). A cet égard, le Tribunal fédéral
considére qu'un délai inférieur adix jours ne suffit pas a garantir I'exercice du droit de
répliquer, tandis qu'un délai supérieur avingt jours permet, en |'absence de réaction,
dinférer qu'il a éé renoncé au droit de répliquer (arréts 6B_1058/2018 du 17 décembre
2018 consid. 1.1; 6B_1271/2016 du 10 novembre 2017 consid. 5.1 et les arréts cités). En
d'autres termes, une autorité ne peut considérer, aprés un délai de moins de dix jours depuis
la communication d'une détermination a une partie, que celle-ci arenonceé arépliquer et
rendre sadécision (arréts 6B_1058/2018 du 17 décembre 2018 consid. 1.1; 1B_485/2017 du
7 février 2018 consid. 3.1; 6B_1271/2016 du 10 novembre 2017 consid. 5.1 et les
références citées).

E.22

En I'espece, il ressort de |'arrét attaqué que la cour cantonale a jugé que laréplique du
recourant, déposée trois semaines apres |'échéance du délai prolongé qu'elle lui avait
accordé, était tardive. Dans son recours, le recourant ne conteste pas avoir déposé sa
réplique largement hors délai. |l sensuit que c'est a bon droit que la cour cantonale ajugé
gue celle-ci ne pouvait pas étre prise en considération. Le fait que la cour cantonale n'avait
pas encore formellement rendu son arrét n'y change rien (cf. arrét 5A_905/2016 du 30 mars
2017 consid. 2.2). Par ailleurs, c'est en vain que le recourant se prévaut de |'arrét

2C 862/2016 du 4 novembre 2016 consid. 4.5 dans |la mesure ou dans cet arrét, le recourant
avait déposé une réplique dans un délai inférieur avingt jours, conformément ala
jurisprudence précitée, ce qui n'est pas le cas en |'espece. Pour le surplus, le grief du
recourant relatif al'interdiction du déni de justice formel tombe également a faux.

E.3

Invoquant lesart. 3a. 2 CPP, 29 al. 2 Cst. et 6 CEDH, le recourant se plaint d'une violation
du droit alaréplique. Il reproche ala cour cantonal e de sétre notamment fondée sur "

I'alde-mémoire des PME édité par N. " pour lui reprocher une violation fautive de
ses devoirs d'employés, sans avoir interpellé les parties a son sujet.
E.3.1

Ledroit d'étre entendu consacré notamment par I' art. 107 CPP implique lafaculté de
sexprimer sur les preuves propres a influencer le jugement ( ATF 1431V 380 consid. 1.1 p.



382; 132V 387 consid. 3.1 p. 388). Le Tribunal fédéral aains jugé que lorsqu'une
juridiction d'appel entend fonder sa décision sur des preuves nouvelles, elle doit en informer
les parties et leur donner |'occasion de sexprimer aleur sujet (ATF 1431V 380 consid. 1.1
p. 382; 124 11 132 consid. 2b p. 137 et les références citées; arréts 6B_546/2018 du 16 aolt
2018 consid. 2.1). Cette approche vaut en particulier lorsgue lajuridiction administre
d'office les preuves complémentaires nécessaires au traitement du recours (cf. art. 389 al. 3
CPP). Conformément al' art. 139 al. 2 CPP, il n'y apas lieu d'administrer des preuves sur
des faits non pertinents, notoires, connus de |'autorité ou déa suffisamment prouvés ( ATF
1431V 380 consid. 1.1 p. 382; arrét 6B_546/2018 du 16 aolt 2018 consid. 2.2).

L'autorité viole le droit d'étre entendu des parties par exemple lorsgu'elle fonde sa décision
sur des faits qu'elle a elle-méme recherchés sur des sites Internet, sans donner
communication aux parties de ces recherches ni leur offrir la possibilité de sexprimer aleur
propos (arréts 6B_734/2016 du 18 juillet 2017 consid. 1.1 non publiéin ATF 1431V 308 ;
6B_102/2016 du 9 février 2017 consid. 3.1; 6B_103/2015 du 21 avril 2015 consid. 2, in SJ
2015 | 386).

E.3.2

Lerecourant se prévaut de I'arrét 6B_103/2015 précité consid. 2, dans lequel la cour
cantonal e avait elle-méme effectué ses propres recherches sur les loyers du marché en
consultant divers sites Internet de fagcon a déterminer si le propriétaire d'un immeuble
destiné a des femmes sadonnant a la prostitution exigeait de ses locataires un loyer usurier,
et Sétait des lors écartée des preuves retenues en premiéere instance, sans donner aux parties
lafaculté de sSexprimer sur ces preuves. En |'espéce, la cour cantonale sest fondée sur I'art.
7 a. 1 delaloi fédérale sur la protection des données ainsi que sur |'aide-mémoire pour
PME, lequel est édité par I'Unité de pilotage informatique de la Confédération, une unité
administrative du Département fédéral des finances (cf. art. 20a de I'Ordonnance sur
I'organisation du Département fédéral des finances), et contient des regles en matiére de
sécurité de I'information. Contrairement a ce que soutient le recourant, il sagit d'un
document officiel émanant d'une autorité et disponible sur Internet et non de faits
recherchés sur des sites Internet tels que ceux qui ont fait I'objet de I'arrét qu'il cite. De plus,
la solution cantonal e se fonde essentiellement sur la violation des obligations de diligence et
de fiddlité du recourant (infra consid. 5.2), sans que le document officiel en question ne joue
un role déterminant. Le grief du recourant est rejeté.

E.4

L e recourant reproche ala cour cantonale de ne pas avoir traité son grief par lequel il
contestait la mise a sa charge de I'intégralité des frais de premiére instance. 1l invoque une
violation de son droit d'étre entendu.

E.41

Selon lajurisprudence, I'autorité qui ne traite pas un grief relevant de sa compétence,
motivé de fagon suffisante et pertinente pour I'issue du litige, commet un déni de justice
formel proscrit par I' art. 29 a. 1 Cst. ( ATF 142 11 154 consid. 4.2 p. 157; 1351 6 consid.
2.1 p. 9). De méme, lajurisprudence a déduit du droit d'ére entendu del' art. 29 a. 2 Cst.
I'obligation pour |'autorité de motiver sa décision, afin que I'intéressé puisse se rendre
compte de la portée de celle-ci et I'attaquer en connaissance de cause ( ATF 1421 135
consid. 2.1 p. 145; 1381 232 consid. 5.1 p. 237; 136 V 351 consid. 4.2 p. 355). La
motivation d'une décision est suffisante lorsque |'autorité mentionne, au moins briévement,



les motifs qui I'ont guidée et sur lesgquels elle afondé son raisonnement. L'autorité ne doit
toutefois pas se prononcer sur tous les moyens des parties; elle peut se limiter aux questions
décisives (ATF 143 111 65 consid. 5.2 p. 70; 142 11 154 consid. 4.2 p. 157; 139 1V 179
consid. 2.2 p. 183; 1381 232 consid. 5.1 p. 237; 136 1 229 consid. 5.2 p. 236). Lamotivation
peut pour le reste étre implicite et résulter des différents considérants de ladécision ( ATF
141V 557 consid. 3.2.1 p. 565; arréts 6B_1185/2018 du 14 janvier 2019 consid. 3.1;
6B_649/2018 du 25 juillet 2018 consid. 1.1).

E.4.2

En I'espéce, comme le reconnait d'ailleurs le recourant, force est de constater que dans son
mémoire de recours auprées de la cour cantonale, celui-ci n'a pas énonceé ni détaillé de grief
relatif alaviolation del' art. 427 CPP, se contentant de la phrase suivante: " On le voit
bien: la condamnation aux frais est choquante; le Ministére public aurait plutét da faire
application de ' art. 427 CPP" (recours du 15 décembre 2017, p. 12). Il est donc malvenu
de reprocher ala cour cantonale de ne pas avoir examing les conditions d'application de
cette disposition. Quoi qu'il en soit, dans la mesure ou elle avait considéré, aprés un examen
détaillé, que c'était a bon droit que le ministére public avait jugé que les frais de justice
devaient étre mis ala charge du recourant en application de I art. 426 al. 2 CPP, il n'y avait
plus lieu de se poser la question d'une éventuelle mise ala charge des frais ala partie
plaignante en application de ' art. 427 CPP . En effet, |' art. 427 a. 2 CPP prévoit
expressément que les frais de procédure peuvent étre mis ala charge de la partie plaignante
acondition que " le prévenu n[e] [soit] pas astreint au paiement des frais conformément a
I'art. 426 a. 2". Le grief du recourant est rejeté.

E.5

Invoquant une violation des art. 426 et 429 CPP, le recourant reproche en substance ala
cour cantonale d'avoir, malgré le classement de la procédure, mislesfrais a sacharge et de
ne pas lui avoir accordé une indemnité atitre del' art. 429 CPP .

E.51

Conformément al' art. 426 a. 2 CPP, lorsgue la procédure fait I'objet d'une ordonnance de
classement ou que le prévenu est acquitté, tout ou partie des frais de procédure peuvent étre
misasacharge sil a, de maniereillicite et fautive, provoqué I'ouverture de la procédure ou

rendu plus difficile la conduite de celle-ci.

La condamnation d'un prévenu acquitté a supporter tout ou partie des frais doit respecter la
présomption d'innocence, consacrée par lesart. 32 a. 1 Cst. et 6 par. 2 CEDH. Celle-ci
interdit de rendre une décision défavorable au prévenu libéré en laissant entendre que ce
dernier serait néanmoins coupable des infractions qui lui étaient reprochées. Une
condamnation aux frais n'est ainsi admissible que si le prévenu a provoqué I'ouverture de la
procédure pénale dirigée contre lui ou Sil en aentravé le cours. A cet égard, seul un
comportement fautif et contraire a une régle juridique, qui soit en relation de causalité avec
les frais imputés, entre en ligne de compte ( ATF 144 1V 202 consid. 2.2 p. 204 s. et les
arréts cités).

Pour déterminer si le comportement en cause est propre ajustifier I'imputation desfrais, le
juge peut prendre en considération toute norme de comportement écrite ou non écrite
résultant de I'ordre juridique suisse pris dans son ensemble, dans le sens d'une application
par analogie des principes découlant de ' art. 41 CO . Lefait reproché doit constituer une



violation claire de la norme de comportement ( ATF 144 IV 202 consid. 2.2 p. 205; cf.
également arrét 6B_492/2017 du 31 janvier 2019 consid. 2.2.1 et les références citées). Une
condamnation aux frais ne peut sejustifier que si, en raison du comportement illicite du
prévenu, |'autorité était |égitimement en droit d'ouvrir une enquéte. Elle est en tout cas
exclue lorsque |'autorité est intervenue par exces de zéle, ensuite d'une mauvaise analyse de
la situation ou par précipitation. Lamise des frais ala charge du prévenu en cas
d'acquittement ou de classement de la procédure doit en effet rester I'exception ( ATF 144
IV 202 consid. 2.2 p. 205).

E.5.2

En I'espece, il ressort des constatations de |'arrét attagué que le recourant a notamment
conserveé une liste non protégée de mots de passe sur e bureau de son ordinateur et des
messages € ectroniques professionnels sur son ordinateur privé, lesquels constituaient des
fichiers contenant des données personnelles appartenant ala société. || a également fait une
utilisation inadéquate de son matériel informatique professionnel. 1| a notamment effectué
des tests et du développement pour des besoins priveés sur ses ordinateurs professionnels et
créé un acces non sécurisé a son matériel informatique depuis I'extérieur de I'entreprise,
alors gue son statut de responsabl e informatique et les privileges d'acces dont il disposait en
tant qu'administrateur systéme commandaient de prendre des mesures pour éviter toute
contamination, par exemple en utilisant une machine spécifiquement vouée aux tests ou en
I'isolant du réseau. La cour cantonale a également relevé qu'en attendant plus de deux mois
pour installer le programme antivirus que lui avait adressé le responsable informatique de la
société mére, il avait fautivement omis de suivre les instructions de son employeur, sans
sexpliguer sur son inaction. Pendant ce délai, deslogiciels malveillants se sont introduits
dans le systéme et se sont attaqués aux données sensibles de la société mere. Qui plus est,
compte tenu des traces retrouvées sur ses appareils, des recherches qu'il avait effectuées au
sujet de certains logiciels malveillants, des lenteurs et des dysfonctionnements qu'il avait
lui-méme constatés sur son ordinateur, le recourant devait se douter atout le moins que sa
machine était infectée. La cour cantonale ui reproche également de ne pas avoir au moins
déconnecté la machine infectée du réseau ou sollicité |'aide adéquate et avisé son
employeur. Or, le 27 mai 2016, sachant qu'un logiciel malveillant en lien avec "

F. " avait été détecté sur son ordinateur, il n'en a pas avisé la maison mere.

En résumé, la cour cantonale areproché, ajuste titre, au recourant d'avoir violé son
obligation de diligence et de fidélité envers son employeur. Elle a également jugé de

mani ére convaincante qu'en laissant subsister un état de fait dangereux, le recourant avait
donné I'impression de laisser volontairement le champ libre aux attaques malveillantes,
notamment a celle responsable de I'extraction de données sensibles, et d'étre lui-méme
impliqué dans celles-ci. Il sensuit gu'une intervention du ministére public afin d'élucider les
circonstances des comportements était justifiée, notamment en vue de déterminer si le
recourant était impliqué dans un vol de données ou une violation du secret professionnel.

E.53

C'est tout d'abord en vain que le recourant prétend que la cour cantonale aurait violé la
présomption d'innocence dans son " raisonnement ". En effet, force est de constater qu'il
n'existe aucun éément dans |'argumentation de la cour cantonale relative al'application de I'
art. 426 CPP qui laisserait entendre que le recourant serait coupable des infractions qui lui
ont été reprochées.



E.54

L e recourant prétend ensuite - sans citer d'arrét - que le Tribunal fédéral aurait jugé qu'une
violation des art. 321a ss CO ne saurait justifier I'application del" art. 426 a. 2 CPP . Il en
irait de méme de la transgression de devoirs contractuel s de méme que d'obligations
purement civiles. Or, dans un arrét récent, le Tribunal fédéral arappelé que laviolation des
devoirs du mandataire envers le mandant pouvait justifier que soient mis alacharge du
mandataire les frais afférents a une procédure pénale ouverte contre lui et qu'il en alait de
méme en cas de violation des obligations de |'entrepreneur, dont la responsabilité est
soumise, d'une maniere générale, aux mémes regles que celle du travailleur dans les
rapports de travail (cf. arrét 6B_795/2017 du 30 mai 2018 consid. 1.2; cf. auss arrét
6B_803/2016 du 20 juillet 2017 consid. 3.3.3).

Pour le surplus, le recourant se réfere a une seule déclaration d'un représentant de

A. SA - qui ressort de l'arrét attaqué - dans laquelle celui-ci a critiqué

I'organi sation informatique de la société. Le recourant en déduit que c'est I'employeur qui

est responsabl e des lacunes informatiques qui lui sont reprochées. Ce faisant, |e recourant
dével oppe une argumentation purement appellatoire et, partant, irrecevable, par laquelleiil

oppose sa propre interprétation des déclarations du représentant de A. SA acdle
de la cour cantonale, sans démontrer en quoi celle-ci serait arbitraire (cf. art. 97 a. 1LTF).
E.55

En définitive, la cour cantonale n'a pas violé le droit fédéral en mettant ala charge du
recourant les frais de la procédure.

E.5.6

Envertudel' art. 430 a. 1 let. a CPP, |'autorité pénale peut réduire ou refuser I'indemnité
pour les dépenses occasionnées par |'exercice raisonnable de ses droits de procédure ( art.
429 al. 1 let. aCPP) lorsque le prévenu a provoqué illicitement et fautivement I'ouverture
de la procédure ou arendu plus difficile la conduite de celle-ci. Selon lajurisprudence, la
guestion de I'indemnisation du prévenu ( art. 429 CPP ) doit étre traitée en relation avec
celle desfrais (art. 426 CPP). Si le prévenu supporte les frais en application de ' art. 426
a. 1ou 2 CPP, uneindemnité est en regle générale exclue (ATF 137 1V 352 consid. 2.4.2
p. 357; arrét 6B_572/2018 du 1er octobre 2018 consid. 5.1.3).

Au vu de ce qui précede, le refus d'allouer une indemnité au recourant ne contrevient pas
non plus au droit fédéral. Le grief relatif alaviolation del' art. 429 CPP doit également étre
rejeté.

E.6.1

Lerecourant se plaint enfin d'uneviolation del" art. 422 a. 2 let . d CPP au motif que la

cour cantonale amis a sacharge les frais de la brigade de la criminalité informatique,
lesquels sélévent a 18'200 francs.

E.6.2

Aux termesdel'a. 1 del' art. 422 CPP, " Lesfrais de procédure se composent des
émoluments visant a couvrir les frais et des débours effectivement supportés”. Selon I'al. 2,
" on entend notamment par débours ...]

d. lesfrais de participation d'autres autorités ".



Selon lajurisprudence, au rang des frais d'autres autorités au sensde ' art. 422 al. 2 let . d
CPP figurent notamment ceux des services spécialisés de police tels que les services
scientifiques et des instituts médicaux. N'en font en revanche pas partie les dépenses
générales consenties par la police en sa qualité d'autorité de poursuite pénale (recherches,
arrestations, investigations, mise en sreté de preuves, mesures d'identification, etc.), pour
lesguelles seule une prise en considération dans la fixation de I'émolument est admissible (
ATF 1411V 465 consid. 9.5.3 p. 474; cf. B. STRAULI, La procédure pénale dans la
jurisprudence du Tribunal fédéral: Chronique de la pratique publiée durant I'année 2015, in
RPS 136 (2018), p. 310, spéc. p. 345).

E.6.3

En I'espéce, c'est en vain que le recourant soutient que les frais de 18200 fr. ne sont pas des
" frais de participation d'autres autorités " au sensdel' art. 422 al. 2 let . d LTF, dansla
mesure ou la brigade de la criminalité informatique constitue un service spécialisé de police
au sens de lajurisprudence précitée.

Pour le surplus, contrairement a ce que prétend le recourant, d'une part, ces frais sont
documentés dans la mesure ou une note de frais détaillée figure au dossier (cf. piece 90'036)
et, d'autre part, la cour cantonale a examiné le montant des débours et a estimé que " ce
co(t, certes élevé, n'apparai[ssait] toutefois pas démesuré compte tenu de I'ampleur et dela
complexité des analyses que l'instruction a[vait] nécessitées " (arrét attaqué, consid. 3.3).

Les griefs du recourant sont rejetés.

E.7

Au vu de ce qui précede, le recours doit étre rejeté dans la mesure de sa recevabilité.
Commeil était dénué de chances de succes, |'assistance judiciaire doit étre rejetée ( art. 64
a.1LTF). Lerecourant, qui succombe, supporteralesfraisjudiciaires, qui seront fixésen
tenant compte de sa situation financiere, laquelle n'apparait pas favorable (art. 65 al. 2 et 66
a.1LTF).
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