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Erwagungen

E.11

Die Beschwerdefhrerin wendet sich gegen den Schuldspruch des unbefugten Eindringens
in ein Datenverarbeitungssystem gemass Art. 143

bis Abs. 1 StGB. Sie macht geltend, fur die Erfullung des Tatbestandes sei entscheidend,
auf welche Welse die Téaterschaft eine elektronische Zugangsschranke Uberwinde. Der
Tatbestand erfordere eine erhthte kriminelle Energie, um in ein fremdes, gegen den Zugriff
unberechtigter Personen besonders gesichertes Datenverarbeitungssystem einzudringen,
wie es etwa beim Hacking oder bei sog. Phishing-Mails zum Ausdruck komme. Im
vorliegenden Fall hétten sich die auf Karteikartchen aufnotierten Passwérter und
Zugangsdaten zum E-Mail-Account des Beschwerdegegners frei zuganglich in der
Korpusschublade des Biiroschreibtisches in der friheren ehelichen Wohnung befunden. Der
Beschwerdegegner habe diese Kéartchen bei seinem Auszug zurtickgelassen und die
Zugangsdaten zu seinem E-Mail-Account in der Folge auch nicht geandert. Sie sei mithin
ohne irgendwel che kriminelle Machenschaften in den Besitz des Passwortes zum
Gmail-Konto des Beschwerdegegners gelangt. Es liege ein bloss ungehériges Eindringenin
dessen Rechtssphére vor, das nicht strafbar sei (Beschwerde S. 8 ff.).

E.12

Die kantonalen Instanzen stellen in tatséchlicher Hinsicht fest, die Beschwerdefthrerin habe
sich, nachdem der Beschwerdegegner aus der enemaligen ehelichen Wohnung ausgezogen
sai, im Anklagezeitraum insgesamt 15 Mal Zugang zu dessen Gmail-Konto verschafft,
indem sie das vom Beschwerdegegner versehentlich zurtickgel assene und von ihr
aufgefundene Passwort verwendet habe. Der Beschwerdegegner sei der alleinige
Zugangsberechtigte tiber den fraglichen Google-Account gewesen (angefochtenes Urteil S.
8f., 10; erstinstanzliches Urteil S. 9).

In rechtlicher Hinsicht nimmt die Vorinstanz an, das Gmail-Konto des Beschwerdegegners
stelleein von Art. 143

bis Abs. 1 StIGB erfasstes Datenverarbeitungssystem dar. Dieses sei fur die
Beschwerdefuhrerin aufgrund der fehlenden Zugangsberechtigung ein fremdes gewesen.
Der Zugang zum Konto des Beschwerdegegners sei durch ein Passwort gesperrt gewesen,
was as Sicherheitsmassnahme ausreichend gewesen sei und dem ublichen technischen
Sicherheitsstandard entspreche. Der Account stelle somit ein gegen den unberechtigten
Zugriff der Beschwerdeflhrerin besonders gesichertes Datenverarbeitungssystem dar. Die
Uberwindung des mit einem Passwort gesicherten Zugangs zum Konto erfiille den
Tatbestand des unbefugten Eindringens in ein Datenverarbeitungssystem. Dabel sei ohne
Bedeutung, wie sich die Beschwerdefiihrerin das Passwort vorgangig verschafft habe. Diese
sei sich aufgrund der gegebenen Umstande bewusst gewesen, dass der Zugriff unbefugt



bzw. gegen den Willen des Beschwerdegegners erfolgt sei. Dass dieser die Tatbegehung
durch sein unvorsichtiges Verhalten erleichtert habe, indem er das Passwort in der
Wohnung zurtickliess, fuhre zu keinem anderen Ergebnis (angefochtenes Urteil S. 11 1., 14;
erstinstanzliches Urteil S. 8). Die Beschwerdeftihrerin habe bel der Tatbegehung indes
keine besondere kriminelle Energie bewiesen (angefochtenes Urteil S. 20/21).

E.21
Gemass Art. 143

bis Abs. 1 StGB wird auf Antrag mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft, wer auf dem Wege von Datentbertragungsei nrichtungen unbefugterweise in ein
fremdes, gegen seinen Zugriff besonders gesichertes Datenverarbeitungssystem eindringt.
Der Tatbestand schitzt Datenverarbeitungssysteme vor Eindringlingen (sog. Hackern), die
darauf aus sind, Sicherungen zu durchbrechen und in gesicherte Datensysteme einzudringen
und deren Tétigkeit sich fur den ordnungsgeméassen Betrieb insbesondere von Grossanlagen
al's sehr stérend und gefahrlich erwiesen hat (Botschaft tiber die Anderung des

Schwel zerischen Strafgesetzbuches und des Militéarstrafgesetzes vom 24. April 1991, BBI
1991 Il S. 1011 [nachfolgend: Botschaft 1991]). Der Gesetzgeber macht die Strafbarkeit
nach Art. 143

bis Abs. 1 StGB bewusst davon abhéngig, ob elne Zugangssicherung Uberwunden werden
muss (vgl. Botschaft vom 18. Juni 2010 tber die Genehmigung und die Umsetzung des
Ubereinkommens des Europarates tiber die Cyberkriminalitat, BBl 2010 4703 sowie den
Vorbehalt der Schweiz zu Art. 2 des Ubereinkommens vom 23. November 2001 iiber die
Cyberkriminalitat, SR 0.311.43; Urteil 6B_615/2014 vom 2. Dezember 2014 E. 4.3).

Der Tatbestand des unbefugten Eindringens in ein Datenverarbeitungssystem im Sinne von
Art. 143

bis Abs. 1 StGB erfasst as Vorbereitungshandlung zur unbefugten Datenbeschaffung
gemass Art. 143 StGB - gleichsam analog zum Tatbestand des Hausfriedensbruchs ( Art.
186 StGB ) - bereits das Eindringen in fremde Datenverarbeitungsanlagen (Botschaft 1991,
1011; PHILIPPE WEISSENBERGER, in: Basler Kommentar, Strafrecht 11, 4. Aufl. 2019,
N 5 zu Art. 143bis StGB ). Angriffsobjekte sind die Datenverarbeitungssysteme bzw.
-anlagen, nicht jedoch - im Gegensatz zu Art. 143 StGB - die darin gespeicherten Daten.
Geschutzt wird die Freiheit des Berechtigten, dartiber zu entscheiden, wem der Zugang zu
einer gesicherten Datenverarbeitungsanlage und den dort gespei cherten Daten gewdahrt wird
(Urteil 6B_456/2007 vom 18. M&arz 2008 E. 4.1 und 4.2, in: Pra2008 Nr. 96 S. 610; mit
Hinweisen).

Wer sich Uber ein Passwort in ein E-Mail-Konto einloggt, gelangt gleichzeitig auch in das
Datenverarbeitungssystem als solches. Das Passwort gibt dem Inhaber somit nicht nur die
Befugnis, tUber den Zugang zum geschiitzten E-Mailkonto, sondern auch tber den Zutritt
zur Datenverarbeitungsanlage al's solcher zu bestimmen (Urteile 6B_456/2007 vom 18.
Méarz 2008 E. 4.3, in: Pra2008 Nr. 96 S. 610; 6B_615/2014 vom 2. Dezember 2014 E. 4.3;
je mit Hinweisen).

E.221

Im zu beurteilenden Fall ist unbestritten, dass die Beschwerdefihrerin nicht berechtigt war,
sich in den Gmail-Account des Beschwerdegegners einzuloggen, und sich demnach
unbefugt in einem fremden Datenverarbeitungssystem bewegt hat. Die el ektronische Post



fremder Personen ist fir andere Nutzer ein fremder Teil des gesamten
Datenverarbeitungssystems (WEISSENBERGER, a.a.O., N 13/19 a.E. zu Art. 143bis StGB
). Das Zurlcklassen des Passwortes in der vormals ehelichen Wohnung I&sst sich nicht so
verstehen, dass der Beschwerdegegner mit dem Zugriff der BeschwerdefUhrerin auf seinen
Gmail-Account einverstanden gewesen wére, zumal jener die Karteiké&rtchen mit den
aufnotierten Passwortern nach den tatsachlichen Feststellungen der Vorinstanz nicht
bewusst zurtickgel assen, sondern bloss vergessen hat.

E.222

Zu entscheiden ist indes, ob die Beschwerdefuhrerin, indem sie das zuféllig aufgefundene
Passwort zum Einloggen in den Account des Beschwerdegegners missbraucht hat, im Sinne
der Strafbestimmung von Art. 143

bis Abs. 1 StGB in ein fremdes, gegen unberechtigten Zugriff besonders gesichertes
Datenverarbeitungssystem eingedrungen ist. Soweit die Vorinstanz dies bejaht, verletzt sie
kein Bundesrecht.

Die Tathandlung des Eindringens umschreibt die Uberwindung von Zugangsschranken zur
Datenverarbeitung wie Codes oder V erschliisselungen mittels drahtverbundener Wege oder
drahtloser Kandle der Datenferntbermittlung, welche den Téater von den Daten fernhalten
sollen (WEISSENBERGER, a.a.0., N 17 zu Art. 143bis StGB ; ANDREAS DONATSCH,
Strafrecht 111, 11. Aufl. 2018, S. 206; TRECHSEL/CRAMERI, Schweizerisches
Strafgesetzbuch Praxiskommentar, 3. Aufl., 2018, N 6 zu Art. 143bis). Die Verwendung
eines Zugangscodes oder eines Passwortes gilt als ausreichender Schutz im Sinne der
Strafbestimmung (vgl. WEISSENBERGER, a.a.O., N 15 zu Art. 143

bis StGB; GILLES MONNIER, in: Commentaire Romand, Code pénal 11, 2017 N 7 f. zu
Art. 143bisund N 6 zu Art. 143; DONATSCH, aa.0O., S. 206i.V.m. S. 201,
TRECHSEL/CRAMERI, a.a.O., N 6 zu Art. 143; NIKLAUS SCHMID, Computer- sowie
Check- und Kreditkarten-Kriminalitét, 1994, 8 5/StGB 143bisN 20i.V.m. § 4/StGB 143 N
37). Ohne Bedeutung ist grundsétzlich, auf welche Welse die elektronische Sicherung
ausgeschaltet wird (SCHMID, a.a.O., § 5/Art. 143

bis StGB N 21). Als Angriff geniigt, gleichsam analog zum Tatbestand des
Hausfriedensbruchs gemass Art. 186 StGB ( BGE 130 |11 28 E. 4.2; Botschaft 1991, 1011),
jede Handlung, die geeignet ist, die jewellige Sicherung auszuschalten, ohne dass ein
besonderer zeitlicher oder technischer Aufwand erforderlich ware.

Im vorliegenden Fall ist die BeschwerdefUhrerin in ein fremdes E-Mailkonto eingedrungen,
indem sie die ihr nicht zustehende E-Mailadresse angewahlt und das zugehdrige Passwort
Uber die Tastatur in den Computer eingegeben hat, Gber das zu verfligen sie nicht berechtigt
war. Damit hat sie die elektronische Sicherung des Accounts des Beschwerdegegners
umgangen und die Zugangsschranken des Datenverarbeitungssystems tiberwunden. Dass
die Beschwerdefiihrerin das Passwort nicht durch aktives, auf die Uberwindung der
Zugangsschranken des Datenverarbeitungssystems gerichtetes Handeln erlangt, sondern
dieses im friheren gemeinsamen BUro bloss zufallig aufgefunden hat, andert daran nichts.
Die Art und Weise, wie der Téter sich das Passwort fir einen unbefugten Zugang zu einer
Datenverarbeitungsanlage verschafft hat, ist fir die Wirdigung der Tat als Hackerangriff
ohne Bedeutung. So werden von der Strafbestimmung auch Félle erfasst, in denen sich der
Téater einen Zugangscode von einem Dritten beschafft (WEISSENBERGER, a.a.O., N 16
Zu Art. 143bis StGB ). Esliegt hier insofern gleich, wiein den Fallen, in denen der Téter die



Zugangshirden durch Tauschung oder List Uberwindet, namentlich etwa, indem er das fur
den Zugang zum Konto notwendige Passwort dadurch erlangt, dass er die ihm bekannte
"Geheimfrage" im Account richtig beantwortet und ihm anschliessend ein neues Passwort
angezeigt wird (Urteil 6B_456/2007 vom 18. Mé&rz 2008 E. 2 und 4.3, in: Pra 2008 Nr. 96
S. 610 [zur Antragsberechtigung]; WEISSENBERGER, aa.O., N 19 zu Art. 143

bis StGB). Es verhdlt sich hier nicht wie beim blossen Missbrauch eines Passwortesim
Sinne einer Datenveruntreuung (vgl. MONNIER, A.A.O., N 7 zu Art. 143bis mit Hinweis
auf N 7 zu Art. 143; ders., Le piratage informatique en droit pénal, sic! 2009, S. 144 f.).

Der Schuldspruch der Vorinstanz verletzt daher kein Bundesrecht. Die Beschwerde erweist
sich in diesem Punkt a's unbegriindet.

E.31

Die Beschwerdeftihrerin macht eventualiter geltend, sie sei einem entschuldbaren
Verbotsirrtum im Sinne von Art. 21 StGB erlegen. Sie habe zwar zunéchst Bedenken
gehabt, ob ihre Absicht, sich mit dem Passwort des Beschwerdegegnersin dessen
E-Mail-Account einzuloggen, rechtlich zuléssig sei. Diese anfanglichen Zweifel seien
indes, bevor sie sich erstmals in den Gmail-Account des Beschwerdegegners eingel oggt
habe, durch die Auskunft ihres Schwagers, der seit vielen Jahren in den
Strafverfolgungsbehdrden eines anderen Kantons - nunmehr in der Funktion als Leitender
Staatsanwalt - tétig sei, vollsténdig ausgeraumt worden. Auf dessen profunde juristische
Kenntnisse habe sie sich in guten Treuen verlassen durfen. Sie habe somit in
tatbestandsméssiger Hinsicht ohne jegliches Unrechtsbewusstsein gehandelt. Daran
vermochten ihre spéteren Internetrecherchen nichts zu andern (Beschwerde S. 11 1.).

E.3.2

Die Vorinstanz nimmt an, die Beschwerdefuhrerin habe im Berufungsverfahren
eingestanden, dass sie hinsichtlich ihrer Vorgehensweise urspriinglich Bedenken gehabt
habe; ihre Zweifel seien indes durch eine Anfrage bel ihrem in eéinem anderen Kanton als
Leitender Staatsanwalt tdtigen Schwager sowie durch weitere Abklarungen beseitigt
worden. Die Vorinstanz stellt fest, die Internetrecherchen, etwa zu den Themen " Straftat
Mailzugang", "Datenschutz private E-Mailadresse”, "meine Frau kontrolliert meine E-Mails
Schweiz", "unerlaubter Zugang zu einem Mailkonto strafbar? Schweiz" oder "mache ich
mich strafbar, wenn ich die E-Mails meines Mannes kontrolliere?*, seien durch die

| T-forensische Auswertung des fir den Zugriff auf das Gmail-Konto verwendeten
Computers bestatigt worden. Daraus ergebe sich, dass die Beschwerdefihrerin hinsichtlich
der Rechtmassigkeit ihres Handelns Bedenken gehabt habe, bevor sie sich bel ihrem
Schwager Uber die Rechtmassigkeit ihres V orgehens erkundigt habe. Sie habe aber auch
nach der Auskunftserteilung durch ihren Schwager weitere Abklarungen bei ihrem Anwalt
und im Internet getroffen. Dies spreche gegen die Annahme, dass ihre Zweifel durch die
Erklarung des Schwagers vollstandig beseitigt worden wéaren. Die BeschwerdefUhrerin habe
mithin auch weiterhin das Gefuhl gehabt, mit ihrem Eindringen in den Gmail-Account des
Beschwerdegegners etwas Unrechtes zu tun. Ein Verbotsirrtum scheide daher aus
(angefochtenes Urteil S. 15 ff.).

E.33

Gemass Art. 21 Satz 1 StGB handelt nicht schuldhaft, wer bei Begehung der Tat nicht weiss
und nicht wissen kann, dass er sich rechtswidrig verhalt, er mithin irrtimlich und aus



zureichenden Grinden annimmit, sein Tun sai erlaubt. Ein Verbotsirrtum ist ausgeschlossen,
wenn der Téter aufgrund seiner laienhaften Einschdtzung weiss, dass sein Verhalten der
Rechtsordnung widerspricht, wenn er also in diesem Sinne das unbestimmte Empfinden hat,
etwas Unrechtes zu tun (vgl. BGE 1301V 77 E. 2.4 S. 811.; Urteile 6B_77/2019 vom 11.
Februar 2019 E. 2.1, nicht publ. in: BGE 1451V 17 ; 6B_804/2018 vom 4. Dezember 2018
E. 3.2; 6B_1032/2017 vom 1. Juni 2018 E. 5.4; 6B_782/2016 vom 27. September 2016 E.
3; jemit Hinweisen). Halt der Téater sein Verhalten bloss fur nicht strafbar, erliegt er einem
unbeachtlichen Subsumtionsirrtum ( BGE 129 1V 238 E. 3.2.2).

War der Irrtum vermeidbar, so mildert das Gericht die Strafe nach freiem Ermessen ( Art.
21 Satz 2 StGB ). Vermeidbar ist ein Verbotsirrtum regelmassig dann, wenn der Téter selbst
an der Rechtmassigkeit seines Verhaltens zweifelt oder hétte Zweifel haben missen oder
wenn er weiss, dass eine rechtliche Regelung besteht, er sich tber deren Inhalt und
Reichweite aber nicht gentigend informiert (BGE 1411V 336 E. 2.4.3; 1291V 6 E. 4.1; 121
IV 109 E. 5b; 1201V 208 E. 5b; 104 1V 217 E. 33, 991V 249 E. 1; 98 IV 293 E. 44a; Urteile
6B_96/2018 vom 16. August 2018 E. 2.4.2; 6B_1019/2016 vom 24. Mai 2017 E. 2.4.1,
nicht publ. in BGE 143 1V 425 ; je mit Hinweisen).

E.34

Das angefochtene Urtell verletzt auch in diesem Punkt kein Bundesrecht. Zunéchst ist die
Beschwerde unbegriindet, soweit die BeschwerdefUhrerin geltend macht, sie habe sich auf
die Auskunft ihres Schwagers verlassen durfen. Es trifft zwar zu, dass dieser mit seiner
Eingabe zuhanden der Vorinstanz vom 26. Januar 2018 bestétigt hat, er habe der
Beschwerdefihrerin gegentiber auf die Frage nach allféligen strafrechtlichen Folgen ihres
Handelns erklart, ihr Verhalten sei nicht rechtswidrig; der Gmail-Account des
Beschwerdegegners kdnne nicht als gegen unbefugte Zugriffe besonders gesichertes
Datenverarbeitungssystem gelten, soweit die Beschwerdefthrerin auf dem ihr Uberlassenen
Familiencomputer Passworter verwende, auf welche sieim frilheren gemeinsamen Biro
zuféllig gestossen sei (Akten des Obergerichts act. 26). Nach der Rechtsprechung gilt indes,
wo sich ein Rechtsunkundiger auf die Beratung durch eine rechtskundige Person,
insbesondere auf einen Anwalt verlasst, ein Rechtsirrtum nur dann al's unvermeidbar, wenn
die Auskunft sich auf eine komplexe Rechtsfrage bezieht und die Prifung ltckenlos
gewesenist (BGE 1291V 6 E. 4; 121 1V 109 E. 5b; Urteil 6B_460/2008 vom 26.
Dezember 2008 E. 3.4). Eine derartige | ickenlose Prifung hat der Schwager der
Beschwerdefihrerin im vorliegenden Fall nicht vorgenommen. Es handelt sich bei seiner
Stellungnahme lediglich um eine auf der Konsultation des Gesetzestextes beruhende, in
guten Treuen gedusserte Rechtsansicht, nicht um eine verbindliche Auskunft einer
zustandigen Behdrde. Dies gilt umso mehr, als die zur Diskussion stehenden Rechtsfragen
nicht vollends geklért sind und in der Lehre kontrovers diskutiert werden. Die
Beschwerdefuhrerin durfte sich daher nicht ohne Weiteres auf die Rechtsauffassung ihres
Schwagers verlassen. Diese bildet mithin keine ausreichende Grundlage fur einen
unvermeidbaren Irrtum (vgl. BGE 129 1V 6 E. 4.2; Urtell 6B_804/2018 vom 4. Dezember
2018 E. 3.3).

Wie sich aus den tatséchlichen Feststellungen der Vorinstanz ergibt, hat sich die
Beschwerdefiihrerin im Ubrigen auch gar nicht auf den Rechtsstandpunkt ihres Schwagers
verlassen, sondern auch spaterhin noch weitere Abklarungen bel ihrem Anwalt getroffen
und Uber verschiedene Suchanfragen im Internet geforscht. Bel dieser Sachlage ist nicht zu
beanstanden, wenn die Vorinstanz annimmt, die Beschwerdefthrerin habe auch nach der



Konsultation ihres Schwagers noch an der Rechtmassigkeit ihres Tuns gezweifelt und das
unbestimmte Empfinden gehabt, mit ihrem Vorgehen Unrecht zu tun. Dass die Vorinstanz
insoweit in Willkur verfallen wére, ist nicht ersichtlich und macht die Beschwerdefihrerin
auch nicht rechtsgentiglich geltend.

Die Beschwerde ist auch in diesem Punkt unbegrindet.

E.4

Aus diesen Grinden ist die Beschwerde abzuweisen. Bei diesem Ausgang des Verfahrens
wird die BeschwerdefUhrerin grundsétzlich kostenpflichtig ( Art. 66 Abs. 1 BGG ). lhr
Gesuch um unentgeltliche Rechtspflege kann bewilligt werden, da von ihrer Bedirftigkeit
auszugehen und diese ausreichend belegt ist (vgl. BGE 125 1V 161 E. 4). Zudem erschien
ihre Beschwerde nicht von vornherein als aussichtslos (vgl. BGE 138 111 217 E. 2.2.4) Der
Beschwerdefihrerin sind deshalb keine K osten aufzuerlegen. Ihrem Vertreter wird aus der
Bundesgerichtskasse eine angemessene Entschadigung ausgerichtet ( Art. 64 Abs. 2 BGG).
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