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Erwägungen
E. 1
Le contentieux de la mainlevée d'opposition ( art. 80 ss LP ) est de nature pécuniaire ( ATF 133 III 399 consid. 1.3). En l'espèce, la valeur litigieuse n'atteint pas le seuil de 30'000 fr. ( art. 74 al. 1 let. b LTF ) et le recourant n'allègue pas ( art. 42 al. 2 LTF ) que la présente cause soulèverait une question juridique de principe (cf. sur cette notion: ATF 139 III 209 consid. 1.2 et les références), ni qu'une autre des exceptions prévues à l' art. 74 al. 2 let. a LTF serait réalisée, en sorte qu'il exerce à juste titre un recours constitutionnel subsidiaire au sens des art. 113 ss LTF . Pour le surplus, le recours a été interjeté en temps utile (art. 100 al. 1 par renvoi de l' art. 117 LTF ) contre une décision finale ( art. 90 et 117 LTF ; ATF 133 III 399 consid. 1.4) rendue en matière de poursuite pour dettes ( art. 72 al. 2 let. a LTF en relation avec l' art. 81 LP ) par un tribunal supérieur statuant sur recours (art. 75 al. 1 et 2 par renvoi de l' art. 114 LTF ). Le poursuivi, qui a succombé devant la juridiction précédente, a qualité pour recourir ( art. 115 LTF ; arrêt 5A_454/2012 du 22 août 2012 consid. 1.1).
E. 2.1
Le recours constitutionnel subsidiaire peut être formé pour violation des droits constitutionnels ( art. 116 LTF ). En particulier, le Tribunal fédéral ne corrige l'application du droit matériel que si celle-ci est arbitraire au sens de l' art. 9 Cst. La notion d'arbitraire a été rappelée récemment dans l'arrêt paru aux ATF 140 III 16 consid. 2.1, auquel on peut se référer. En bref, une décision n'est pas arbitraire du seul fait qu'elle apparaît discutable ou même critiquable; il faut qu'elle soit manifestement insoutenable, et cela non seulement dans sa motivation mais aussi dans son résultat. Le Tribunal fédéral n'examine en outre que les griefs expressément soulevés et motivés conformément au principe d'allégation ( art. 106 al. 2 et 117 LTF ; sur les exigences de motivation, parmi plusieurs: ATF 139 I 229 consid. 2.2; 134 II 244 consid. 2.2, 349 consid. 3 et les références). En particulier, les critiques de nature appellatoire sont irrecevables ( ATF 139 II 404 consid. 10.1).
E. 2.2
Le Tribunal fédéral statue sur la base des faits établis par l'autorité précédente ( art. 118 al. 1 LTF ). Le recourant ne peut obtenir leur rectification ou leur complètement que s'il démontre la violation de droits constitutionnels ( art. 118 al. 2 et 116 LTF ). Il doit ainsi exposer avec précision, conformément au principe d'allégation susmentionné, en quoi la constatation d'un fait, pertinent pour l'issue de la procédure, est manifestement insoutenable, c'est-à-dire en contradiction évidente avec la situation de fait, repose sur une inadvertance manifeste ou est dénuée de toute justification objective ( ATF 136 I 332 consid. 2.2; 133 III 439 consid. 3.2, 585 consid. 4.1 et les arrêts cités). Au surplus, aucun fait nouveau ne peut être présenté à moins de résulter de la décision de l'autorité précédente ( art. 99 al. 1 LTF ).
E. 3
Le recourant conteste la régularité de la notification de la décision de taxation 2010 adressée le 25 novembre 2015. Il considère que celle-ci ne peut lui être opposée, en sorte que la requête de mainlevée doit être rejetée.
E. 3.1
Lorsqu'un contribuable a désigné un représentant contractuel, les décisions doivent être notifiées à l'adresse de celui-ci, sauf à entraîner l'irrégularité de la notification ( ATF 113 Ib 296 consid. 2b; arrêt 2C_11/2016 du 10 juin 2016, consid. 2.1.1).
Une décision irrégulièrement notifiée n'est pas nulle, mais simplement inopposable à ceux qui auraient dû en être les destinataires; une telle décision ne peut donc pas les lier, mais la protection des parties est suffisamment garantie lorsque la notification irrégulière atteint son but malgré cette irrégularité ( ATF 132 II 21 consid. 3.1; arrêt 8C_130/2014 du 22 janvier 2015 consid. 2.3.2 publié in SJ 2015 I 293). Il y a lieu d'examiner, d'après les circonstances du cas concret, si les parties intéressées ont réellement été induites en erreur par l'irrégularité de la notification et ont, de ce fait, subi un préjudice. Il convient à cet égard de s'en tenir aux règles de la bonne foi qui imposent une limite à l'invocation du vice de forme ( ATF 122 I 97 consid. 3a/aa); ainsi, l'intéressé doit agir dans un délai raisonnable dès qu'il a connaissance de quelque manière que ce soit de la décision qu'il entend contester ( ATF 111 V 149 consid. 4c; arrêts 1C_15/2016 du 1er septembre 2016 consid. 2.2; 9C_202/2014 du 11 juillet 2014 consid. 4.2). Attendre passivement serait en effet contraire au principe de la bonne foi (arrêt 9C_202/2014 du 11 juillet 2014 consid. 4.2 et les références).
Contrevient évidemment aux règles de la bonne foi celui qui omet de se renseigner pendant plusieurs années ( ATF 107 Ia 72 consid. 4a); il en va de même de celui qui reste inactif pendant deux mois (arrêt 1P.485/1999 du 18 octobre 1999 consid. 4 publié in SJ 2000 I 118). Dans l'hypothèse particulière où la partie représentée par un avocat reçoit seule l'acte, il lui appartient de se renseigner auprès de son mandataire de la suite donnée à son affaire, au plus tard le dernier jour du délai de recours depuis la notification (irrégulière) de la décision litigieuse; le délai de recours lui-même court dès cette date (arrêt 1C_15/2016 du 1
er septembre 2016 consid. 2.2 in fine).
E. 3.2
La cour cantonale a laissé ouverte la question de la portée du mandat conféré à E.________ SA, à savoir s'il concernait une autre procédure fiscale ou s'il s'agissait d'une procuration générale, relevant que même si la notification devait être considérée comme irrégulière, l'invocation du vice serait contraire aux règles de la bonne foi. Il résultait des pièces produites au dossier que la décision sur laquelle la requête de mainlevée est fondée a été notifiée directement au poursuivi le 27 novembre 2015, et en copie à D.________ SA (indiquée comme mandataire du contribuable dans la remise de la déclaration d'impôt 2010). Or, ce n'est que le 21 avril 2016, soit cinq mois plus tard, que le poursuivi, par l'intermédiaire de E.________ SA, s'est prévalu de l'irrégularité de la notification et a requis notification en ses mains de toute décision postérieure au 7 avril 2015. Le poursuivi s'était vu directement notifier la décision litigieuse le 27 novembre 2015. Celle-ci mentionnait qu'une copie en était adressée à D.________ SA, de sorte que le poursuivi pouvait se rendre compte immédiatement du vice et devait, selon le principe de la bonne foi, réagir dans un délai raisonnable s'il devait considérer que son représentant n'était pas D.________ SA, mais E.________ SA. A supposer qu'il entendait recourir, il ne pouvait laisser passer plusieurs mois sans s'enquérir auprès de ses mandataires de la manière dont ceux-ci entendaient sauvegarder ses droits, ce d'autant plus qu'il avait entre-temps reçu, le 26 janvier 2016, un rappel valant sommation, auquel il n'avait cependant pas réagi.
E. 3.3.1
Dans un premier grief, le recourant invoque la violation du droit d'être entendu ( art. 29 al. 2 Cst. ) et du principe de l'égalité de traitement ( art. 8 Cst. ). Il déplore que son épouse n'a pas été impliquée dans la procédure de poursuites. En " prenant des conclusions qui lient également cette dernière ", la cour cantonale, et initialement l'Administration des impôts, auraient manifestement privé celle-ci de son droit d'être entendue, situation inacceptable qui heurte le sentiment de justice. Au surplus, le recourant affirme que cela léserait par ricochet ses propres intérêts. Autant que compréhensible, la critique est d'emblée irrecevable, dès lors que d'une part, elle vise à faire valoir des droits procéduraux d'un tiers non partie à la procédure de mainlevée objet du recours, et que, d'autre part, elle n'explique pas en quoi le principe d'égalité de traitement aurait une quelconque portée dans le présent contexte. Au demeurant, la décision querellée, prise dans une procédure de mainlevée définitive dirigée contre le seul recourant, ne saurait lier son épouse.
E. 3.3.2
Dans un deuxième grief, le recourant invoque la prohibition de l'arbitraire et la protection de la bonne foi ( art. 9 Cst. ). Il expose que la cour cantonale s'est contentée d'appliquer de manière quasi mécanique la jurisprudence relative à la notification irrégulière, sans égards aux circonstances spécifiques du cas d'espèce, admettant ainsi trop facilement qu'il aurait pu immédiatement se rendre compte du vice de la notification et s'en référer à son mandataire. Il précise qu'en l'occurrence, il était parti de l'idée que l'Administration des impôts, informée du changement de mandataire plusieurs mois à l'avance, avait adressé à son nouveau mandataire la décision de taxation et le décompte final, et que celui-là s'occuperait le cas échéant de défendre ses droits. Il allègue ne pas avoir remarqué, au moment de la notification, que l'autorité fiscale avait transmis la décision à son ancien mandataire, lequel ne l'a d'ailleurs jamais informé de cette erreur; dès qu'il a compris qu'il y avait un problème, il a interpellé son nouveau mandataire. En définitive, la sanction imposée par la décision attaquée, savoir la mainlevée définitive, apparaît hautement critiquable et disproportionnée; la notification irrégulière de la décision de taxation 2010 lèse profondément ses intérêts légitimes; or, il n'a fait preuve tout au plus que d'une inattention.
L'argumentation développée par le recourant, au demeurant en partie par référence à des faits qui ne ressortent pas de l'arrêt attaqué - à savoir l'allégation de son inattention à réception de la décision ou celle relative à l'interpellation de son nouveau mandataire -, partant, dont on ne saurait tenir compte (cf. supra consid. 2.2), n'est pas de nature à démontrer que la solution retenue par la cour cantonale serait insoutenable. La Cour des poursuites et faillites pouvait, sans faire preuve d'arbitraire, retenir que l'invocation du vice de notification était contraire aux règles de la bonne foi, dès lors qu'il incombait au recourant de réagir plus rapidement, non seulement au moment de la réception par ses soins - qu'il ne conteste pas - de la décision de taxation, laquelle mentionnait expressément qu'elle était adressée en copie à D.________ SA, mais aussi à réception de la sommation du 26 janvier 2016, dont il devait d'emblée inférer que la décision de taxation n'avait pas été contestée. Autant qu'il ne soit pas irrecevable, car appellatoire (cf. supra consid. 2.1), le grief est infondé.
E. 3.3.3
Dans un dernier grief, le recourant se plaint d'une violation de son droit d'être entendu ( art. 29 al. 2 Cst. ), pour le motif que la cour cantonale a estimé qu'il ne pouvait invoquer l'irrégularité de la notification de la décision de taxation; réitérant ne pas avoir remarqué que l'autorité fiscale avait transmis la décision à son ancien mandataire, lequel ne l'a pas informé de ce fait, il considère qu'en ne le protégeant pas, l'autorité précédente l'a privé de la possibilité de se voir à nouveau notifier, à l'adresse de son nouveau mandataire, la décision de taxation et, ainsi, de pouvoir recourir contre celle-ci. Indépendamment de sa recevabilité douteuse, faute de satisfaire aux exigences du principe d'allégation (cf. supra consid. 2.1), le sort du grief est d'emblée scellé par le fait que les règles de la bonne foi empêchent le poursuivi d'invoquer le prétendu vice de forme (cf. supra consid. 3.2.2).
E. 4
Au vu de ce qui précède, le recours est rejeté, dans la mesure de sa recevabilité. Le recourant doit être condamné aux frais de la procédure fédérale ( art. 66 al. 1 LTF ). L'intimé n'ayant pas été invité à répondre, il n'y a pas lieu de lui allouer des dépens ( art. 68 al. 1 LTF ).
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