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Erwägungen
E. 1
Das Bundesgericht prüft von Amtes wegen und mit freier Kognition, ob ein Rechtsmittel zulässig ist ( Art. 29 Abs. 1 BGG ; BGE 143 III 416 E. 1).
E. 1.1
Die Beschwerde richtet sich gegen ein verfahrensabschliessendes Urteil des Bundesverwaltungsgerichts ( Art. 75 Abs. 1 BGG ), welches das Nichteintreten der ESA auf die Stiftungsaufsichtsbeschwerde des Beschwerdeführers bestätigt. Das angefochtene Urteil betrifft demnach die Aufsicht über eine Stiftung und unterliegt - mit der hier nicht gegebenen Ausnahme der Aufsicht über Vorsorge- und Freizügigkeitseinrichtungen - als öffentlich-rechtlicher Entscheid, der in unmittelbarem Zusammenhang mit Zivilrecht steht, der Beschwerde in Zivilsachen (Art. 72 Abs. 2 Bst. b Ziff. 4 BGG). Die Beschwerde wurde fristgemäss erhoben ( Art. 100 Abs. 1 BGG ). Der Beschwerdeführer ist zur Beschwerde legitimiert ( Art. 76 Abs. 1 BGG ), weil die Vorinstanz das Nichteintreten auf seine Stiftungsaufsichtsbeschwerde bestätigt und ihm eine Parteientschädigung auferlegt hat. Fragen könnte sich aber, ob das Streitwerterfordernis für die Beschwerde in Zivilsachen erfüllt ist.
Wie das Bundesgericht inzwischen geklärt hat, sind Streitigkeiten betreffend die vorliegende Stiftungsaufsicht vermögensrechtlicher Natur, so dass die Beschwerde in Zivilsachen gegen diesbezügliche Urteile nur zulässig ist, wenn der Streitwert mindestens Fr. 30'000.-- beträgt (Art. 74 Abs. 1 Bst. b BGG; Urteile 5A_856/2016 bzw. 5A_865/2016 vom 13. Juni 2018 E. 1.3 zur Publ. bestimmt; 5A_725/2017 vom 22. März 2018 E. 1.2). Weil der Beschwerdeführer diese Klärung bei der Beschwerdeeinreichung nicht kennen konnte, schadet ihm die fehlende Streitwertangabe nicht (vgl. BGE 137 III 324 E. 1.1). Zudem fehlt im angefochtenen Urteil die gesetzlich vorgesehene Streitwertangabe (Art. 112 Abs. 1 Bst. d BGG). Ob der Mindeststreitwert vorliegt, kann mit Blick auf die weiteren Eintretensfragen, die sich vorliegend stellen, offen bleiben.
E. 1.2
Die Beschwerde an das Bundesgericht hat ein Rechtsbegehren zu enthalten ( Art. 42 Abs. 1 BGG ). Die Beschwerde ist ein reformatorisches Rechtsmittel ( Art. 107 Abs. 2 BGG ). Deshalb muss sie grundsätzlich ein materielles Begehren enthalten. Ein blosser Aufhebungs- und Rückweisungsantrag reicht indessen aus, wenn das Bundesgericht im Falle der Gutheissung in der Sache nicht selbst entscheiden könnte, weil Feststellungen der Vorinstanz hierzu fehlen (Urteil 4A_330/2008 vom 27. Januar 2010 E. 2.1, nicht publ. in: BGE 136 III 102 ). So ist es im vorliegenden Fall, denn die Vorinstanz hat lediglich die Fristeinhaltung für die Stiftungsaufsichtsbeschwerde geprüft (Streitgegenstand), sich aber zu den materiellen Rügen nicht geäussert. Folglich könnte das Bundesgericht bei einer Gutheissung der Beschwerde wegen Bejahung der Fristeinhaltung in der Sache selber nicht reformatorisch entscheiden. Damit würde es nämlich den Instanzenzug beschneiden. Ein kassatorisches Begehren ist daher ausreichend. Das erste Beschwerdebegehren um Aufhebung des angefochtenen Urteils ist ein zulässiges kassatorisches Begehren.
Mit seinem zweiten Beschwerdebegehren beantragt der Beschwerdeführer die Erteilung der Beschwerdelegitimation für die Stiftungsaufsichtsbeschwerde. Die Beschwerdelegitimation wird von der zuständigen Behörde (hier erstinstanzlich von der ESA) im Rahmen der Eintretensvoraussetzungen geprüft und entweder bejaht, wenn sie besteht, oder verneint, wenn sie fehlt, aber nicht auf Begehren hin erteilt. Insofern kann die Beschwerdelegitimation zwar Streitgegenstand sein (nämlich bei den Eintretensvoraussetzungen), aber nicht auf Begehren hin zugesprochen werden. Sinngemäss will der Beschwerdeführer mit seinem zweiten Beschwerdebegehren allerdings nur erreichen, dass nach Aufhebung des angefochtenen Urteils (Bestätigung des Nichteintretens) auf die Stiftungsaufsichtsbeschwerde eingetreten wird. Das zweite Beschwerdebegehren ergänzt in diesem Sinne das erste; ihm kommt aber neben dem ersten keine selbständige Bedeutung zu.
E. 1.3
In rechtlicher Hinsicht sind alle Rügen gemäss Art. 95 f. BGG zulässig. Das Bundesgericht wendet das Recht von Amtes wegen an ( Art. 106 Abs. 1 BGG ) und prüft dessen Anwendung frei, allerdings unter Vorbehalt der allgemeinen Begründungsanforderungen ( Art. 42 Abs. 1 und 2 BGG ) und grundsätzlich nur für die geltend gemachten Rügen, sofern die rechtlichen Mängel nicht geradezu offensichtlich sind ( BGE 142 III 364 E. 2.4). Die Beschwerde soll nicht bloss die bereits im zweitinstanzlichen Verfahren vertretenen Rechtsstandpunkte bekräftigen, sondern mit ihrer Kritik an den als rechtsfehlerhaft erachteten Erwägungen der Vorinstanz ansetzen (vgl. BGE 140 III 86 E. 2). Ist die Beschwerde nicht hinreichend begründet, so wird darauf nicht eingetreten ( BGE 140 III 115 E. 2).
Demgegenüber ist das Bundesgericht an die tatsächlichen Feststellungen der Vorinstanz gebunden ( Art. 105 Abs. 1 BGG ). Gemäss Art. 97 Abs. 1 BGG kann die Feststellung des Sachverhalts und damit die Beweiswürdigung nur gerügt werden, wenn sie offensichtlich unrichtig - d.h. willkürlich ( Art. 9 BV ; BGE 140 III 263 E. 2.3; 135 III 127 E. 1.5, mit Hinweis) - ist oder auf einer Rechtsverletzung im Sinne von Art. 95 BGG beruht und die Behebung des Mangels für den Verfahrensausgang entscheidend sein kann. Für die Rüge der offensichtlich unrichtigen Sachverhaltsfeststellung gilt das strenge Rügeprinzip ( Art. 106 Abs. 2 BGG ; BGE 140 III 264 E. 3).
E. 2
Streitig ist die Einhaltung der Beschwerdefrist als Voraussetzung für das Eintreten auf die Stiftungsaufsichtsbeschwerde.
E. 2.1
Die Vorinstanz erwog, das Stiftungsrecht sehe keine Befristung der Stiftungsaufsichtsbeschwerde vor, doch geböten die Rechtssicherheit und der Grundsatz von Treu und Glauben eine zeitliche Begrenzung dieses Rechts auf den für die Beschwerdefristen üblichen Rahmen. Üblich seien Beschwerdefristen bis zu dreissig Tagen. Diesen Zeitraum habe der Beschwerdeführer bei Weitem überschritten. Die Stiftung habe am 24. März 2015 den Entscheid gefällt, die Liegenschaft an der C.________strasse yyy in U.________ zu sanieren und die Wohnung des Beschwerdeführers zu kündigen. Die Kenntnisnahme dieses Entscheids sei am 9. April 2015 erfolgt. Der Beschwerdeführer habe sich erst rund elf Monate später, nämlich mit Schreiben vom 8. März 2016, zum ersten Mal an die ESA gewandt, darin seine Hilfe bei der Abklärung des Sachverhalts betreffend die Stiftung angeboten und darum gebeten, ihm mitzuteilen, was er tun könne, um weiterhin günstiger als zum Marktpreis an der C.________strasse yyy wohnen zu können. Dass es sich dabei um eine Beschwerde handle, sei aus dem Schreiben nicht hervorgegangen. Am 29. Juli 2016 habe der Beschwerdeführer indessen sinngemäss um einen formellen Entscheid zu der aus seiner Sicht am 8. März 2016 erhobenen Beschwerde verlangt. Die Eingabe vom 29. Juli 2016 trage auch den Titel Stiftungsaufsichtsbeschwerde. Der Beschwerdeführer betrachte diese Eingabe selber ebenfalls als Stiftungsaufsichtsbeschwerde. Zwischen der Kenntnisnahme des Stiftungsentscheids am 9. April 2015 und der erstmaligen Bezeichnung einer Eingabe an die ESA als Beschwerde am 29. Juli 2016 seien rund fünfzehneinhalb Monate vergangen. Wann die Eingaben des Beschwerdeführers vom 8. März 2016 bzw. 29. Juli 2016 der Post übergeben worden seien, könne den Akten nicht entnommen werden. Die Beschwerde sei aber auf jeden Fall frühestens elf Monate nach der Kenntnisnahme des Stiftungsentscheids erstellt und der Post übergeben worden. Der Beschwerdeführer habe seine Stiftungsaufsichtsbeschwerde eindeutig verspätet erhoben. Ein Grund für die Wiederherstellung der Beschwerdefrist liege nicht vor. Dem Beschwerdeführer sei es zunächst nicht um stiftungsrechtliche Belange gegangen, sondern allein darum, den Verbleib in der Wohnung an der C.________strasse yyy in U.________ zu sichern. Deshalb habe er die Wohnungskündigung vor der Schlichtungsbehörde angefochten. Deren Urteilsvorschlag habe mangels rechtzeitiger Klageerhebung Rechtsgültigkeit erlangt. Erst danach habe der Beschwerdeführer versucht, die Aufhebung der Wohnungskündigung mit einem Verfahren vor der ESA zu erreichen. Dieses Verfahren habe er allerdings erst mehrere Monate nach der Rechtskraft des Urteilsvorschlags eingeleitet. Der Irrtum des Beschwerdeführers, dass er auch mehrere Monate nach der Rechtsgültigkeit des Urteilsvorschlags noch aufsichtsrechtlich gegen die Stiftung vorgehen könne, beruhe nicht auf einer behördlichen Auskunft. Auch als Laie habe er sich darüber informieren können. Ob das stiftungsaufsichtsrechtliche Vorgehen des Beschwerdeführers missbräuchlich sei, könne offen gelassen werden.
Im Ergebnis bestätigte die Vorinstanz den Nichteintretensentscheid der ESA wegen verspäteter Stiftungsaufsichtsbeschwerde und sprach der obsiegenden Stiftung zu Lasten des unterliegenden Beschwerdeführers eine Parteientschädigung zu.
E. 2.2
Der Beschwerdeführer erhebt diverse Rügen, die Anlass geben zur Prüfung der Zulässigkeit.
E. 2.2.1
Die Beschwerde enthält Vorbringen, die das formelle Interesse des Beschwerdeführers an seiner Stiftungsaufsichtsbeschwerde und die materielle Einhaltung des Stiftungszwecks betreffen. Die Vorinstanz hat beides nicht geprüft. Die erwähnten Vorbringen dehnen den Streitgegenstand (Fristwahrung für die Stiftungsaufsichtsbeschwerde) unzulässigerweise aus (Urteile 5A_489/2017 vom 29. November 2017 E. 2; 5A_329/2016 vom 6. Dezember 2016 E. 2.3) und sind daher unbeachtlich. Ob sie auch unzulässige neue Tatsachen und Beweismittel ( Art. 99 Abs. 1 BGG ) enthalten, kann offen bleiben.
E. 2.2.2
In Bezug auf die umstrittene Wahrung der Frist für die Stiftungsaufsichtsbeschwerde macht der Beschwerdeführer geltend, er habe inhaltlich bereits mit der Anfechtung der Wohnungskündigung vom 25. Mai 2016 (Bst. A.f) stiftungsrelevante Rügen erhoben, allerdings bei der hierfür unzuständigen Schlichtungsbehörde. Er habe die Stiftungsaufsichtsbeschwerde demnach rechtzeitig eingereicht, wenn auch bei der falschen Behörde. Gemäss Art. 21 Abs. 2 des Verwaltungsverfahrensgesetzes (VwVG; SR 172.021) sei die dreissigtägige Beschwerdefrist damit gewahrt. Bei zweifelhafter Zuständigkeit hätte die Schlichtungsbehörde gemäss Art. 8 Abs. 2 VwVG einen Meinungsaustausch mit der ESA durchführen müssen. Wenn die Schlichtungsbehörde dies nicht getan habe, könne es ihm nicht vorgeworfen werden. Sinngemäss behauptet der Beschwerdeführer sodann, die Voraussetzungen für die Fristwiederherstellung seien erfüllt, denn als Laie habe er die juristischen Zusammenhänge betreffend die Zuständigkeiten nicht erkennen können und er sei durch die Rechtsmittelbelehrung der Stiftung auf deren Kündigungsformular in den Irrtum versetzt worden, dass Stiftungsfragen auch von der Schlichtungsbehörde entschieden werden könnten.
Die Rüge des Beschwerdeführers zur Fristwahrung durch Einreichung einer Stiftungsaufsichtsbeschwerde (Kündigungsanfechtung) bei der unzuständigen Behörde bzw. zum fehlenden Meinungsaustausch ist neu. Im angefochtenen Urteil finden sich dazu keine Erwägungen, und der Beschwerdeführer macht auch nicht geltend, er habe die Rüge bereits vorinstanzlich vorgetragen. Dazu bestand aber durchaus Anlass, nachdem bereits die ESA die Fristwahrung für die Stiftungsaufsichtsbeschwerde verneint hatte. Der neuen Rüge fehlt somit die sich aus Art. 75 Abs. 1 und 2 BGG ergebende Letztinstanzlichkeit ( BGE 143 III 290 E. 1). Auf die Beschwerde ist deshalb auch in diesem Punkt nicht einzutreten (Urteil 5A_474/2017 vom 8. März 2018 E. 3.4.3).
Die neue Rüge wäre im Übrigen auch offensichtlich unbegründet. Sie setzt voraus, dass die stiftungsrechtlichen Themen tatsächlich bereits bei der Schlichtungsbehörde geltend gemacht worden sind. Das findet jedoch im vorinstanzlich festgestellten Sachverhalt keine Stütze. Diesen ficht der Beschwerdeführer nicht in einer der Willkürrüge entsprechenden Weise an (E. 1.3), sondern behauptet lediglich das Gegenteil, unter Hinweis auf den Wortlaut seiner Kündigungsanfechtung. Ferner kommt Art. 21 Abs. 2 VwVG über die Fristwahrung im Falle der Einreichung bei einer unzuständigen Behörde hier nicht zur Anwendung, weil die kantonale Schlichtungsbehörde keine Bundesbehörde im Sinne des VwVG ist ( Art. 1 Abs. 1 und 2 VwVG ). Eine Weiterleitungspflicht der kantonalen Schlichtungsbehörde für Eingaben, welche die ESA betreffen, behauptet der Beschwerdeführer nicht.
Bezüglich der Fristwiederherstellung behauptet der Beschwerdeführer lediglich, als Laie kenne er die Rechtswege nicht. Er setzt sich aber mit der vorinstanzlichen Erwägung, dass er sich darüber auch als Laie habe informieren können, nicht auseinander (E. 1.3). Was der Beschwerdeführer aus seinem Argument, die Stiftung habe ihn mit der Rechtsmittelbelehrung in der Kündigungsanfechtung in den Irrtum versetzt, dass auch Stiftungsfragen von der Schlichtungsbehörde entschieden würden, letztlich für die Fristwahrung bzw. -wiederherstellung ableiten will, ist nicht nachvollziehbar (E. 1.3). Auch in diesem Punkt ist auf die Beschwerde nicht einzutreten.
E. 2.3
Der Beschwerdeführer erwähnt schliesslich die ihm vorinstanzlich auferlegte Parteientschädigung. An anderer Stelle bestreitet er die Rechtmässigkeit des Stiftungsauftrags für die gerichtliche Vertretung der Stiftung und meint, dass das Handeln des Stiftungsanwalts nicht dem Willen der Stifterin entspreche. Ob sich der Beschwerdeführer damit sinngemäss gegen die vorinstanzliche Auferlegung der Parteientschädigung wendet, kann offen bleiben. Mit den diesbezüglichen Erwägungen befasst sich er sich jedenfalls nicht (E. 1.3). Seine Vorbringen zielen vielmehr auf eine materielle stiftungsrechtliche Überprüfung, die hier nicht Streitgegenstand ist (E. 1.2). Diese Vorbringen sind, wie erwähnt (E. 2.2.1), unbeachtlich.
E. 3
Aus den dargelegten Gründen ist auf die Beschwerde insgesamt nicht einzutreten. Bei diesem Verfahrensausgang hat der Beschwerdeführer für die Gerichtskosten aufzukommen ( Art. 66 Abs. 1 BGG ). Wie die vorstehenden Erwägungen zeigen, muss die Beschwerde als von Anfang aussichtslos betrachtet werden. Damit mangelt es an der materiellen Voraussetzung für die unentgeltliche Rechtspflege ( Art. 64 Abs. 1 BGG ). Das entsprechende Gesuch des Beschwerdeführers ist abzuweisen. Eine Parteientschädigung ist nicht geschuldet, da von der Gegenpartei keine Vernehmlassung eingeholt wurde ( Art. 68 Abs. 1 und 2 BGG ).
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