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Erwagungen

E.11

Déposé en temps utile (art. 100 al. 1 LTF ) par la défenderesse qui a succombé dans ses
conclusions (art. 76 al. 1L LTF) et dirigé contre un arrét final ( art. 90 LTF ) rendu sur
recours par le tribunal supérieur du canton (art. 75 LTF ) dans une contestation civile
pécuniaire dont lavaleur litigieuse excede 30000 fr. (art. 72a. 1 et 74a. 11et. bLTF), le
recours en matiere civile est recevable sur le principe.

E.12

Le Tribunal fédéral statue sur la base desfaits établis par |'autorité précédente (art. 1054al. 1
LTF). Il ne peut rectifier ou compléter les constatations de |'autorité précédente que si elles
sont manifestement inexactes ou découlent d'une violation du droit au sensdel' art. 95 LTF
(art. 1054d. 2LTF). "Manifestement inexactes' signifieici "arbitraires’ ( ATF 140111 115
consid. 2 p. 117; 135111 397 consid. 1.5). Encore faut-il que la correction du vice soit
susceptible d'influer sur le sort delacause (art. 97a. 1LTF).

Lacritique de I'état de fait retenu est soumise au principe strict de I'invocation énoncé par I'
art. 106 a. 2LTF (ATF 140 111 264 consid. 2.3 p. 266 et les références). La partie qui
entend attaquer les faits constatés par |'autorité précédente doit expliquer clairement et de
maniére circonstanciée en quoi ces conditions seraient réalisées (ATF 140 111 16 consid.
1.3.1 p. 18 et lesréférences). S elle souhaite obtenir un completement de I'état de fait, elle
doit aussi démontrer, par des renvois précis aux pieces du dossier, qu'elle a présenté aux
autorités précédentes, en conformité avec les régles de la procédure, les faits juridiquement
pertinents a cet égard et les moyens de preuve adéquats ( ATF 140 111 86 consid. 2 p. 90). Si
la critique ne satisfait pas a ces exigences, les allégations relatives a un état de fait qui
Sécarterait de celui de la décision attaguée ne pourront pas étre prises en considération (
ATF 140 111 16 consid. 1.3.1 p. 18).

En I'espece, |a défenderesse reproche aux juges cantonaux d'avoir établi I'état de fait de
maniere manifestement inexacte a deux égards. d'une part, en refusant de constater que le
demandeur avait conserveé sa correspondance €l ectronique bancaire sur son compte de
messagerie é ectronique "hotmail"; d'autre part, en considérant que le simple effacement des
messages concernés n'aurait pas nécessairement empéché les pirates d'en prendre
connaissance, sachant que la plupart des logiciels de messagerie permettent de récupérer les
données effacées et que celles-ci peuvent étre conservées sous une forme ou une autre par le
fournisseur d'acceés internet. Ces griefs seront traités en méme temps que la question
juridique alaguelle les faits litigieux se rapportent (cf. consid. 4 infra).

E.13

Le Tribunal fédéra applique d'office le droit al'état de fait constaté dans |'arrét cantonal (
at. 106 al. 1 LTF). Celan'implique pas qu'il examine toutes |es questions juridigues qui



pourraient se poser, al'instar d'un juge de premiére instance. Eu égard al'obligation de
motiver imposée par |' art. 42 al. 2 LTF, 'autorité de céans ne traite que les questions qui
sont soulevées devant elle par les parties, a moins que la violation du droit ne soit manifeste
( ATF 140 111 115 consid. 2 p. 116; 140 111 86 consid. 2).

E.21

La défenderesse fait grief aux juges cantonaux d'avoir violéles art. 100 et 101 CO en
considérant gu'elle avait commis une faute grave dans I'exécution des ordres de transfert
frauduleux. Leur analyse juridique des faits serait erronée et contradictoire.

Lesjuges genevois ont retenu gue les instructions données a la banque défenderesse par
courriers éectroniques du 14 juin 2012 étaient insolites a cing points de vue - ce que
I'intéressée conteste; puis, tout en concédant que celle-ci ne pouvait reconnaitre "avec un
guel conque degré de certitude" que les instructions recues de I'adresse électronique

C. @hotmail.com ne provenaient en réalité pas du prénommeé, les juges ont
néanmoins conclu que les divergences avec |le comportement normal du demandeur
devaient susciter des doutes quant a lalégitimation du donneur d'ordre. Or, ces doutes
auraient d0 conduire la banque a effectuer des vérifications supplémentaires avant
d'exécuter les instructions regues, par exemple en invitant le client & prendre contact par
téléphone.

E.221

Par I'ouverture d'un compte bancaire, la bangue sengage a remettre au client, selon les
modalités prévues, tout ou partie de I'avoir disponible. L'exécution, par la banque, d'un
ordre de remettre ou de transférer un montant par prélévement sur cet avoir a son fondement
dans larelation précitée, celaméme si I'ordre est donné irrégulierement ou Sl sagit d'un
faux ( ATF 132 111 449 consid. 2 et les arréts cités).

E.222

En principe, la banque supporte le risque d'une prestation exécutée par le débit du compte
en faveur d'une personne non autorisée; elle seule subit un dommage, car €lle est tenue de
payer une seconde fois, a son client, le montant concerné. Lorsque le client réclame la
restitution de |'avoir en compte, il exerce une action en exécution du contrat, qui n'est pas
subordonnée al'existence d'une faute de labanque ( ATF 132 |11 449 consid. 2 p. 452 et les
arréts cités).

En effet, si labanque agit en exécution d'un ordre de son client, elle acquiert une créance
contre ce dernier en remboursement du montant débité, au titre de frais relatifs al'exécution
réguliére du mandat (art. 402 CO). Enrevanche, tel n'est pasle cas s l'instruction a
laquelle elle donne suite émane d'un tiers non autorisé. Dans cette hypothese, 1a banque
supporte le risque du paiement indu; elle est aors tenue de payer une seconde fois, a son
client, le montant concerné en exécution du contrat (arréts 4A 398/2009 du 23 février 2010
consid. 5.1.1 et 4A 54/2009 du 20 avril 2009 consid. 1; ATF 132 111 449 consid. 2 p. 452).

E.223

Il est cependant habituel que les conditions général es des banques comportent une clause de
transfert de risque en vertu de laguelle le dommage résultant d'un défaut de | égitimation ou
d'une falsification non décelée est, sauf faute grave de la banque, ala charge du client; par
I'effet de cette stipulation, le risque a priori assumeé par celle-la est reporté sur celui-ci
(arréts précités 4A_398/2009 consid. 5.1.2 et 4A_54/2009 consid. 1; ATF 132 111 449



consid. 2 p. 452 et les références citées).

E.224

L' art. 100 CO, qui régit les conventions exclusives de la responsabilité pour inexécution ou
exécution imparfaite du contrat, sapplique par analogie a une clause de ce type. Celle-ci est
donc d'embl ée dénuée de portée si un dol ou une faute grave sont imputables ala banque (
art. 100 al. 1 CO). Lejuge peut en outre tenir pour nulle une clause libérant la banque de
toute responsabilité en cas de faute |égére, dans la mesure ou I'activité de la bangque est
assimilée al'exercice d'une industrie concédée par |'autorité (art. 100 al. 2 CO ). Dansle
cadre de son pouvoir d'appréciation, c'est-a-dire dans I'application des regles du droit et de
I'équité (‘art. 4 CC), lejuge examine la clause de transfert de responsabilité en tenant
compte des autres éléments du contrat et de I'ensemble des circonstances du cas particulier.
Ce pouvoir d'appréciation n'existe pas s lafaute |égére a été commise par un auxiliaire dela
banque, car la clause de transfert de risque est alors applicable sans restriction ( art. 101 al.
3 CO; arréts précités 4A _398/2009 consid. 5.1.2 et 4A_54/2009 consid. 1; ATF 132 111 449
consid. 2).

E.225

Constitue une faute grave la violation de regles élémentaires de prudence dont e respect se
serait impose a toute personne raisonnabl e placée dans les mémes circonstances (arrét
précité 4A _398/2009 consid. 6.1; ATF 128 I11 76 consid. 1b p. 81; 119 11 443 consid. 23).
Commet, en revanche, une négligence légére la personne qui ne fait pas preuve de toute la
prudence qu'on aurait pu attendre d'elle, sans toutefois que sa faute - non excusable - puisse
étre considérée comme une violation des regles de prudence les plus élémentaires (arrét
précité 4A_398/2009 consid. 6.1; LUC THEVENOZ, in Commentaire romand, 2

eéd. 2012, n° 15 ad art. 100 CO). Le juge apprécie ( art. 4 CC) les agissements de |'auteur
négligent en se référant aladiligence que l'autre partie était en droit d'attendre, en vertu,
notamment, des clauses du contrat et des usages professionnels (arrét 4A_438/2007 du 29
janvier 2008 consid. 5.3; THEVENOZ, ibidem).

E. 226

En général, labanque n'est tenue de vérifier |'authenticité des ordres qui lui sont adressés
que selon les modalités convenues entre les parties ou, le cas échéant, spécifiées par laloi
(arréts précités 4A_389/2009 consid. 6.1 et 4A_438/2007 consid. 5.3; ATF 132 111 449
consid. 2 p. 453). Elle n'a pas a prendre de mesures extraordinaires, incompatibles avec une
liquidation rapide des opérations. Bien qu'elle doive compter avec I'existence de faux, elle
n'apas ales présumer systématiquement (arrét précité 4A_438/2007 consid. 5.3). Elle
procédera cependant a des vérifications supplémentaires lorsqu'il existe des indices sérieux
de falsification, lorsque I'ordre ne porte pas sur une opération prévue par le contrat ou
habituellement demandée, ou encore lorsque des circonstances particuliéres suscitent le
doute (arréts précités 4A_389/2009 consid. 6.1 et 4A_438/2007 consid. 5.3; ATF 132 11
449 consid. 2 p. 453).

E.23

En I'espece, les parties ont convenu, d'une part, d'habiliter le demandeur a transmettre des
instructions relatives a ses avoirs par télécopie, téléphone, télex ou courriel et, d'autre part,
de reporter sur lui I'éventuel préjudice subi par la défenderesse du fait de I'exécution d'un
ordre ainsi transmis provenant d'une personne non légitimée ou de caractere frauduleux,



sous réserve d'une faute grave de la défenderesse.

Il est par ailleurs constant que les ordres de virement exécutés par la défenderesse les 15
juin, 31 juillet, 8 ao(t et 16 aolt 2012 ne provenaient ni du demandeur ni d'une autre
personne |égitimée, mais de tiers inconnus agissant dans un but frauduleux. Deslors, il
sagit de déterminer si la défenderesse a commis une faute grave dans I'exécution de ces
ordres, auquel cas elle ne pourrait opposer la clause impliquant le report sur le demandeur
du préjudice qu'elle subit du fait de cette exécution. Comme |'ont relevé araison les juges
cantonaux, cette question doit étre examinée pour chague transfert litigieux, en tenant
compte de I'ensemble des informations dont la banque disposait a ce moment.

E.24.1

L'ordre du premier virement a été donné le 14 juin 2012. L'arrét attaqué retient ce qui suit
sur les informations dont disposait alors la défenderesse (cf. lettres A.c a A.e supra) :

Leclient avait indiqué exercer la profession de "paralegal” dans une grande étude d'avocats
américaine et réaliser un revenu d'environ 90'000 USD par an. Larelation bancaire engagée
avec un autre établissement puis reprise par la défenderesse durait depuis plus de vingt ans.
Au cours des dix dernieres années, le client n‘avait procédé qu'a un seul retrait de fonds en
2008, pour un montant certes important. Depuis lors et jusqu'en 2012, les avoirs déposés sur
ses comptes étaient demeurés rel ativement peu importants. Le client avait signé une
décharge couvrant les communications par courriel et c'est principalement par ce moyen
gue les contacts - relativement peu fréguents - avaient lieu. Le langage employé dans ces
courriels était conforme a ce que I'on pouvait attendre d'une personne exercant une
profession juridique, en ce sens qu'il respectait les regles de syntaxe et d'orthographe et
utilisait des termes précis et adéquats.

Au début puis alafin del'année 2011, le demandeur a annoncé son intention de créditer son
compte en dollars d'un montant important, représentant une partie de sa fortune.
Spontanément et en bon anglais, il a expliqué ce transfert par la volonté de diversifier ses
avoirs en procédant a un placement along terme, dans une recherche de stabilité et de
securité. A lafin du mois d'avril 2012, les fonds annoncés ont effectivement été virés sur le
compte en dollars du demandeur. Par ailleurs, dans le courant du mois de mali, les comptes
de lamere du demandeur ont été cl6turés et leur solde positif viré sur le compte en francs
suisses de ce dernier.

Les avoirs déposés par |e demandeur auprés de la défenderesse ont ainsi connu une
augmentation trés importante au cours du premier semestre de I'année 2012; le demandeur a
invogué une volonté de diversification et un souci de stabilité et de sécurité sur le long
terme.

E.24.2

Le 14 juin 2012, la défenderesse aregu plusieurs courriels émanant en réalité de pirates qui
lui ordonnaient de transférer 120'000 USD sur le compte d'une société aupres d'une banque
aHong Kong. Lacour cantonale aretenu gue ces instructions étaient insolites a cing égards,
ce que la défenderesse conteste; il convient donc d'examiner ces cing points ci-apres.

E.2421

En premier lieu, force est de constater avec la cour cantonale que le langage utilisg, soit un
anglais présentant des erreurs de syntaxe, des fautes d'orthographe (par ex. "l was hoping
you do recieved”, qui cumule erreurs de grammaire et d'orthographe) et un vocabulaire



approximatif, se distingue nettement de celui qu'on peut généralement attendre d'un juriste
sexprimant dans salangue maternelle, et plus particuliérement de celui utilisé par le
demandeur dans ses précédents courriels, par exemple ceux des 29 décembre 2011 et 3 mai
2012, lesquels sont rédigés en bon anglais, ne comportent pas de faute de syntaxe ni
d'accord, n‘'omettent pas les articles et pronoms et utilisent des termes précis et adéquats, au
contraire des courriels envoyés par les pirates le 14 juin 2012.

E.24.22

En deuxiéme lieu, comme le reléve la cour d'appdl, il ne sagissait, sur les dix derniéres
années, que du second ordre de virement émanant du demandeur, et du premier en faveur
d'un tiers, qui plus est a destination d'un pays autre que la Suisse ou les Etats-Unis. La
défenderesse soutient atort que la rareté des mouvements exclurait I'existence d'une
situation normale ou habituelle au regard de laquelle I'opération pourrait apparaitre insolite.
Force est en effet de constater qu'un soudain ordre de virement a destination d'une société
basée a Hong Kong, aprés dix ans d'accroissement constant des positions dans une optique
de sécurité et de stabilité - avec un seul retrait conségquent de 84'711 USD opéré en 2008 au
motif de la crise financiéere survenue a cette épogue - apparaissait insolite.

E. 2423

En troisieme lieu, I'ordre de virement portait sur une partie non négligeable (plus d'un quart)
des fonds versés par e demandeur un mois et demi auparavant sur son propre compte avec
I'intention explicite de lesy conserver along terme dans une optigue essentiellement
conservatrice ("1 am basically looking for along-term place to hold some savings with a
very defensive posture.”). La défenderesse objecte atort que I'inconstance aurait constitué
laregle chez le demandeur dés lors qu'il n'avait pas verse les 250'000 USD annoncés le 10
janvier 2011 et que les 400'000 USD annonceés le 15 décembre 2011 pour lafin de I'année
n'avaient finalement été versés qu'alafin du mois d'avril 2012. On ne discerne en effet pas
d'inconstance dans le comportement du demandeur, qui apparait au contraire réfléchi et
consequent; lefait d'avoir retiré pres de 90% de ses avoirs en 2008 en raison de lacrise
financiére confirme une évidente aversion au risque, peu compatible avec un soudain
investissement a Hong Kong portant sur plus d'un quart du montant verse un mois et demi
auparavant sur son propre compte avec l'intention explicite de lesy conserver along terme
dans une optique essentiellement conservatrice.

E.24.24

En quatriéme lieu, les instructions formul ées en faveur d'une personne tierce ne
comportaient aucune explication sur le but du virement, si ce n'est qu'il concernait
I'acquisition d'un bien immobilier; elles ne donnaient pas davantage la raison ayant conduit
le demandeur a modifier ses premiéres intentions. Or, le demandeur avait jusque-la toujours
pris soin d'informer la bangque de ses motivations, expliquant par exemple avoir retardé son
apport de fonds afin d'obtenir un taux de change plus favorable, ou avoir I'intention de
diversifier les monnaies dans lesquellesil conservait safortune. La défenderesse ne saurait
se retrancher derriere le fait gu'un client n'a pas a donner d'explications détaillées sur les
virements qu'il entend faire, puisqu'en |'espéce, le demandeur avait précisément toujours
eXpose ses intentions along terme, qui étaient encore rappel ées dans son courriel du 15
décembre 2011, ou il expliquait vouloir conserver along terme son nouvel apport de
400000 USD, dans une optique essentiellement conservatrice.

E.24.25



En cinquieme et dernier lieu, lesinstructions faisaient état d'une certaine urgence
temporelle, le transfert devant étre exécuté le jour méme. Cette impression d'urgence a été
renforcée par I'envoi de plusieurs courriels aintervalles rapprochés, sans que le motif exact
en soit jamais explicité. Une telle maniére de procéder était inhabituelle pour le demandeur,
dont il n‘apparalt pas qu'il ait jamais placé la défenderesse sous la pression du temps. Ici
aussi, la défenderesse tente vainement de se retrancher derriere larareté des ordres donnés
en dix ans, qui exclurait d'établir une quel conque habitude du demandeur. Au contraire,
I'envoi de plusieurs courriels aintervalles trés rapprochés en vue d'effectuer un virement
important en faveur d'un tiers a Hong Kong contrastait singuliérement avec le
comportement poseé et réfléchi du demandeur, tel qu'il ressortait de ses précédentes
correspondances avec la bangque pendant toute la durée des relations contractuelles.

E.243

A l'instar de la cour cantonale, force est d'admettre que ces divers é éments, considérés dans
leur ensemble, et en particulier les divergences avec le comportement normal du
demandeur, tel que la défenderesse avait pu I'observer dans les rapports entretenus
jusqu'alors, auraient dO éveiller chez celle-ci, respectivement chez son auxiliaire, des doutes
sur lalégitimation du donneur d'ordre, doutes qui auraient d0 atout le moins la conduire a
procéder a des vérifications supplémentaires avant d'exécuter les instructions regues, par
exemple en invitant le demandeur a prendre contact par téléphone.

Contrairement a ce que soutient la défenderesse (cf. consid. 2.1 supra), les juges cantonaux
n'ont pas versé dans la contradiction en concédant que la défenderesse ne pouvait pas
reconnaitre "avec un quel conque degré de certitude” le piratage de I'adresse électronique

C. @hotmail.com, tout en lui reprochant de ne pas avoir nourri des doutes sur la
|égitimation du donneur d'ordre et de ne pas avoir effectué des vérifications
supplémentaires. || n'est pas reproché ala défenderesse d'avoir méconnu que lesinstructions
recues le 14 juin 2012 n'émanaient pas de leur auteur apparent, mais d'avoir ignoré tout un
faisceau d'éléments qui auraient dd la conduire a douter de la légitimation du donneur
d'ordre, et partant a procéder aux vérifications propres alever ces doutes.

LaCour dejustice aains retenu ajuste titre que la défenderesse avait manqué de diligence
en omettant de procéder a des vérifications alors qu'elle était confrontée a une accumulation
de circonstances insolites. La gravité de cette faute doit étre appréciée au regard de la
diligence que le demandeur pouvait |égitimement attendre d'un établissement bancaire en
tenant compte, notamment, des clauses du contrat et des usages professionnels. Comme
I'ont exposé les juges cantonaux, la défenderesse devait étre en mesure d'identifier le
caractere insolite, et donc potentiellement suspect, d'instructions rédigées différemment des
communications usuelles du client et présentant des traits inhabituels aussi bien au regard
de lamaniére dont les fonds avaient été utilisés jusque-la que par rapport aux intentions
exprimeées peu auparavant par le demandeur. Eu égard aux usages bancaires et aux attentes
concretes gue le demandeur pouvait nourrir, les manguements de |'auxiliaire de la
défenderesse, qui n'a pas releve ces divergences et n'a pas congu de doutes sur lalégitimité
des instructions, respectivement a congu des doutes mais les afait taire, sont constitutifs de
négligence grave.

E.244

Contrairement a ce que plaide la défenderesse, les apports (399'980 USD et 138'503 fr. 20)
gue le demandeur venait d'effectuer sur ses comptes n'étaient pas de nature a susciter une



confiance totale de la défenderesse. Contrairement au transfert frauduleux de 120'000 USD,
les circonstances entourant les transferts des deux montants preécités étaient parfaitement
claires, le demandeur ayant donné toutes les explications nécessaires sur leurs motifs et
sétant amplement informé avant de les exécuter. En outre, les transferts sinscrivaient
clairement dans la ligne affichée par le demandeur, tandis que le transfert précipité a
destination de Hong Kong ne cadrait pas avec le souhait exprimé par le demandeur, qui
recherchait de la sécurité et de la stabilité avec un investissement passif et along terme.

E.245

Au vu de ce qui précede, |'appréciation des juges cantonaux selon laquelle la défenderesse,
respectivement son auxiliaire, acommis une faute grave en procédant au virement de
120'000 USD le 15 juin 2012, en exécution d'instructions fraudul euses recues la veille,
échappe alacritique.

E.251

Entre I'exécution du premier ordre frauduleux (15 juin 2012) et celle du deuxiéme (31 juillet
2012), la défenderesse a recu de nombreuses communications, provenant essentiellement
des pirates, mais aussi du demandeur. La cour cantonale arelevé les éléments suivants:

- en réponse a sademande d'un justificatif pour I'achat d'un bien immoabilier, la défenderesse
arecgu un "rapport d'évaluation sommaire" concernant un immeuble en Malaisie ains

gu'une déclaration relative aux risques liés a la peinture au plomb. Outre le fait qu'ils ne
répondaient pas a la question posee, les documents remis comportaient plusieurs anomalies:
le nom du demandeur y était mal orthographi€; une société apparaissait comme experte
dans le premier document et comme vendeuse dans le second, lequel semblait dépourvu de
lien avec lavente d'un immeuble sis en Malaisie. Nonobstant ces incohérences, la
défenderesse n'a pas demandé d'explications ou de justificatifs complémentaires;

- apres avoir requis un ordre de virement signé, la défenderesse arecu le 26 juin 2012 un
document comportant un paraphe - soit le prénom "C. " calligraphié - dépourvu de
tout rapport avec le spécimen de signature en possession de la banque. De surcroit, ledit
paraphe ne correspondait en rien au type de signature couramment utilisé en Occident, tel
gu'on pouvait I'attendre de la part d'un citoyen américain exercant une profession juridique;
mal gré cette anomalie, la défenderesse n'a entrepris aucune démarche de vérification, se
bornant ainviter le demandeur alui adresser un nouvel ordre muni d'une signature
correspondant au spécimen en sa possession. Les demandes répétées et insistantes de
virement regues par la défenderesse a la suite de ce refus ont certes éveillé la méfiance de la
gestionnaire du compte du demandeur, mais ne |'ont pas conduite a effectuer des
investigations complémentaires;

- par courriel du 12 juillet 2012, le demandeur a posé un certain nombre de questions ala
défenderesse, mentionnant au passage son intention future de convertir en francs suisses le
montant de 400'000 USD viré sur son compte le 30 avril 2012; or, a cette date, I'avoir
disponible en dollars ne sélevait plus qu'a 279'926.13 USD en raison du virement de
120'000 USD intervenu le 15 juin 2012; la défenderesse n'a pas rel evé cette incohérence.

E.25.2

Comme I'ont relevé araison les juges cantonaux, ces houveaux €l émentsinsolites, goutés a
la différence d'expression écrite toujours observable entre les courriels des pirates et les
écrits du demandeur, auraient di encore renforcer les soupcons que la défenderesse aurait



déjada nourrir quant alalégitimité desinstructions recues. Tel est le cas en particulier dela
divergence des signatures figurant sur I'ordre de virement du 26 juin 2012 et sur les
spécimens de signature authentique en possession de la banque. A celasgjoutait encore le
fait qu'elle ne correspondait nullement aux usages en cours dans le monde occidental, & plus
forte raison sagissant d'une personne travaillant comme avocat-assistant dans une grande
étude américaine. A elle seule, cette divergence manifeste et inexplicable imposait ala
défenderesse de procéder a des vérifications complémentaires, qui lui auraient permis
d'éviter de donner suite aux ordres de virement émanant de tiers non autorisés. En omettant
de procéder a ces vérifications, la banque, respectivement son auxiliaire, acommis une
grave négligence. En aucun cas ne pouvait-elle se borner arefuser d'exécuter I'ordre regu le
26 juin 2012, pour ensuite exécuter les ordres de virement regus les 31 juillet, 8 et 15 ao(t
2012, sans effectuer un examen approfondi qui elit permis de constater les multiplesindices
de fraude décrits ci-dessus.

E. 253

L a défenderesse échoue a démontrer en quoi |'appréciation qui précéde serait erronée. Alors
gue le demandeur se référait dans son courriel du 12 juillet 2012 a un avoir de 400'000 USD
et que I'état réel du compte a cette date n'était que de 279'926 USD, |a défenderesse objecte
gue cette incohérence pouvait passer inapercue au vu de la quantité d'informations
contenues dans ledit courriel et de la complexité des questions qui y étaient posées; elle
plaide de surcroit que ce courriel avait é&é envoyé par le demandeur en personne depuisla
messagerie piratée, ce qui aurait eu un "effet guérisseur”. On ne voit toutefois pas en quoi
I'utilisation par |e demandeur de sa propre messagerie piratée aurait pu avoir un effet
guérisseur, alors que I'ensemble des éléments - y compris les incohérences de style entre les
messages émanant des pirates et celui du demandeur - auraient d0 conduire la défenderesse
a effectuer des vérifications supplémentaires.

E.254

Dans ces conditions, les juges cantonaux étaient fondés a retenir une grave négligence de la
défenderesse dans I'exécution des trois virements opérés les 31 juillet, 8 aolt et 16 aolt
2012.

E.31

Cela étant, la défenderesse plaide que le virement exécuté le 15 juin 2012 aurait été
tacitement ratifié par le demandeur. Elle fait observer que lajurisprudence permet certes de
renoncer alafiction de réception d'une communication faite en banque restante dans les cas
d'abus de droit, mais encore faudrait-il qu'un comportement intentionnel puisse étre
reproché ala banque, ce qui n'est pas le cas en I'occurrence.

E.321

L es conditions générales des banques prévoient usuellement que toute réclamation relative
aune opération doit étre formulée par le client dans un certain délai (habituellement un
mois) dés la réception de I'avis de transaction ou de |'extrait de compte correspondant, faute
de quoi I'opération est réputée acceptée. Le Tribunal fédéral aadmislavalidité d'unetelle
clause, qui implique donc qu'a défaut d'objection formulée en temps utile contre une
opération effectuée sans instructions, le client est réputé laratifier (arréts 4A_42/2015 du 9
novembre 2015 consid. 5.2; 4A_488/2008 du 15 janvier 2009 consid. 5.1).

E.3.22



Lorsque, par une convention de bangue restante, la banque accepte de conserver les avis
gu'elle devrait adresser a ses clients, ses communications sont opposables a ceux-ci comme
silsles avaient effectivement recues. Le client qui adopte ce mode de communication est
cense avoir pris connaissance immédiatement des avis qui lui sont adressés de cette fagon; il
seratraité de laméme fagon que le client qui auraréellement recu le courrier, quant ala
fiction d'acceptation d'une opération non contestée dans un certain délai. Ce faisant, le client
prend un risque dont il doit supporter les conséquences (arrét 4A_262/2008 du 23
septembre 2008 consid. 2.3 et les références citées).

E.3.23

En raison des conséquences choquantes que pourrait parfois entrainer I'application stricte de
lafiction de réception du courrier, le juge peut faire échec a celle-ci en se fondant sur les
regles de l'abus de droit (art. 2al. 2 CC). Tel est le caslorsque la banque profite de la
fiction de réception du courrier pour agir sciemment au détriment du client, ou lorsgu'aprés
avoir géré un compte pendant plusieurs années conformément aux instructions orales du
client, labangue sen écarte intentionnellement alors que rien ne le laissait prévoir, ou
encore lorsgu'elle sait que le client n'approuve pas les actes communiqués en banque
restante (arréts précités 4A_42/2015 consid. 5.2; 4A_262/2008 consid. 2.3 et les références
citées). Une négligence comparable doit étre assimilée alalésion intentionnelle
(GUGGENHEIM/GUGGENHEIM, Les contrats de la pratique bancaire suisse, 5

e édition 2014, p. 131 s. n. 360 et la note de bas de page 96). Le Tribunal fédéral aains jugé
gu'une négligence grave rendait inopposable au client |a clause de banque restante dans un
cas ou labanque avait exécuté un ordre dont la signature était totalement illisible (arrét
4C.81/2002 du 1

er juillet 2002 consid. 4.3 et lajurisprudence citée).

E.33

Labanque aémisle 15 juin 2012 un avis de débit qu'elle a conservé en bangue restante. Le
20 juin 2012, sur requéte émanant en réalité des pirates, elle a adressé une copie de cet avis
par courriel al'adresse électronique du client.

Comme I'ont souligné a raison les juges cantonaux, c'est par |'effet d'une négligence grave
gue la défenderesse aignoreé le caractere insolite des instructions de virement recues le 14
juin 2012, qui aurait da l'inciter a faire des vérifications supplémentaires (cf. consid. 2.4
supra). Du moment que ces instructions suspectes lui étaient parvenues par des courriels
provenant apparemment de la messagerie électronique de son client, la défenderesse aurait
dd réaliser que ce mode de communication était susceptible d'étre piraté, et qu'elle ne
pouvait donc plus inférer que les courriels adresses au demandeur lui parviendraient
effectivement. L'interception du courriel du 20 juin 2012 est ainsi imputable a une grave
négligence de la défenderesse, qui ne peut dés lors se prévaloir de |'absence d'opposition du
client et de lafiction de ratification découlant de I'art. 2 des conditions générales. || serait
choquant de faire supporter au demandeur les conséquences d'une négligence grave de la
défenderesse qui, si elle avait fait preuve de ladiligence requise, aurait réalisé que les
instructions recues de |'adresse é ectronique du demandeur étaient suspectes et que cette
adresse n'était des lors pas fiable. Le méme raisonnement prévaut sagissant de lafiction de
réception découlant de la clause de banque restante. Comme le reléve la Cour de justice, son
application stricte reviendrait afaire supporter au client les conséquences du défaut de
vigilance de la défenderesse, qui aurait d réaliser que les instructions de virement étaient



suspectes et risquaient de ne pas étre ratifiées par le client. La Cour n'a par ailleurs pas violé
le droit fédéral en considérant qu'une négligence grave pouvait auss faire échec alaclause
de banque restante.

E.41

La défenderesse soutient que les prétentions du demandeur en restitution des sommes
confiées devraient étre rejetées en raison de la faute grave qu'il aurait lui-méme commise en
conservant sa correspondance électronique bancaire sur son compte de messagerie
électronique "hotmail”. Les juges cantonaux auraient violé les art. 97 et 41 CO en niant
I'existence d'une telle faute sur la base d'une constatation manifestement inexacte des faits.
A cet égard, les juges auraient inddment retenu que le simple effacement des messages
concernés n'aurait pas nécessairement empéché les pirates d'en prendre connaissance et
gu'au demeurant, la conservation de ces messages n'avait pas été établie (cf. consid. 1.2
supra).

E.42

Selon lajurisprudence, les prétentions d'un client en restitution d'une somme déposée
aupres d'une banque tendent al'exécution du contrat et non al'obtention de dommages et
intéréts; en conséquence, les regles sur laréduction de I'indemnité pour faute concomitante
(art. 99 al. 3 et 44 al. 1 CO) ne sappliquent pas directement. Cela ne signifie toutefois pas
gu'une éventuelle faute du créancier, f(t-elle grave, demeurerait sans incidence sur le sort
de ses prétentions, celles-ci pouvant au contraire étre réduites, voire rejetées de ce chef. Le
fondement juridique d'une telle réduction (ou d'un tel rejet) peut résider soit dans une faute
contractuelle (art. 97 a. 1 CO ; cf. p. ex. I" art. 1132 CO concernant lafaute du tireur), soit
dans un acteillicite que le créancier aurait lui-méme commis ( art. 41 CO ; p. ex. collusion
entre le titulaire du compte et le tiers qui émet un ordre falsifié), auquel cas la banque
dispose d'une prétention en dédommagement contre son cocontractant ( ATF 112 Il 450
consid. 4).

E.43

En I'espéce, la cour cantonale arenonceé aexaminer si lefait de conserver la correspondance
€électronique échangée avec une bangue sur un compte de messagerie él ectronique pouvait
constituer une imprudence coupable. En effet, d'une part, une telle conservation ne résultait
pas du dossier. D'autre part, il n'était pas établi que le simple effacement des messages
concernés aurait empéché les pirates d'en prendre connaissance; la plupart deslogiciels de
messagerie permettaient de récupérer les données effacées, et celles-ci étaient en tout état
susceptibles d'étre conservées sous une forme ou une autre par le fournisseur d'acces
internet.

E.43.1

Comme le fait observer la défenderesse, elle avait diment allégué dans sa réponse du 15
octobre 2013 que "le titulaire de I'adresse C. @hotmail.com conservait tous ses
messages et piéces jointes sur son compte de messagerie électronique”, et que "quiconque
disposait du mot de passe pour ouvrir le compte C. @hotmail.com pouvait accéder
atoute la correspondance avec la[banque]” (allégués 69 et 70). Le demandeur avait alors
expressément admis ces allégués dans ses déterminations du 10 février 2014. Or, selon I
art. 150 al. 1 CPC, la preuve a pour objet les faits pertinents et contestés; par conséquent,
dansleslitiges dont I'objet est alalibre disposition des parties et qui sont soumis comme en
I'espece ala maxime des débats ( art. 55 al. 1 CPC), lesfaits expressément admis par la



partie adverse n'ont pas a étre prouves, sous réserve de lafaculté laissée au juge par I' art.
153 a. 2 CPC de faire administrer d'office la preuve d'un fait non contesté lorsqu'il existe
des motifs sérieux de douter de sa véracité (JACQUES HALDY, in Code de procédure
civile commenté, 2011, n° 13 ad art. 55 CPC ). En I'espéce, les allégués précités de la
défenderesse ont été expressément admis par le demandeur, de sorte qu'ils devaient étre
tenus pour établis, a défaut de motifs sérieux de douter de leur véracité, et ce quand bien
méme |le demandeur a ensuite cherché ales contester dans une phase ultérieure de la
procedure.

E.43.2

La défenderesse conteste que les logiciels de messagerie permettent de récupérer des
données effacées et que celles-ci puissent de toute fagon étre conservées sous une forme ou
une autre par le fournisseur d'acceés internet, constatation dont |es juges cantonaux ont
déduit que I'effacement des messages concernés n'aurait pas nécessairement empéché les
pirates d'en prendre connaissance. La défenderesse objecte que dans lamesure ou il était
établi gque le demandeur conservait ses messages sur son compte de messagerie
électronique, il incombait a celui-ci de prouver que |'effacement des messages concernés
aurait empéché les pirates d'en prendre connaissance - ce qu'il n'a pas fait.

Aux termes del’ art. 8 CC , chague partie doit, si laloi ne prescrit le contraire, prouver les
faits qu'elle allégue pour en déduire son droit. Cette regle est considérée comme le principe
de base en matiére de répartition du fardeau de la preuve en droit privé fédéral ( ATF 128
[11 271 consid. 2a/aa p. 273). Selon la conception de la doctrine dominante, qui suit la
théorie des normes (Normentheorie), le rapport entre les normes matérielles applicables
détermine la répartition du fardeau de la preuve. Ce rapport établit de casen cas s lefait a
prouver fait naitre un droit (fait générateur), I'éteint, respectivement le modifie (fait
destructeur) ou sil tient en échec cette naissance ou cette extinction (fait dirimant). Celui
qui prétend étre titulaire d'un droit doit prouver les faits générateurs dont dépend la
naissance du droit. En revanche, c'est a celui qui invoque I'extinction d'un droit ou conteste
sa naissance ou samise en application qu'il incombe de prouver les faits destructeurs ou
dirimants (ATF 139 111 13 consid. 3.1.3.1 et les références citées).

En I'espéce, la défenderesse entend faire valoir une prétention en dommages-intéréts qui
présuppose un acte illicite - hypothése non soulevée qui peut étre écartée d'emblée - ou une
faute contractuelle de la part du demandeur. 11 incombe donc ala défenderesse d'établir une
telle faute ainsi que I'existence d'un lien de causalité naturelle entre cette faute et le
dommage qui fonde sa prétention en dommages-intéréts. Cela étant, du moment que la
conservation par le demandeur de ses correspondances é ectroniques sur son compte de
messagerie "hotmail" doit étre tenue pour établie et qu'il n'est pas contesté que cette
conservation ait constitué une

condicio sine qua non de la survenance du dommage, il incombe au demandeur de prouver
le fait dirimant que constituerait la rupture du lien de causalité, a savoir que les pirates, par
I'acces a son compte de messagerie, auraient aussi pu prendre connai ssance des messages
effacés. Or, il n‘apparait pas que le demandeur ait allégué et établi une telle possibilité,
laquelle ne pouvait pas étre retenue sans autre des lors gu'elle ne constitue pas un fait
notoire (sur cette notion, cf. ATF 135 111 88 consid. 4.1; arrét 4A_412/2011 du 4 mai 2012
consid. 2.2, non publié al' ATF 138 111 294 ).

E. 44



Les considérations qui précedent ne conduisent pas pour autant a admettre que le
demandeur aurait commis une faute contractuelle prépondérante qui justifierait de réduire
ou rejeter ses prétentions en restitution des sommes confiées ala défenderesse. A cet égard,
il sera démontré ci-dessous qu'aucune analogie ne peut étre faite avec le précédent cité par
la défenderesse, dans lequel le client d'une banque Sétait vu reprocher un comportement
fautif pour avoir laissé des documents bancaires librement accessibles dans |e bureau de sa
maison, dont il avait donné les clés a ses hdtes qui laissaient venir des visiteurs dont le
client n'avait pas lamaitrise et dont il se méfiait, au point de se sentir menacé (ATF 111 11
263 consid. 2a).

Comme I'ont relevé les juges cantonau, il n'est nullement établi en I'espéce que le
demandeur aurait insuffisamment protégé sa messagerie électronique; on ignore la maniere
dont les pirates sont parvenus a en prendre le contréle et, par voie de conséquence, les
mesures qui auraient permis d'empécher cette prise de contréle. L'argumentation de la
défenderesse se fonde sur de simples conjectures (mot de passe insuffisamment complexe,
acces par des ordinateurs non protégeés, etc.), qui présupposent que si destiers ont pu
prendre le contrdle de la messagerie du demandeur, celatient au fait que celui-ci n‘apas pris
les mesures de sécurité que I'on pouvait attendre de lui. Or, cette hypothése est erronée: il
est en effet notoire que ces derniéres années, de nombreux services gouvernementawx et
entreprises privées - dont on peut penser qu'ils avaient pris des précautions raisonnables
pour se protéger contre une telle éventualité - ont fait I'objet d'attaques informatiques
parfois couronnées de succes de la part de tiers mal intentionnés. On ne saurait deslors
présumer sans autre examen qu'une prise de contréle comme celle dont a été victime le
demandeur implique nécessairement un défaut de diligence de sa part.

Ainsi, lasituation d'un client a qui I'on ne peut reprocher d'avoir pris des précautions
insuffisantes pour empécher I'acces a sa messagerie électronique - protégé par un mot de
passe - n'est en rien comparable a celle d'un client qui laisse ses documents bancaires
librement accessibles dans |e bureau de sa maison fréguentée par des visiteurs dont le client
n'apas lamaitrise, et dont il se méfie.

En tout état de cause, méme sil fallait imputer une faute au demandeur, il y aurait lieu, dans
ce cas, de prendre en considération la disproportion manifeste existant entre cette faute
|égére et la grave négligence commise par la défenderesse, ce qui conduirait arefuser a
cette derniere I'alocation de dommages-intéréts, conformément al' art. 44 a. 1 CO
applicableen vertudel' art. 99 a. 3 CO..

E.51

La défenderesse conteste devoir rembourser au demandeur les fraisjudiciaires et d'avocat
engageés a raison des procédures qu'il ainitiées devant les juridictions de Hong Kong. Elle
conteste également devoir des intéréts moratoires liés aux transferts litigieux de 120'000
USD, 185'000 USD et 230'700 fr. L'autorité précédente aurait appliqué atort les regles sur
la gestion d'affaires sans mandat ( art. 419 ss CO ) et aurait d( opposer au demandeur la
transaction par laquelle il arenoncé a une partie de ses prétentions.

E.5.2

L' art. 422 al. 1 CO prévoit que lorsgue I'intérét du maitre commandait que la gestion fit
entreprise, celui-ci doit rembourser au gérant, en principal et intéréts, toutes ses dépenses
nécessaires ains que ses dépenses utiles justifiées par les circonstances. Cette disposition
peut étre invoquée par celui qui adonné a sa gestion les soins nécessaires, mémes le



résultat espéré n'a pas été obtenu ( art. 422 a. 2 CO ). Le gérant sans mandat répond de
toute négligence ou imprudence ( art. 420 a. 1 CO ). Saresponsabilité doit toutefois étre
appréciée avec moins de rigueur quand il a géré I'affaire du maitre pour prévenir un
dommage dont celui-ci était menacé (art. 420 a. 2 CO). Tel le mandataire (art. 400 CO),
il est tenu de rendre compte de sa gestion et de remettre au maitre ce qu'il aregu pour lui (
art. 419 et 420 CO ; ATF 11211 450 consid. 5 p. 458 et |es références citées).

E.53

Lesjuges cantonaux ont fait en substance I'analyse suivante: lesfraisjudiciaires et d'avocat
engageés par le demandeur a raison des procédures ouvertes devant les juridictions de Hong
Kong ne congtituaient pas un dommage qui soit en relation de causalité naturelle et
adéguate avec une violation des obligations contractuelles par la banque. Dans la mesure ou
elle ne sétait pas valablement libérée de son obligation de restituer les fonds déposés ou
prétés par le demandeur, la banque n'avait jamais cesse d'en étre la débitrice. Le demandeur
n'avait subi aucun dommage puisqu'il demeurait créancier de labanque et n'avait ainsi pas a
engager desfraisjudiciaires et d'avocat aux fins de diminuer un dommage inexistant.
Toutefois, en agissant contre les auteurs présumés des ordres frauduleux devant les
juridictions de Hong Kong, le demandeur entendait récupérer les fonds détournés pour le
cas ou sa créance contre la défenderesse ne serait pas reconnue. |1 admettait en revanche
gue, dansI'hypothese ou il obtiendrait gain de cause contre la défenderesse, il ferait profiter
cette derniére des montants recouvrés au terme des procédures engagées a Hong Kong; il
avait du reste modifié ses conclusions en ce sens une fois ces procédures terminées et les
montants effectivement obtenus. En agissant de la sorte, le demandeur avait, au moins a
titre éventuel, géré sans mandat les affaires de la défenderesse au sens de ' art. 419 CO (
ATF 112 11 450 consid. 5).

En outre, poursuivait la cour cantonale, la gestion avait été entreprise dans I'intérét du
malitre, dés lors qu'elle avait permis a la défenderesse de recouvrer - par le biais d'une
imputation sur les prétentions du demandeur a son encontre - les montants versés sans
instruction valide les 15 juin, 31 juillet et 8 ao(t 2012, dont elle était appauvrie.
Conformément al' art. 422 a. 1 CO , la défenderesse était dés lors tenue de rembourser au
demandeur, en principal et intéréts, lesfraisjudiciaires et d'avocat engagés par ce dernier,
dont leur nécessité, ou du moins leur utilité et leur justification n'était pas contestée.

E.54

Devant le Tribunal fédéral, |a défenderesse ne parait plus soutenir que le demandeur aurait
mal géré ses intéréts en passant la transaction incriminée et aurait ainsi engage sa
responsabilité au sensdel’ art. 420 al. 1 CO . En revanche, elle reléve que le demandeur n'a
pas allégué ni prouvé qu'elle n'était pas en mesure d'agir elle-méme, respectivement qu'il
aurait été empécheé de solliciter son avis avant de signer la transaction excluant le
remboursement des frais et intéréts. Toutefois, comme le releve araison le demandeur, la
défenderesse a admis en instance d'appel seulement que les ordres litigieux étaient
frauduleux; on peut donc inférer que tout au long de la procédure de premiere instance, elle
N'avait aucune intention d'agir al'encontre des pirates informatiques dans lamesure ou elle
ne reconnaissait pas que le demandeur avait été victime d'un piratage. Par ailleurs, les
termes de la transaction étaient favorables au demandeur (qui, a ce moment, n'‘avait pas
encore la certitude de gérer |'affaire de la banque), respectivement ala défenderesse, en ce
sens quils levaient les incertitudes liées aux procédures de relief alors en cours tout en



sauvegardant les condamnations obtenues sur le fond, garantissaient |'exécution desdites
condamnations et évitaient lesfraisjudiciaires et d'avocat qu'aurait entrainés la poursuite
des procédures de relief. La défenderesse ne saurait par ailleurs de bonne foi reprocher au
demandeur de ne pas avoir obtenu ni recherché son accord avant de conclure cette
convention alors qu'elle-méme, estimant devoir faire supporter par le client le pré§udicelié
aux ordres de virement frauduleux, ne se sentait pas concernée par les procédures engagées
contre les auteurs présumes de ces ordres. Au vu des éléments qui précedent, la
condamnation de la défenderesse au paiement des frais d'avocat échappe ala critique sous
I'angle de la gestion d'affaires sans mandat.

E.55

Sagissant du paiement des intéréts moratoires liés aux transferts de 120'000 USD, 185'000
USD et 230'700 fr., la défenderesse soutient atort que la renonciation au paiement d'intéréts
contenue dans |la transaction passée a Hong Kong serait opposable au demandeur en
application de ' art. 2 CC et de l'interdiction du

venire contra factum proprium . En effet, le demandeur, en concluant une convention a
I'étranger avec destiersdansle cadre de |’ art. 419 CO , ne renongait pas pour autant a sa
créance découlant d'une action en exécution contre la banque et disposait toujours du droit
defaire valoir le paiement des intéréts moratoires contre celle-ci.

Par ailleurs, contrairement a ce que soutient la défenderesse, I' art. 114 CO n'est pas non
plus applicable. En effet, I'obligation principale de |la défenderesse envers le demandeur
réside dans I'action en exécution découlant des rapports contractuels entre les parties. Cette
obligation n'est pas éteinte en vertu de la transaction que le demandeur a passée a Hong
Kong: agissant sur la base de la gestion d'affaires sans mandat, il a é&eint une créance dela
défenderesse contre la société H. Limited et son administratrice, mais sa propre
créance contre la défenderesse demeurait; cette créance a été éteinte, sagissant du capital,
par la créance de la défenderesse résultant de la gestion d'affaires ( art. 400 CO par
analogie), mais les intéréts moratoires sur la créance du demandeur restent dus.

E.6
Il résulte de ce qui précéde que le recours doit étre rejeté.

Vu l'issue du recours, les frais de la présente procédure seront mis alacharge dela
défenderesse (art. 66 al. 1 LTF). Celle-ci versera en outre au demandeur une indemnité de
6'500 fr. atitrede dépens (art. 68al. 1 et 2LTF).
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