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Versicherungsvertrag, | Vertragsrecht

Erwagungen

E.11

Das Bundesgericht wendet das Recht von Amtes wegen an ( Art. 106 Abs. 1 BGG ). Es
pruft aber unter Berticksichtigung der allgemeinen Begriindungsanforderungen ( Art. 42
Abs. 1 und 2 BGG ) grundsétzlich nur die geltend gemachten Rigen, sofern die rechtlichen
Mangel nicht geradezu offensichtlich sind. Esist nicht gehalten, wie eine erstinstanzliche
Behorde alle sich stellenden rechtlichen Fragen zu untersuchen, wenn diese vor
Bundesgericht nicht mehr vorgetragen werden ( BGE 140 111 86 E. 2, 115 E. 2). Die
Beschwerde ist dabei hinreichend zu begriinden, andernfalls wird darauf nicht eingetreten.
Unerléasslich ist im Hinblick auf Art. 42 Abs. 2 BGG , dass die Beschwerde auf die
Begrundung des angefochtenen Entscheids eingeht und im Einzelnen aufzeigt, worin eine
Verletzung von Bundesrecht liegt. Die beschwerdefiihrende Partei soll in der
Beschwerdeschrift nicht bloss die Rechtsstandpunkte, die sie im kantonalen Verfahren
eingenommen hat, erneut bekréftigen, sondern mit ihrer Kritik an den als rechtsfehl erhaft
erachteten Erwadgungen der Vorinstanz ansetzen (vgl. BGE 134 11 244 E. 2.1).

E.12

Soweit ein Entscheid auf mehreren selbststéndigen aternativen Begrindungen beruht, ist
fur jede einzelne darzutun, weshalb sie Recht verletzt; denn soweit nicht beanstandete
Begrindungen das angefochtene Urteil selbststandig stitzen, fehlt das
Rechtsschutzinteresse an der Beurteilung der gehoérig begriindeten Rigen ( BGE 133 IV
119E. 6.3; vgl. auch BGE 132 I11 555 E. 3.2; je mit Hinweisen).

E.13

Die Begrundung hat in der Beschwerdeschrift selbst zu erfolgen. Die beschwerdefiihrende
Partel darf eine allfélige Replik nicht dazu verwenden, ihre Beschwerde zu ergénzen oder
Zu verbessern. Zuléssig sind nur VVorbringen, zu denen erst die Ausfihrungen in der
Vernehmlassung eines anderen Verfahrensbeteiligten Anlass geben (vgl. BGE 1351 19 E.
2.2;1321 42 E. 3.3.4).

E.2

Das Bundesgericht legt seinem Urteil den Sachverhalt zugrunde, den die Vorinstanz
festgestellt hat ( Art. 105 Abs. 1 BGG ). Dazu gehoren sowohl die Feststellungen Uber den
streitgegenstéandlichen Lebenssachverhalt als auch jene Uber den Ablauf des vor- und
erstinstanzlichen Verfahrens, also die Feststellungen Uber den Prozesssachverhalt ( BGE
140111 16 E. 1.3.1 mit Hinweisen). Es kann die Sachverhaltsfeststellung der Vorinstanz nur



berichtigen oder ergénzen, wenn sie offensichtlich unrichtig ist oder auf einer
Rechtsverletzung im Sinne von Art. 95 BGG beruht ( Art. 105 Abs. 2 BGG ).
"Offensichtlich unrichtig" bedeutet dabei "willkurlich" ( BGE 140 I11 115 E. 2, 264 E. 2.3).
Uberdies muss die Behebung des Mangels fiir den Ausgang des V erfahrens entscheidend
sein konnen ((Art. 97 Abs. 1 BGG ). Fur eine Kritik am festgestellten Sachverhalt gilt das
strenge Riigeprinzip von Art. 106 Abs. 2 BGG ( BGE 140 111 264 E. 2.3 mit Hinweisen).
Die Partel, welche die Sachverhaltsfeststellung der Vorinstanz anfechten will, muss klar
und substanziiert aufzeigen, inwiefern die genannten V oraussetzungen erfillt sein sollen (
BGE 140111 16 E. 1.3.1 mit Hinweisen). Wenn sie den Sachverhalt erganzen will, hat sie
zudem mit prézisen Aktenhinweisen darzulegen, dass sie entsprechende rechtsrelevante
Tatsachen und taugliche Beweismittel bereits bei den Vorinstanzen prozesskonform
eingebracht hat ( BGE 140 111 86 E. 2). Genugt die Kritik diesen Anforderungen nicht,
konnen Vorbringen mit Bezug auf einen Sachverhalt, der vom angefochtenen Entscheid
abweicht, nicht beriicksichtigt werden ( BGE 140 111 16 E. 1.3.1).

E.3

Der Anspruch auf rechtliches Gehor ( Art. 29 Abs. 2 BV ) verlangt insbesondere, dass die
Gerichte die rechtserheblichen Vorbringen der Parteien anhdren und bei der
Entscheidfindung berticksichtigen (BGE 1361 184 E. 2.2.1; 1341 83 E. 4.1). Damit sich
die Parteien ein Bild Uber die Erwégungen des Gerichts machen kdnnen, ist sein Entscheid
zu begriinden. Die Begriindung muss kurz die Uberlegungen nennen, von denen sich das
Gericht hat leiten lassen und auf die sich sein Entscheid stitzt ( BGE 142 111 433 E. 4.3.2;
1361 184 E. 2.2.1). Nicht erforderlich ist hingegen, dass sich der Entscheid mit allen
Partei standpunkten einl&sslich auseinander setzt und jedes einzelne Vorbringen
ausdricklich widerlegt. Es gentigt, wenn der Entscheid gegebenenfalls sachgerecht
angefochten werden kann ( BGE 142 111 433 E. 4.3.2; 141111 28 E. 3.2.4; je mit
Hinweisen).

E.4

Die Palice enthdlt folgende Klausel: " SANCTION LIMITATION AND EXCLUSION
CLAUSE No (re) insurer shall be deemed to provide cover and no (re) insurer shall be
liable to pay any claim or provide any benefit hereunder to the extent that the provision of
such cover, payment of such claim or provision of such benefit would expose that (re)
insurer to any sanction, prohibition or restriction under United Nations resolutions or the
trade or economic sanctions, laws or regulations of the European Union, United Kingdom
or United States of America. "

E.5

Die Vorinstanz erwog, die Parteien hétten in der Police giltig die Gerichte des Kantons
Zurich as zustandig und Schweizer Recht fur anwendbar erklart. Die Police erfasse
unbestritten den Schaden aus dem Cyberangriff vom tt.mm.Tatjahr. Die
Beschwerdefuhrerin habe nicht auf die Einrede der Sanktionsklausel verzichtet. Ebenso
wenig sai diese a's ungewohnlich zu qualifizieren. Nach US-amerikanischem
Sanktionsrecht gelte die Beschwerdefuhrerin als sog. "non-U.S.-Person”. Eine
"non-U.S.-Person” kdnne wegen V erstosses gegen das Sanktionsrecht bestraft werden,
wenn sie einen Verstoss durch eine "U.S.-Person” verursache. Ein solcher Verstoss konne
namentlich darin liegen, dass eine Zahlung in USD erfolge, weil im Rahmen des Clearing
und Settlements der Zahlung zwingend ein US-amerikanischer Finanzdienstleister an der



Transaktion beteiligt werde. Voraussetzung fir einen Verstoss sel allerdings, dass ein
Interesse ("property or interestsin property™) einer sanktionierten Person (SDN) beriihrt
werde. Die blosse Urheberschaft betreffend eine Ransomware stelle kein solches Interesse
dar. Hingegen qualifiziere ein Profit einer sanktionierten Person im Zusammenhang mit
einer Losegeldzahlung als ein solches Interesse im Sinne des US-amerikanischen
Sanktionsrechts. Dieses Interesse erfasse auch eine Versicherungsleistung, die den Schaden
aus der L6segel dzahlung ersetze, unabhangig davon, ob die Versicherungsleistung an die
sanktionierte Person oder an den Versicherungsnehmer ausbezahlt werde. Das Beweismass
richte sich grundsétzlich nach der lex causae. Vorliegend sei indes zu berlicksichtigen, dass
einzuschétzen sei, ob das OFA C angesichts des erstellten Sachverhalts anndhme, eine
sanktionierte Person (SDN) stehe hinter dem Cyberangriff auf die Beschwerdegegnerin.
Insofern ergebe sich letztlich das anzuwendende Beweismass aus dem vertraglichen
Verweis auf das US-amerikanische Recht. Die Parteiengutachter seien sich einig, dass die
Verletzung von Sanktionen mit einer "preponderance of reliable, probative and substantial
evidence" erstellt sein musse, damit das OFAC Massnahmen anordnen konne. Die
Beschwerdefuhrerin vermoge nicht nachzuweisen, dass die von der US-amerikanischen
Regierung sanktionierte F. Urheberin des Cyberangriffs gegen die
Beschwerdegegnerin gewesen sei bzw. davon profitiert habe. Es fehle somit ein
Anknipfungspunkt zum US-amerikanischen Sanktionsrecht und eine Bestrafung der
Beschwerdefuhrerin bei Auszahlung der Versicherungssumme an die Beschwerdegegnerin
wegen Verstosses gegen das US-amerikani sche Sanktionsrecht sei hdchst
unwahrscheinlich. Entsprechend greife die von ihr angerufene Sanktionsklausel nicht.

E.6
Umstritten ist die Auslegung der Sanktionsklausel.

E.6.1

Die BeschwerdefUhrerin rgt, die Vorinstanz halte bei der Auslegung der Sanktionsklausel
rechtsfehlerhaft fest, " dass die sanktionierende Behdrde eine konkrete ' sanction, prohibition
or restriction ' anordnen muss, damit die Einrede der Sanktionsklausel erfolgreich erhoben
werden kann". Die Vorinstanz weiche damit in rechtswidriger Weise vom Wortlaut der
Klausel ab, da diese keineswegs verlange, dass eine Sanktion angeordnet werden miisse.

E.6.1.1

Die Vorinstanz erwog, eine Auslegung nach dem Vertrauensprinzip erhelle, dass ein
erhebliches Risiko einer Bestrafung durch das OFAC im Sinne der Sanktionsklausel dann
bestehe, wenn eine tberwiegende Wahrscheinlichkeit dafir spreche, dass das OFAC in
Kenntnis des Sachverhalts und gestiitzt auf das US-amerikanische Cyber-Sanktionsrecht
nicht nur ein Enforcement-V erfahren gegen die BeschwerdefUhrerin einleiten wirde,
sondern diese im Anschluss an das Enforcement-V erfahren wegen V erstosses gegen das
US-amerikanische Sanktionsrecht bestrafen wirde.

E.6.1.2

Wie sich aus den obigen vorinstanzlichen Erwagungen ohne Weiteres ergibt, meinte die
Vorinstanz mit der von der Beschwerdefihrerin beanstandeten Formulierung nicht, dass die
betreffende Klausel nur dann greift, wenn tatséchlich (bereits) eine Sanktion erfolgte. Dies
ergibt sich bereits daraus, dass die Vorinstanz am Ende des betreffenden Abschnitts
ausfuhrt, einem Risiko ernsthaft ausgesetzt zu sein, bedeute somit nicht, dass sich das
Risiko tatsachlich oder gar endgultig (im Sinne von rechtskréftig) verwirklichen musse.



Vielmehr ging es der Vorinstanz in der von der Beschwerdef Uhrerin beanstandeten Stelle
darum, darzulegen, dass das blosse Risiko der Einleitung eines Enforcement-Verfahrens
nicht ausreicht, sondern dass es eines Risikos einer Bestrafung wegen V erstosses gegen das
US-amerikanische Sanktionsrecht bedurfe.

E.7

Umstritten ist weiter, ob die Vorinstanz zu Recht davon ausgegangen ist, eine Bestrafung
der BeschwerdefUhrerin wegen V erstosses gegen das US-amerikanische Sanktionsrecht im
Falle der Auszahlung der V ersicherungssumme an die Beschwerdegegnerin sei hdchst
unwahrscheinlich.

E. 711

Die Vorinstanz erwog, einen direkten Nachweis der Beteiligung der F. am
Cyberangriff offeriere die BeschwerdefUhrerin nicht. Sie stiitze ihre Behauptungen
vielmehr auf Indizienbeweise. Kern ihrer Argumentation sei dabei die Annahme, dass sich
die Beteiligung der F. am Angriff gegen die Beschwerdegegnerin aus der
(behaupteten) Urheberschaft der F. betreffend den Programmcode von

D. und den beim Angriff beobachteten Modus Operandi ableiten lasse. Sie wolle
die Urheberschaft der F. betreffend den Programmcode von D. anhand
eines Vergleichs der beim Angriff verwendeten Ransomware D. mit den dlteren
Ransomwares G. , H. und I. nachweisen, die ausihrer Sicht
aleder F. zuzuschreiben seien. Weder in den Rechtsschriften noch in den
Gutachten wirden die Programmcodes der verschiedenen Ransomwares naher dargestellt.
Die Beschwerdefiihrerin behaupte zwar einige Ubereinstimmungen zwischen den
Ransomwares sowie der Modi Operandi. Es bleibe aber bei unsubstanziierten
Behauptungen. Insbesondere fehle es an konkreten Ausftihrungen zum Cyberangriff auf die
Beschwerdegegnerin. Die Behauptung einer gewissen "V erwandtschaft" zwischen den
verschiedenen Programmcodes der betreffenden Ransomwares gentige nicht, um einen
sanktionsrelevanten Konnex zwischen der F. und dem Cyberangriff gegen die
Beschwerdegegnerin nachzuwei sen. Nicht auszuschliessen sei, dass andere Nutzer einen
Programmcode der F. fr die Entwicklung ihrer eigenen Ransomware verwendet
hatten, ohne Wissen derselben. Entsprechend verméchte der Nachweis der blossen
Urheberschaft der F. betreffend den Programmcode von D. far sich
alein noch kein Interesse einer sanktionierten Person (SDN) im Sinne des
US-amerikanischen Sanktionsrechts darzutun. Der Vergleich der Programmcodes basiere
namlich auf der Prdmisse, dass die Ransomwares - auch nachdem sie bereitsim Umlauf
seien - exklusiv von derjenigen Gruppe eingesetzt und weiterentwickelt wirden, diesie
auch urspriinglich programmiert haben. Sie habe aber nicht aufgezeigt, dass neuere
Ransomwares, deren Programmcode A hnlichkeiten mit dem Programmcode einer friiher
zirkulierenden, &teren Ransomware aufweise, nur bzw. stets von derselben Gruppe
entwickelt und eingesetzt wiirden, die die dltere Ransomware programmiert habe. Die
Pramisse der Beschwerdef iihrerin bleibe unbewiesen.

E.7.12

Das OFAC habe zudem nie dargelegt, aufgrund welcher Tatsachen es die cyberkriminellen
Gruppen identifiziere, sondern diese jeweils ohne Veroffentlichung der eigenen
forensischen Abklérungen in die SDN-Liste aufgenommen. Die Kriterien einer Zuordnung
von einzelnen Cyberangriffen zu bestimmten Gruppen bleibe unbekannt. Die Ausfihrungen




desOFAC, dassdieF. L 6segel dzahlungen von Uber 100 Millionen Dollar erpresst
habe, liessen darauf schliessen, dass es gestiitzt auf konkrete Zahlungsflisse die

F. als Téterin identifiziert habe und die Zuordnung einzelner Cyberangriffe zu
einer SDN insbesondere auch anhand der Zahlungsflisse erfolge. Die Urheberschaft
hinsichtlich einer Ransomware mége zwar Grundlage fur die Aufnahmein die SDN-Liste
sein. Aber sie stelle fir sich alein kein Interesse einer SDN im Sinne des
US-amerikanischen Sanktionsrechts dar; ebenso wenig lasse sich allein gestiitzt darauf ein
bestimmter Cyberangriff einer bestimmten Gruppierung zuordnen.

E.7.13

Auch das bisherige Verhalten des OFAC beziglich des Cyberangriffs sei als gewichtiger
Faktor zu berticksichtigen. Das OFAC habe bis heute weder gegen die Beschwerdegegnerin
(oder eine mit dieser verbundenen US-Gesellschaft) noch gegen die mit der

L 6segel dzahlung beauftragten E. LL C ein Enforcement-V erfahren durchgefhrt.
Auch gegen die anderen Versicherungen, die im Zusammenhang mit dem Cyberangriff

L eistungen an die Beschwerdegegnerin erbracht hétten, seien (soweit bekannt) keine
Enforcement-V erfahren durchgefihrt oder gar Strafen ausgesprochen worden.

E.7.14
Die Beweisfuhrung der BeschwerdefUhrerin scheitere damit bereitsin ihrem Ansatz. Die
blosse Urheberschaft der F. hinsichtlich der Ransomware D. wrde

(wenn sie denn Uberhaupt nachgewiesen ware) nicht ausreichen, um die Sanktionsklausel
zu aktivieren. In einer Eventual begriindung legte die Vorinstanz schliesslich dar, dass die

Beschwerdefihrerin auch nicht die Urheberschaft der F. betreffend den
Programmcode von D. nachzuwei sen vermoge.

E.7.2

Die BeschwerdefUhrerin macht in ihrer Beschwerde geltend, die Vorinstanz gehe
unzutreffend davon aus, der Nachweis der Urheberschaft der F. betreffend den
Programmcode von D. begrinde fur sich allein kein Interesse der F. im
Sinne des US-amerikanischen Sanktionsrechts. Die Vorinstanz verneine ein solches
Interesse der F. unter Verletzung ihres Anspruchs auf rechtliches Gehor.

E.7.21

Dader Entscheid eine vermogensrechtliche Sache betrifft, kann nicht gerligt werden, das
auslandische Recht - vorliegend das US-amerikanische Sanktionsrecht - sei nicht richtig
angewendet worden (Art. 96 lit. b BGG ), sondern ausschliesslich, die Anwendung sel
willkdrlich und verstosse gegen Art. 9 BV ( BGE 135111 670 E. 1.4; 133111 446 E. 3.1;
Urtelle 4A_659/2020 vom 6. August 2021 E. 3.3; 4A_351/2019 vom 18. Februar 2020 E.
3.1.1).

E.7.22

Nach stéandiger Rechtsprechung des Bundesgerichts liegt Willkir in der Rechtsanwendung
vor, wenn der angefochtene Entscheid offensichtlich unhaltbar ist, mit der tatséchlichen
Situation in klarem Widerspruch steht, eine Norm oder elnen unumstrittenen
Rechtsgrundsatz krass verletzt oder in stossender Weise dem Gerechtigkeitsgedanken
zuwiderlauft. Das Bundesgericht hebt einen Entscheid jedoch nur auf, wenn nicht bloss die
Begriindung, sondern auch das Ergebnis unhaltbar ist. Dass eine andere L 6sung ebenfalls
als vertretbar oder gar zutreffender erscheint, gentigt nicht ( BGE 144 1 113 E. 7.1; 14211



369 E. 4.3; je mit Hinweisen).

E.7.23

Die Beschwerdeftihrerin vermag nicht darzutun, dass es offensichtlich unhaltbar wére,
wenn die Vorinstanz davon ausgeht, allein der Nachwels der blossen Urheberschaft der
F. betreffend den Programmcode von D. vermoge fur sich dleinkein
Interesse einer SDN im Sinne des US-amerikanischen Sanktionsrechts darzutun. Die
Beschwerdefuhrerin tut namentlich nicht dar, dass esim Ergebnis unhaltbar ist, wenn die
Vorinstanz (unter der Annahme, die Urheberschaft betreffend den Programmcode der

Ransomware D. sei durch den Vergleich mit dlteren Ransomwares erstellt) nicht
davon ausgeht, jeder Einsatz von D. - auch derjenige durch Dritte - stelleein
Interesse der F. nach US-amerikanischem Sanktionsrecht dar, weil diese auf jeden

Fall finanziell davon profitiere. Entgegen der BeschwerdefUhrerin hat die Vorinstanz damit
auch nicht ihre Begriindungspflicht verletzt oder ist vom aktenmassig erstellten Sachverhalt
abgewichen. Aus dem Umstand, dass geméss dem Bericht des Experten der
Beschwerdegegnerin Ransomware an interessierte Parteien zur massenhaften Verbreitung
verkauft wird ("commaodity malware istypically sold to interested parties for mass
distribution [...]"), musste die Vorinstanz (entgegen der Beschwerdefiihrerin) bereits nicht
zwingend ableiten, dassdie F. bei jedem Einsatz der Ransomware D.

finanziell profitiert (entgeltliches Zurverfigungstellen der Ransomware D. ). Die
Annahme, dass die Ransomware durch gewisse Nutzer auch unentgeltlich Gbernommen
werden kann, schliesst das Bestehen eines Marktes fur den Verkauf von Ransomware nicht
ohne Weiteres aus. Damit geht das Argument der BeschwerdefUhrerin fehl, mit der
vorinstanzlichen Annahme bestiinde gar kein Markt, um Ransomware verkaufen zu konnen.
Selbst wenn man mit der Beschwerdefuhrerin davon ausgehen mochte, dassdie F.

bel jedem Einsatz der Ransomware D. finanziell profitiert, wére es nicht
willkdrlich, wenn die Vorinstanz eine solche Zahlung (Honorar aus der Vermietung von

D. an den Téter) nicht als ausreichend erachtet, um ein Interesse einer SDN (hier
der F. ) im Sinne des US-amerikanischen Cyber-Sanktionsrechts anzunehmen.
Auch eine Verletzung des rechtlichen Gehdrs (vgl. hiervor E. 3) ist diesbeztiglich nicht
ersichtlich. Esist nicht zu beanstanden, wenn die Vorinstanz zum Ergebnis gelangte, eine
Transaktion im Zusammenhang mit einer Ransomware-Attacke (wie die Auszahlung einer
Versicherungssumme) sei nur dann sanktionsrechtlich relevant, wenn mit der Transaktion
ein Interesse der SDN (hier der F. ) tangiert werde; wobel die Beschwerdefiihrerin

zu weit gehe, wenn sie geltend mache, jede Nutzung von D. (auch durch Dritte)
flhre zu einer verbotenen Transaktion, weil F. uber D. an dieser
Transaktion entweder direkt oder indirekt betelligt sai.

E.7.24

Mit den Ubrigen vorinstanzlichen Erwéagungen (vgl. hiervor E. 7.1.2 f.) der
Hauptbegrindung setzt sich die Beschwerdefihrerin sodann kaum auseinander, stattdessen
fokussiert sie sich auf die Eventualbegriindung. Sie macht hinsichtlich der erwahnten
vorinstanzlichen Erwégungen der Hauptbegriindung einzig noch geltend, entgegen der
fehlerhaften vorinstanzlichen Auslegung (vgl. hiervor E. 6.1) spiele das Verhalten des
OFAC keine Rolle. Damit genligt sie den Rugeanforderungen mangels hinreichender
Auseinandersetzung mit den vorinstanzlichen Erwégungen (vgl. hiervor E. 1.1) nicht. Esist
jedenfalls nicht zu beanstanden, wenn die Vorinstanz bei der Beurteilung des Risikos einer
Bestrafung der Beschwerdefiihrerin wegen Auszahlung der Versicherungssumme an die



Beschwerdegegnerin als weiterer Faktor auch das tatsachliche Verhalten der OFAC
berticksichtigt.

E.8

Die Beschwerde gegen einen Entscheid, der auf mehreren selbststéandigen Begrindungen
beruht, ist abzuweisen, sobald sich erweist, dass eine davon den dagegen vorgebrachten
Rugen standhélt. Damit braucht nicht auf die Rigen der Beschwerdefiihrerin eingegangen
zu werden, die sich gegen die vorinstanzliche Schlussfolgerung richten, dass sie die von ihr
behauptete Urheberschaft von F. betreffend den Programmcode von D.

ohnehin nicht nachzuwei sen vermoge.

E.9

Nach dem Gesagten ist die Beschwerde abzuweisen, soweit darauf einzutreten ist. Bel
diesem Ergebnis wird die Beschwerdefihrerin kosten- und entschadigungspflichtig (Art. 66
Abs. 1 und Art. 68 Abs. 1 und 2 BGG).
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