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Erwagungen

E.11

Gegen den angefochtenen Entscheid steht die Beschwerde in Strafsachen gemass Art. 78
Abs. 1 BGG grundsétzlich offen. Das Zwangsmassnahmengericht hat vorliegend gemass
Art. 248 Abs. 3lit. ai.V.m. Art. 380 StPO als einzige kantonale Instanz entschieden. Die
Beschwerde ist somit auch nach Art. 80 Abs. 2 BGG zuléssig.

E.12

Der angefochtene Entscheid schliesst das Strafverfahren nicht ab (Art. 90 f. BGG); es liegt
ein selbststéndig eréffneter Zwischenentscheid im Sinne von Art. 93 Abs. 1 BGG vor.
Dessen Anfechtbarkeit héngt von der Sachurteil svoraussetzung des nicht wieder
gutzumachenden Nachteils nach Art. 93 Abs. 1 lit. aBGG ab. Die verfahrendeitende
Staatsanwal tschaft legt Uberzeugend dar, dass der angefochtene Entscheid zu einem
empfindlichen Beweisverlust bei der Untersuchung eines Gewaltdeliktes fiihren kdnnte, da
ohne die Auswertung des sichergestellten Mobiltel efons insbesondere die Auffindung der
teilwei se noch unbekannten Taterschaft nahezu verunmaglicht wirde. Damit ist der nicht
wieder gutzumachende Nachteil rechtsprechungsgemass erstellt und ist auch die
Beschwerdel egitimation der Staatsanwaltschaft (Art. 81 lit. aund lit. b Ziff. 3 BGG) zu
bejahen (vgl. BGE 141 1V 289 E. 1.4; Urteile 1B_314/2021 vom 27. Juli 2021 E. 1.2;

1B 102/2020 vom 8. Mé&rz 2021 E. 1.5). Die Ubrigen Sachurteilsvoraussetzungen geben zu
keinen Bemerkungen Anlass. Auf die Beschwerde ist einzutreten.

E.21

Nach den unbestrittenen und damit gemass Art. 105 Abs. 1 BGG verbindlichen
Feststellungen des Zwangsmassnahmengerichts (ZMG) verlangte der Beschwerdegegner
anléasslich der polizeilichen Einvernahme vom 3. Mai 2021 die Siegelung seines am Vortag
sichergestellten Mobiltelefons. Als Grund fur die Siegelung gab er an, "es sal privat".
Unbestritten ist weiter, dass die Mitarbeitenden der Kantonspolizei Zirich das Mobiltelefon
in der Folge in einen wiederverschliessbaren Plastikbeutel mit Druckverschluss legten. Auf
dem Plastikbeutel befindet sich ein Aufdruck "Amtliches Siegel Siegelbruch wird geméass
Art. 290 StGB mit Gefangnis oder Busse bestraft”. Auf dem Plastikbeutel wurde zudem mit
Kugelschreiber vermerkt: "A. , XX.yy.zzzz, 1 Samsung, schwarz, keine
Beschédigungen, Code verweigert, Siegelung erwiinscht”. Weiter wurde der Plastikbeutel
mit einem Barcode versehen.

E.22



Zusammengefasst erwog das ZM G, die konkret gewahlte Siegelungsmethode stelle keine
rechtskonforme Siegelung nach Art. 248 Abs. 1 StPO dar, da nicht gewahrleistet gewesen
sei, dass niemand vor der Entsiegelung Kenntnis von den auf dem Mobiltelefon
gespeicherten Daten nimmt. Infolgedessen habe das Mobiltelefon als nicht gesiegelt zu
gelten, weshalb auf das Entsiegelungsgesuch grundsétzlich nicht einzutreten sei. Die
Vorinstanz prifte in der Folge weiter, ob die unterlassene Siegelung ein

Bewel sverwertungsverbot nach Art. 141 Abs. 2 StPO nach sich zieht. Nach einer
entsprechenden I nteressenabwagung bejahte sie dies und wies das Entsiegel ungsgesuch ab,
soweit darauf einzutreten sai.

E.23

Die Staatsanwaltschaft bringt zusammengefasst vor, bei der Siegelung nach Art. 248 StPO
handle es sich in erster Linie um ein suspensiv bedingtes Verwertungsverbot. Zwar bewirke
die Siegelung auch, dass die gesiegelten Aufzeichnungen nicht eingesehen werden durfen.
Wie dies konkret zu erfolgen hat, sel jedoch im Gesetz nicht geregelt. Vorliegend sei das
Mobiltelefon von den Zurcher Behdrden nach der Siegelung mittels Plastikbeutel
unverziglich an die zusténdige Staatsanwaltschaft Brugg-Zurzach und danach von dieser
direkt an die Vorinstanz weitergel eitet worden. Sémtliche Siegelungsvorgange seien
dokumentiert. Konkrete Anhaltspunkte fir eine Einsichtsnahme der
Strafverfolgungsbehdrden in die auf dem Mobiltelefon gespeicherten Daten |éagen keine
vor. Aufgrund der Tatsache, dass der Beschwerdegegner die Herausgabe des Zugangscode
verweigerte, sal dies auch sehr unwahrscheinlich, da eine Durchsuchung nur mittels
aufwandiger technischer Geréte maoglich gewesen ware. Sofern im vorliegenden Fall
Uberhaupt eine mangel hafte Siegelung angenommen werden konne, stelle diesin
Anbetracht der konkreten Fallumstande jedenfalls hdchstens eine Verletzung einer
(ungeschriebenen) Ordnungsvorschrift dar, die keinesfalls die Unverwertbarkeit des
Beweismittels nach Art. 141 Abs. 2 StPO und damit die Abweisung des

Entsiegel ungsgesuchs zur Folge habe.

E.3

Zu prifen ist, ob das nach Ansicht des ZM G rechtsfehlerhaft gesiegelte Mobiltelefon
durchsucht werden darf oder ob dies, wie von der Vorinstanz angenommen, ein bereitsim
Entsiegelungsverfahren durchzusetzendes straf prozessuales V erwertungsverbot der
gespeicherten Daten nach sich zieht.

E.31

Im zu beurteilenden Fall geht es um Verwertungsverbote im Entsiegelungsprozess des
Vorverfahrens (Art. 248 Abs. 3 lit. a StPO ). Daim Entsiegelungsverfahren endgultig Gber
die Preisgabe der angerufenen Geheimnisrechte entschieden wird ( Art. 248 Abs. 1 StPO ),
sind entscheiderhebliche Beweisfragen, etwaim Hinblick auf das Erfordernis des
hinreichenden Tatverdachtes ( Art. 197 Abs. 1 lit. b StPO ) oder auf gesetzliche
Entsiegelungshindernisse (Art. 197 Abs. 1 und 2 und Art. 264 StPO ), bereits materiell zu
prufen. Diesbezuglich besteht auch ein nicht wiedergutzumachender Rechtsnachteil im
Sinnevon Art. 93 Abs. 1lit. aBGG (vgl. BGE 1431V 387 E. 4.4; 141 |V 284 E. 2.3; je mit
Hinweisen auf Art. 248 StPO ). Der abschliessende Entscheid Uber die Beweiswirdigung
(hinsichtlich Tat- und Schuldfragen) sowie tber die weitere Verwertbarkeit einzelner
Beweismittel im Hauptverfahren bleibt jedoch dem Sachrichter vorbehalten. Allgemeine
Beweisverwertungsverbote gestiitzt auf Art. 140-141 StPO (mit Ruckgabe an den Inhaber



oder Entfernung von Beweismitteln aus den Untersuchungsakten) sind im
Entsiegelungsprozess des Vorverfahrens nur durchzusetzen, wenn die Unverwertbarkeit
bereits offensichtlich ist (BGE 143 1V 387 E. 4.4; 1421V 207 E. 9.8; 1431V 270 E. 7.6).

E.3.2

"In keinem Falle verwertbar" sind gemass Art. 141 Abs. 1 StPO Bewelise, diein Verletzung
von Art. 140 StPO erhoben wurden (Satz 1) oder bei denen das Gesetz die
Unverwertbarkeit ausdricklich vorsieht (Satz 2). Eine solche absolute Unverwertbarkeit im
Sinne von Art. 140 Abs. 1 und Art. 141 Abs. 1 StPO hat die Vorinstanz zu Recht nicht
naher geprift. Hierfur bestehen gestiitzt auf die vorliegenden Strafakten keine Hinweise.
Die aus einer Entsiegelung resultierenden Beweise, die aus einer mangel haften Siegelung
stammen, werden zudem vom Gesetz nicht ausdrticklich als unverwertbar bezeichnet.

E.33

Entgegen der Auffassung der Vorinstanz liegt auch kein offensichtlicher Fall der
Unverwertbarkeit im Sinne von Art. 141 Abs. 2 StPO vor:

E.33.1

Nach Art. 141 Abs. 2 StPO durfen Beweise, die Strafbehorden in strafbarer Weise oder
unter Verletzung von Gultigkeitsvorschriften erhoben haben, nicht verwertet werden, es sel
denn, ihre Verwertung sei zur Aufklarung schwerer Straftaten unerl&sslich. Art. 141 Abs. 2
StPO beinhaltet eine Interessenabwagung. Je schwerer die zu beurteilende Straftat ist, umso
eher Uberwiegt das offentliche Interesse an der Wahrheitsfindung das private I nteresse der
beschuldigten Person daran, dass der fragliche Beweis unverwertet bleibt ( BGE 1461 11 E.
4.2;1431V 387 E. 4.4 S.395; 1311 272 E. 4.1.2 S. 279; je mit Hinweisen). Als schwere
Straftaten im Sinne des Gesetzes fallen vorab Verbrechen in Betracht ( BGE 147 1V 9 E.
1.3.1; 1461 11 E. 4.2 mit Hinweisen; Urteil 6B_256/2021 vom 17. Mai 2021 E. 1.3.1). Fir
die Frage, ob eine schwere Straftat im Sinne von Art. 141 Abs. 2 StPO vorliegt, sind nicht
generell gewisse Tatbesténde und deren abstrakte Strafandrohungen, sondern die gesamten
Umstande des konkreten Falls zu berticksichtigen. Entscheidend ist nicht das abstrakt
angedrohte Strafmass, sondern die Schwere der konkreten Tat ( BGE 147 1V 16 E. 6; 147
IV 9E. 1.4.2). Dabei kann auf Kriterien wie das geschiitzte Rechtsgut, das Ausmass dessen
Gefahrdung resp. Verletzung, die Vorgehensweise und kriminelle Energie des Téters oder
das Tatmotiv abgestellt werden ( BGE 147 IV 9 E. 1.4.2 mit Hinweisen; Urtell
6B_256/2021 vom 17. Mai 2021 E. 1.3.1).

E.3.3.2

Gegen den Beschwerdegegner wird, nebst den zusétzlichen Vorwirfen der mehrfachen
einfachen Korperverletzung ( Art. 123 StGB ) und der Notigung ( Art. 181 StGB ), eine
Strafuntersuchung wegen Angriffs ( Art. 134 StGB ) gefuhrt. Nach Art. 134 StGB wird mit
Freiheitsstrafe bis zu finf Jahren oder Geldstrafe bestraft, wer sich an einem Angriff auf
einen oder mehrere Menschen beteiligt, der den Tod oder die Koérperverletzung eines
Angegriffenen oder eines Dritten zur Folge hat. Der Beschwerdegegner wird somit
immerhin eines Verbrechens (vgl. Art. 10 Abs. 2 StGB ) beschuldigt. Ein hinreichender
Tatverdacht liegt gemass den Ausfiihrungen der Vorinstanz ebenfalls vor und wird vom
Beschwerdegegner nicht in Frage gestellt. Wie die Staatsanwaltschaft zu Recht vorbringt,
wird dem Beschwerdegegner zudem vorgeworfen, die Taten aus nichtigem Anlass, einzig
well die mutmasslichen Opfer Bekleidung eines anderen Fussballclubs trugen, begangen zu
haben. Die Staatsanwaltschaft legt Uberdies nachvollziehbar dar, dass ohne die Sichtung der



Mobiltelefondaten die Ermittlung des Tathergangs, des Tatmotivs und insbesondere die
Auffindung der teilweise noch unbekannten Mitbeschul digten nahezu verunmaglicht
wurde. Im Lichte der vorerwdhnten Rechtsprechung kann damit jedenfalls zum aktuellen
Stand der Untersuchung nicht bereits ohne Weiteres ausgeschl ossen werden, dass sich die
fraglichen Mobiltelefondaten fur die Aufklarung eines mdglicherweise schweren
Gewaltdelikts nicht als unerlasslich erweisen kénnten.

E.3.33

Entgegen der Auffassung der Vorinstanz erweist sich die Art der Siegelung des
Mobiltelefons sodann auch nicht als geradezu untauglich. Sinn und Zweck der Siegelung ist
es, dass die Strafverfolgungsbehdrden keine Kenntnis des fraglichen Beweismittels erhalten
konnen, solange das zustandige Entsiegelungsgericht (vgl. Art. 248 Abs. 3 StPO ) nicht
Uber die Zulassigkeit der Verwertung der beschlagnahmten Gegenstande zu
Untersuchungszwecken entschieden hat (vgl. Urteile 1B_108/2020 vom 25. November
2020 E. 3.6.1; 1B_443/2018 vom 28. Januar 2018 E. 3.1; 1B_241/2008 vom 26. Februar
2009 E. 4.1). Das konkret gewahlte Siegel muss somit gewéhrleisten, dass niemand die
Moglichkeit hat, unbemerkt vom Inhalt des Behaltnisses Kenntnis zu nehmen bzw. dass
diesfalls ein erkennbarer Siegelbruch entsteht (vgl. OLIVIER THORMANN/BEAT
BRECHBUHL, in: Basler Kommentar StPO, 2. Aufl., Basel 2014, N. 15 zu Art. 248). Zwar
trifft es grundsétzlich zu, dass die Siegelung eines Gegenstands mittels eines
wiederverschliessbaren Plastikbeutel s ohne zusétzliche Siegelungsmassnahmen, wie z.B.
das Anbringen einer Plombierung (vgl. BGE 127 11 151 E. 4c¢/aq), nicht abschliessend
gewahrleistet, dass nicht unbemerkt von seinem Inhalt Kenntnis genommen wird. Es gilt
vorliegend jedoch auch dem Umstand Rechnung zu tragen, dass der Beschwerdegegner den
Strafverfolgungsbehdrden den Sicherheitscode nicht preisgab. Die Bedeutung eines
physischen Siegelsist in einem solchen Fall nicht allzu hoch zu bewerten, denn ohne
Zugangscode kdnnen die gespeicherten Daten nur mit grossem technischen Aufwand, den
erforderlichen Gerétschaften und dem entsprechenden Fachwissen zuganglich gemacht
werden. Ein einfaches Bedienen des Mobiltelefons durch den Plastikbeutel hindurch, wie
die Vorinstanz argumentiert, scheint ohne Sicherheitscode jedenfalls ausgeschlossen. In
Anbetracht der Tatsache, dass die Siegelungsvorgange zudem dokumentiert sind, das
Mobiltelefon nach der Siegelung durch die Polizel umgehend an die verfahrensleitende
Staatsanwaltschaft und danach innert kurzer Zeit an das ZM G weitergel eitet wurde,
erscheint auch eine unbemerkte Entschltisselung des Sicherheitscodes vor der Entsiegelung
durch das ZMG als unwahrscheinlich. Hierfir liegen jedenfalls keine Indizien vor. Auch
wenn mit der konkreten Siegelungsmethode eine unbemerkte Entnahme des Mobiltelefons
ohne erkennbaren Siegelbruch nicht mit absoluter Sicherheit ausgeschl ossen werden kann
und insoweit eine fehlerhafte Siegelung vorliegt, war nach dem Ausgefthrten aufgrund der
welteren Sachumstande dennoch rechtsgentiglich gewahrleistet, dass die Staatsanwal tschaft
nicht unbemerkt Kenntnis von den gespeicherten Daten nimmt. Mithin kam die
Staatsanwaltschaft, nachdem der Beschwerdegegner die Siegelung des Mobiltelefons
verlangte, ihrer Siegelungspflicht nach Art. 248 Abs. 1 StPO grundsétzlich nach. Esliegt
somit eine zwar ungentigende, entgegen der Auffassung des ZM G jedoch keine ganzlich
unterlassene bzw. verweigerte Siegelung vor. Zu beriicksichtigen ist weiter, dass der
Beschwerdegegner weder im vorinstanzlichen Verfahren noch vor Bundesgericht geltend
macht, durch die konkret gewahlte Siegelungsmethode wéren die von ihm anléasslich der
polizeilichen Einvernahme angerufenen privaten Geheimnisrechte bereits vor der
Entsiegelung preisgegeben oder sonstwie gefahrdet worden. Noch viel weniger zeigt er auf,



inwiefern ein entsprechendes privates Gehelmhaltungsinteresse das offentliche Interesse an
der Aufkl&rung von Straftaten offensichtlich Uberwiegen konnte (vgl. dazu Art. 264 Abs. 1
lit. b StPO ). Insgesamt kann damit nicht bereits zum aktuellen Verfahrenszeitpunkt
geschlossen werden, eine Interessenabwagung im Sinne von Art. 141 Abs. 2 StPO fihre
klarerweise zum Ergebnis, dass die ungeniigend gesiegelten Mobiltel efondaten
unverwertbar seien.

E.34

Zusammengefasst liegt ein strafprozessualer Verfahrensfehler, der ohne Weiteres die
Unverwertbarkeit der gespeicherten Mobiltelefondaten zur Folge hétte, nicht klar auf der
Hand. Vielmehr wird praxisgemass erst das Sachgericht ( Art. 339 Abs. 2 lit. d StPO ) bzw.
die den Endentscheid verfligende Strafbehérde (im Rahmen der gesamten
Beweisergebnisse) in Anwendung von Art. 141 Abs. 1-5 StPO (ber die Bedeutung und
Verwertbarkeit der mangelhaft gesiegelten Mobiltelefondaten zu entscheiden haben (vgl.
vorne E. 3.1; vgl. auch Urteile 1B_443/2018 vom 28. Januar 2018 E. 3.2; 1B 241/2008
vom 26. Februar 2009 E. 5.2-5.4; DAMIAN GRAF, Aspekte der strafprozessualen
Siegelung, Aktuelle juristische Praxis[AJP] 2017, S. 566). Demnach hat das ZMG
Bundesrecht verletzt, als es feststellte, hinsichtlich der mangelhaft gesiegelten
Mobiltelefondaten liege ein (bereits im Untersuchungsverfahren durchzusetzendes)
strafprozessuales Verwertungsverbot vor, und es deshalb das Entsiegel ungsgesuch abwies.
Die Beschwerde erweist sich damit als begrindet. Die Sache wére somit grundsétzlich zu
Neubeurteilung des Entsiegel ungsgesuchs an die Vorinstanz zuriickzuweisen. Im Hinblick
auf das straf prozessual e Beschleunigungsgebot ( Art. 5 Abs. 1 StPO ) ist jedoch zu prifen,
ob das Bundesgericht die Entsiegelung direkt bewilligen kann (vgl. Art. 107 Abs. 2 BGG ;
vgl. auch Urtelle 1B_102/2020 vom 8. Mé&rz 2021 E. 2.4; 1B_517/2012 vom 27. Februar
2013 E. 6).

E. 41

Im Entsiegelungsprozessist zu prifen, ob die gesetzlich vorgesehenen
Geheimnisschutzinteressen, welche von der Inhaberin oder dem Inhaber der versiegelten
Aufzeichnungen und Gegenstande angerufen werden, einer Durchsuchung und weiteren
Verwendung durch die Staatsanwaltschaft entgegenstehen ( Art. 248 Abs. 2-4 StPO ; BGE
1441V 74 E. 2.2; 1411V 77 E. 4.1, je mit Hinweisen). Nach der bundesgerichtlichen Praxis
trifft den Inhaber von zu Durchsuchungszwecken sichergestellten Aufzeichnungen und
Gegenstanden, der rechtzeitig ein gultiges Siegelungsbegehren gestellt hat, die prozessuale
Obliegenheit, die von ihm angerufenen Geheimhaltungsinteressen (im Sinne von Art. 248
Abs. 1 StPO ) ausreichend zu substanziieren. Dies gilt besonders bei grossen Datenmengen.
Kommt der Betroffene seiner Mitwirkungs- und Substanziierungsobliegenheit im
Entsiegelungsverfahren nicht nach, ist das ZMG nicht gehalten, von Amtes wegen nach
alfaligen materiellen Durchsuchungshindernissen zu forschen. Tangierte
Geheimnisinteressen sind wenigstens kurz zu umschreiben und glaubhaft zu machen. Auch
sind digjenigen Aufzeichnungen und Dateien zu benennen, die dem Geheimnisschutz
unterliegen. Dabel ist der Betroffene nicht gehalten, die angerufenen Geheimnisrechte
bereits inhaltlich offenzulegen (BGE 1421V 207 E. 7.1.5und E. 11; 1411V 77 E. 4.3, E.
5.5.3und E. 5.6; 138 1V 225 E. 7.1; zum Ganzen auch Urtell 1B_602/2020 vom 23. Februar
2021 E. 3).

E.4.2



Selbst unter Beriicksichtigung der Tatsache, dass es sich beim Beschwerdegegner um einen
juristischen Laien handelt, legte er im vorinstanzlichen Verfahren hinsichtlich der als
Beweismittel in Frage kommenden Mobiltel efondaten keine schutzwirdigen privaten
Geheimnisrechte dar. Auch im bundesgerichtlichen Verfahren dusserte er sich hierzu nicht.
Zwar erwahnte er anl&sslich seiner polizeilichen Einvernahme, sein Mobiltelefon "sei
privat". Er benennt allfallige gesetzlich geschitzte Gehelmnisrechte jedoch nicht ngher und
kam damit der ihm obliegenden Mitwirkungs- und Substanziierungsobliegenheit im
Entsiegelungsverfahren nicht nach. Entsiegelungshindernisse in der Form von privaten
Geheimnisrechten liegen damit nicht vor. Auch den vom ZMG bejahten dringenden
Tatverdacht ( Art. 197 Abs. 1 lit. b StPO ) bestreitet der Beschwerdegegner nicht. Die
Untersuchungsrelevanz des sichergestellten Mobiltelefonsist ebenfalls zu bejahen (vgl. Art.
197 Abs. 1lit. c-d und Abs. 2 StPO; vgl. auch Urteil 1B_256/2021 vom 22. Juli 2021 E. 3).
Die Staatsanwaltschaft hat in ihrem Entsiegelungsgesuch und vor Bundesgericht insoweit
nachvollziehbar dargelegt, dass sich auf dem sichergestellten Mobiltelefon Aufzeichnungen
befinden konnten, die insbesondere Hinweise auf den Tathergang, mogliche Absprachen
mit den Mitbeschuldigten und auf zwei bisher nicht identifizierte Mitbeschuldigte liefern
konnten. Es kann somit angenommen werden, dass sich auf den gespeicherten Telefondaten
mit rechtsgentigender Wahrscheinlichkeit untersuchungsrel evante Informationen befinden.
Die gesetzlichen Entsiegel ungsvoraussetzungen sind damit erfillt. Das
Entsiegelungsgesuch ist folglich spruchreif und kann bewilligt werden. Das sichergestellte
Mobiltelefon kann zur Durchsuchung freigegeben werden. Nach erfolgter Sichtung des

M obiltelefons werden jene Aufzeichnungen, welche sich fur das Verfahren als nicht
relevant erweisen, aus den Verfahrensakten auszuscheiden sein.

E.5

Die Beschwerde erweist sich als begriindet und ist gutzuheissen. Die angefochtene
Verflgung ist aufzuheben und das Entsiegel ungsbegehren zu bewilligen. Der unterliegende
Beschwerdegegner hat sich vor Bundesgericht nicht vernehmen lassen und keine Antrége
gestellt. Esrechtfertigt sich daher, ihm fur das bundesgerichtliche Verfahren keine Kosten
aufzuerlegen ( Art. 66 Abs. 1 BGG ; vgl. Urtell 6B_16/2016 vom 28. Dezember 2016 E. 3).
Der obsiegenden Staatsanwaltschaft ist keine Parteientschédigung zuzusprechen (Art. 68
Abs. 3BGG).
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