BGE 150 1V 188

Bundesgericht (BGE), 2024-04-24, DE

Quelle: https://mcp.opencaselaw.ch/entscheid/bge BGE_150 1V_188
FR: ATF 1501V 188

IT: DTF 1501V 188

Regeste

Regeste Art. 1 ff. und 184 Abs. 1 OR; Art. 146 Abs. 1 und Art. 147 Abs. 1 StGB;
Online-Bestellung von Waren auf Rechnung; Tauschung tber den Zahlungswillen;
Abgrenzung des Betrugs zum betriigerischen Missbrauch einer Datenverarbeitungsanlage.
Zustandekommen des Kaufvertrags im Sinne von Art. 184 Abs. 1 OR bei
Online-Bestellungen von Waren (E. 4.7). Tatbestandsvoraussetzungen des betrtigerischen
Missbrauchs einer Datenverarbeitungsanlage im Sinne von Art. 147 Abs. 1 StGB (E. 4.8).
Die schadigende Vermogensdisposition des getduschten Verkaufers von Waren erfolgt bei
einem Kauf auf Rechnung aus strafrechtlicher Sicht - zumindest bel einer absichtlichen
Tauschung Uber den Zahlungswillen - nicht mit der (allenfalls automatisierten) Annahme
der Bestellung auf Rechnung, sondern erst mit der Ubergabe des K aufgegenstands. Sind
Personen in den Versandvorgang involviert, findet die Vermdgensverschiebung nicht durch
die Datenverarbeitungsanl age statt, sondern durch Menschen, welche getauscht werden,
wenn der Kéufer in Wirklichkeit nicht zahlungswillig ist. Die Vortauschung des
Zahlungswillens bei Bestellungen im Online-Handel féllt daher trotz der teilweise
vollautomatisierten Abwicklung der Bestellvorgange nicht unter den Tatbestand des
betriigerischen Missbrauchs einer Datenverarbeitungsanlage im Sinne von Art. 147 Abs. 1
StGB, sondern unter den Tatbestand des Betrugs im Sinne von Art. 146 Abs. 1 StGB, wenn
die Bestellungen von Menschen entgegengenommen werden, welche die bestellten Waren
verpacken und versenden (E. 4.9.2).

Regeste Art. 1 sset 184 al. 1 CO; art. 146 . 1 et art. 147 a. 1 CP, commande de
marchandises en ligne sur facture; tromperie sur la volonté de paiement; délimitation de
I'escroquerie par rapport al'utilisation frauduleuse d'un ordinateur. Formation du contrat de
vente selon I'art. 184 al. 1 CO en cas de commande de marchandises en ligne (consid. 4.7).
Eléments constitutifs de I'infraction d'utilisation frauduleuse d'un ordinateur selon I'art. 147
a. 1 CP (consid. 4.8). Dans le cas d'un achat sur facture, le dommage patrimonial du
vendeur de marchandises trompé n'intervient pas, d'un point de vue du droit pénal - du
moins en cas de tromperie intentionnelle sur la volonté de paiement - avec |'acceptation
(éventuellement automatisée) de lacommande sur facture, mais seulement avec laremise
del'objet de lavente. Si des personnes sont impliquées dans |e processus d'expédition, le
transfert de patrimoine n'a pas lieu par le truchement du systeme de traitement des données
mais par des étres humains, lesquels sont trompés si I'acheteur n'est en réalité pas disposé a
payer. Lasimulation de lavolonté de payer lors de commandes de marchandises en ligne ne
tombe donc pas sous le coup de I'utilisation frauduleuse d'un ordinateur selon I'art. 147 a. 1
CP, malgré |le déroulement en partie entiérement automatisé des processus de commande,
mais sous |le coup de I'escroquerie selon I'art. 146 a. 1 CP, lorsque les commandes sont
traitées par des étres humains qui emballent et expédient les marchandises commandées
(consid. 4.9.2).



Regesto Art. 1 segg. e 184 cpv. 1 CO; art. 146 cpv. 1 eart. 147 cpv. 1 CP,; ordinazione
online di merce contro fattura; inganno sullavolonta di pagare; delimitazione trail reato di
truffae quello di abuso di un impianto per I'elaborazione di dati. Conclusione del contratto
di compravendita giustal'art. 184 cpv. 1 CO in caso di ordinazione online di merce (consid.
4.7). Elementi costitutivi del reato di abuso di un impianto per |'elaborazione di dati ai sensi
dell'art. 147 cpv. 1 CP (consid. 4.8). Sotto il profilo del diritto penale, in caso di
compravendita contro fattura |'atto pregiudizievole a patrimonio del venditore di merce
ingannato haluogo - quanto meno in caso di inganno intenzionale sulla volonta di pagare -
non a momento dell'accettazione (eventual mente automatizzata) dell'ordinazione contro
fattura, bensi unicamente al momento della consegna dell'oggetto della compravendita. Se
delle persone sono coinvolte nel processo di spedizione, il trasferimento di patrimonio non
avviene mediante un impianto per |'elaborazione di dati, bensi tramite individui che
vengono ingannati se l'acquirente non hain realtalavolonta di pagare. Di conseguenza, in
caso di ordinazioni nel commercio elettronico, malgrado un'elaborazione in parte

total mente automatizzata del relativo processo, I'inganno sullavolonta di pagare non
adempie lafattispecie di abuso di un impianto per I'elaborazione di dati ai sensi dell'art. 147
cpv. 1 CP, bensi quelladi truffagiustal'art. 146 cpv. 1 CP, sel'ordinazione é trattata da
persone che imballano e spediscono la merce ordinata (consid. 4.9.2).

Erwagungen

E.4
()

E.47.1

Einer Bestellung in einem Online-Shop liegt rechtlich gesehen ein Kaufvertrag zugrunde.
Der Abschluss eines Vertrags erfordert Gberel nstimmende gegenseitige Willensdusserungen
der Parteien hinsichtlich der wesentlichen Punkte ( Art. 1 Abs. 1 und Art. 2 OR ), wobei die
Willensdusserungen ausdriicklich oder stillschweigend erfolgen konnen (Art. 1 Abs. 2 OR
). Der Vertrag kommt Uber einen Antrag zum Abschluss des Vertrags und die Annahme
dieses Antrags durch den Vertragspartner zustande (vgl. Art. 3 ff. OR ). Beim Kaufvertrag
verpflichten sich der Verkaufer, dem Kaufer den Kaufgegenstand zu tibergeben und ihm
das Eigentum daran zu verschaffen, und der Kéufer, dem Verkaufer den Kaufpreis zu
bezahlen ( Art. 184 Abs. 1 OR).

E.4.7.2

Beim Online-Handel werden Willenserklérungen el ektronisch Uber die
Verkaufsplattformen Ubermittelt. Warenauslagen im Online-Shop sind nach herrschender
Auffassung Einladungen an den Kunden zur Stellung eines Antrags. Der Antrag geht beim
Online-Kauf daher vom Kéaufer aus und erfolgt mit der Aufgabe der Bestellung. Vor der
Aufgabe der Bestellung missen die Kaufer in der Regel die Allgemeinen
Geschéaftsbedingungen (AGB) des Online-Handlers akzeptieren. Kurz nach Aufgabe der
Bestellung erhdlt der Kaufer in der Regel eine automatisierte Bestétigungs-E-Mail, welche
jedoch nicht zwingend einer Annahme des Antrags durch den Verkéufer gleichkommt.
Wann der Kaufvertrag infolge Annahme des kauferischen Antrags durch den Verkaufer als
abgeschlossen gilt, 18sst sich nicht in allgemeiner Weise beantworten. Dies hangt von der
Zahlungsmethode, von den AGBs und vom konkreten Wortlaut der Bestétigungs-E-Mail(s)
ab. Die AGBs kdnnen grundsétzlich vorsehen, dass der Kaufvertrag erst mit dem Versand



bzw. der Versandbestétigung zustande kommt. Beim Kauf auf Rechnung, soweit die BGE
1501V 188 S. 192 Online-Plattform des Verkaufers einen solchen nicht ohnehin generell
oder fur bestimmte Kunden ausschliesst, macht der Verkéaufer den Abschluss des
Kaufvertrags in der Regel von einer Bonitétspriifung abhangig. Diese Bonitdtsprifung kann
in der Praxis anhand eines automatisierten Abgleichs mit einer entsprechenden Datenbank
erfolgen und im Falle eines positiven Prifungsergebnisses im Sinne der im System
festgelegten Kriterien den automatisierten Versand einer Bestétigungs-E-Mail Uber das
Zustandekommen des Kaufvertrags zur Folge haben, womit von einem vollautomatisierten
Bestellvorgang auszugehen ist. Denkbar ist - wie die von der Vorinstanz eingeholten
amtlichen Erkundigungen zeigen - aber auch, dass die Prifung der Bonitét (anhand von
Datenbanken oder des Betreibungsregisters) und/oder die Freigabe von Bestellungen auf
Rechnung beim Online-Handler generell oder in Einzelfédllen (z.B. bei Erstbestellungen)
"manuell”, d.h. durch einen Mitarbeiter erfolgen.

E.48.1

Den Tatbestand des betrtigerischen Missbrauchs einer Datenverarbeitungsanlage im Sinne
von Art. 147 Abs. 1 StGB erfillt, wer in der Absicht, sich oder einen andern unrechtméssig
zu bereichern, durch unrichtige, unvollsténdige oder unbefugte Verwendung von Daten
oder in vergleichbarer Weise auf eilnen elektronischen oder vergleichbaren
Datenverarbeitungs- oder Datentibermittlungsvorgang einwirkt und dadurch eine

V ermdgensverschiebung zum Schaden eines andern herbeifihrt oder eine

V ermdgensverschiebung unmittelbar danach verdeckt.

E. 482

Art. 147 StGB erfasst den sog. "Computerbetrug”, der unter anderem mangels Tauschung
einer Person nicht unter die Strafnorm des Betruges gemass Art. 146 StGB subsumiert
werden kann. Die Bestimmung von Art. 147 StGB lehnt sich an den Tatbestand des
Betruges an. Dabei tritt an die Stelle der arglistigen Tauschung und der Erweckung eines
Irrtums beim Tauschungsopfer die Datenmanipulation und das Erzielen eines
unzutreffenden Ergebnisses der Datenverarbeitung. Statt der Vermdgensdisposition des
Betrugsopfers verlangt Art. 147 StGB die von der Datenverarbeitungsanlage (Computer)
vorgenommene Vermdgensverschiebung zulasten Dritter, etwa durch Auszahlung eines
Barbetrages, durch eine Gutschrift auf ein Konto oder durch eine unterbliebene
"notwendige”" Belastung eines Kontos. Die Vermégensverschiebung muss wie beim Betrug
nach Art. 146 StGB einen Vermogensschaden bewirken (zum Ganzen: BGE 150 1V 188 S.
193 BGE 1291V 315 E. 2.1; Urteile 6B_936/2017 vom 9. Februar 2018 E. 2.3;
6B_606/2015 vom 7. Oktober 2015 E. 3.3.1; 6B_810/2007 vom 15. Mai 2008 E. 2.3).

E.4.83

Eine unrichtige Verwendung von Daten liegt vor, wenn der Téter Daten verwendet, die mit
der tatsichlichen Sach- und Rechtslage nicht Ubereinstimmen (GERHARD FIOLKA, in:
Basler Kommentar, Strafrecht, Bd. I1, 4. Aufl. 2019, N. 9 zu Art. 147 StGB mit Hinweisen).
Diesist gemass der Botschaft der Fall, wenn etwa ein Programm manipuliert wird oder "die
Zahlen einer vorzunehmenden Uberweisung falsch eingegeben werden" (Botschaft vom 24.
April 1991 uber die Anderung des Schweizerischen Strafgesetzbuches und des

Militérstraf gesetzes [ Straf bare Handlungen gegen das Vermdgen und Urkundenfal schung]
sowie betreffend die Anderung des Bundesgesetzes iiber die wirtschaftliche
Landesversorgung [ Strafbestimmungen], BBI 1991 11 969, 1021). Eine unvollsténdige



Verwendung von Daten ist gegeben, wenn eine an sich erforderliche Dateneingabe
Uberhaupt nicht oder nur teilweise erfolgt (Botschaft, aa.O., S. 1021).

E.4.84

Als Daten bzw. Tatobjekt im Sinne von Art. 147 StGB kommen nur Informationen infrage,
die von einer Datenverarbeitungsanlage (Computer) verarbeitet, gespeichert und
weltergegeben werden ( BGE 129 IV 315 E. 2.2.2; Botschaft, aa.O., S. 986 f.). Daten im
Sinne der erwahnten Bestimmung sind mithin Informationen, die von einer solchen Anlage
mittels der zu ihrem Betriebe gehdrenden Programme in nicht direkt visuell erkennbarer,
ublicherweise codierter Form entgegengenommen, automatisiert bearbeitet und wieder
abgegeben werden (Botschaft, aa.O., S. 987). Die Lehre folgert daraus, dass die
Tatbestandsvariante der unvollstandigen Verwendung von Daten nicht zur Begriindung von
nicht vorbestehenden Deklarationspflichten herangezogen werden kann, weshalb - anders
als beim Betrug im Sinne von Art. 146 StGB , der auch konkludente Téauschungen erfasst -
fUr eine konkludente Auslegung bei Art. 147 StGB kein Raum bestehe (FIOLKA, aa.O., N.
10 zu Art. 147 StGB ). Welche Daten eingegeben werden missen, hange vom Design der
entsprechenden Anwendungen und Eingabemasken ab (FIOLKA, aa.O., N. 10 zu Art. 147
StGB).

E. 491

Den Tatbestand des betriigerischen Missbrauchs einer Datenverarbeitungsanlage im Sinne
von Art. 147 Abs. 1 StGB erflllt nach BGE 150 1V 188 S. 194 der Rechtsprechung, wer
eine Online-Bestellung bewusst unter einem falschen Namen aufgibt und dabei die
Rechnungsstellung tber einen Zahlungsdienstleister (in casu A1.) auswahlt, dessen
automatisierte Bonitatsprifung infolge der falschen Daten unauffallig bleibt. Der
Zahlungsdienstleister erleidet einen Schaden, wenn das System den Rechnungsbetrag fur
die bestellte und versandte Ware zuhanden des V ersandhauses begleicht oder sich
zumindest dazu verpflichtet, ohne den Betrag vom Téter erhaltlich machen zu kénnen (vgl.
Urteil 6B_683/2021 vom 30. Méarz 2022 E. 5). Eine unbefugte Verwendung von Daten im
Sinne von Art. 147 StGB liegt bspw. vor, wenn der Téater bei Internetbestellungen fur die
Bezahlung deliktisch erlangte Kreditkarten bzw. Kreditkartendaten gebraucht, zu deren
Benutzung er nicht berechtigt ist. Die schadigende Vermdgensverschiebung erfolgt in
solchen Féllen im Zeitpunkt der Transaktion mit der Verbuchung auf dem jeweiligen
Zahlkonto. Auch dieses Verhalten féllt nach der Rechtsprechung unter den Tatbestand des
betriigerischen Missbrauchs einer Datenverarbeitungsanlage (vgl. Urteil 6B_936/2017 vom
9. Februar 2018 E. 2.4).

E.4.9.2

Anders verhdlt es sich, wenn der Téter eine Bestellung auf Rechnung unter seinem richtigen
Namen aufgibt, jedoch - unabhangig von seinen finanziellen Verhdtnissen - von vornherein
nicht gewillt ist, den Kaufpreis zu begleichen. Der Zahlungswille alsinnere Tatsache wird
von der Eingabemaske der Online-V erkaufsplattformen, soweit ersichtlich, nicht explizit,
sondern hdchstens allenfalls tiber die Annahme der AGBs erfasst. Fraglich ist, ob der mit
der Aufgabe der Bestellung konkludent erkléarte Zahlungswille (vgl. dazu BGE 147 IV 73
E. 3.1, BGE 125 |V 124 E. 2d) einer unrichtigen Verwendung von Daten gleichkommt, und
ob beim Abschluss eines Kaufvertrags, der durch Austausch gegenseitiger
Willensdusserungen durch den Verkaufer und den Kéufer zustande kommt (vgl. Art. 1 ff.
und Art. 184 Abs. 1 OR ), nicht auch dann stets menschliche Willenstréger involviert sind,



wenn sich der Verkaufer bei einer Online-Bestellung fur die Abgabe seiner
Willensdusserung einer vorprogrammierten Datenverarbeitungsanl age bedient. Auch dies
braucht vorliegend nicht vertieft zu werden. Entscheidend ist, dass die schadigende

V ermogensdisposition des getauschten Verkaufers von Waren bei einem Kauf auf
Rechnung aus strafrechtlicher Sicht - zumindest bei einer absichtlichen Téuschung tber den
Zahlungswillen - nicht mit der (allenfalls automatisierten) Annahme der Bestellung auf
Rechnung, sondern erst mit der Ubergabe des BGE 150 1V 188 S. 195 Kaufgegenstands
erfolgt (vgl. dazu MAEDER/NIGGLI, in: Basler Kommentar, Strafrecht, Bd. I1, 4. Aufl.
2019, N. 176 ff. zu Art. 146 StGB ). Entgegen der im Urteil 6B_24/2018 vom 22. Mai 2019
E. 2.3.1 noch vertretenen Auffassung ist es fir die Anwendung von Art. 147 StGB bei
einem Kauf auf Rechnung somit sehr wohl von Bedeutung, ob nicht nur der Bestellvorgang,
sondern auch der Versand der Waren vollautomatisiert wurde. Sind Personen in den
Versandvorgang involviert, findet die Vermogensverschiebung zulasten Dritter nicht durch
die Datenverarbeitungsanlage statt, sondern durch Menschen, welche getéuscht werden,
wenn der Kéufer in Wirklichkeit nicht zahlungswillig ist und folglich gar kein verbindlicher
Kaufvertrag zustande kam. Die Vortauschung des Zahlungswillensim Online-Handel fallt
daher trotz der teilweise vollautomatisierten Abwicklung der Bestellvorgénge unter den
Straftatbestand des Betrugs im Sinne von Art. 146 Abs. 1 StGB , wenn - wovon vorliegend
auszugehen ist - die Bestellungen von Menschen entgegengenommen werden, welche die
bestellten Waren verpacken und versenden. Unerheblich ist, dass den fur den Versand
zustandigen Mitarbeitern in Bezug auf die Frage, ob sie die bestellten Waren versenden
wollen oder nicht, keine oder kaum Entscheidungsbefugnis zukommt. Nicht anders verhalt
essich in einem arbeitsteiligen Umfeld beim stationdren Detailhandel, wenn bei grosseren
Unternehmen die V erkaufsbedingungen durch andere Mitarbeiter festgelegt werden.
Entscheidend ist, dass die Mitarbeiter berechtigt und wohl auch verpflichtet sind, die
Bestellung zu stornieren, wenn sie bel einem Kauf auf Rechnung Kenntnis vom fehlenden
Zahlungswillen erlangen und sie bzw. die Gesellschaft, fir welche sie handeln, die Waren
daher im Irrtum Gber den Zahlungswillen des Kéufers und das Vorliegen eines
verbindlichen Kaufvertrags versenden.
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