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Regeste
Regeste Art. 18a und 18b IRSG; vorzeitige Übermittlung des Ergebnisses von Telefonüberwachungen an das Ausland . Art. 18a IRSG erlaubt keine vorzeitige Übermittlung (d.h. vor jeder Schlussverfügung) des Ergebnisses von Telefonüberwachungen. Art. 18b IRSG betrifft nur elektronische Verkehrsdaten und nicht den Inhalt der Gespräche. Mangels gesetzlicher oder staatsvertraglicher Grundlage ist eine derartige Übermittlung somit unzulässig (E. 2).
Regeste Art. 18a et 18b EIMP; transmission anticipée à l'étranger du résultat d'écoutes téléphoniques. L'art. 18a EIMP ne permet pas la transmission anticipée (c'est-à-dire avant toute décision de clôture) d'écoutes téléphoniques. L'art. 18b EIMP ne s'applique qu'aux données relatives au trafic informatique, et non au contenu des communications. A défaut d'une base légale ou conventionnelle, un tel mode de transmission n'est donc pas admissible (consid. 2).
Regesto Art. 18a e 18b AIMP; trasmissione anticipata all'estero del risultato di una sorveglianza del traffico delle telecomunicazioni. L'art. 18a AIMP non permette la trasmissione anticipata (vale a dire prima di ogni decisione di chiusura) di intercettazioni telefoniche. L'art. 18b AIMP si applica solo ai dati relativi al traffico informatico e non al contenuto delle comunicazioni. In assenza di una base legale o convenzionale, un tale modo di trasmissione non è quindi ammissibile (consid. 2).
Erwägungen
E. 2
Sur le fond, les recourants estiment qu'une transmission anticipée des écoutes téléphoniques ne serait pas possible en vertu des art. 18a et 18b EIMP (RS 351.1). La première disposition ne permettrait pas une transmission avant le prononcé d'une ordonnance de clôture. La seconde ne s'appliquerait pas au contenu des communications, mais seulement aux données accessoires. Les recourants considèrent par ailleurs que la commission rogatoire du 25 janvier 2016 serait insuffisamment motivée et irrégulièrement formulée. Le MPC estime au contraire qu'une interprétation littérale, systématique, historique et téléologique des dispositions précitées, confirmée par une majorité de la doctrine, permettrait une transmission anticipée aux conditions telles que fixées dans sa décision. L'OFJ considère que les exigences du droit suisse ne sont pas entièrement adaptées aux instruments de coopération moderne et que la mesure de transmission anticipée serait le seul moyen propre à assurer la crédibilité de la Suisse dans le cadre de la mise en place de mesure d'entraide nécessitant réactivité et discrétion, sans quoi les enquêtes étrangères pourraient être bloquées, voire mises en danger.
E. 2.1
Dans le système de l'EIMP, toute transmission d'information à l'étranger doit en principe être précédée d'une décision de l'autorité suisse d'exécution se prononçant sur l'octroi et l'étendue de l'entraide judiciaire ( art. 80d EIMP ). Cette décision de clôture permet aux personnes touchées par la mesure d'entraide de faire valoir leurs objections et, le cas échéant, de recourir ( art. 80b et 80e EIMP ). Certains actes d'entraide peuvent faire exception à ce principe fondamental et impliquer une transmission prématurée d'informations à l'Etat requérant. Il s'agit notamment de l'autorisation donnée aux enquêteurs étrangers d'assister à l'exécution de la demande ( art. 65a EIMP et 26 OEIMP [RS 351.11]), de la transmission spontanée BGE 143 IV 186 S. 189 d'information ( art. 67a EIMP ), de l'audition par vidéoconférence ou par conférence téléphonique, et des divers moyens d'investigation impliquant la participation en Suisse d'enquêteurs étrangers (observation transfrontalière, livraison surveillée, enquête discrète et équipes communes d'enquête). Ces divers actes d'entraide peuvent être admis en droit suisse moyennant des précautions particulières, dans la mesure où ils sont expressément prévus par le droit interne ou lorsqu'ils sont imposés par les dispositions d'un traité international d'application immédiate (ZIMMERMANN, Communication d'informations et de renseignements pour les besoins de l'entraide judiciaire internationale en matière pénale: un paradigme perdu?, PJA 2007 p. 62 ss).
E. 2.2
Le droit suisse de procédure pénale ( art. 269 ss CPP ) prévoit certes que le résultat des écoutes téléphoniques puisse être exploité avant que l'intéressé n'en ait connaissance et permet ainsi de surseoir à l'information et au droit de recours de la personne concernée jusqu'à la clôture de la procédure préliminaire ( art. 279 CPP ). Dans le domaine de l'entraide judiciaire, le principe d'une transmission de renseignements à l'étranger en temps réel va cependant à l'encontre des règles générales sur la procédure d'entraide judiciaire rappelées ci-dessus (consid. 2.1; cf. également, s'agissant de l'engagement d'agents infiltrés étrangers, ATF 132 II 1 consid. 3.3 p. 8; Office fédéral de la justice [OFJ], L'entraide judiciaire internationale en matière pénale, Directives 9 e édition 2009 p. 65). Il en va de même lorsque, comme en l'espèce, l'autorité suisse d'exécution procède préalablement aux écoutes et au tri des transcriptions et les transmet à l'autorité requérante avant toute ordonnance de clôture. Un tel mode de procéder devrait dès lors être soit explicitement prévu par le droit interne en matière d'entraide judiciaire ("admis en droit suisse", art. 63 al. 1 EIMP ), soit imposé par une convention internationale ( ATF 131 II 132 consid. 2 p.133). Tel n'est pas le cas en l'état actuel.
E. 2.3
Le deuxième Protocole additionnel à la CEEJ du 8 novembre 2001 (RS 0.351.12, entré en vigueur pour la Suisse le 1 er février 2005) prévoit des nouveaux instruments de coopération tels que, notamment l'observation transfrontalière (art. 17), les enquêtes discrètes et équipes communes d'enquête (art. 19 et 20), soit autant de moyens d'investigation comportant une transmission de moyens de preuve en temps réel et à l'insu des personnes visées. La surveillance téléphonique en temps réel ne fait toutefois pas partie des moyens prévus. BGE 143 IV 186 S. 190 Quant à l'art. III de l'Accord entre le Conseil fédéral suisse et le Gouvernement de la République française en vue de compléter la Convention européenne d'entraide judiciaire en matière pénale du 20 avril 1959, conclu le 28 octobre 1996 et entré en vigueur le 1er mai 2000 (RS 0.351.934.92), il ne concerne que le principe de spécialité sans constituer une base conventionnelle pour le transfert anticipé, voire en temps réel, du contenu d'écoutes téléphoniques. L' art. 18a EIMP a été adopté parallèlement à l'adoption du CPP et à la révision de la loi fédérale du 6 octobre 2000 sur la correspondance par poste et télécommunication (LSCPT; RS 780.1), pour tenir compte de l'abrogation de différentes dispositions de cette loi (Message du 21 décembre 2005 relatif à l'unification du droit de la procédure, FF 2006 1327). Il prévoit, à l'al. 2, que la surveillance de la correspondance par poste et télécommunication peut être ordonnée par le MPC ou l'OFJ, et doit être approuvée par le Tribunal des mesures de contrainte compétent (al. 3), sans toutefois autoriser expressément une remise anticipée des résultats de la surveillance. L' art. 18a al. 4 EIMP prévoit que les conditions de la surveillance et la procédure sont régies par les art. 269-279 CPP et par la LSCPT. Cette disposition, qui se trouvait déjà dans la version précédente de la loi (RO 2001 3096, 3110; Message du 1 er juillet 1998 concernant les lois fédérales sur la surveillance [...], FF 1998 3730), se limite àun rappel des règles formelles de procédure et de compétence, mais n'a pas pour but de permettre une transmission anticipée de renseignements à l'étranger à l'insu des personnes ayant fait l'objet de la surveillance téléphonique (FF 2006 1327). Quant à l' art. 18b EIMP , il a été introduit suite à l'entrée en vigueur pour la Suisse, le 1 er janvier 2012, de la Convention du Conseil de l'Europe du 23 novembre 2001 sur la cybercriminalité (RS 0.311.43; ci-après: CCC). Intitulé "Divulgation rapide de données conservées", l'art. 30 CCC prévoit en effet la communication des données concernant le trafic aux fins d'identifier le fournisseur de services et la voie de communication. Comme cela ressort de cette disposition, la transmission est limitée aux données informatiques. L' art. 18b EIMP , qui permet d'ordonner une transmission avant la clôture de la procédure d'entraide, est lui aussi limité aux données "relatives au trafic informatique", dans le cas spécifique où il s'agit de déterminer le fournisseur de services situé dans un Etat étranger. Il ne ressort ni de cette disposition, ni de l'art. 30 CCC, ni du Message du 18 juin 2010 relatif à l'approbation et à la mise en oeuvre de la Convention du BGE 143 IV 186 S. 191 Conseil de l'Europe sur la cybercriminalité (FF 2010 4309 ss) que cette procédure pourrait s'appliquer à une surveillance téléphonique. Au contraire, le Message relève qu'en raison du conflit potentiel entre les principes de base de l'entraide judiciaire et les impératifs d'une transmission d'informations en temps réel, l' art. 18b EIMP se limite aux données relatives au trafic, sans inclure celles relatives au contenu (FF 2010 4311 s.). Dans ces conditions, il faut admettre, contre l'avis majoritaire de la doctrine (cf. AEPLI, in Basler Kommentar, Internationales Strafrecht, 2015, n° 35 ad art. 18a IRSG; FABBRI/FURGER, Geheime Überwachungsmassnahmen in der internationalen Kooperation in Strafsachen, Ermittlungserfolg im Ausland versus Rechtsgüterschutz in der Schweiz, RPS 128/2010 p. 394 ss; FABBRI, Geheime Beweiserhebung in der Schweiz im Rahmen der internationalen Strafrechtskooperation, in Rechtsschutz bei Schengen und Berlin, 2013, p. 39 ss, 58; ZIMMERMANN, op. cit., n. 441, qui admet un sursis ou une renonciation à la communication selon l' art. 279 al. 2 CPP et met en évidence les difficultés pratiques liées aux modalités d'une telle communication ultérieure), que la transmission anticipée d'écoutes téléphoniques n'est pas prévue en l'état actuel du droit suisse et international (HARARI/CORMINBOEUF, Entraide internationale en matière pénale et transmission anticipée à l'Etat requérant, in Mélanges en l'honneur de Claude Rouiller, 2016, p. 77 ss, 92). Une application analogique de l' art. 18b EIMP pourrait certes être envisagée s'agissant des données relatives au trafic téléphonique, mais il ressort de ce qui précède que le législateur a expressément voulu écarter toute transmission anticipée de données relatives au contenu des conversations. La surveillance téléphonique en temps réel, à tout le moins la transmission anticipée de telles données, peut se révéler d'une grande utilité dans le cadre d'investigations qui doivent pour un temps demeurer secrètes. A défaut d'une base légale ou conventionnelle, un tel mode de procéder ne peut toutefois pas être admis. Il ne pourra l'être qu'à la faveur d'une révision législative. (...)
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