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Regeste

Regeste Art. 273 Abs. 3 StPO; Art. 14 Abs. 4 BUPF; riickwirkende
Internet-Tellnehmeridentifikation (IP-Adresse), Sechsmonats-Frist. Anwendungsbereich
der Sechsmonats-Frist von Art. 273 Abs. 3 StPO. Bei Delikten, welche Uber das Internet
begangen wurden, geht Art. 14 Abs. 4 BUPF (as "lex speciais') dem Art. 273 Abs. 3 StPO
vor (E. 4).

Regeste Art. 273 al. 3 CPP; art. 14 a. 4 LSCPT; identification rétroactive de |'utilisateur

internet (adresse IP), délai de six mois. Champ d'application du délai de six mois de |'art.
273 a. 3 CPP. Entant que "lex specidlis’, I'art. 14 a. 4 LSCPT prime I'art. 273 a. 3 CPP
pour les infractions commises sur Internet (consid. 4).

Regesto Art. 273 cpv. 3 CPP; art. 14 cpv. 4 LSCPT,; identificazione retroattiva di utente
internet (indirizzo IP), termine di sei mesi. Campo di applicazione del termine di sei mesi
dell'art. 273 cpv. 3 CPP. Nell'ambito di reati commessi tramite internet, |'art. 14 cpv. 4
LSCPT (quale "lex speciais") prevale sull'art. 273 cpv. 3 CPP (consid. 4).

Erwagungen

E.41

Besteht der dringende Verdacht, ein Verbrechen oder Vergehen (oder eine Ubertretung
nach Art. 179 septies StGB ) sel begangen BGE 139 1V 98 S. 99 worden, und sind die

V oraussetzungen nach Art. 269 Abs. 1 lit. b und ¢ StPO erflillt, so kann geméss Art. 273
StPO die Staatsanwaltschaft Auskunft verlangen: a. dartiber, wann und mit welchen
Personen oder Anschltissen die tiberwachte Person tiber den Post- oder Fernmeldeverkehr
Verbindung hat oder gehabt hat; b. Uber Verkehrs- und Rechnungsdaten (Abs. 1). Die
Anordnung bedarf der Genehmigung durch das Zwangsmassnahmengericht (Abs. 2).
Auskiinfte nach Absatz 1 kénnen unabhéngig von der Dauer der Uberwachung und bis 6
Monate ruckwirkend verlangt werden (Abs. 3). Art. 14 Abs. 4 des Bundesgesetzes vom 6.
Oktober 2000 betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF; SR
780.1) bestimmt fir die strafrechtliche Verfolgung von Internetdelikten Folgendes: "Wird
eine Straftat Uber das Internet begangen, so ist die Internet-Anbieterin verpflichtet, der
zustandigen Behdrde alle Angaben zu machen, die eine |dentifikation des Urhebers oder der
Urheberin ermdglichen”.

E.4.2

Art. 273 StPO erlaubt ausschliesslich die Erhebung von Randdaten, nicht dagegen von
Inhalten des Fernmeldeverkehrsim Sinne des Informationsflusses. Der mit
Auskunftsbegehren nach Art. 273 StPO verbundene Eingriff in das geméss Art. 13 BV
gewahrleistete Fernmel degeheimnis wiegt daher deutlich weniger schwer alsin den Fallen
der inhaltlichen Kommunikationsiiberwachung nach Art. 269 i.V.m. Art. 270 StPO . Dies



gilt auch fur die rickwirkende Teilnehmeridentifikation ( BGE 1371V 340 E. 5.5 S. 348
mit Hinweisen).

E.43

Unbestrittenermassen besteht im vorliegenden Fall der dringende Tatverdacht von
Vergehen. Die Schwere der untersuchten Delikte rechtfertigt hier - auch nach Ansicht der
Vorinstanz - die Erhebung von Randdaten zur rickwirkenden Tellnehmeridentifikation
(Art. 273 Abs. 1i.V.m. Art. 269 Abs. 1 lit. b StPO ). Ebenso wenig bestreitet die
Vorinstanz, dass die Ubrigen Untersuchungsbemtihungen der Staatsanwaltschaft es bisher
nicht ermadglicht haben, den Benutzer der fraglichen Internetadresse zu eruieren (vgl. Art.
273 Abs. 1i.V.m. Art. 269 Abs. 1 lit. ¢ StPO ). Insowelt sind die gesetzlichen
Voraussetzungen der streitigen Uberwachungsmassnahme erfiillt.

E. 44

Die Vorinstanz stellt sich allerdings auf den Standpunkt, die sechsmonatige Frist von Art.
273 Abs. 3 StPO sei abgelaufen. Demgegentiber vertritt die BeschwerdefUhrerin die
Ansicht, die Sechsmonats-Regel stelle keine "Glltigkeitsvorschrift” fir die Zulassigkeit
einer rickwirkenden Randdatenerhebung dar. Zwar seien die Fernmel dedienstanbieter
(Provider) rechtlich nicht verpflichtet, die Daten langer BGE 139 1V 98 S. 100 als sechs
Monate zu speichern. Falls die untersuchungsrel evanten Daten beim Internet-Provider noch
vorhanden sind, konne jedoch auch eine zeitlich weiter zurlickreichende nachtrégliche
Teilnehmeridentifikation zuléssig und geboten sein.

E.45

Art. 273 Abs. 3 StPO tbernahm die Regelung des (durch die StPO aufgehobenen) aArt. 5
Abs. 2 BUPF. In der Botschaft zur StPO wird Folgendes dargelegt: Zwar fuhre auch die
Erhebung von Randdaten zu einem Eingriff in das Fernmeldegeheimnis. Gegentiber der
bisherigen Regelung (aArt. 5 Abs. 1 BUPF) sei die Auskunft Uber Randdaten nach Art. 273
StPO jedoch zu erleichtern. An der friiheren Auffassung des Bundesrates (gemass
damaliger Botschaft zum BUPF [BBI 1998 4268 Ziff. 212.22]), wonach insbesondere die
rickwirkende Teilnehmeridentifikation einen "nicht unerheblichen" Eingriff in die
personliche Geheimsphére darstelle, konne "nicht mehr festgehalten” werden.
Dementsprechend sei fir eine entsprechende Uberwachungsmassnahme auch kein
dringender Tatverdacht einer qualifizierten Katalogtat ( Art. 269 Abs. 2 StPO ) mehr zu
verlangen; der dringende Verdacht eines Verbrechens oder Vergehens gentige (Botschaft
vom 21. Dezember 2005 zur Vereinheitlichung des Straf prozessrechts [ nachfol gend:
Botschaft StPO], BBl 2006 1085 ff., 1250 unten). Was Art. 273 Abs. 3 StPO betrifft, weist
der Bundesrat auf kriminalpolitische Bestrebungen hin, die rickwirkende
Uberwachungsdauer von sechs Monaten "fiir Telefongesprachsdaten” zu verlangern
(Botschaft StPO, a.a.O., 1251 oben, Ziff. 2.5.8.1, mit Hinweis auf das Postulat 05.3006 der
Sicherheitspolitischen Kommission des Sténderates).

E.4.6

Die Moglichkeit, den Post- und Fernmeldeverkehr zu tGberwachen, wurde eingefihrt, damit
eine wirksame Strafverfolgung auch in Zeiten gewéhrleistet ist, in denen sich Straftéter zur
Vorbereitung und Durchfihrung von Delikten moderner Kommunikationsmittel bedienen.
Mit der Sechsmonats-Regel von Art. 273 Abs. 3 StPO wird einerseits sichergestellt, dass
riickwirkende Uberwachungen nicht beliebig lange dauern kénnen. Anderseits wird damit
dem Umstand Rechnung getragen, dass die Fernmeldedienstanbieter (gemass Art. 12 Abs. 2



und Art. 15 Abs. 3 BUPF ) verwaltungsrechtlich nicht verpflichtet sind, die Randdaten
léanger als sechs Monate zu speichern (vgl. THOMAS HANSJAKOB, in: Kommentar zur
Schwei zerischen Straf prozessordnung [ StPO;nachfolgend: Kommentar StPOJ, 2010, N.
13zu Art. 273 StPO ). Die zur Rechnungsstellung der Anbieter BGE 139 1V 98 S. 101
gegenuber ihrer Kundschaft benétigten Daten durfen demgegentber (geméss Art. 80 der
Verordnung vom 9. Méarz 2007 uUber Fernmeldedienste [FDV; SR 784.101.1] )
grundsétzlich lénger aufbewahrt werden.

E.4.7

Nicht ausdriicklich geregelt hat der Gesetzgeber den Fall, dass die Anbieter, insbesondere
ein Internet-Provider, untersuchungsrel evante Randdaten freiwillig Gber einen langeren
Zeitraum zuriick aufbewahrt haben. Auch die Botschaft zur StPO geht auf diese
Konstellation nicht ein (vgl. oben, E. 4.5). In der Fachliteratur zu den

Fernmel dedienst-Uberwachungen wird dargelegt, dass schon die altrechtliche (betreffend
Randdatenerhebungen strengere) Praxis zu aArt. 5 BUPF nicht einheitlich war. Wahrend
die Fernmel dedienstanbieter sich auf den Standpunkt gestellt hétten, es seien ausschliesslich
Daten zu liefern, die (vom Zeitpunkt der Uberwachungsverfiigung an gerechnet) vor nicht
langer als sechs Monaten angefallen waren, hétten die Justizbehdrden gelegentlich auch
Randdatenerhebungen bewilligt, welche einen welter zurtickliegenden Zeitraum von jeweils
sechs Monaten Dauer betrafen (vgl. THOMAS HANSJAK OB, BUPF/VUPF, Kommentar
zum Bundesgesetz und zur Verordnung tiber die Uberwachung des Post- und
Fernmeldeverkehrs, 2. Aufl. 2006, N. 21 zu Art. 5 BUPF ; derselbe , Kommentar StPO,
aa.0., N. 14 zu Art. 273 StPO ). Wird eine Straftat Uber das Internet begangen, so ist der
Provider gemass der Vorschrift von Art. 14 Abs. 4 BUPF ausdriicklich verpflichtet, der
zustandigen Behdrde alle Angaben zu machen, die eine |dentifikation des Urhebers oder der
Urheberin ermdglichen (vgl. auch Art. 24b und Art. 27 VUPF [SR 780.11]).

E.48

Die Rechtsnatur der Frist von 6 Monaten nach Art. 273 Abs. 3 StPO ist umstritten.
Teilweise wird die Auffassung vertreten, die Frist sei streng einzuhalten, selbst wenn die
Anbieterin auch Uber dltere Daten verfiigen sollte (vgl. MARC
JEAN-RICHARD-DIT-BRESSEL, in: Basler Kommentar, Schweizerische
Strafprozessordnung, 2011, N. 5 zu Art. 273 StPO ). Andere Autoren erachten die Frist al's
blosse Ordnungsvorschrift (vgl. BACHER/ZUFFEREY , in: Commentaire Romand, Code
de procédure pénale suisse, 2011, N. 7 zu Art. 273 StPO ). Beide Auffassungen dirften so
nicht zutreffen. Vielmehr durfte Art. 273 Abs. 3 StPO dahin auszulegen sein, dass diese
Bestimmung (unter den V oraussetzungen von Art. 273 Abs. 1 StPO ) in jedem Fall und
ohne weitere Begrindung die rickwirkende Erhebung bis 6 Monate erlaubt und, wenn
besondere Griinde dies rechtfertigen, auch fur einen langeren Zeitraum (vgl. ahnlich auch
HANSJAKOB, Kommentar BGE 139 |V 98 S. 102 StPO, aa.O., N. 14 zu Art. 273 StPO ,
der die Frist von 6 Monaten "bei gewissen Konstellationen™ nicht streng handhaben will).
Wie es sich damit verhdlt, braucht hier jedoch nicht vertieft zu werden. Im vorliegenden
Fall wird eine Uber das Internet begangene Straftat untersucht. Insoweit kommt Art. 14 Abs.
4 BUPF zur Anwendung. Diese Bestimmung geht dem Art. 273 Abs. 3 StPO als "lex
specialis' vor. Art. 14 Abs. 4 BUPF sieht keine zeitliche Befristung fiir die riickwirkende
Erhebung von Daten vor. Die von der Beschwerdefihrerin am 13. August 2012 verfiigte
rickwirkende Teilnehmeridentifikation ist daher zuléssig. Dass sich die
Beschwerdefiihrerin nicht auf Art. 14 Abs. 4 BUPF beruft, ist belanglos, dadas



Bundesgericht das Recht von Amtes wegen anwendet ( Art. 106 Abs. 1 BGG ). Der
angefochtene Entscheid verletzt danach Bundesrecht. Die Beschwerde ist gutzuheissen.
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