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Regeste

Regeste Art. 144bis Ziff. 2 Abs. 1 StGB; Virentatbestand; Geben einer Anleitung zur
Herstellung von datenschadigenden Programmen. Der objektive Tatbestand ist auch erflillt,
wenn die Anleitung nicht vom Téter selber erstellt worden ist (E. 3) und wenn sie nicht
vollstandig ist, aber spezifische und wesentliche Angaben zur Herstellung
datenschéadigender Programme enthélt (E. 4). Eventualvorsatz im Hinblick auf die von
einem Dritten begangene Datenschadigung gentigt (E. 5).

Regeste Art. 144bis ch. 2 a. 1 CP; virus informatiques; fourniture d'indications en vue de la
fabrication de logiciels de détérioration de données. L'élément objectif de I'infraction est
également réalisé lorsgue les indications n'ont pas été élaborées par |'auteur (consid. 3) et
lorsgu'elles sont incompl étes, mais contiennent des informations essentielles et spécifiques
alafabrication de logiciels de détérioration de données (consid. 4). Le dol éventuel en vue
de la détérioration de données commise par un tiers suffit (consid. 5).

Regesto Art. 144bisn. 2 cpv. 1 CP; virusinformatici; fornituradi indicazioni per
I'allestimento di programmi atti al danneggiamento di dati. La fattispecie oggettiva é
adempiuta anche se le indicazioni non sono allestite dal reo stesso (consid. 3) eanche sele
indicazioni non sono complete, ma contengono informazioni specifiche e sostanziali per
I'allestimento di programmi atti al danneggiamento di dati (consid. 4). Per quanto riguardail
danneggiamento di dati da parte di terzi e sufficiente cheil reo I'abbiapresoin
considerazione alivello di dolo eventuale (consid. 5).

Erwagungen

E.2
Der BeschwerdefUhrer rugt eine Verletzung von Art. 144bis Ziff. 2 StGB .

E.211

Den Tatbestand von Art. 144bis Ziff. 2 Abs. 1 StGB erflllt, wer Programme, von denen er
weiss oder annehmen muss, dass sie zum unbefugten Verandern, Ldschen oder
Unbrauchbarmachen von elektronisch oder in vergleichbarer Weise gespeicherten Daten
verwendet werden sollen, herstellt, einfuhrt, in Verkehr bringt, anpreist, anbietet oder sonst
wie zuganglich macht oder zu ihrer Herstellung Anleitung gibt. Dieser so genannte
Virentatbestand fand erst im Rahmen der Beratungen in den eidgendéssischen Réten
Eingang ins Gesetz (AB 1993 S 958, 1994 S 430; AB 1994 N 329f.). Er betrifft Formen der
Vorbereitung einer Datenbeschadigung. Der Gesetzgeber normierte damit ein abstraktes
Gefahrdungsdelikt (GUNTER STRATENWERTH/GUIDO JENNY, Schweizerisches
Strafrecht, Besonderer BGE 129 |V 230 S. 232 Teil I, 6. Aufl., 8 14 N. 62; PHILIPPE
WEISSENBERGER, Basler Kommentar, Strafgesetzbuch |1, Basel 2003, Art. 144bis StGB
N. 35). Geschiitztes Rechtsgut ist das Interesse des V erfligungsberechtigten an der



ungestorten Verwendbarkeit von Daten (STEFAN TRECHSEL, Kurzkommentar, 1997,
Art. 144bis StGB N. 2; WEISSENBERGER, a.a.O., Art. 144bis StGB N. 3).

E.212

Art. 144bis Ziff. 2 Abs. 1 StGB enthdt mehrere Tatbestandsvarianten. Das Gesetz stellt
zuné&chst denjenigen unter Strafe, der im Sinne von Ziff. 1 datenschédigende Programme
herstellt, einfuhrt, in Verkehr bringt, anpreist, anbietet oder sonst wie zugénglich macht.
Die Vorinstanz hat die Anwendung dieser Tatbestandsvarianten ausgeschlossen, da die auf
der CD-ROM befindlichen Informationen kein Programm im Sinne von Art. 144bis Ziff. 2
StGB darstellen wirden. Im Unterschied zu Ziff. 1 erwéhne das Gesetz in Ziff. 2 nur
Programme und nicht Daten. Unter diese Tatbestandsvariante fielen nur solche Programme,
die dazu bestimmt selen, in die Datenverarbeitungsprogramme anderer eingeschleust zu
werden. Sie mussten zudem Uber die Fahigkeit verfigen, sich selbst zu vervielfatigen. So
genannte Quellprogramme (auch als Priméarprogramme oder source program bezei chnet)
miissten erst noch mittels Compiler (einer Art "Ubersetzer") in Maschinensprache
umgesetzt und danach mittels eines "Linkage Editors" (eines Systemprogramms, das
getrennt Ubersetzte Programmteile zusammensetzt) vereinigt werden, bevor sie als lauf-
bzw. einsatzféhige Programme verwendet werden konnten. Da vorliegend auf der
CD-ROM keine einsatzféhigen Programme vorhanden seien, seien die oben erwahnten
Tatbestandsvarianten nicht erflllt (vgl. ZR 100/2001 Nr. 44 E. 1-3). Die Handlungen des
Beschwerdefiihrers sind daher einzig unter dem Gesichtspunkt der letzten der aufgefthrten
Tatbestandsvarianten von Art. 144bis Ziff. 2 Abs.1 StGB zu prifen, namlich der Anleitung
zur Herstellung von Programmen, die zu einem der in Ziff. 1 genannten Zwecke verwendet
werden sollen. Diese Tatbestandsvariante stellt einen verselbstéandigten Anstiftungs- bzw.
Gehilfenschaftstatbestand dar. Irrelevant ist, ob die Abgabe von Herstellungsanleitungen
entgeltlich oder unentgeltlich erfolgte. Esist auch nicht erforderlich, dass von diesen
Anweisungen effektiv Gebrauch gemacht wird (NIKLAUS SCHMID, Computer- sowie
Check- und Kreditkartenkriminalitét, Ztrich 1994, 8 6 N. 62).

E.3

Der Beschwerdefuhrer beruft sich auf den Wortlaut des Gesetzes und die historische
Auslegung der Wendung "Abgabe von Herstellungsanleitungen”. BGE 129 1V 230 S. 233
Demnach sei einzig die Anleitung zur Herstellung von datenschadigenden Programmen
strafbar, nicht jedoch der Vertrieb von Herstellungsanleitungen. Nur derjenige, dessen
geistiges Erzeugnis die Anleitung sei, konne fir deren Abgabe bestraft werden. Vorliegend
sei nicht berticksichtigt worden, dass die Anleitungen nicht vom Beschwerdeflhrer
ausgearbeitet worden seien. Diese Kritik bringe ebenfalls Prof. Christian Schwarzenegger
in einem als Gutachten beigelegten Vortrag vor. Die von der kantonalen Instanz
vorgenommene extensive Auslegung von Art. 144bis StGB halte weder vor demin Art. 1
StGB festgesetzten Bestimmtheitsgebot stand noch sei sie verfassungs- und
konventionskonform ( Art. 36 Abs. 1 Satz 1 BV , Art. 7 EMRK ). Bei der
Tatbestandsvariante des Gebens von Anleitungen zur Herstellung datenschéadi gender
Programme handle es sich um einen klaren Begriff, bel dem fir eine Auslegung kein Platz
bestehe.

E.31

Entgegen der Auffassung des Beschwerdefthrers braucht es sich bei den zur Herstellung
eines Computervirus nétigen Angaben nicht um Kenntnisse zu handeln, die der Ubermittler



selber erworben oder zusammengestellt hat. Das vermittelte Wissen kann, muss aber nicht
das geistige Erzeugnis des Téters sein. Dem Wortlaut der Bestimmung nach gentigt das
Weitergeben von solchen Informationen. Auch der franzdsische und der italienische
Wortlaut der fraglichen Tatbestandsvariante erlauben keinen anderen Schluss. Die
Ausdrucke "fournir desindications’ und "dare indicazioni” umfassen auch das Vermitteln
von Angaben. Aus dem Wortlaut ergibt sich somit nicht, dass nur vom Téter selbst erstellte
Anleitungen unter den Tatbestand fallen. Ebenso wenig ist die vom Beschwerdefthrer
verlangte enge Auslegung mit dem Ziel der Bestimmung vereinbar. Diese soll die
Verfligungsmacht tber intakte Daten schiitzen und stellt zu diesem Zweck bereits

V orbereitungshandlungen zu den in Art. 144bis Ziff. 1 StGB genannten Handlungen unter
Strafe. Damit soll im Sinne einer wirksamen V erbrechensbekampfung auf dem Gebiet der
Datenbeschéadigung ein besonders frihzeitiges Eingreifen ermdglicht werden (vgl. zur
Ponalisierung von Vorbereitungshandlungen im Allgemeinen STRATENWERTH,

Schwei zerisches Strafrecht, Allgemeiner Tell |, 2. Aufl., 8 12 N. 6). In der sténderé&tlichen
Kommission fur Rechtsfragen wurde im Zusammenhang mit der Revision von Art. 144
StGB und dem Erlass des neuen Art. 144bis StGB darauf hingewiesen, dass Unternehmen
gewerbsmassig Programmteile zur "Aufzucht" von Viren herstellen und Baukasten zur
Virenkonstruktion BGE 129 IV 230 S. 234 anbieten wirden. Solche

V orbereitungshandlungen seien unter Strafe zu stellen. Mit der Tatbestandsvariante des
Gebens von Anleitungen solle vorbeugend verhindert werden, dass fachtechnische
Kenntnisse zur Erzeugung von datenschadigenden Programmen zugéanglich gemacht
werden, wenn der Tater weiss oder annehmen muss, dass sie zu den in Art. 144bis Ziff. 1
StGB beschriebenen Zwecken verwendet werden sollen. Es gehe darum zu verhindern, dass
datenschédigende Programme Uberhaupt entstehen kdnnen und in Umlauf gesetzt werden
(Teilprotokoll 1 der Sitzung der standerétlichen Kommission fir Rechtsfragen vom 14./15.
Oktober 1993, S. 89; Teilprotokoll 4 der Sitzung vom 11. November 1993, S. 112 und 117;
BERNARD CORBOZ, Lesinfractions en droit suisse, Bern 2002, Bd. |, Art. 144bis StGB
N. 19; SCHMID, Das neue Computerstrafrecht, ZStR 113/1995 S. 32). Aus dieser
Zielsetzung folgt, dass esirrelevant ist, ob die Anleitungen von demjenigen verbreitet
werden, der das datenschédigende Programm ganz oder teilweise selbst geschaffen hat,
oder von einem Dritten, der die Anleitung zur Herstellung solcher Programme anderen
lediglich Ubermittelt.

E.3.2

Fehl geht auch die Rige, nur die Anleitung zur Herstellung von datenschédigenden
Programmen sai strafbar und nicht das Vertreiben solcher Anleitungen. Da das einmalige
Abgeben von Herstellungsanleitungen unter Strafe gestellt ist, erlaubt es Art. 144bis Ziff. 2
Abs.1 StGB afortiori, auch die mit dem Vertrieb von CD-ROMs wiederholt veriibte Tat zu
ahnden. Die Haufigkeit der Einzelakte stellt im Ubrigen auch ein Element der
gewerbsmassigen Tatbegehung dar, worauf die Vorinstanz erkannt hat.

E.4

Der Beschwerdefuhrer macht weiter geltend, auch wenn das Vertreiben von nicht selbst
verfassten Herstellungsanleitungen von Art. 144bis Ziff. 2 StGB erfasst sei, dirfe eine
Verurteilung auf Grund dieser Bestimmung nicht erfolgen. Die Herstellungsanleitung sei
bruchstiickhaft. Die unvollstéandige Abgabe von Informationen zur Herstellung
datenschédigender Programme sei jedoch durch den Begriff der Anleitung nicht gedeckt.



E. 41

Entgegen der Auffassung des Beschwerdefthrers braucht die Anleitung nicht alle zur
Herstellung eines datenschadigenden Programms nétigen Schritte abzudecken. Es genigt,
wenn Informationen zu wesentlichen Herstellungsvorgangen abgegeben werden und
dadurch die Herstellung von datenschadigenden Programmen wesentlich erleichtert wird
(WEISSENBERGER, a.a.0., Art. 144bis StGB N. 47). Aus dem deutschen Gesetzestext
geht dies zwar nicht ganz BGE 129 IV 230 S. 235 eindeutig hervor. Der franzdsische und
italienische Text lassen jedoch keinen Zweifel offen: Die Wendung "fournir des indications
en vue de leur fabrication” und "dare indicazioni" deuten daraufhin, dass das Geben
jeglicher (also auch unvollstandiger) Angaben genlgt, die zur Herstellung von
datenschédigenden Programmen niitzlich sind. Dabel muss es sich allerdings um fir die
Herstellung solcher Programme spezifische und wesentliche Angaben handeln.

E.4.2

Gemass den verbindlichen Feststellungen der Vorinstanz ( Art. 277bis Abs. 1 BStP) enthélt
die CD-ROM gentigend Instruktionen und Hinweise, mit deren Hilfe ein lauf- bzw.
einsatzfahiges, datenschadigendes Programm erzeugt werden kann. Fir das Compilieren
und Linken kénne auf frei verflgbare Software zurtickgegriffen werden. Auch fur diese
Schritte enthalte im Ubrigen die CD-ROM Anleitungen. Insoweit der Beschwerdefiihrer die
Anleitung a's bruchstlickhaft bezeichnet, stiitzt er sich daher in unzul &ssiger Weise auf
einen Sachverhalt, der von den tatséchlichen Feststellungen der Vorinstanz abweicht ( Art.
273 Abs. 1lit. b BStP). Daim Ubrigen selbst bruchstiickhafte spezifische Anleitungen zur
Herstellung von datenschadigenden Programmen von Art. 144bis Ziff. 2 StGB erfasst sind,
ist die Ruge, soweit darauf einzutreten ist, unbegrindet.

E.5

Der BeschwerdefUhrer rugt weiter die Annahme des Eventualvorsatzes. Es musse ein dolus
directus ersten Grades vorliegen. Eine Schadigungsabsicht kdnne ihm aber nicht
vorgeworfen werden. Weder sein Wissen um das allfallige Schadigungspotential von
Computerviren noch die grundsétzlich negative Zweckbestimmung des vertriebenen
Datentragers liessen einen Riickschluss auf seinen Willen zu.

E.51

Zunéchst ist zu prifen, ob der subjektive Tatbestand direkten Vorsatz voraussetzt oder ob
Eventualvorsatz gentigt. In einem zweiten Schritt ist zu erdrtern, ob in casu die verlangte
Vorsatzform zu Recht angenommen wurde.

E.5.2

Der subjektive Tatbestand von Art. 144bis Ziff. 2 StIGB erfasst zwei Ebenen: Jene, welche
die Handlung des Téters betrifft (vorliegend das Geben von Herstellungsanleitungen) und
jene, welche sich auf sein Wissen im Hinblick auf die von einem Dritten getétigten
Nachfolgehandlungen (Verwendung zu einem in Ziff. 1 genannten Zweck) bezieht. Beim
direkten Vorsatz ersten Grades will oder nimmt der Téter den Erfolg in Kauf und sieht
diesen als sicher voraus. Beim Eventualdolus BGE 129 IV 230 S. 236 hélt der Tater den
Erfolg (nur) fur moglich (BGE 126 1V 60 E. 2b S. 64; BGE 1051V 12 E. 4b S. 14). Folgte
man der Auffassung des Beschwerdefhrers, dass in Bezug auf eine schadigende
Nachfolgeverwendung der Programme direkter Vorsatz ersten Grades erforderlichist, so
bedeutete dies, dass der Téater gerade diese Verwendung a's sein eigentliches Handlungsziel



anstreben muss. Der Gesetzgeber wollte mit der Wendung "von denen er weiss oder
annehmen muss' vor alem die fahrl&ssige von der eventualvorsétzlichen Tatbegehung
unterscheiden und erstere ungeahndet lassen, |etztere hingegen unter Strafe stellen (AB
1993 S958; AB 1994 N 329). Die Frage nach dem direkten Vorsatz wird in den
Gesetzesmaterialien nicht erortert. Aus der Formulierung von Art. 144bis Ziff. 2 Abs. 1
StGB , wonach auch derjenige strafbar ist, der annehmen muss, dass die datenschédigenden
Programme zu den in Ziff. 1 angefiihrten Zwecken verwendet werden sollen, ist jedoch
ersichtlich, dass Eventualvorsatz gentigt. Auch nach der Lehre reicht Eventualvorsatz aus.
Der Tater muss demnach zumindest in Kauf nehmen, dass die Programme zu einem der in
Ziff. 1 genannten Zwecke verwendet werden sollen (CORBOZ, a.a.O., Art. 144bis StGB N.
20; REHBERG/SCHMID/DONATSCH, Strafrecht I11, 8. Aufl., 8§ 16 S. 176;
WEISSENBERGER, a.a.0., Art. 144bis StGB N. 48). Den Tatbestand erflllt somit bereits,
wer den Verwendungszweck hétte annehmen sollen, und nicht nur jener, der diesen als
sicher annahm.

E.53.1

Esist unbestritten, dass der Beschwerdefiihrer bel der Abgabe von Herstellungsanleitungen
(erste Ebene) vorsatzlich handelte. Er wusste, dass die CD-ROM, die er vertrieb,
Beschreibungen zur Herstellung von Computerviren enthielt. Die Vorinstanz nimmt
diesbeztiglich zutreffend Vorsatz an.

E.53.2

Streitig ist hingegen, ob die Vorinstanz zu Recht Eventualvorsatz hinsichtlich der
Nachfolgehandlung annahm. Wenn wie vorliegend aufgrund dusserer Umstande auf
Eventualvorsatz geschlossen wurde, kann im Verfahren der eidgendssischen
Nichtigkeitsbeschwerde die richtige Bewertung dieser Umsténde im Hinblick auf den
Rechtsbegriff des Eventualvorsatzes Uberprift werden ( BGE 1251V 242 E. 3¢ S. 252;
BGE 1191V 242 E. 2c S. 248). Nach NIKLAUS SCHMID (Computer- sowie Check- und
Kreditkartenkriminalitét, Zarich 1994, 8 6 N. 65) ist bei Art. 144bis Ziff. 2 Abs. 1 StGB
Eventual absicht regelméssig gegeben, wenn Virenprogramme, die im Regelfall alein zur
Schédigung fremder Daten, BGE 129 |V 230 S. 237 Datenverarbeitungen oder
Datenverarbeitungsanlagen produziert und vertrieben werden, ohne Kontrolle Uber die
(nicht schadigende) V erwendung aus den Handen gegeben werden. Der Gesetzgeber hat die
Wendung "weiss oder annehmen muss" ausdriicklich dem Hehlereitatbestand entnommen
(AB 1993 S958; AB 1994 N 329). Geméss der Rechtsprechung zu Art. 160 StGB liegt
Eventualvorsatz vor, wenn Verdachtsgriinde die Moglichkeit einer strafbaren Vortat nahe
legen (BGE 1191V 242 E. 2b S. 247; BGE 101 1V 402 E. 2 S. 405). Auf den
Virentatbestand Ubertragen bedeutet dies, dass Eventualvorsatz vorliegt, wenn sich die nahe
liegende Moglichkeit einer datenschédigenden Verwendung von Computerviren aufdrangt
(siehe WEISSENBERGER, a.a.O., Art. 144bis StGB N. 49). Ob dies zutrifft, ist an Hand
der konkreten Umstéande des Einzelfalls sorgféltig zu prifen. So bleibt etwa die Anleitung
zur Herstellung von Viren zu Forschungs- und Ausbildungszwecken straflos, wenn
angemessene V orkehrungen gegen ihre schadigende V erwendung getroffen werden.
Massgeblich sind namentlich die Gestaltung der Informationen, die Umstande ihrer Abgabe
und der Kreis der Abnehmer (WEISSENBERGER, a.a.O., Art. 144bis StGB N. 50).

E.5.3.3



Die Vorinstanz halt verbindlich fest ( Art. 277bis Abs. 1 BStP ), dass der Beschwerdefihrer
die CD-ROM a's Sammlung von Untergrundinformationen angepriesen habe. Gemass
seiner Aussage enthalte die CD-ROM "dle grauen und schwarzen Zonen", die auf Internet
gefunden werden konnten. Auf der CD-ROM befénden sich nach seinen eigenen Worten
"illegale und gefahrliche Dinge". Er habe bewusst an solchen Informationen interessierte
Kreise des Internets angesprochen. Er habe auch nicht kontrolliert, an wen er die
Herstellungsanleitungen verschenkt und verkauft habe, und er sei an Schutzvorkehrungen
nicht interessiert gewesen. Ihm sei es einzig darum gegangen, mit dem Vertrieb des
Datentragers einen Verdienst zu erzielen. Die Vorinstanz schloss, dass der
Beschwerdefiihrer unter diesen Umstanden mit einem Missbrauch der gelieferten
Herstellungsanleitung habe rechnen miissen oder diesen in Kauf genommen habe, selbst
wenn er ihn weder gewtinscht noch beabsichtigt habe. Diese Annahme ist nicht zu
beanstanden. Die Moglichkeit, dass ein Kunde die Herstellungsanleitungen befolgen, ein
datenschédigendes Programm erzeugen und in Umlauf setzen wiirde, lag nahe. Die
Warnung auf dem Umschlag und auf der CD-ROM vor der datenschadigenden Wirkung
vermag daran nichts zu éndern. Der Beschwerdefiihrer hatte mit dem Vertrieb des
Datentrégers auf Internet Uberhaupt keine Kontrolle tber den Gebrauch, den seine BGE 129
IV 230 S. 238 Abnehmer von den Gbermittelten Informationen machen wirde. Die
Vorinstanz verletzt daher kein Bundesrecht, wenn sie den subjektiven Tatbestand von Art.
144bis Ziff. 2 StGB als erfiillt betrachtet.
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