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Regeste

Regeste Fernmeldegeheimnis, Uberwachung des E-Mail-Verkehrs al's straf prozessuale
Zwangsmassnahme; Art. 4 aBV/Art. 9 BV, Art. 36 Abs. 4 aBV/Art. 13 Abs. 1 BV, § 103
und 104 ff. StPO/ZH. Die materielle Grundlage fur Eingriffe in das Fernmeldegeheimnis
findet sich nicht im (eidgendssischen) Fernmel degesetz, sondern in den einschl&gigen
Straf prozessbestimmungen (E. 2). Es hélt vor dem WillkUrverbot nicht stand, vom Provider
die Erforschung und Herausgabe von Angaben Uber Absender und Sendezeitpunkt eines
manipulierten E-Mails gestutzt auf 8 103 StPO/ZH zu verlangen (E. 4). Die
Teilnehmeridentifikation von Telefongespréchen stellt einen Eingriff in das
Telefongeheimnis dar und unterliegt den verfassungs- und gesetzmassigen

V oraussetzungen (E. 5b). Das verfassungsmassige Fernmeldegeheimnis gilt auch fir den
E-Mail-Verkehr Uber Internet; Anforderungen an Eingriffe (E. 6a). Die Erforschung und
Herausgabe der Angaben lber die Randdaten einer E-Mail-Mitteilung bedarf einer
gesetzlichen Grundlage und einer richterlichen Genehmigung (E. 6b und 6¢).

Regeste Secret des télécommunications, surveillance du courrier éectronique (e-mail)
ordonnée dans une procédure pénale atitre de mesure de contrainte; art. 4 aCst./art. 9 C<t.,
art. 36 a. 4 aCst./art. 13 al. 1 Cst., § 103 et 104 ss CPP/ZH. Le fondement juridique des
atteintes au secret des télécommunications ne se trouve pas dans laloi fédérale sur les
télécommunications, mais dans les normes pertinentes de procédure pénale (consid. 2). Est
arbitraire le fait d'exiger d'un fournisseur d'acces a Internet (provider), sur labase du § 103
CPP/ZH, larecherche et |'édition de données concernant |'expéditeur et le moment de
I'envoi d'un message électronique (e-mail) manipulé (consid. 4). L'identification des
participants a des conversations tél éphoni ques représente une atteinte au secret des
télécommunications; elle doit donc satisfaire aux conditions posées a cet égard par la
Consgtitution et par laloi (consid. 5b). Le secret des télécommunications, garanti par la
Constitution, vaut aussi pour les communications par e-mail au moyen d'Internet; exigences
arespecter pour des atteintes a ce secret (consid. 6a). La recherche et I'édition des données
techniques (provenance, identification) relatives a une communication par e-mail
nécessitent une base |égal e et doivent étre approuvées par un juge (consid. 6b et 6¢).

Regesto Segreto delle telecomunicazioni, sorveglianza della posta el ettronica (e-mail)
ordinata nell'ambito della procedura penale quale misura coercitiva; art. 4 vCost./art. 9
Cost., art. 36 cpv. 4 vCost./art. 13 cpv. 1 Cost., § 103 e 104 segg. CPP/ZH. || fondamento
giuridico per ingerenze nel segreto delle telecomunicazioni non si trovanellalegge federale
sulle telecomunicazioni, bensi nelle pertinenti disposizioni della procedura penale (consid.
2). E arbitrario pretendere da un fornitore di accesso a Internet (provider), sullabase dell'art.
103 CPP/ZH, laricercael'edizione di dati concernenti il mittente e il momento dell'invio di
un messaggio e-mail manipolato (consid. 4). L'identificazione del partecipanti a
conversazioni telefoniche costituisce un'ingerenza nel segreto delle telecomunicazioni; essa



deve pertanto adempiere le condizioni poste dalla Costituzione e dallalegge (consid. 5b). Il
segreto delle telecomunicazioni, garantito dalla Costituzione, vale anche per le
comunicazioni e-mail tramite Internet; esigenze cui sottostanno le ingerenze in tale segreto
(consid. 6a). Laricercael'edizione di dati tecnici (provenienza, identificazione) relative a
una comunicazione e-mail necessitano di una base legale e devono essere approvate da un
giudice (consid. 6b e 6¢).

Erwagungen

E.1

Die BeschwerdefUhrerin erhebt in einer einzigen Eingabe V erwaltungsgerichtsbeschwerde
und subsidiar staatsrechtliche Beschwerde. Diesist nach der Rechtsprechung zuléssig (
BGE 12311 289 E. 1aS. 290; BGE 119 Ib 380 E. 1a S. 382 mit Hinweisen). Die
staatsrechtliche Beschwerde ist gegentiber der Verwaltungsgerichtsbeschwerde subsidiar (
Art. 84 Abs. 2 OG). Esist daher vorerst zu prifen, ob die Verwaltungsgerichtsbeschwerde
zulassig ist. Diese Prifung nimmt das Bundesgericht von Amtes wegen und mit freier
Kognitionvor (BGE 124 11 409 E. 1 S. 411; BGE 12311 289 E. 1a S. 290; BGE 119 1b 380
E. 1aS. 382 mit Hinweisen). Nach Art. 97 ff. OG in Verbindung mit Art. 5VwWVG ist die

V erwaltungsgerichtsbeschwerde zul 8ssig gegen Verfiigungen, die sich auf 6ffentliches
Recht des Bundes sttitzen oder hatten stiitzen missen ( BGE 12311 56 E. 4aS. 61, 145 E. 1b
und 2 S. 147 ff.; BGE 12211 241 E. 2 S. 243; BGE 121 11 39E. 2aS. 41, 72E. 1b S. 75, 161
E. 2aS. 162 mit Hinweisen). Es kann geltend gemacht werden, es sel zu Unrecht kantonales
Recht anstelle des anwendbaren Bundesrechts angewendet worden. Im vorliegenden Fall
stitzt sich der angefochtene Entscheid, mit dem die Beschwerdefihrerin zur Bekanntgabe
des Absenders eines E-Mails verpflichtet wird, auf 8 103 der Strafprozessordnung des
Kantons Zurich (StPO/ZH). Die Beschwerdefuhrerin macht indessen geltend, es hétte das
(eidgendssische) Fernmeldegesetz vom 30. April 1997 (FMG, SR 784.10) zur Anwendung
gebracht werden missen. Wie es sich mit der materiellen Grundlage im
Bundesverwaltungsrecht verhdlt, ist nachfolgend zu prifen. BGE 126 | 50 S. 53

E.2

a) Das Fernmel degesetz regelt die fernmel detechnische Ubertragung von Informationen, die
nicht als Radio- oder Fernsehprogramme gelten ( Art. 2 FMG ). Als fernmel detechnische
Ubertragung gilt jegliches elektrische, magnetische, optische oder anderes

el ektromagnetische Senden oder Empfangen von Informationen tber Leitungen oder Funk (
Art. 3lit. c FMG). In Art. 43 umschreibt das Fernmeldegesetz das Fernmeldegeheimnis:
Die Anbieterinnen von Fernmeldediensten sind zur Geheimhaltung von Angaben Uber den
Fernmeldeverkehr von Teilnehmerinnen und Teilnehmern verpflichtet. Die Uberwachung
des Fernmeldeverkehrsist in Art. 44 FMG geordnet: Bei der Verfolgung von Verbrechen
und Vergehen hat jede Anbieterin den zustandigen Justiz- und Polizeibehdrden des Bundes
und der Kantone auf Verlangen Auskunft Gber den Fernmeldeverkehr von Tellnehmerinnen
und Teilnehmern zu geben. Nach Art. 46 FMG regelt der Bundesrat zur Wahrung des
Personlichkeitsschutzes insbesondere die | dentifikation des anrufenden Anschlusses und die
Verwendung von Daten Uber den Fernmeldeverkehr. In der Verordnung vom 6. Oktober
1997 Uber Fernmeldedienste (FDV, SR 784.101.1) werden die Anbieterinnen von
Fernmeldediensten verpflichtet, die personlichen Daten der Tellnehmerinnen und
Teilnehmer wéhrend sechs Monaten fir die zusténdigen Behtrden im Rahmen der

Fernmel deliberwachung nach Art. 44 FMG ( Art. 50 Abs. 1 Satz 2 FDV ) bzw. fur die



Anfechtung von Rechnungen zur Verfliigung zu halten. Im Hinblick auf die Liberalisierung
des Fernmeldemarktes anstelle der urspriinglich im Bereiche der Telefontbermittiung allein
auftretenden PTT-Betriebe hat der Bundesrat einen Dienst fiir die Uberwachung des Post-
und Fernmeldeverkehrs geschaffen (Art. 1 der Verordnung Gber den Dienst fir die
Uberwachung des Post- und Fernmeldeverkehrs, Uberwachungsverordnung, SR 780.11;
vgl. Botschaft zum revidierten Fernmeldegesetz, BBl 1996 |11 1405, insbes. 1441 f;
Botschaft zu einem Bundesgesetz betreffend die Uberwachung des Post- und

Fernmel deverkehrs und tber die verdeckte Ermittlung [Botschaft BUPF|, BBI 1998, 4241,
insbes. 4259 f.). Der Dienst koordiniert die Uberwachungen und die Auskunftserteilung
zwischen den gesuchstellenden Strafverfolgungsbehorden und den Anbieterinnen. Die
Begehren sind daher beim Dienst einzureichen (Art. 11 Uberwachungsverordnung). Dieser
hat nach Art. 6 Uberwachungsverordnung im Einzelnen u.a. folgende Aufgaben: Er priift,
ob die Uberwachung dem anwendbaren Recht entspricht und von einer zustandigen
Behorde angeordnet wurde (lit. @); BGE 126 | 50 S. 54 er weist die Anbieterinnen von
Fernmel dediensten an, die fiir die Uberwachung notwendigen Massnahmen zu treffen (lit.
b) und nimmt den von den Anbieterinnen umgel eiteten Fernmeldeverkehr der Uberwachten
Person entgegen, zeichnet diesen auf und liefert die Aufzeichnungen der anordnenden
Behorde aus (lit. ¢). Die Aufgaben des Dienstes, wie sie in der Uberwachungsverordnung
umschrieben sind, entsprechen weitgehend denjenigen, die der Bundesrat in seiner
Botschaft BUPF vorgeschlagen hat (Botschaft BUPF, a.a.0., S. 4306). b) Im Folgenden ist
zu prufen, ob und inwiefern das dargestellte Bundesrecht Grundlage fir die strafprozessuae
Zwangsmassnahme von Uberwachungen darstellt. Diese Priifung ist vorerst unabhangig
von der Differenzierung zwischen eigentlicher Telefonabhtrung, der (nachtréglichen)
Teilnehmeridentifikation und den spezifischen Verhaltnissen des E-Mail-Verkehrs
vorzunehmen. Dabei ist auf die Bestimmungen des Strafgesetzbuches sowie auf das
Fernmel degesetz mit den dazugehoérigen Materialien (inklusive die genannte Botschaft
BUPF) abzustellen. Das Fernmel degesetz verpflichtet die mit fernmel dedienstlichen
Aufgaben betrauten Personen zur Geheimhaltung und verbietet ihnen im Einzelnen, Dritten
Angaben uber den Fernmeldeverkehr von Teilnehmerinnen und Teilnehmern zu machen (
Art. 43 FMG ). Das Strafgesetzbuch stellt die Verletzung des Post- und

Fernmel degeheimnisses unter Strafe und verbietet Personen, die mit dem Erbringen von
Post- oder Fernmel dediensten zu tun haben, die Weitergabe von Angaben Uber den Post-,
Zahlungs- und Fernmeldeverkehr ( Art. 321ter StGB ). Diese Geheimhaltungspflicht wird
durch die Uberwachung des Fernmeldeverkehrs zur Verfolgung von Verbrechen und
Vergehen durchbrochen: Jeder Anbieter von Fernmeldediensten wird diesfalls durch Art. 44
FMG verpflichtet, den zustandigen Justiz- und Polizeibehdrden auf Verlangen Auskunft
uber den Fernmeldeverkehr von Teilnehmerinnen und Teillnehmern zu erteilen. Art.
1790cties StGB erklart die amtliche Uberwachung des Fernmeldeverkehrs fiir straflos,
wenn unverzuglich die Genehmigung des zusténdigen Richters eingeholt wird und die
Uberwachung der Verfolgung von Verbrechen und Vergehen dient, deren Schwere und
Eigenart den Eingriff rechtfertigen. Aus dieser Regelung geht gesamthaft hervor, dass Art.
44 FMG keine Grundlage fiir die Anordnung einer konkreten Uberwachung darstellt.
Zweck der Ordnung von Art. 43 f. FMG ist es auf der einen BGE 126 | 50 S. 55 Seite, die
(privaten) Anbieterinnen von Fernmel dediensten tberhaupt erst zur Geheimhaltung zu
verpflichten - eine Geheimhaltung, zu der die friheren PTT-Angestellten schon auf Grund
des allgemeinen Amtsgeheimnisses verpflichtet waren. Auf der andern Seite werden die
Anbieterinnen von ihrer Gehelmhaltungspflicht befreit und damit grundsétzlich zur



Auskunft gegenuiber den Strafverfolgungsbehérden verpflichtet (Botschaft FMG, a.a.O., S.
1441). Die Auskunftserteilung erfolgt auf VVerlangen der Strafverfolgungsbehorden von
Bund und Kantonen entsprechend ihren einschlégigen Straf prozessbestimmungen. Das
Fernmel degesetz umschreibt die V oraussetzungen fiir die Uberwachung nicht selber, weder
in formeller noch in materieller Hinsicht. Insbesondere wird die Auskunftserteilung nach
Fernmel degesetz weder an die Voraussetzung gekntipft, dass es sich um ein Verbrechen
oder Vergehen handeln muss, dessen Schwere oder Eigenart den Eingriff rechtfertigt, noch
wird eine richterliche Genehmigung verlangt (vgl. Art. 179octies StGB ). Diesen

V oraussetzungen aber kommt bel der verfassungsmassigen Beurteilung und Abwégung des
Eingriffsin das Telefongeheimnis entscheidende Bedeutung zu (vgl. BGE 109 1a273 E. 6
und 10, S. 285 und 295). Die Regelung des Eingriffs in das Fernmeldegeheimnisim
Fernmel degesetz wird daher als rudimentér bezeichnet (Botschaft BUPF, a.a.O., S. 4246).
Dieser Ordnung im Fernmeldegesetz entspricht auch die Umschreibung der Aufgaben des
Uberwachungsdienstes: Der Dienst beschrankt sich im Wesentlichen auf die
Entgegennahme von Gesuchen und deren Weliterleitung an die Anbieter; er prift lediglich
formell, ob gewisse Voraussetzungen fir die Zwangsmassnahme erfillt sind. Im
Wesentlichen nimmt er lediglich eine Koordinations- und Vermittlungsrolle ein (vgl. Art. 6,
8 und 11 der Uberwachungsverordnung; Botschaft FMG, a.a.O., S. 1441 f.; Botschaft
BUPF, aa.0., S. 4277). Dieses Auslegungsergebnis wird bestarkt durch die Botschaft des
Bundesrates fiir ein neues Bundesgesetz tiber die Uberwachung des Post- und
Fernmeldeverkehrs, mit der die formellen und materiellen V oraussetzungen der
Telefoniiberwachung neu durch die Bundesgesetzgebung umschrieben werden sollen
(Botschaft BUPF, a.a.0., S. 4246 f., 4260 ff. und 4306 ff.). Bei dieser Sachlage zeigt sich,
dass das Fernmel degesetz keine Grundlage fur eine konkrete Telefontiberwachung darstellt.
Es kommt zwar insofern zur Anwendung, als die Anbieterinnen von Fernmel dediensten zur
Auskunftserteilung verpflichtet werden und der Uberwachungsdienst seine

K oordinationsfunktion ausiibt. Die BGE 126 | 50 S. 56 eigentliche materielle Grundlage fir
Telefontberwachungen stellen indessen nach wie vor die Bestimmungen der anwendbaren
Straf prozessordnungen der Kantone und des Bundes dar, welche den Eingriff in das
Telefongeheimnisin Ubereinstimmung mit Art. 179octies und Art. 400bis StGB
umschreiben (vgl. § 104 ff. StPO ; JURG NEUMANN, Uberwachungsmassnahmen im
Sinnevon Art. 179octies StGB , ZStrR 114/1996 S. 397 f.). Dieses Ergebnis gilt nicht nur
fur die eigentliche Telefoniberwachung im Sinne der Gesprachsabhorung. Auch fir andere
Arten der Uberwachung des Fernmel deverkehrs vermag das Fernmel degesetz keine
gesetzliche Grundlage abzugeben. Daher kdnnen sich die (nachtrégliche)
Teilnehmeridentifikation oder die Uberwachung des E-Mail-Verkehrs zum Vornherein
nicht auf das Fernmel degesetz abstiitzen; auch insoweit stellt ausschliesslich das
anwendbare Strafprozessrecht die materielle Rechtsgrundlage dar. Soweit die
Beschwerdefiihrerin geltend macht, die angefochtene Verfligung stiitze sich zu Unrecht auf
das kantonale Recht und héitte richtigerweise auf das Fernmeldegesetz des Bundes
abgestitzt werden mussen, erweist sich ihre Beschwerde al's unbegriindet. Demnach ist die
V erwaltungsgeri chtsbeschwerde abzuwei sen.

E.3

Die Beschwerdeftihrerin erhebt gegen die Aufforderung, den Strafverfolgungsbehdrden den
Absender des fraglichen E-Mails bekannt zu geben, subsidiar auch staatsrechtliche
Beschwerde. (...) b) aa) Die Beschwerdefuhrerin kann auf Grund von Art. 4 der bis Ende
1999 geltenden Bundesverfassung (aBV) bzw. vom Art. 9 der Bundesverfassung vom 18.



April 1999 (BV) eine willkurliche Anwendung von § 103 StPO /ZH rigen und geltend
machen, die umstrittene Anordnung kénne sich nicht auf die genannte Bestimmung der
Strafprozessordnung absttitzen. Davon ihr ein konkretes Handeln verlangt wird, ist sieim
Sinne von Art. 88 OG zur Beschwerde legitimiert. Desgleichen ist sie zur Rige befugt, es
hétten die formellen Voraussetzungen von § 104 ff. StPO /ZH (betreffend
Telefoniberwachung) eingehalten werden missen. bb) Die BeschwerdefUhrerin macht
weiter eine Verletzung des Post- und Telegrafengeheimnisses im Sinne von Art. 36 Abs. 4
aBV geltend. Ob diese Verfassungsbestimmung bzw. Art. 13 Abs. 1 BV fir den Bereich
des E-Mail-Verkehrs Anwendung findet, ist eine unten zu behandelnde materielle Frage. Zu
prifen an dieser Stelle ist indessen, ob sich die BeschwerdefUhrerin mit ihrer
staatsrechtlichen Beschwerde Uberhaupt auf den verfassungsmassigen Geheimbereich
berufen kann. BGE 126 | 50 S. 57 Das Telegrafen-, Telefon- und Fernmeldegeheimnis
schitzt die Privatsphére desjenigen, der einen (heute von privater Seite angebotenen)
Fernmeldedienst wie etwa das Telefon oder die Telegrafie in Anspruch nimmt. Der Schutz
betrifft den Benutzer dieser Dienstleistungen, nicht hingegen den Anbieter. Daraus folgt,
dass sich die Beschwerdefiihrerin mit ihrer Beschwerde im vorliegenden Fall nicht in
direkter Weise auf diese Verfassungsgarantien zu berufen vermag; sie erhebt die Riige
gewissermassen treuhanderisch anstelle der durch das Fernmeldegeheimnis direkt
geschitzten Person (vgl. zu dieser Problematik HANS MARTI, Die staatsrechtliche
Beschwerde, 4. Auflage 1979, Rz. 93 S. 65). - Unter den gegebenen Umstanden ist die
Frage nach dem Geheimnisschutz mit in die Beurteilung einzubeziehen. Die
Beschwerdefuhrerin ist nach dem Fernmeldegesetz grundsétzlich zum Geheimnis
verpflichtet ( Art. 43 FMG ); das Strafgesetzbuch stellt die Verletzung des

Fernmel degeheimnisses unter Strafe ( Art. 321ter StGB unter Vorbehalt von Art. 179octies
StGB ). Die Beschwerdefuhrerin ist daran interessiert, sich vor einem Gesetzesverstoss zu
schitzen und die Auskunft nur unter Einhaltung der gesetzlichen V oraussetzungen zu
erteilen. Sie befindet sich in gleicher Lage wie Arzte, Rechtsanwélte oder andere
Angehorige von Berufsgruppen, die unter dem Berufsgeheimnis stehen und dieses
gegentber Auskunftsbegehren von Strafverfol gungsbehdrden grundsétzlich anrufen kénnen
(vgl. Art. 321 StGB ). Sinngeméss macht die Beschwerdefuhrerin geltend, der angefochtene
Entscheid vereitle Bundesrecht und verletze daher den Verfassungsgrundsatz der
derogatorischen Wirkung des Bundesrechts (vgl. Urteil des Bundesgerichtsin Pra 1996 Nr.
198 E. 1b). Schliesslich mag der Beschwerdefihrerin die Berufung auf den
verfassungsmassigen Geheimnisschutz anstelle der direkt Betroffenen in Analogie zu Art.
35 Abs. 3 BV zugestanden werden. Demnach wird im Folgenden die Frage der Verletzung
des grundrechtlich garantierten Geheimnisschutzes zu prifen sain. (...)

E.4

An erster Stelle gilt es zu prifen, ob sich die angefochtene Verfigung ohne Willkir auf 8
103 StPO /ZH stitzen 1&sst. @) 8 103 StPO /ZH hat folgenden Wortlaut: 1 Besteht Grund zur
Annahme, dass sich Papiere oder andere der Beschlagnahme nach § 96 unterliegende
Gegensténde und Vermdgenswerte im Gewahrsam einer Person befinden, die an der
abzuklarenden Straftat nicht betelligt ist, wird sie von der Untersuchungsbehdrde oder in
dringenden Fallen von der Polizel zur Herausgabe aufgefordert. (...) 2 Kommt der Inhaber
seiner Pflicht zur Herausgabe von Gegenstanden und Vermogenswerten trotz Aufforderung
nicht nach, kann eine BGE 126 | 50 S. 58 Hausdurchsuchung durchgefihrt werden. Dabei
vorgefundene Gegenstande und Vermogenswerte werden unter den V oraussetzungen von 8
96 Abs. 1 beschlagnahmt, soweit elne Herausgabepflicht besteht. b) Die urspringliche



Verfligung der Bezirksanwaltschaft stiitzte sich ohne nahere Begriindung auf 8 103 StPO
/ZH. Im angefochtenen Entscheid legt die Staatsanwaltschaft dar, aus welchen Griinden §
103 StPO /ZH auf das streitige Auskunftsbegehren Anwendung finde. Im Einzelnen fuhrt
sie aus, 8 96 StPO /ZH umfasse nach seinem klaren Wortlaut neben der
Einziehungsbeschlagnahme (vgl. Art. 58 f. StGB) auch die Beweismittel beschlagnahme;
demnach konne 8 103 StPO /ZH auch im Hinblick auf die Beschaffung der notwendigen
Beweismittel angewendet werden. Sodann beziehe sich § 103 StPO /ZH nicht nur auf
existierende, korperliche Gegensténde. Nach dieser Bestimmung kdnnten im Sinne einer
Mitwirkungspflicht vielmehr auch gewisse L eistungen wie etwa die schriftliche
Auskunftserteilung verlangt werden, womit ausgiebige Hausdurchsuchungen mit
nachfolgenden Beschlagnahmungen oder mehrfache Befragungen erspart werden kénnten.
Sobald in diesem Sinne eine formulierte Auskunft vorliege, unterliege sie naturgemass der
Herausgabepflicht nach § 96 ff. StPO /ZH. Demgegeniber macht die Beschwerdefiihrerin
in ihrer Beschwerde geltend, sie bzw. allenfalls ihre Organe konnten zwar grundsétzlich der
Auskunfts- und Zeugenpflicht oder der Editionspflicht unterstehen. Hingegen sei sie auf
Grund von 8§ 103 StPO /ZH nicht zu einem weitern aktiven Handeln oder einer positiven
Leistung, d.h. im vorliegenden Fall zum Aufsuchen von gewissen Gegebenheiten
verpflichtet. c) Die Herausgabepflicht nach § 103 StPO /ZH bezieht sich nach seinem
Wortlaut auf Papiere und (in Verbindung mit 8 96 StPO /ZH) auf Gegenstande und
Vermogenswerte, die als Beweismittel, zur Einziehung oder zum Verfall in Frage kommen.
Eswird von keiner Seitein Frage gestellt, dass die Bestimmung auf die Erhebung von
Beweismitteln (mit alfallig nachfolgender Beweismittel beschlagnahme) anwendbar ist. In
erster Linie werden mit 8 103 StPO /ZH in einem weiten Sinne Gegenstande erfasst, die in
der einen oder andern Form vorhanden sind und vom Pflichtigen zum Zwecke der
Wahrheitsfindung herausgegeben werden mussen. Die Bestimmung spricht ausdriicklich
von der "Herausgabe" und vom "Inhaber" solcher Gegensténde ( 8 103 Abs. 1 Satz 2 StPO
/ZH). Die Beschwerdefihrerin verwendet denn auch zutreffend das Bild von BGE 126 | 50
S. 59 Gegenstanden, die gewissermassen aus der Schublade herausgenommen werden
konnten. Auch in der Literatur ist in diesem Zusammenhang von Sachen die Rede, fur die
eine Herausgabepflicht besteht (vgl. NIKLAUS SCHMID, Strafprozessrecht, 3. Auflage
1997, Rz. 742; HAUSER/SCHWERI, Schweizerisches Strafprozessrecht, 4. Auflage 1999,
Rz. 4f. zu 8§ 70). Diesem Verstandnis entspricht 8 103 Abs. 2 StPO /ZH, wonach eine
Hausdurchsuchung mit entsprechender Beschlagnahmung durchgefihrt werden kann, wenn
der Inhaber der Pflicht zur Herausgabe nicht nachkommt. In Anbetracht dieser
Gesetzesauslegung erscheint das Abstitzen der umstrittenen Auskunftserteilung auf § 103
StPO /ZH im vorliegenden Fall a'sfragwirdig. Die Staatsanwaltschaft geht selber nicht
davon aus, dass die einverlangten Informationen in Form eines Papiers oder andern
Gegenstandes tatsachlich bel der Beschwerdefuhrerin vorhanden seien. Esliegt somit nichts
vor, dasim eigentlichen Sinne herausgegeben werden kénnte. Die

Strafverfol gungsbehérden haben denn auch auf eine Hausdurchsuchung im Sinne von § 103
Abs. 2 StPO /ZH zum Zwecke einer Beschlagnahmung verzichtet. Wohl aus diesen
Grunden hat die Staatsanwaltschaft die umstrittene Pflicht zur Auskunftserteilung
zusétzlich mit einer allgemeinen Mitwirkungspflicht begriindet. Auch in dieser Hinsicht
erscheint der angefochtene Entscheid indessen als fragwirdig. Zum einen stiitzt sich die
Staatsanwal tschaft weder auf die Pflicht zum Zeugnis ( 8§ 128 ff. StPO /ZH) noch auf die
Einvernahme von Auskunftspersonen ( 8 149b StPO /ZH). Zum andern fiihrt sie aus, die
Mitwirkungspflicht fihre zu gewissen Vorleistungen des Auskunftspflichtigen wie der



schriftlichen Auskunftserteilung Gber gewisse Begebenheiten, womit den Betroffenen im
Sinne der Verhdtnismassigkeit Umtriebe wie die Erduldung ausgiebiger
Hausdurchsuchungen mit Beschlagnahmungen oder mehrfache Einvernahmen erspart
werden konnten. Dabei Ubersieht sie allerdings, dass auch diesbeziiglich lediglich
Auskiinfte tber ein vorhandenes Wissen eingeholt werden kénnten. Zeugen haben lediglich
den ihnen in Erinnerung stehenden Vorgang oder den vorhandenen Eindruck als Zeugnis
wiederzugeben und ihr deliktsrelevantes Wissen mitzuteilen, ohne dass von ihnen ein
spezifisches Nachforschen verlangt werden konnte (vgl. SCHMID, a.a.O., Rz. 630;
HAUSER/SCHWERI, a.a.0., Rz. 3 zu § 62). Im vorliegenden Fall wird von der
Beschwerdefuhrerin indessen nicht eine blosse Auskunftserteilung (in schriftlicher Form)
uber ein vorhandenes Wissen verlangt. Sie wurde in ihrer Eigenschaft ls BGE 126 1 50 S.
60 Provider vielmehr aufgefordert, nach dem Absender und der Absendezeit des fraglichen
E-Mails tiberhaupt erst zu forschen und dartiber Bericht zu geben. Die streitige Verfigung
Ubersteigt damit die Herausgabe von vorhandenen Dokumenten oder die Bekanntgabe von
vorhandenem Wissen und reicht damit klar Gber 8 103 StPO /ZH hinaus. Auch in dieser
Hinsicht ist daher die rechtliche Grundlage fur die umstrittene Verfigung zweifel haft. d)
Damit erweist sich die Ruge der willkirlichen Anwendung von § 103 StPO /ZH als
begrindet. Da ein kantonaler Entscheid im staatsrechtlichen Beschwerdeverfahren nur
aufzuheben ist, wenn er sich auch im Ergebnis alswillkurlich erweist (BGE 122 1 257 S.
262), ist im Nachfolgenden zu prifen, wie es sich mit den von der Beschwerdefihrerin
angerufenen Bestimmungen Uber die Telefontberwachung verhélt.

E.5

Die Beschwerdeftihrerin macht tber die Ruge der willkirlichen Anwendung von § 103
StPO /ZH hinaus geltend, fur die Suche und Herausgabe des Absenders des streitigen
E-Mails hétte im Sinne der Bestimmungen von § 104 ff. StPO /ZH betreffend die
Uberwachung des Post- und Fernmel deverkehrs vorgegangen werden miissen. Die
(nachtrégliche) Erforschung des E-Mail-Absenders stelle eine Uberwachung dar und
bedurfe daher nach § 104b StPO /ZH einer richterlichen Genehmigung durch den
Prasidenten der Anklagekammer. Demgegentber vertritt die Staatsanwaltschaft im
angefochtenen Entscheid die Auffassung, es konne keine Parallele zur Telefonliberwachung
konstruiert werden und die (nachtrégliche) Erforschung des Absenders stelle keine
Uberwachungsmassnahme dar, weshalb die Pflicht zu einer richterlichen Genehmigung
entfalle. Im Folgenden ist vorerst zu prifen, ob die Erhebung von so genannten Randdaten
im Sinne der Tellnehmeridentifikation fur den Bereich des traditionellen Telefonverkehrs
unter das Fernmeldegeheimnis fallt und daher eine Uberwachung im Sinne von § 104 ff.
StPO /ZH und Art. 179octies StGB darstellt. Erst hernach wird untersucht, wie es sich mit
dem spezifischen Bereich des E-Mail-Verkehrs verhdlt (E. 6). a) Art. 36 Abs. 4 aBV
garantiert das Post- und Telegrafengeheimnis. Zum Telegrafengeheimnisin diesem Sinne
gehort nach der Rechtsprechung auch das Telefongeheimnis ( BGE 109 1a273 E. 4a S. 279
mit zahlreichen Hinweisen auf Rechtsprechung und Doktrin). Art. 13 Abs. 1 BV réaumt
einen Anspruch auf Achtung des Brief-, Post- und Fernmeldeverkehrs ein. Darinist das
Telefongeheimnis mit eingeschlossen (vgl. BBI 1997 | 153). Diese spezifischen BGE 126 |
50 S. 61 Grundrechtsgarantien gehen der allgemeineren auf Schutz der personlichen
Freitheit im Sinne der ungeschriebenen Verfassungsgarantie bzw. Art. 10 BV vor ( BGE 109
la273 E. 4a S. 280). Gleichartige Garantien enthalten Art. 8 Ziff. 1 EMRK und Art. 17 des
Internationalen Paktes tiber burgerliche und politische Rechte (UNO-Pakt 11, vgl. BGE 122
| 182 E. 3aS. 187). Das Telefongeheimnisist - trotz des Wortlautes von Art. 36 Abs. 4 aBV



, der keinen Vorbehalt aufweist - nicht absolut garantiert. Nach der Rechtsprechung kann in
den Geheimnisbereich eingegriffen werden, soweit hierfur eine gesetzliche Grundlage
besteht und der Eingriff einem Gberwiegenden offentlichen Interesse entspricht,
verhdtnismassig ist und den Kerngehalt der Verfassungsgarantie wahrt ( BGE 109 1a 273
E.4aS.280undE. 7 S.289; 1221 182 E. 3a S. 187 mit weiteren Hinweisen). Die neue
Bundesverfassung sieht die Einschrankung der Grundrechte nach Art. 36 in allgemeiner
Weise vor. Schliesslich erlauben auch Art. 8 Ziff. 2 EMRK und Art. 17 UNO-Pakt 11
entsprechende Grundrechtseinschrankungen (vgl. BGE 1221 182 E. 3a S. 188). Das
Strafgesetzbuch stellt in Art. 321ter die Verletzung des Post- und Fernmel degeheimnisses
unter Strafe; vorbehalten bleibt nach Art. 179octies StGB die amtliche Uberwachung des
Post- und Fernmeldeverkehrs zur Verfolgung von Verbrechen und Vergehen, deren
Schwere oder Eigenart den Eingriff rechtfertigen. Erforderlich ist, dass die Uberwachung
sich auf eine ausdrtickliche gesetzliche Grundlage sttzt und daftir unverziglich die
Genehmigung des zustandigen Richters eingeholt wird. Die Straf prozessordnungen der
Kantone und des Bundes bilden in diesem Sinne die Grundlagen fur Eingriffe in das
Telefongeheimnis (vgl. oben E. 2b). b) Einen Eingriff in das Telefongeheimnisin diesem
Sinne stellen klarerwei se Massnahmen dar, mit denen Amtsanschlisse tiberwacht und die
darauf gefuihrten Gespréche abgehort werden (vgl. BGE 109 [a273). Dartber hinausist zu
prufen, wie es sich mit der (nachtréglichen) Teilnehmeridentifikation verhdlt. Die
Staatsanwal tschaft hélt dafur, dass eine solche Massnahme keinen Eingriff in den
Geheimbereich darstelle. Die Teilnehmeridentifikation bedeutet, dass (im Nachhinein oder
fur die Zukunft) festgestellt und bekannt gegeben wird, welche Gesprache zu welchem
Zeitpunkt und fur wie lange zwischen Amtsanschltissen gefiihrt wurden. Dieswird auch als
Erhebung von so genannten Randdaten bezeichnet (vgl. zur Bedeutung der
Teillnehmeridentifikation NEUMANN, a.a 0., S. 413). Die Anbieterinnen von BGE 126 |
50 S. 62 Fernmeldediensten sind von Bundesrechts wegen verpflichtet, solche Randdaten
im Hinblick auf umstrittene Rechnungen bzw. fir die Bedirfnisse der Strafverfolgung
wahrend einer bestimmten Zeit aufzubewahren (vgl. Art. 50 FDV ). Die Staatsanwal tschaft
ist der Auffassung, dass die Regeln der Telefoniberwachung fir die Erhebung und
Bekanntgabe von Randdaten deshalb nicht zur Anwendung kamen, weil die Massnahme
rickwaérts gerichtet sei und einzig ein einziges E-Mail betreffe, dessen Wortlaut zudem
bereits bekannt ist. Diese Auffassung vermag vor dem Verfassungsrecht nicht
standzuhalten. Das Bundesgericht hat sich verschiedentlich mit so genannten Zufallsfunden
aus Telefonabhdrungen befasst. Diese zeichnen sich gerade dadurch aus, dass die Abhdrung
bereits erfolgt, das Gespréch al's solches bekannt ist und sich im Hinblick auf einen zufdlig
entdeckten Sachverhalt die Frage nach dessen nachtréglicher Verwertbarkeit stellt. Das
Bundesgericht hat dazu festgehalten, dass die Bekanntgabe von solchen Zufallsfunden
einen Eingriff in das Telefongeheimnis bedeute und diese nur bei Vorliegen der
strafprozessualen V oraussetzungen verwertet werden durften. Insbesondere sei erforderlich,
dass eine richterliche Genehmigung fir die Verwendung und Verwertung von solchen
Zufallsfunden ergeht. Eine solche kann durch den eigentlichen Strafrichter ( BGE 122 | 182
E. 3b S. 189; BGE 120 1a 314 ) oder in einem separaten Verfahren bereitsim
Untersuchungsstadium erfolgen (BGE 1221 182 E. 4 S. 189). Der Umstand der erst
nachtréglichen Erhebung von gewissen Daten befreit daher nicht von der Beachtung der
Bestimmungen Uber die Telefoniberwachung (vgl. BGE 1221 182 E. 4 S. 192 sowieim
Allgemeinen BGE 1251 46 E. 5 S. 49). Die Teilnehmeridentifikation stellt in &hnlicher
Weise wie die Telefonabhorung selbst einen Eingriff in das Telefongeheimnis dar. Denn es



gehdrt zu dem durch das Fernmel degeheimnis garantierten Geheimbereich, mit welchen
Personen bzw. welchen Telefonanschllissen zu welchem Zeitpunkt und wie lange
telefoniert wird. Mit solchen Informationen Uber die gepflegten privaten Kontakte einer
Privatperson wird in die berechtigte Erwartung der Benutzer auf Respekt ihrer
Geheimsphéare eingegriffen (vgl. JORG PAUL MULLER, Grundrechte in der Schweiz, 3.
Auflage 1999, S. 134). Daran vermag der Umstand nichts zu andern, dass gegentiber einer
Telefonabhdrung der Eingriff mangels eigentlicher Aufzeichnung weniger gravierend
erscheinen mag. Auch mit der blossen Feststellung der Randdaten greift die
Teilnehmeridentifikation in das Telefongeheimnis BGE 126 1 50 S. 63 ein und &8sst sich
daher nur bel Vorliegen der verfassungs- und gesetzmassigen V oraussetzungen
rechtfertigen. Soweit ersichtlich, folgt die Praxis zur Anwendung der entsprechenden

Straf prozessbestimmungen dieser Auffassung und behandelt die Teilnehmeridentifikation
als Form der Telefonlberwachung. Die Anklagekammer des Bundesgerichts zahlt bel der
Anwendung von Art. 66 ff. des Bundesgesetzes Uber die Bundesstrafrechtspflege (BStP) die
Teilnehmeridentifikation zu den Massnahmen der Fernmel deliberwachung und verlangt
demnach eine richterliche Genehmigung sowie nach Abschluss des Verfahrens die
entsprechende Mitteilung an den Betroffenen; soweit sich eine solche Massnahme als
unrechtmassig herausstellt, sind die entsprechenden Erkenntnisse aus dem Dossier zu
entfernen. In diesem Sinne hat die Anklagekammer eine Uberwachungsmassnahme mit
einer Tellnehmeridentifikation und einer Telefonabhorung beurteilt ( BGE 1231V 236 S.
2381., 243 und 251); in einem nicht publizierten Entscheid vom gleichen Tag zu denselben
Vorféllen stand ausschliesslich eine Tellnehmeridentifikation zur Diskussion (Urteil vom 4.
November 1997 i.S. G., insbes. Sachverhalt und E. 3). - Die Beschwerdefuhrerin weist auf
einen (Mehrheits-)Beschluss der I. Strafkammer des Obergerichts des Kantons Ziirich hin
(ZR 98/1999 S. 1). Danach befand die Mehrheit des Gerichts, dass nicht nur diein die
Zukunft wirkende Telefoniberwachung, sondern auch die nachtrégliche
Teilnehmeridentifikation zu den Massnahmen der Uberwachung des Fernmel deverkehrs
gehdrt und daher einer Genehmigung durch den Présidenten der Anklagekammer bedarf. -
Die Anklagekammer des Obergerichts des Kantons Bern fordert - nicht zuletzt aus Griinden
der Abgrenzungsschwierigkeiten - auch fur die Tellnehmeridentifikation die Einhaltung der
allgemeinen Bestimmungen tber die Fernmeldeliberwachung (ZBJV 132/1996 S. 624 1.). -
Schliesslich darf berlicksichtigt werden, dass der Bundesrat in seiner Botschaft zu den
Bundesgesetzen betreffend die Uberwachung des Post- und Fernmeldeverkehrs und tiber
die verdeckte Ermittlung die Teilnehmeridentifikation der Uberwachung des
Fernmeldeverkehrs zuordnet und daftr eine richterliche Genehmigung verlangt (Botschaft
BUPF, aa.0., S. 4259). Entgegen der Auffassung der Minderheit des erwahnten
Entscheides des Zurcher Obergerichts kann aus den allgemeinen Ausfihrungen des
Bundesrates nicht geschlossen werden, dass die Teillnehmeridentifikation nach heutiger
Rechtslage nicht bereits zu den Uberwachungsmassnahmen gezahlt werden kénnte. BGE
1261 50 S. 64 In der Literatur wird die Frage der Zugehorigkeit der
Teilnehmeridentifikation zu den einer richterlichen Genehmigung bedirftigen
Uberwachungsmassnahmen tiberwiegend bejaht (vgl. NEUMANN, a.a.0., S. 413; JURG
AESCHLIMANN, Einfihrung in das Straf prozessrecht, Bern/Stuttgart/Wien 1997, Rz.
1009; THOMAS MAURER, Das bernische Strafverfahren, Bern 1999, S. 251 1.). Einzelne
Autoren zahlen die Teilnehmeridentifikation zu den Abh6rmassnahmen, ohne sich zum
Erfordernis der richterlichen Genehmigung ausdriicklich zu dussern (HAUSER/SCHWERI,
aa0., Rz. 24 zu § 71). Die Bekanntgabe von so genannten Randdaten unterliegt der



Strafnorm von Art. 321ter StGB und fallt durch den darin enthaltenen Verweis ebenfalls
unter die Anforderungen von Art. 179octies StGB (JORG REHBERG, Anderungen im
Strafgesetzbuch durch das neue Fernmeldegesetz, AJP 1998 S. 564). Schliesslich wird
darauf hingewiesen, dass das Bundesrecht nicht nur den eigentlichen Fernmeldeverkehr und
die damit Gbermittelte Information, sondern auch die so genannten Randdaten schiitze;
beim Empféanger befindliche Telegramme oder Briefe hingegen wirden nicht durch § 104
ff. StPO /ZH erfasst (SCHMID, a.a 0., Rz. 761, mit Hinweisen); die beim Adressaten
ausgelieferte Brief- und Paketpost unterliege der tblichen Beschlagnahme (NEUMANN,
aa0., S. 414). ¢) Zusammenfassend ergibt sich aus diesen Erwagungen, dass eine
Teilnehmeridentifikation unabhangig davon, ob sie rickwirkend oder fur die Zukunft
angeordnet wird, fur den Bereich des Telefonverkehrs einen Eingriff in das
verfassungsmassige Telefongeheimnis darstellt. Sie vermag vor der Verfassung daher nur
standzuhalten, wenn sie auf einer gesetzlichen Grundlage beruht, einem Uberwiegenden
Offentlichen Interesse entspricht, verhatnismassig ist und den Kerngehalt der
Verfassungsgarantie wahrt (vgl. zu den Grundrechtseinschrankungen etwa BGE 122 | 182
E. 3aS. 187 mit Hinweisen). In diesem Sinne ermoglicht Art. 179octies StGB gestuitzt auf
eine spezielle Rechtsgrundlage mit richterlicher Genehmigung amtliche
Telefoniberwachungen zur Verfolgung oder Verhinderung eines Verbrechens oder
Vergehens, dessen Schwere oder Eigenart den Eingriff rechtfertigt. Gleichermassen wie die
Telefontberwachungen sind die Teilnehmeridentifikationen auf die entsprechenden
Bestimmungen in den kantonalen Straf prozessordnungen bzw. im Bundesstrafprozess
abzustiitzen (vgl. oben E. 2b).

E.6

Nunmehr ist zu prifen, ob auch der E-Mail-V erkehr Uber das Internet zum
verfassungsmassigen Bereich des Fernmel degeheimnisses gehort und wie es sich mit der
Nachforschung nach Randdaten BGE 126 | 50 S. 65 wie dem Absender und dem Zeitpunkt
des umstrittenen E-Mails verhélt. a) Nach dem V erfassungsrecht werden das Post-,
Telegrafen- und Telefongeheimnis ( Art. 36 Abs. 4 aBV ) bzw. das Fernmeldegeheimnis (
Art. 13 Abs. 1 BV ) geschitzt. Im Hinblick auf die Bestimmung des Schutzbereiches dieser
Grundrechte ist Grundgedanke der V erfassungsausl egung, dass die Kommunikation mit
fremden Mitteln wie Post, Telefon und Telegrafie gegentiber Drittpersonen geheim soll
erfolgen konnen; immer dann, wenn die Kommunikation durch eine Organisation erfolgt,
soll sieim Vertrauen auf die Respektierung der Geheimsphare vertraulich gefthrt werden
konnen, ohne dass das Gemeinwesen Kenntnis und Einblick erhdt und daraus gewonnene
Erkenntnisse gegen den Betroffenen verwendet. Dieser Geheimbereich ist unabhangig
davon zu gewdhren, ob die Kommunikation durch eine staatliche Organisation wie die
friheren PTT-Betriebe oder wie heute durch private Anbieterinnen von
Fernmeldedienstleistungen vermittelt wird (vgl. BBl 1997 | 153 zu Art. 13 BV ). Dieselben
Uberlegungen gelten fir den E-Mail-Verkehr tiber Internet (vgl. JORG PAUL MULLER,
aa.0., S. 134). Auszugehen ist von der Achtung des umfassend zu verstehenden
Fernmeldeverkehrs. Nach Art. 13 Abs. 1 BV wird das Fernmeldegeheimnisin
algemeinerer Weise garantiert als durch die bisherige Verfassung in Art. 36 Abs. 4 aBV .
Auch in der Bundesgesetzgebung wird der allgemeinere Ausdruck des Fernmeldeverkehrs
verwendet. Das Strafgesetzbuch enthalt in den Art. 179octies und 321ter StGB die
entsprechenden Wendungen. Das Fernmeldegesetz regelt die fernmel detechnische
Ubertragung von Informationen, die nicht al's Radio- oder Fernsehprogramme gelten ( Art.
2 FMG). Als fernmel detechnische Ubertragung gilt elektrisches, magnetisches, optisches



oder anderes el ektromagnetisches Senden oder Empfangen von Informationen Uber
Leitungen oder Funk ( Art. 3lit. c FMG ). Aus diesen Griinden werden auch die Dienste
von Internet-Providern den Fernmeldediensten zugeordnet; sie fallen mit der Verpflichtung
zur Geheimniswahrung ( Art. 43 FMG ) unter das Fernmeldegesetz (Botschaft BUPF,
aa0., S. 42551.). Das Kommunikationssystem des Internet-V erkehrs soll dem Vernehmen
nach keine gleichartige Vertraulichkeit gewahrleisten konnen wie etwa die Telefon- oder
Telegrafiedienste. Der BenUtzer musse sich vielmehr bewusst sein, dass seine Mitteilungen
von Drittbenitzern abgefangen bzw. zur Kenntnis genommen werden konnten. BGE 126 |
50 S. 66 Wie es sich mit dieser technischen Frage verhdlt, braucht nicht ndher geprift zu
werden. Dieser Umstand wiirde nichts daran andern, dass im Rahmen des technisch
Moglichen die Geheimsphére der E-Mail-Benutzer dennoch verfassungsmassig zu wahren
ist und die Strafverfolgungsbehdrden Uber die normale Verwendung des Internet hinaus
keinen besondern Zugriff zum E-Mail-Verkehr haben sollen und keine entsprechende
Informationen gegen Private sollen verwenden dirfen. In diesem Sinne gilt das
verfassungsmassige Fernmeldegeheimnis auch fir den E-Mail-Verkehr Uber Internet.
Darausfolgt, dass Eingriffein die Vertraulichkeit des E-Mail-Verkehrs nur bei Vorliegen
der verfassungsmassigen Anforderungen der gesetzlichen Grundlage, des Giberwiegenden
oOffentlichen Interesses, der Verhédltnisméassigkeit sowie der Wahrung des Kerngehalts
zulssig sind ( Art. 36 BV ). Konkret gesprochen, miissen daher die Voraussetzungen von
Art. 179octies StGB und der einschlégigen Bestimmungen der Straf prozessordnungen
erflllt sein. Daraus ergibt sich insbesondere, dass der Eingriff in den E-Mail-Verkehr der
Verfolgung eines Verbrechens oder Vergehens dienen muss, dessen Schwere oder Eigenart
den Eingriff rechtfertigt, und dafiir eine richterliche Genehmigung einzuholen ist. b) Im
Hinblick auf den vorliegenden Fall stellt sich abschliessend die Frage, ob auch die blosse
Feststellung von Randdaten einen Eingriff in das verfassungsrechtlich geschiitzte

Fernmel degeheimnis darstellt. Denkbar ist beispielsweise, dass danach geforscht wird, an
welche Adressaten und zu welchem Zeitpunkt ein E-Mail-Benutzer in einer bestimmten
Periode Mitteilungen versendet bzw. zu welchem Zeitpunkt von welchen Absendern
Mitteilungen empfangen werden. Auf Grund der vorstehenden Erwéagungen zur
Teilnehmeridentifikation beim Telefonverkehr ist auch insofern ein Grundrechtseingriff zu
bejahen, da damit der geschiitzte E-Mail-Verkehr Uberprift wird und Informationen tber
die gepflegten Kontakte von Privatpersonen erhaltlich gemacht werden. Die Herausgabe
solcher Erkenntnisse an die Strafverfolgungsbehorden stellt daher grundsétzlich einen
Eingriff in die Vertraulichkeit des Fernmeldeverkehrs und in das grundrechtlich geschiitzte
Fernmeldegeheimnis dar. ¢) Nicht anders verhalt es sich im vorliegenden Fall: Es geht
darum, den tatsachlichen Absender des erpresserischen E-Mails und den wahren Zeitpunkt
der in Frage stehenden Mitteilung ausfindig zu machen. Die Erhebung dieser Daten greift in
das Fernmeldegeheimnis BGE 126 | 50 S. 67 ein. Daran vermag insbesondere auch der
Umstand nichts zu andern, dass es dem Absender im vorliegenden Fall offenbar gelungen
ist, die tblichen formellen Daten seines E-Mails zu manipulieren und damit den normalen
E-Mail-Verkehr Uber das Internet gewissermassen zu missbrauchen. Daraus folgt fur den
vorliegenden Fall, dass die Erhebung von Randdaten des E-Mail-V erkehrs den algemeinen
V oraussetzungen von Grundrechtseingriffen gentigen muss: Sie muss sich auf eine
gesetzliche Grundlage stiitzen und darf im Sinne von § 179octies StGB nur mit richterlicher
Genehmigung fur die Verfolgung von Verbrechen oder Vergehen erfolgen, deren Schwere
oder Eigenart die Massnahme rechtfertigt. Fir die umstrittene Aufforderung an die
Beschwerdefiihrerin um Auskunftserteilung beziliglich des erpresserischen E-Mails fehlte es



indessen an einer richterlichen Genehmigung. Die staatsrechtliche Beschwerde erweist sich
daher auch in dieser Hinsicht a's begriindet.

E.7

a) Auf Grund der vorstehenden Erwégungen ist die staatsrechtliche Beschwerde
gutzuheissen und der angefochtene Entscheid aufzuheben. Es hat sich einerseits ergeben,
dass es fragwirdig ist und vor dem Willkirverbot nicht standhélt, die angefochtene
Aufforderung zur Herausgabe der formellen Daten desin Frage stehenden E-Mails auf 8
103 StPO /ZH abzustiitzen. Andererseits zeigt sich, dass die Erhebung von Randdaten des
E-Mail-Verkehrs einen Eingriff in das Fernmeldegeheimnis darstellt, welcher im Sinne von
Art. 179octies StGB ener gesetzlichen Grundlage in einer (kantonalen)

Straf prozessordnung und einer richterlichen Genehmigung bedarf. In Anbetracht der
Aufhebung des angefochtenen Entscheldes hat die Staatsanwaltschaft daher zu prifen, ob
die Zircher Strafprozessordnung (insbesondere § 104 ff.) eine hinreichende gesetzliche
Grundlage fur die angefochtene Anordnung darstellt, ob die Massnahme dem Gebot der
Verhdtnisméssigkeit gentigt und ob hierfir die fehlende richterliche Genehmigung
eingeholt werden soll. b) Sind diese Voraussetzungen erfillt, stellt sich weiter die Frage,
wiein der vorliegenden Angelegenheit konkret weiter vorzugehen ist: Uber die vorstehende
grundrechtliche Erwagung hinaus wird auch das Bundesrecht zur Uberwachung des
Fernmeldeverkehrs zu beachten sein. Insbesondere ist der erwahnten Verordnung Uber den
Dienst fur die Uberwachung des Post- und Fernmel deverkehrs Rechnung zu tragen, welche
das Vorgehen bei Uberwachungsmassnahmen im Einzelnen umschreibt.
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